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1. пОЯСНИТЕЛЬНАЯ  ЗАПИСКА
Тест предназначен для студентов 4 курса. 
Вопросы подобраны таким образом, чтобы можно было проверить подготовку студентов по усвоению соответствующих знаний и умений изученной дисциплины. 
Предлагается пакет тестовых заданий по оценке качества подготовки студентов. Пакет содержит проверочные тесты, с помощью которых преподаватель может проверить качество усвоения пройденного материала: 

· часть А – 80 задания с кратким ответом – проверка теоретических знаний (задания закрытого типа); 

· часть B – комплексный практический тест с 20-ю заданиями открытого типа;

· часть C – комплексный практический тест с 8-ю заданиями открытого развернутого типа. 
С целью проверки знаний и умений изученной дисциплины каждый студент получает следующий пакет:

Часть А (проверка теоретических знаний) - информационный тест, включающий в себя 20 заданий.  

Часть А тестового задания включает в себя:
· выбор правильного ответа;

· множественный выбор; 

· установление соответствия;

· установление правильной последовательности;

· закончить предложение. 

За каждый правильный ответ – 2 балла.

Максимальное количество баллов – 40.
Часть B (проверка практических знаний и умений) - комплексный практический тест, включающий в себя 8 заданий открытого типа со свободным ответом.
За каждый правильный ответ – 5 баллов.

Максимальное количество баллов – 40.
Часть C (проверка практических знаний и умений) - комплексный практический тест (письменное задание), включающий в себя 2 задания повышенного уровня сложности открытого типа с развернутым ответом.
За каждый правильный ответ – 10 баллов.

Максимальное количество баллов – 20.
2. Знания, умения по окончанию изучения дисциплины

	Иметь практический опыт в
	обслуживании сетевой инфраструктуры, восстановлении работоспособности сети после сбоя;

удаленном администрировании и восстановлении работоспособности сетевой инфраструктуры;

поддержке пользователей сети, настройке аппаратного и программного обеспечения сетевой инфраструктуры

Внедрять механизмы сетевой безопасности на втором уровне модели OSI.

Внедрять механизмы сетевой безопасности с помощью межсетевых экранов.

Внедрять технологии VPN.

Настраивать IP-телефоны

Выполнять профилактические работы на объектах сетевой инфраструктуры и рабочих станциях.

Составлять план-график профилактических работ.

Обеспечивать защиту сетевых устройств.

	уметь
	выполнять мониторинг и анализ работы локальной сети с помощью программно-аппаратных средств;

осуществлять диагностику и поиск неисправностей всех компонентов сети;

выполнять действия по устранению неисправностей

Описывать современные технологии и архитектуры безопасности.

Описывать характеристики и элементы конфигурации этапов VoIP звонка.

Устанавливать, тестировать и эксплуатировать информационные системы, согласно технической документации, обеспечивать антивирусную защиту.

Описывать концепции сетевой безопасности.

Наблюдать за трафиком, выполнять операции резервного копирования и восстановления данных.

	знать
	архитектуру и функции систем управления сетями, стандарты систем управления;

средства мониторинга и анализа локальных сетей;

методы устранения неисправностей в технических средствах

Основные требования к средствам и видам тестирования для определения технологической безопасности информационных систем.

Принципы работы сети аналоговой телефонии.

Назначение голосового шлюза, его компоненты и функции.

Основные принципы технологии обеспечения QoS для голосового трафика сетей.

Основные понятия, средства мониторинга и анализа локальных сетей.

Методы устранения неисправностей в технических средствах, схемы послеаварийного восстановления работоспособности сети, техническую и проектную документацию, способы резервного копирования данных, принципы работы хранилищ данных.


3. Тестовые задания
Часть А

1. Выберите верное утверждение об инфраструктуре сети.

а) Инфраструктура сети включает только аппаратные компоненты.

b) Инфраструктура сети включает только программные компоненты.

с) Инфраструктура сети включает аппаратные и программные компоненты.

d) Инфраструктура сети не включает конкретных программных аппаратных компонентов.

2. Выберите из следующего списка три мероприятия по поддержке сети.

а) Обновление.

b) Устранение неполадок.

с) Реализация.

d) Мониторинг.

3. Как называется явление, которое никогда не возникает в правильно

настроенной сети Token Ring,но вполне обычно в Ethernet!?

а) Коллизии

b) Зависание

с) Отказ доступа

d) Потеря данных

4. Какие из перечисленных ниже протоколов могут в одиночку обеспечить

совместный доступ к файлам в Windows?

а) TCP/IP.

b) TCP/IP и NetBEUI
с) TCP/IP и IРХ.

d) TCP/IP, IРХ и NetBEUI.

5. Выберите из списка протоколы, ориентированные на соединения.

а) NCR
b) ТСР.

с) IРХ.

d) UDP.

6. Компьютеры, связанные каналами передачи информации для совместного

использования общих ресурсов и периферийных устройств, называют

сетью...

а) локальной

b) региональной

с) корпоративной

d) глобальной

7. Конфигурация (топология) локальной компьютерной сети, в которой все

рабочие станции соединены непосредственно с сервером, называется:

а) звезда

b) кольцо

с) шина

d) древовидная топология

8. Скорость передачи информации по магистральной оптоволоконной линии

обычно составляет не меньше, чем ...

а) 28,8 бит/с

b) 56,6 Кбит/с

с) 56,6 Мбит/с

d) 10 Гбит/с

9. В зависимости от территориального расположения абонентских систем не

бывает компьютерных сетей:

а) глобальных

b) локальных

с) национальных

d) региональных

10. Какой из способов подключения к Интернет обеспечивает наибольшие

возможности для доступа к информационным ресурсам?

а) постоянное соединение по выделенному телефонному каналу

b) постоянное соединение по оптоволоконному каналу

с) удаленный доступ по коммутируемому телефонному каналу

d) по радиомодему

11. Модем, передающий информацию со скоростью 56.6 Кбит/с, за 1 с может

передать...

а) четыре страницы текста(7200 байт)

b) рисунок (36 Кбайт)

с) аудиофайл (360 Кбайт)

d) видеофайл (3,6 Мбайт)

12. В какую инфраструктуру входят протоколы транспортного и сетевого

уровней?

а) Логическая инфраструктура

b) Физическая инфраструктура

13. Какие уровни эталонной модели OSI охватывают протоколы канального

уровня для ЛВС, такие как Ethernet?

а) физический

b) канальный

с) транспортный

d) сетевой

14. Выберите из списка протоколы, не ориентированные на соединения.

а) NCR
b) ТСР.

с) IРХ.

d) UDP.

15. Что непременно нужно указать на схеме кабельных соединений при

внешней прокладке кабеля и не обязательно при внутренней?

а) способ крепления кабеля

b) расположение розеток

с) расположение сервера

d) наличие стен

16. Как называется ЛВС, объединяющая компьютеры, расположенные на

одном из этажей здания?

а) магистральная

b) горизонтальная

с) объединенная

d) распределительная панель

17. Теоретически модем, передающий информацию со скоростью 56,6

Кбит/сек, может передать 2 страницы текста (3600 байт) в течение:

а) 1 часа

b) 1 минуты

с) 1 секунды

d) 0.5 секунды

18. Конфигурация (топология) локальной компьютерной сети, в которой все

рабочие станции соединены непосредственно с двумя соседними станциями,

называется:

а) звезда

b) кольцо

с) шина

d) древовидная топология

19. Глобальная компьютерная сеть — это:

а) информационная система с гиперсвязями

b) множество компьютеров, связанных каналами передачи информации

и находящиеся в пределах одного помещения, здания

с) система обмена информацией на определённую тему

d) совокупность локальных сетей и компьютеров, расположенных на

больших расстояниях и соединённых в единую систему

20. Скорость передачи данных- это...

а) количество бод информации, передаваемой в единицу времени

b) количество байт информации, переданной с одного компьютера на

другой

с) количество бит информации, передаваемых за одну секунду

d) количество байт информации, передаваемой за одну минуту

21. Максимальная скорость передачи информации по качественной

коммутируемой телефонной линии может достигать...

а) 56,6 Кбит/с

b) 100 Кбит/с

с) 1 Кбайт/с

d) 1 Мбит/с

22. Выберите неверное утверждение: «Корпоративная сеть ...»

а) может объединять десятки тысяч компьютеров

b) компьютеры такой сети располагаются только на территории одного

города

с) эффективно организует защиту информации

d) может объединять компьютеры в разных городах и странах

23. Выберите из следующего списка все верные утверждения о

маршрутизаторах NAT и прокси-серверах.

а. У маршрутизатора NAT и прокси-сервера должно быть два IР-адреса.

b. Любое клиентское приложение, работающее в частной сети, может

получить доступ в Интернет через маршрутизатор NAT.

с. Прокси-серверы могут кэшировать данные, которые они получают от

серверов Интернета.

d) В Windows Server 2016 имеется реализация прокси-сервера.

24. С целью экономии пространства IР-адресов и защиты компьютеров

частной сети от злоумышленников, действующих через Интернет,

компьютерам-клиентам Интернета лучше назначать

а. Незарегистрированные IР-адреса

b. Зарегистрированные IР-адреса

с. Тип IР-адреса не имеет значения

25. Выберите наиболее точное описание функций маски подсети. Маска

подсети...

а. указывает, является ли IР-адрес зарегистрированным или нет;

b. указывает длину идентификаторов сети и хоста;

с. уникальный идентификатор сети в Интернете, назначаемый IANA;

d) делает IР-адрес видимым из Интернета.

26. Если в объединенной сети заменить все маршрутизаторы и концентраторы коммутаторами, то в ней останется...

а. Один домен широковещательной рассылки и одна область коллизий.

b. Один домен широковещательной рассылки и несколько областей

коллизий.

с. Одна область коллизий и несколько доменов широковещательной

рассылки.

d) Несколько областей коллизий и доменов широковещательной рассылки.

27. На каком уровне эталонной модели OSI работает маршрутизатор?

а. Канальный

b. Сетевой

с. Физический

28. Какой из параметров настройки ТСР/IР в Windows Server 2016 определяет адрес маршрутизатора?

а. Предпочитаемый сервер DNS 
b. Маска подсети 
с. Основной шлюз 
d) IР-адрес
29. Выберите верную маску подсети для сети класса В с 10-битным

идентификатором

подсети.

а. 255.192.255.255

b. 255.255.255.192

с. 255.255.192.0

d) 255.192.0.0

30. Сколько хостов может быть в подсети с 9-битным идентификатором хоста?

а. 510

b. 275

с. 450

31. Что означает число24 в адресе 10.54.113.0/ 24?

а. Длину идентификатора подсети.

b. Длину идентификатора хоста.

с. Общую длину идентификаторов подсети и хоста.

d) Общую длину идентификаторов сети и подсети.

32. Адреса какого класса поддерживают максимальное число подсетей?

а. Класса А

b. Класса В

с. Класса С

d) Класса D
33. Основное предназначение всех сетевых технологий?

a) обеспечение выхода всех ЛВС в глобальную сеть

b) обеспечение надежных соединений между компьютерами

c) обмен информацией между ЛВС и глобальной сетью

d) связь объектов, находящихся на большом расстоянии друг от друга

34. Что НЕ является каналом передачи данных?

a) витая пара

b) коаксиальный кабель

c) алюминиевая жила

d) оптоволокно

35. Что помогает более гибко настраивать сеть при её расширении?

a) нормативы

b) инструменты

c) приборы

d) стандарты

36. Что относится к активному оборудованию?

a) свитч

b) кабельный тестер

c) патч - корд

d) кримпер

37. Из чего можно построить простую компьютерную сеть?

a) из трех ПК и свитча

b) не менее 10 ПК и маршрутизатора

c) из двух ПК, соединенных прямым кабелем

d) из двух ПК, соединенных кроссоверным кабелем

38. Что понимают под физической инфраструктурой сети?

a) сетевое оборудование, соединенное кабелем

b) топологию со всем сетевым оборудованием и транспортными технологиями

c) ПК с прописанными IP - адресами

d) сетевое оборудование, каналы связи и протоколы передачи данных

39. Основная и наиболее протяженная часть компьютерной сети.

a) сегмент

b) телефонная линия связи

c) структурированная кабельная система

d) патч - панель

40. Процесс прямого или обратного преобразования имен?

a) разрешение имен

b) аутентификация

c) идентификация

d) адресация

41. Логические интерфейсы между программными и аппаратными средствами?

a) идентификация

b) сетевые подключения

c) разрешение имен

d) адресация

42. Правила взаимодействия сетевых компьютеров и других устройств?

a) программные приложения

b) сетевые операционные системы

c) IP - адреса

d) сетевые протоколы

43. Экспертиза различных технических объектов специалистами.

a) технический паспорт

b) техническое задание

c) технический регламент

d) техническое освидетельствование

44. Что понимают под управлением компьютерной сетью?

a) поддержание её в работоспособном состоянии

b) автоматизация процессов контроля и настройки параметров

c) поддержание соответствующего уровня производительности

d) прогнозирование сбоев и перегрузки

45. Что подразумевает под собой создание пользователя?

a) получение IP адреса

b) доступ ко всем ресурсам сервера

c) создание новой учетной записи

d) создание структуры директорий для хранения документов сайта и создание соответствующей записи в конфигурации сервера

46. Что в сети контролирует порты и обращение программ к сетевым интерфейсам?

a) сетевые экраны

b) антивирусные программы

c) протокол TCP/IP

d) анализатор протоколов

47. Какой протокол управления сетью является протоколом взаимодействия между агентами и менеджерами системы управления?

a) TCP/IP

b) SNMP

c) CMIP

d) TMN
48. Что подразумевает под собой создание домена?

a) создание структуры директорий для хранения документов сайта и создание соответствующей записи в конфигурации сервера

b) доступ ко всем ресурсам сервера

c) получение IP адреса

d) создание новой учетной записи

49. Быстро проверить качество работы только что настроенной локальной сети поможет

a) кабельный тестер

b) утилита ping

c) сетевая операционная система

d) протокол TCP/IP 4версии

50. Что относится к процессам управления конфигурациями?

a) сбор статистики использования устройств

b) составление отчетности

c) отслеживание нагрузки сетевых узлов

d) настройка параметров

51. Контроль доступа к сетевым ресурсам, чтобы предотвратить несанкционированный доступ – это …

a) управление неисправностями

b) управление защитой данных

c) управление учетом сетевых ресурсов

d) управление операциями

52. Альтернативой сетевому адресу является…

a) IP - адрес

b) MAC – адрес

c) идентификатор

d) общий сетевой адрес

53. Что определяет производительность сети?

a) мониторинг трафика

b) оперативная работа администратора

c) скорость передачи пакетов

d) скорость обработки пакетов

54. Расположите шаги алгоритма Настройка домашней локальной сети по порядку выполнения:

a) Включение Брандмауэр Windows.

b) Прописывание сетевых настроек на всех компьютерах/ ноутбуках/ телевизорах сети (этот шаг используется при отсутствии роутера в локальной сети).

c) Проверка имени компьютеров и рабочей группы прописанных в свойствах компьютеров.

d) Проверка работы сети.

55. Расположите шаги алгоритма Управления отказами в работе сети по порядку выполнения:

a. Изолирование проблемы

b. Запись информации об обнаружении и исправлении проблемы

c. Определение симптомов проблемы

d. Обнаружение и устранение во всех важных подсистемах

e. Устранение проблемы
56. Какой метод доступа используется в технологии Gigabit Ethernet

а) маркерный метод

б) метод CSMA/CD

в) CSMA/CA

г) приоритетный доступ по требованию

57. Технология Wi-Fi описана стандартом:

а) 802.3
б) 802.11

в) 802.5

г) 802.7
58. Какой из адресов записывают в виде шести пар шестнадцатеричных цифр разделенных тире или двоеточиями

а) IP- адрес

б) MAC- адрес

в) маска подсети

г) нет правильного ответа

59. Какой отклик возвращает сервер, ответственный за зону, в которой описана информация необходимая клиенту DNS:

 а) авторитетный
б) неавторитетный

в) прямой

г) дублирующий
60. Какая из перечисленных технологий используется в основном в современных компьютерных сетях

а) «равный с равным»

б)  «клиент – сервер»
в) верны оба утверждения

61. Какая из перечисленных топологий чаще всего используется при построении локально-вычислительных сетей, в средних и больших организациях

а) «кольцо»

б) «звезда»

в) «древовидная»

г) «шина»
62. На сетевом уровне модели OSI единицей данных протокола является 

а) сообщение

б) кадр

в) пакет

г) дейтаграмма
63. В маске подсети

а. Биты, равные1 соответствуют идентификатору хоста, а биты, равные 0 —

идентификатору сети.

b. Биты, равные 0 соответствуют идентификатору хоста, а биты, равные 1-

Идентификатору сети.

с. Нет четкого разделения бит на идентификаторы сети и хоста.

d) 16 бит отведено на идентификатор сети и 16 — под идентификатор хоста.

64.Выберите верные утверждения:

а. NАТ (преобразование сетевых адресов) реализовано программой,

встроенной в маршрутизатор.

b. NАТ и прокси-серверы позволяют получить доступ в Интернет из

частной сети.

с. Только с помощью прокси-сервера можно подключить частную сеть к

Интернету.

d) NАТ - это отдельное сетевое устройство.

65. На каком уровне Эталонной модели OSI работает коммутатор?

а. Канальный

b. Сетевой

с. Физический

66. После замены маршрутизаторов коммутаторами, не поддерживающими

виртуальные ЛВС и коммутацию третьего уровня, производительность

объединенной сети снизилась. Назовите вероятную причину.

а. Чрезмерное число коллизий.

b. Интенсивный широковещательный трафик.

с. Чрезмерное число рабочих станций в ЛВС.

d) Чрезмерное число областей коллизий.

67. Выберите верную маску подсети для сети класса А с 10-битным

идентификатором

подсети.

а 255.192.255.255

b. 255.255.255.192

с 255.255.192.0

d) 255.192.0.0

68. Сколько хостов может быть в подсети с 7-битным идентификатором хоста?

а. 256

b. 126

с. 450

69. Адресу 10.54.113.0/ 24 соответствует маска подсети:

а. 255.255.0.0

b. 255.255.255.0

с. 255.0.0.0

d) 255.255.198.0

70. Адреса какого класса поддерживают максимальное число хостов в подсети?

а. Класса А

b. Класса В

с. Класса С

d) Класса О

71. Какой метод выделения адресов DНСР следует применять для назначения

адреса Web-серверу?

а. Автоматический

b. Ручной

с. Не имеет значения
72. Какие возможности контроля доступа в Интернет обеспечивает фильтрация

по номеру порта?

а) Ограничение набора разрешенных пользователям приложений.

6) Запрет доступа в Интернет определенным пользователям.

в) Ограничение набора приложений, которым разрешено обращаться к

Интернету.

г) Ограничение набора компьютеров, которым разрешено обращаться к

Интернету.

73. Пользователь обнаружил, что не может подключиться к Интернету, но

файловые ресурсы локальной сети ему доступны. Выберите из списка все

возможные причины этой неполадки:

а) На пользовательском компьютере настроен неверный IP-адрес.

6) На пользовательском компьютере задан неверный адрес основного

шлюза.

в) Не работает концентратор, к которому подключен компьютер

пользователя.

г) Не работает маршрутизатор между ЛВС и сеть ISР.

74. Выберите из следующего списка все компоненты, сбои которых НЕ могут

привести к ситуации, когда Web-сервер с зарегистрированным IР-адресом

может обращаться к Интернету, а клиентские компьютеры с 

незарегистрированными адресами  - нет.

а) CSU/DSU.

6) Маршрутизатор, обеспечивающий доступ в Интернет.

в) Прокси-сервер.

г) ГВС-канал.

75. Укажите все меры защиты, которые Active Directory обеспечивает

Интегрированным в нее зонам:

а. защита кэша

b. шифрование при передаче зоны

с. проверка подлинности при репликации зоны.

d) безопасные динамические обновления
76. DNS-сервер способен разрешать только имена из домена, для которого он

уполномочен; разрешение имен из других доменов оканчивается неудачей.

Укажите процесс, сбой которого может быть причиной неполадки:

a. передача зоны

b. динамическое обновление

c. проверка подлинности

d) рекурсия

77. Выберите компонент, который не входит в состав политики удаленного

доступа.

а. Протокол проверки подлинности.

b. Условия.

с. Профиль удаленного доступа.

d) Разрешение на удаленный доступ.

78. Для чего в пространстве имен DNS создают дочерние домены? Выберите

самую вескую причину.

а. Чтобы ускорить разрешение имен.

6. Чтобы делегировать полномочия на администрирование части пространства имен.

с. Чтобы создавать идентичные имена хостов в разных доменах.

d) Чтобы продублировать существующее пространство имен Интернета.

79. Выберите из следующего списка верные утверждения о маршрутизации на основе состояния канала.

а. Используется в OSPF,

b. Вычисляет метрику как число прыжков.

с. Вычисляет метрику с учетом скорости канала.

d) Используется в RIP.

80. Клиент может связаться с DNS-сервером при помощи утилиты PING, но не получает отклик на запросы разрешения имен. Укажите возможные причины этого сбоя:

а. сервер не уполномочен для разрешения запрошенного имени

b. наличие неверных данных в кэше

с. служба DNS-сервера не работает

d) указан неверный IР-адрес сервера

Часть B
1. Сколько зарегистрированных IР-адресов требуется статическому

маршрутизатору NАТ?

2. Каким термином обозначают реализацию DNS-клиента?

3. Какой протокол проверки подлинности применяютсо смарт-картами?
4. Как называется сеть с ретрансляцией кадров у поставщика услуг доступа,к

которой подключаются выделенные линии абонентов?

5. Какова максимальная длина имени домена DNS?
6. Можно ли назначать одно и то же имя внутреннему и внешнему доменам?

какие типы зон DNS нельзя хранить в БД Active Directory?
7. Пространство DNS-имен, спроектированное для некоторой компании,

состоит из одного домена второго уровня и трех дочерних доменов, в

каждом из которых, в свою очередь, находятся три домена четвертого

уровня. Назовите максимальное число доменов в зоне при условии, что она

не содержит домена второго уровня.

8. Какой из тэгов LmHosts позволяет обращаться к файлам LmHosts,

расположенным на общих сетевых дисках?

9. Назовите технологию, распространение которой послужило причиной

разработки стандарта динамического обновления
10. Коммутационный кабель, соединяющий конечного пользователя с сетью, или использующийся для подключения активного сетевого оборудования – это?
11. Это свойство сети означает возможность сравнительно легкое добавление отдельных элементов сети, наращивания длины сегментов и замены аппаратуры на более мощную.
12. Как называется процедура проверки кабельной системы?
13. … защищают информационный кабель от повреждений, изломов, агрессивного воздействия внешней среды и доступа посторонних.
14. … - это аппаратные устройства, предназначенные для восстановления и усиления сигналов в вычислительных сетях с целью увеличения их длины
15. Укажите имя организации в сети WWW.ARZNET.API.REC.RU
16.  Почему экземпляров счетчиков производительности Системного

монитора может быть несколько?

17. … - это аппаратные устройства множественного доступа, которые объединяют в одной точке отдельные физические отрезки кабеля, образуют общую среду передачи данных или физические сегменты сети
18. При какой архивации не сбрасывается бит архива у копируемых файлов?

19. Какой объект нужно выбрать в Системном мониторе, чтобы

отслеживать сообщения об ошибках, переданные и полученные по

протоколу ТСР/IР?

20. Какая утилита из инструментария ТСР/IР лучше всего подходит для

поиска маршрутизатора, отбрасывающего пакеты?

Часть C
1. Cпособы резервирования кабельных систем.

2. Методы технического обслуживания.
3. Средства мониторинга сети 
4. Основные принципы локализации неисправностей сети

5. Задача сбора статистики использования устройств сети

6. Функции сетевых тест-программ

7. Сущность восстановительного метода ТО сетей

8. Архитектура систем управления сетями
4. Критерии по выставлению баллов
	Определение количества тестовых вопросов (заданий)

	Количество часов учебной дисциплины согласно учебному плану
	Всего
	Часть А
	Часть В
	Часть С

	248
	108
	80
	20
	8


	Сводная таблица с критериями баллов

	Части
	Баллы

	А
	40

	B
	40

	C
	20

	Итого (макс. баллы)
	100


	Критерии оценок

	Баллы
	Оценки

	86-100
	5

	71-85
	4

	49-70
	3

	Менее 48 баллов
	перезачет


Время выполнения тестовых заданий: 60 минут астрономического времени. 
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