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1. пОЯСНИТЕЛЬНАЯ  ЗАПИСКА
Тест предназначен для студентов 4 курса. 
Вопросы подобраны таким образом, чтобы можно было проверить подготовку студентов по усвоению соответствующих знаний и умений изученной дисциплины. 
Предлагается пакет тестовых заданий по оценке качества подготовки студентов. Пакет содержит проверочные тесты, с помощью которых преподаватель может проверить качество усвоения пройденного материала: 

· часть А – 80 задания с кратким ответом – проверка теоретических знаний (задания закрытого типа); 

· часть B – комплексный практический тест с 20-ю заданиями открытого типа;

· часть C – комплексный практический тест с 8-ю заданиями открытого развернутого типа. 
С целью проверки знаний и умений изученной дисциплины каждый студент получает следующий пакет:

Часть А (проверка теоретических знаний) - информационный тест, включающий в себя 20 заданий.  

Часть А тестового задания включает в себя:
· выбор правильного ответа;

· множественный выбор; 

· установление соответствия;

· установление правильной последовательности;

· закончить предложение. 

За каждый правильный ответ – 2 балла.

Максимальное количество баллов – 40.
Часть B (проверка практических знаний и умений) - комплексный практический тест, включающий в себя 8 заданий открытого типа со свободным ответом.
За каждый правильный ответ – 5 баллов.

Максимальное количество баллов – 40.
Часть C (проверка практических знаний и умений) - комплексный практический тест (письменное задание), включающий в себя 2 задания повышенного уровня сложности открытого типа с развернутым ответом.
За каждый правильный ответ – 10 баллов.

Максимальное количество баллов – 20.
2. Знания, умения по окончанию изучения дисциплины

	Иметь практический опыт в
	обслуживании сетевой инфраструктуры, восстановлении работоспособности сети после сбоя;

удаленном администрировании и восстановлении работоспособности сетевой инфраструктуры;

поддержке пользователей сети, настройке аппаратного и программного обеспечения сетевой инфраструктуры

Внедрять механизмы сетевой безопасности на втором уровне модели OSI.

Внедрять механизмы сетевой безопасности с помощью межсетевых экранов.

Внедрять технологии VPN.

Настраивать IP-телефоны

Выполнять профилактические работы на объектах сетевой инфраструктуры и рабочих станциях.

Составлять план-график профилактических работ.

Обеспечивать защиту сетевых устройств.

	уметь
	выполнять мониторинг и анализ работы локальной сети с помощью программно-аппаратных средств;

осуществлять диагностику и поиск неисправностей всех компонентов сети;

выполнять действия по устранению неисправностей

Описывать современные технологии и архитектуры безопасности.

Описывать характеристики и элементы конфигурации этапов VoIP звонка.

Устанавливать, тестировать и эксплуатировать информационные системы, согласно технической документации, обеспечивать антивирусную защиту.

Описывать концепции сетевой безопасности.

Наблюдать за трафиком, выполнять операции резервного копирования и восстановления данных.

	знать
	архитектуру и функции систем управления сетями, стандарты систем управления;

средства мониторинга и анализа локальных сетей;

методы устранения неисправностей в технических средствах

Основные требования к средствам и видам тестирования для определения технологической безопасности информационных систем.

Принципы работы сети аналоговой телефонии.

Назначение голосового шлюза, его компоненты и функции.

Основные принципы технологии обеспечения QoS для голосового трафика сетей.

Основные понятия, средства мониторинга и анализа локальных сетей.

Методы устранения неисправностей в технических средствах, схемы послеаварийного восстановления работоспособности сети, техническую и проектную документацию, способы резервного копирования данных, принципы работы хранилищ данных.


3. Тестовые задания
Часть А

1. Для чего используется пароль?

А) Аутентификация

Б) Идентификация

В) Регистрация

Г) Авторизация

2. Для чего предназначен канальный уровень?

А) Кадрирование

Б) «Сквозное» (end-to-end) соединение

В) Управление диалогом (сеансом)

Г) Синтаксис данных

3. Для чего предназначен представительский уровень?

А) Синтаксис и форматирование данных

Б) Адресация и маршрутизация

В) «Сквозное» (end-to-end) соединение

Г) Кадрирование

4. Если в системе происходит сбой, что позволяет начать обработку с момента, предшествующего сбою?

А) Контрольная точка

Б) Словарь данных

В) Метаданные

Г) Инструмент интеллектуального анализа данных (data-mining)

5. Если операционная система позволяет следующему субъекту использовать некий объект без его предварительной надежной очистки, какую проблему безопасности это вызывает?

А) Раскрытие остаточных данных

Б) Несанкционированный доступ к привилегированным процессам

В) Утечка данных по скрытым каналам

Г) Компрометация домена выполнения

6. Если различным группам пользователей с различным уровнем доступа требуется доступ к одной и той же информации, какое из указанных ниже действий следует предпринять руководству?

А) Улучшить контроль за безопасностью этой информации

Б) Снизить уровень безопасности этой информации для обеспечения ее доступности и удобства использования

В) Требовать подписания специального разрешения каждый раз, когда человеку требуется доступ к этой информации

Г) Снизить уровень классификации этой информации

7. Из сети Интернет загружена утилита, выполняющая очистку диска и удаление ненужных временных файлов. В действительности эта утилита, помимо указанных действий, также перехватывает вводимые пользователем пароли и отправляет их по некоторому адресу. К какому виду вредоносного программного обеспечения относится такая утилита?

А) Троянская программа

Б) Вирус

В) Червь

Г) Логическая бомба

8. Изолированная среда обеспечивает

А) работоспособность системы

Б) конфиденциальность данных

В) целостность данных

Г) доступность системы

9. Как работает инкапсуляция данных и стек протоколов?

А) Каждый протокол или сервис на каждом уровне модели OSI добавляет собственную информацию к данным по мере их перемещения вниз по стеку протоколов

Б) Пакет инкапсулирован и растет по мере прохождения от одного маршрутизатора к другому

В) Пакет инкапсулирован и растет по мере прохождения вверх по стеку протоколов

10. Какая категория является наиболее рискованной для компании с точки зрения вероятного мошенничества и нарушения безопасности?

А) Сотрудники

Б) Хакеры

В) Атакующие

Г) Контрагенты (лица, работающие по договору)

11. Какая модель реализует матрицы контроля доступа для управления взаимодействием субъектов с объектами

А) Дискреционная

Б) Мандатная

В) Централизованная

Г) Децентрализованная

12. Какой вид вредоносного программного обеспечения «размножается» с использованием ресурсов зараженной системы?

А) Червь

Б) Вирус

В) Троянская программа

Г) Составной вирус

13. Какой из перечисленных ниже видов вредоносного программного обеспечения «размножается», добавляя свой код к другим программам?

А) Червь

Б) Вирус

В) Троянская программа

Г) Любой вредоносный код

14. Какой фактор наиболее важен для того, чтобы быть уверенным в успешном обеспечении безопасности в компании?

А) Поддержка высшего руководства

Б) Эффективные защитные меры и методы их внедрения

В) Актуальные и адекватные политики и процедуры безопасности

Г) Проведение тренингов по безопасности для всех сотрудников

15. На программу за последнее время несколько раз устанавливались патчи, но недавно ее основной исполняемый файл был заражен опасным вирусом. Антивирусная программа сообщает, что лечение зараженного файла приведет к его повреждению. Какое действие является наиболее правильным в этом случае?

А) Восстановить с резервной копии незараженную версию файла с установленными патчами

Б) Выполнить лечение файла и обратиться к производителю для его восстановления

В) Сделать резервную копию и затем выполнить лечение файла

Г) Заменить файл на его копию, сделанную вчера

16. Что из перечисленного ниже является наилучшим описанием протокола IP?

А) Протокол без предварительного установления соединения, который обеспечивает адресацию и маршрутизацию пакетов

Б) Протокол без предварительного установления соединения, который обеспечивает установление, поддержку и уничтожение диалога (сеанса)

В) Протокол с предварительным установлением соединения, который обеспечивает адресацию и маршрутизацию пакетов

Г) Протокол с предварительным установлением соединения, который упорядочивание пакетов, выявление ошибок и управление потоком

17. Экспертная система использует все перечисленные элементы, за исключением

А) Механизм циклических рассуждений

Б) Автоматическая логическая обработка

В) Общие методы поиска решений проблем

Г) Механизм логических выводов

18. Интересы в информационной сфере Российской Федерации определяются сбалансированностью интересов

А) личности, общества, государства;

Б) граждан, партий, государства;

В) лиц, объединений, страны;

Г) людей, сообществ, страны .

19. Под информационной безопасностью Российской Федерации понимается состояние

А) развития национальных интересов в информационной сфере;

Б) защищенности национальных интересов в информационной сфере;

В) стабильности национальных интересов в информационной сфере;

Г) неприкосновенности национальных интересов в информационной сфере.

20.Интересы личности в информационной сфере заключаются в 

А) реализации конституционных прав человека и гражданина на доступ к информации;

Б) реализации свобод человека и гражданина на доступ к информации;

В) защите данных от случайных или преднамеренных разглашений;

Г) обеспечении суверенитета и территориальной целостности.

21. Интересы общества в информационной сфере

А) обеспечении интересов государства, упрочнении демократии, создании правового социального государства;

Б) обеспечении интересов личности, на использование информации в интересах осуществления не запрещенной законом деятельности;

В) обеспечении суверенитета и территориальной целостности;

Г) обеспечении интересов личности, упрочнении демократии, создании правового социального государства.

22. Интересы государства в информационной сфере заключаются в 

А) обеспечении суверенитета, территориальной целостности России, политической, экономической и социальной стабильности;

Б) обеспечении монополизации информационного рынка России отечественными информационными средствами;

В) вытеснении с отечественного рынка импортных средств информатизации, телекоммуникации и связи;

Г) формировании военной доктрины государства.

23. Доктрина ИБ РФ служит для

А) формирования государственной политики в информационной сфере;

Б) обострения международной конкуренции в информационной сфере;

В) разработки политики информационной войны в информационной сфере;

Г) обеспечении монополизации информационного рынка России.

24. Сколько составляющих национальных интересов в информационной сфере выделено в доктрине ИБ

А) 3;

Б) 4;

В) 5;

Г) 6;

Д) 8.

25. Информация это 

А) сведения независимо от формы их представления;

Б) данные в цифровой форме представления;

В) сообщения средств массовой информации;

Г) отражение окружающего мира в виде сигналов и знаков.

26. Деятельность иностранных военных, разведывательных структур в области информационных технологий относится к

А) внутренним источникам угроз;

Б) внешним источникам угроз;

В) криминогенных угроз безопасности;

Г) антропогенным источникам угроз.

27. Президент РФ в области ИБ выполняет

А) координирует деятельность министерств и ведомств в области ИБ РФ;

Б) руководит Советом Безопасности РФ;

В) утверждает указы в области обеспечения безопасности в информационной сфере;

Г) составляет законы в области обеспечения безопасности в информационной сфере.

28. Межведомственная комиссия по защите государственной тайны занимается

А) подготовкой законопроектов в области ИБ РФ;

Б) отнесением  информации к режиму государственной тайны;

В) обеспечением государственной безопасности РФ;

Г) обеспечением защиты правительственной связи РФ.

29. Совет безопасности РФ проводит работу по:

А) выявлению угроз ИБ РФ;

Б) сертификации и лицензированию деятельности в области ИБ РФ;

В) выделению средств для реализации федеральных программ в области ИБ РФ;

Г) подготовкой указов президента РФ в области ИБ РФ.

30. Государственная тайна - это

А) защищаемые государством сведения в военной, внешнеполитической, экономической, оперативной, разведывательно-контрразведывательной деятельности;

Б) совокупность административных, организационных и технических мер безопасности;

В) защищаемая информация, получение либо использование которой может стать причиной ущерба РФ;

Г)любая конфиденциальная информация, обрабатываемая  в государственных организациях.

31. Гриф государственной тайны является

А) секретно;

Б) особой важности;

В) особо секретно;

Г) строго конфиденциально;

Д) конфиденциально;

Е) совершенно секретно.

32. Сведения о размещении ядерного оружия являются

А) сведениями обязательного доведения;

Б) сведениями свободного доступа;

В) сведениями, составляющими государственную тайну;

Г) сведениями, составляющими профессиональную тайну.

33. Сведения о золотовалютных резервах РФ являются

А) сведениями обязательного доведения;

Б) сведениями свободного доступа;

В) сведениями,  составляющими государственную тайну;

Г) сведениями, составляющими профессиональную тайну.

34. Сведения о гражданской обороне являются

А) сведениями свободного доступа;

Б) сведениями,  составляющими государственную тайну;

В) сведениями, составляющими профессиональную тайну;

Г) сведениями обязательного доведения.

35. Сведения о состоянии здоровья высших должностных лиц государства являются

А) сведениями свободного доступа;

Б) сведениями,  составляющими государственную тайну;

В) сведениями, составляющими профессиональную тайну;

Г) сведениями обязательного доведения.

36. Не подлежат засекречиванию

А) сведения о состоянии здоровья высших должностных лиц государства;

Б) сведения о запасах платины и алмазов;

В) сведения о запасах золотовалютных резервов;

Г) сведения о стратегических планах вооруженных сил РФ;

Д) сведения о состоянии здравоохранения;

Е) сведения о криминальной обстановке в стране.

37. Расставить по иерархии виды тайн

А) государственная;

Б) коммерческая;

В) служебная;

Г) профессиональная;

Д) персональные данные.

А, Б, В, Г, Д

38. Установите соответствие между видом тайны и информационным активом

	Вид тайны
	
	Информационный актив

	1.
	Государственная
	
	А
	Сведения о запасах стратегических ресурсов

	2.
	Коммерческая
	
	Б
	Сведения об обороте предприятия

	3.
	Служебная
	
	В
	Базы данных пенсионного фонда граждан

	4.
	Профессиональная
	
	Г
	Сведения о регистрации сделок с недвижимостью

	5.
	Персональные данные
	
	Д
	Биометрические данные граждан


А-1, Б-2, В-3, Г-4, Д-5

39. Не подлежат засекречиванию

А) сведения о чрезвычайных происшествиях и катастрофах;

Б) сведения об объемах государственного заказа;

В) сведения о дислокации особо важных объектах;

Г) сведения о лицах сотрудничающих с правоохранительными органами.

40. Факты угроз общественной безопасности являются

А) информацией свободного доступа;

Б) информацией обязательного доведения;

В) служебной тайной;

Г) государственной тайной.

41. Коммерческая информация имеет ценность 

А) в силу ее неизвестности третьими лицами;

Б) при отсутствии ее в свободных источниках;

В) при обеспечении защиты такой информации;

Г) при контроле за действиями персонала.

42. Профессиональная тайна - это

А) тайна связи;

Б) медицинская тайна;

В) военная тайна;

Г) служебная тайна.

43. Профессиональная тайна это

А) милицейская тайна;

Б) тайна исповеди;

В) персональные данные;

Г) коммерческая тайна.

44. Служебная тайна – конфиденциальная информация ставшая известной в государственных органах и органах местного самоуправления с силу выполнения 

А) служебной деятельности;

Б) профессиональной деятельности;

В) коммерческой деятельности;

Г) предпринимательской деятельности.

45. Персональные данные это

А) биографические данные;

Б) биометрические данные;

В) статистические данные;

Г) публикации средств массовой информации.

46. Виды доступа к информации

А) свободный доступ;

Б) обязательное доведение;

В) персональные данные;

Г) предоставление информации по запросу.

47. Информация не может быть предоставлена по запросу, если она является

А) общедоступной информацией;

Б) сведениями обязательного доведения;

В) государственной тайной;

Г) коммерческой тайной;

Д) персональными данными

48. Какой тип атаки пытается перебрать все возможные варианты?

А) Брутфорс

Б) По словарю

В) Человек-по-середине

Г) Спуфинг

49. Операционная система выполняет все, за исключением какой из перечисленных ниже задач?

А) Доступ пользователей к представлениям базы данных

Б) Распределение памяти

В) Задачи ввода/вывода

Г) Распределение ресурсов

50. Кто является основным ответственным за определение уровня классификации информации?

А) Владелец

Б) Руководитель среднего звена

В) Высшее руководство

Г) Пользователь

51. Работу чего из перечисленного ниже иллюстрирует этот рисунок:
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А) Одноразовые пароли

Б) Rainbow-таблицы

В) Атака по словарю

Г) Строгая аутентификация

52. Зачем для автоматизации анализа журналов регистрации событий безопасности применяются экспертные системы?

А) Для выявления вторжений

Б) Для предотвращения вторжений

В) Чтобы убедиться, что используется наилучший метод доступа

Г) Чтобы собрать статистику отклонений от базового уровня

53. На каком этапе проекта впервые должны быть учтены вопросы безопасности?

А) На этапе функционального проектирования

Б) На этапе интеграционного тестирования

В) На этапе разработки технического задания

Г) На этапе внедрения

54. Почему в случае, если безопасность имеет важное значение, следует использовать оптоволоконный кабель?

А) Перехват данных очень сложен

Б) Он обеспечивает более высокую скорость передачи данных и менее подвержен помехам

В) Он выполняет мультиплексирование данных, что вызывает сложности у атакующих

Г) Он обеспечивает мощные функции для выявления и исправления ошибок при передаче данных

55. Почему макро-вирусы так распространены?

А) Язык, на котором пишутся макросы, очень прост в использовании

Б) Они быстро распространяются

В) Они могут заражать любую платформу

Г) Они активируются по событиям, обычно происходящим на любой системе

56. Системы, построенные на основе модели OSI, считаются открытыми системами. Что это означает?

А) Они построены с использованием принятых на международном уровне протоколов и стандартов, поэтому они могут легко взаимодействовать с другими открытыми системами

Б) По умолчанию в них не настроен механизм аутентификации

В) Они имеют проблемы совместимости

Г) Они построены с использованием принятых на международном уровне протоколов и стандартов, поэтому при их использовании можно выбирать, с какими типами систем они будут взаимодействовать

57. Какое свойство информационной безопасности обеспечивается шифрованием?

А) конфиденциальность 

Б) доступность

В) безотказность

Г) целостность

58. Какое свойство информационной безопасности обеспечивается хеш-функцией? 

А)целостность

Б)конфиденциальность

В)безотказность

Г)готовность

59. Какое преимущество с точки зрения безопасности имеют прошивки над обычным программным обеспечением?

А) Их трудно изменить без физического доступа

Б) Они требуют меньше памяти

В) Они не нужны для реализации политики безопасности

Г) Их проще перепрограммировать

60. Что является другим названием VPN?

А) Туннель

Б) Транспортный сеанс

В) Сквозное (end-to-end) соединение

Г) Полоса пропускания
61. Какие действия квалифицируются как компьютерное пиратство?

А) незаконное тиражирование лазерных дисков

Б) распространение незаконно полученной информации по компьютерным сетям

В) попытка получить санкционированный доступ к компьютерной системе или вычислительной сети

Г) попытка получить несанкционированный доступ к компьютерной системе или вычислительной сети

62. Какую задачу решает сертификация средств защиты информации?

А) обеспечения требуемого качества защиты информации

Б) повышения квалификации разработчиков средств защиты информации

В) создания надежных средств защиты информации

Г) защиты отечественных производителей средств защиты информации

63. Какие задачи решает система антивирусной защиты?

А) предотвращения проникновения вирусов к персональным ресурсам

Б) повышения надежности работы программного обеспечения

В) предотвращения поломок технических средств

Г) повышения эффективности работы программных средств

64. Что служит мерой опасности незаконного канала передачи информации?

А) пропускная способность незаконного канала

Б) количество информации, передаваемой по незаконному каналу

В) время существования незаконного канала

Г) число лиц, имеющих доступ к незаконному каналу

65. Какие шифры называются послойными?

А) состоящие из слоев шифрования

Б) состоящие из цепочки циклов шифрования

В) выполняющие единственное преобразование информационного сообщения

Г) обеспечивающие высокоэффективное шифрование

66. Какой цифровой документ подтверждает соответствие между открытым ключом и информацией, идентифицирующей владельца ключа?

А) код пользователя

Б) цифровой сертификат

В) доверенность

Г) шифр программы

67. Какой уровень контроля достаточен для ПО, используемого при защите информации с грифом «СС»?

А) первый

Б) второй

В) третий

Г) четвертый

68. Как используются дизассемблеры при взломе программы?

А) с их помощью изучается полученный код программы

Б) с их помощью совершенствуется программное обеспечение

В) с их помощью кодируется программное обеспечение

Г) они применяются для стыковки отдельных модулей

69. Кем формулируются требования к системе по защите компьютерной информации?

А) разработчиком

Б) пользователем

В) заказчиком

Г) головной организацией

70. Что принято называть утечкой информации?

А) доступ посторонних лиц к конфиденциальной информации

Б) выход информации, составляющей коммерческую тайну, за пределы области ее обращения

В) утрату информации, хранящейся на носителях
Г) попытку получить санкционированный доступ к компьютерной системе или вычислительной сети
71. В чем заключается сущность приема "Асинхронная атака"?

А) это способ смешивания двух или более различных программ, поочередно выполняемых в памяти компьютера, что позволяет достигать любых целей - заложенных преступником

Б) это способ размещения памяти компьютера двух или более различных программ, выполняемых одновременно

В) это способ смешивания двух или более различных программ, одновременно выполняемых в памяти компьютера, что позволяет достигать любых целей - заложенных преступником
Г) это способ размещения программ заражающих загрузочный сектор дисков и препятствующие загрузке компьютера
72. Вредоносные программы - это

А) шпионские программы

Б) программы, наносящие вред данным и программам, находящимся на компьютере

В) программы, наносящие вред пользователю, работающему на зараженном компьютере

Г) троянские утилиты и сетевые черви

73. Вирус, поражающий документы называется

А) троян

Б) файловый вирус

В) макровирус

Г) сетевой червь

74. Открытым текстом в криптографии называют:

А) расшифрованный текст

Б) любое послание

В) исходное послание

75. Шифрование – это:

А) процесс создания алгоритмов шифрования 

Б) процесс сжатия информации

В) процесс криптографического преобразования информации к виду, когда ее смысл полностью теряется
Г) защита паролем
76. Аутентификацией называют:

А) процесс регистрации в системе

Б) способ защиты системы 

В) процесс распознавания и проверки подлинности заявлений о себе пользователей и процессов
В) антивирусную защиту
77. К биометрической системе защиты относятся:

А) защита паролем

Б) физическая защита данных

В) антивирусная защита

Г) идентификация по радужной оболочке глаз

78. Компьютерные вирусы – это:
А) Вредоносные программы, наносящие вред данным.

Б) Программы, уничтожающие данные на жестком диске

В) Программы, которые могут размножаться и скрыто внедрять свои копии в файлы, загрузочные сектора дисков, документы.

Г) Программы, заражающие загрузочный сектор дисков и препятствующие загрузке компьютера

79. Отметьте составные части современного антивируса

А) модем

Б) принтер

В) сканер

Г) межсетевой экран

80. К вредоносным программам относятся:

А) потенциально опасные программы

Б) вирусы, черви, трояны

В) шпионские и рекламные программы

Г) вирусы, программы-шутки, антивирусное программное обеспечение

Часть B
1. Системы идентификации по отпечаткам пальцев, характеристикам речи, радужной оболочке глаза, изображению лица, геометрии ладони руки относятся к … системам защиты

2. Для создания массива этого уровня понадобится как минимум два диска одинакового размера. Запись осуществляется по принципу чередования: данные делятся на порции одинакового размера (А1, А2, А3 и т.д.), и поочерёдно распределяются по всем дискам, входящим в массив.

3. Массивы этого уровня построены по принципу зеркалирования, при котором все порции данных (А1, А2, А3 и т.д.), записанные на одном диске, дублируются на другом.

4. Некоторая постоянная последовательность программного кода, специфичная для конкретной вредоносной программы – это…
5. Для поиска новых вирусов используются … эвристического сканирования, т.е.анализа последовательности команд в проверяемом объекте.
6. Антивирусный … запускается автоматически при старте операционной системы и работает в качестве фонового системного процессора, проверяя на вредоносность совершаемые другими программами действия. Основная задача состоит в обеспечении максимальной защиты от вредоносных программ при минимальном замедлении работы компьютера.

7. Антивирусный … запускается по заранее выбранному расписанию или в произвольный момент пользователем. Производит поиск вредоносных программ в оперативной памяти, а также на жестких и сетевых дисках компьютера.
8. Вирусы по «…» можно разделить на загрузочные, файловые и макровирусы.
9. ... вирусы различными способами внедряются в исполнимые файлы и обычно активизируются при их запуске
10. ... являются вредоносными программами, которые проникают на компьютер, используя сервисы компьютерных сетей. Их активизация может вызывать уничтожение программ и данных, а также похищение персональных данных пользователя.

11. ... - это программное или аппаратное обеспечение, которое проверяет информацию, входящую в компьютер из локальной сети или Интернета, а затем либо отклоняет её, либо пропускает в компьютер, в зависимости от параметров.

12. Вредоносная программа, которая выполняет несанкционированную пользователем передачу управления компьютером удалённому пользователю, а также действия по удалению, модификации, сбору и пересылке информации третьим лицам – это… 
13. …-программы реализуют атаку с одного компьютера с ведома пользователя. Эти программы обычно наносят ущерб удалённым компьютерам и сетям, не нарушая работоспособности заражённого компьютера.
14. …-программы реализуют распределённые атаки с разных компьютеров, причём без ведома пользователей заражённых компьютеров.
15. ... – это программа или набор программ для скрытого взятия под контроль взломанной системы. Это утилиты, используемые для сокрытия вредоносной активности. Они маскируют вредоносные программы, чтобы избежать их обнаружения антивирусными программами.
16. Троянские программы этого типа часто используются для кражи информации пользователей различных систем онлайновых платежей и банковских систем.
17. Формой правовой защиты литературных, художественных и научных произведений является (...) право
18. Какой стандарт задает формат цифрового сертификата?
19. Условие, при котором в распоряжении аналитика находится возможность получить результат зашифровки для произвольно выбранного им массива открытых данных размера n используется в анализе на основе произвольно выбранного…
20. Маскируют свое присутствие в среде обитания путем перехвата обращений операционной системы к пораженным файлам, секторам и переадресуют ОС к незараженным участкам информации
Часть C
1. Идентификация и аутентификация при входе в информационную систему. Использование парольных схем. Недостатки парольных схем.
2.
Единые критерии безопасности информационных технологий. Понятие профиля защиты. Структура профиля защиты.

3.
Вирусы и методы борьбы с ними. Антивирусные программы и пакеты.

4.
Разграничение доступа к данным в ОС семейства UNIX.

5.
Угроза отказа служб (угроза отказа в доступе). Особенности и примеры реализации угрозы.

6.
Основные типы политики безопасности доступа к данным. Дискреционные и мандатные политики.

7.
Понятие электронной цифровой подписи. Процедуры формирования цифровой подписи.
8. 
Административный уровень защиты информации. Задачи различных уровней управления в решении задачи обеспечения информационной безопасности.

4. Критерии по выставлению баллов
	Определение количества тестовых вопросов (заданий)

	Количество часов учебной дисциплины согласно учебному плану
	Всего
	Часть А
	Часть В
	Часть С

	136
	108
	80
	20
	8


	Сводная таблица с критериями баллов

	Части
	Баллы

	А
	40

	B
	40

	C
	20

	Итого (макс. баллы)
	100


	Критерии оценок

	Баллы
	Оценки

	86-100
	5

	71-85
	4

	49-70
	3

	Менее 48 баллов
	перезачет


Время выполнения тестовых заданий: 60 минут астрономического времени. 
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