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1. пОЯСНИТЕЛЬНАЯ  ЗАПИСКА
Тест предназначен для студентов 2 курса. 
Вопросы подобраны таким образом, чтобы можно было проверить подготовку студентов по усвоению соответствующих знаний и умений изученной дисциплины. 
Предлагается пакет тестовых заданий по оценке качества подготовки студентов. Пакет содержит проверочные тесты, с помощью которых преподаватель может проверить качество усвоения пройденного материала: 

· часть А – 80 задания с кратким ответом – проверка теоретических знаний (задания закрытого типа); 

· часть B – комплексный практический тест с 20-ю заданиями открытого типа;

· часть C – комплексный практический тест с 8-ю заданиями открытого развернутого типа. 
С целью проверки знаний и умений изученной дисциплины каждый студент получает следующий пакет:

Часть А (проверка теоретических знаний) - информационный тест, включающий в себя 20 заданий.  

Часть А тестового задания включает в себя:
· выбор правильного ответа;

· множественный выбор; 

· установление соответствия;

· установление правильной последовательности;

· закончить предложение. 

За каждый правильный ответ – 2 балла.

Максимальное количество баллов – 40.
Часть B (проверка практических знаний и умений) - комплексный практический тест, включающий в себя 8 заданий открытого типа со свободным ответом.
За каждый правильный ответ – 5 баллов.

Максимальное количество баллов – 40.
Часть C (проверка практических знаний и умений) - комплексный практический тест (письменное задание), включающий в себя 2 задания повышенного уровня сложности открытого типа с развернутым ответом.
За каждый правильный ответ – 10 баллов.

Максимальное количество баллов – 20.
2. Знания, умения по окончанию изучения дисциплины

	Код

ПК, ОК
	Умения
	Знания

	ОК 01

ОК 02

ОК 03

ОК 04
ОК 05
ОК 06

ОК 07

ОК 08

 ОК 09
ОК 10
ОК 11

 ПК 2.1
 ПК 2.2
 ПК 2.3

 ПК 2.4
	администрировать локальные вычислительные сети;

принимать меры по устранению возможных сбоев;

обеспечивать защиту при подключении к информационно-телекоммуникационной сети "Интернет";

устанавливать и настраивать современное программное обеспечение Windows и Linux;

заполнять техническую документацию по администрированию компьютерных сетей;

различать периферийное сетевое оборудование.
	основные направления администрирования компьютерных сетей;

утилиты, функции, удаленное управление сервером;

технологию безопасности, протоколов авторизации, конфиденциальности и безопасности при работе с сетевыми ресурсами;

способы установки и управления серверами.


3. Тестовые задания
Часть А

1. Какие компоненты из ниже перечисленных относятся к сетевым службам?

1. Кабельная система

2. Активное сетевое оборудование

3. Сетевые протоколы

4. Служба DNS

5. Служба DHCP

6. Служба файлов и печати

7. Служба каталогов
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2. Какие компоненты из нижеперечисленных формируют сетевую инфраструктуру организации?

1. Кабельная система

2. Активное сетевое оборудование

3. Сетевые протоколы

4. Служба файлов и печати

5. Служба каталогов

6. Служба DNS

7. Служба DHCP

3. На каком протоколе базируется работа сети Интернет?

1. TCP/IP

2. IPX/SPX

3. AppleTalk

4. DLC

4. Что такое "Локальная Вычислительная Сеть" (ЛВС)?

1. Кабельная система Сетевое оборудование Сетевые узлы (компьютеры)

2. Снасть для ловли рыбы в локальных водоёмах вашего региона

5. Какие элементы из нижеперечисленных являются уровнями сетевой модели OSI?

1. Физический (Physical)

2. Канальный (Data link)

3. Сетевой (Network)

4. Транспортный (Transport)

5. Сеансовый (Session)

6. Уровень представлений (Presentation)

7. Уровень приложений (Application)

8. Кабельная система (Cabling system)

9. Сетевое оборудование (Network devices)

10. Сетевые протоколы (Network protocols)

6. Назовите имя исполняемого файла, который инициирует процесс установки системы Windows Server (при запуске из-под 32-разрядной ОС семейства Windows)

1. winnt32.exe

2. i386.exe

3. ntoskernel.exe

4. winsowssetup.exe

7. Под какие файловые системы можно отформатировать раздел жесткого диска, на который устанавливается система Windows Server? 

1. FAT

2. NTFS

3. NFS

4. CDFS

5. FreeBSD

8. Какие операции выполняются во время текстового этапа установки системы Windows Server?

1. Загрузка драйвера дискового контроллера

2. Создание, выбор, форматирование раздела жесткого диска

3. Изучение лицензионного соглашения на использование продукта

4. Копирование установочных файлов

5. Установка драйвера сетевого адаптера

6. Установка драйвера видеоадаптера

7. Настройка сетевых параметров

9. Какие операции выполняются во время графического этапа установки системы Windows Server? 

1. Создание, выбор, форматирование раздела жесткого диска

2. Загрузка драйвера дискового контроллера

3. Установка драйвера сетевого адаптера

4. Установка драйвера видеоадаптера

5. Настройка сетевых параметров

6. Назначение имени компьютера

7. Назначение пароля администратора

10. На каких носителях может находиться дистрибутив операционной системы Windows Server?

1. Сетевая папка

2. Жесткий диск компьютера

3. CD/DVD

4. Флоппи-диск

5. Магнитная лента

11. Укажите технологии, которые являются базовыми для систем семейства Windows Server

1. TCP/IP (версия 4.
2. TCP/IP (версия 6.
3. Протокол LDAP

4. Служба DNS

5. Служба WINS

6. Протокол аутентификации Kerberos

7. Динамические диски

8. Групповые политики

12. Какие типы зон DNS поддерживаются службой DNS систем семейства Wndows Server?

1. Стандартная основная

2. Стандартная дополнительная

3. Интегрированная с Active Directory

4. Изолированная

13. Какие существуют типы запросов DNS?

1. Рекурсивный

2. Ассоциативный

3. Итеративный

4. Дистрибутивный

14. Укажите элементы логической структуры Active Directory 

1. Лес

2. Дерево

3. Организационное подразделение (OU)

4. IP-сеть

5. Домен

6. Сайт

15. Вам необходимо сохранять данные мониторинга работы серверов печати с возможностью сжатия данных. Какой журнал и тип файла подходит для данной задачи? 

1.    Журнал трассировки и файл циклической трассировки 

2.    Журнал счетчика и база данных SQL. 

3.    Журнал счетчика и текстовый файл 

4.    Журнал счетчика и двоичный циклический файл 

5.    Журнал трассировки и файл последовательной трассировки
16. Какая команда Windows отображает конфигурацию протокола TCP/IP?

1. ipconfig

2. ping

3. netstat

4. tracert

5. nbtstat
6. format
17. Назначение службы DNS 

1. Разрешение имён узлов (хостов)

2. Разрешение имён NetBIOS

3. Настройка конфигурации протокола TCP/IP

18. Какое из данных чисел может быть IP-адресом сетевого узла?

1. 192.168.0.5

2. 11000000101010000000000000000101

3. -348

4. 777.12.88.369

19. Какое число является двоичной формой записи маски подсети 255.255.255.0?

1. 11111111111111111111111100000000

2. 10

3. 00000000000000000000000011111111

20. Укажите минимальный набор параметров протокола TCP/IP для любого сетевого узла

1. IP-адрес

2. Маска подсети

3. Основной шлюз

4. Список серверов DNS

21. Один из сетевых узлов вашей компании имеет IP-адрес 180.10.254.36 и маску подсети 255.255.240.0. Каково значение идентификатора сети (Network ID) у данного узла? 

1. 10110100.00001001.11110000

2. 10110100.00001010.11100000

3. 10110110.00001010.1111

4. 10110100.00001010.1111

22. Если сетевой узел может обмениваться сетевыми пакетами с другими узлами в той же подсети, но не может обмениваться пакетами с узлами в других подсетях, то какой параметр данного узла вероятнее всего задан неверно? 

1. IP-адрес

2. Маска подсети

3. Основной шлюз

4. Предпочитаемый сервер DNS

5. Какие утверждения об использовании широковещательных запросов для разрешения сетевых имен верны? 

6. Широковещательные запросы порождают больший трафик, чем запросы к серверам DNS и WINS

23. Широковещательные запросы могут разрешать ТОЛЬКО имена компьютеров, расположенных в той же IP-сети

1. Для использования широковещательных запросов компьютер должен иметь файл Lmhosts

2. Широковещательные запросы работают быстрее, чем запросы к серверам DNS и WINS

24. Укажите назначение ключа /flushdns команды ipconfig

1. Очистка локального кэша разрешения имен DNS

2. Регистрация компьютера на сервере DNS

3. Очистка записей на сервере DNS

4. Репликация зон между серверами DNS

25. Укажите назначение ключа /registerdns команды ipconfig

1. Очистка локального кэша разрешения имен DNS

2. Регистрация компьютера на сервере DNS

3. Очистка записей на сервере DNS

4. Репликация зон между серверами DNS

26. Опишите назначение команды netstat

1. Отображение активных сетевых подключений по протоколу TCP/IP и "слушающих" портов компьютера

2. Отображение статистики обмена сетевых пакетов на сетевом адаптере

3. Отображение статистики разрешения запросов службой DNS

4. Настройка параметров TCP/IP на сетевом адаптере

27. Укажите элементы физической структуры Active Directory 

1. Лес

2. Дерево

3. Организационное подразделение (OU)

4. IP-сеть

5. Домен

6. Сайт

28. Укажите назначение Организационных Подразделений (OU) 

1. Назначение прав доступа к файловым ресурсам

2. Делегирование административных полномочий

3. Применение групповых политик

4. Управление репликацией в домене

29. Назовите назначение сайтов Active Directory 

1. Оптимизация доступа к веб-сайту организации

2. Оптимизация трафика репликации Active Directory

3. Оптимизация процесса регистрации в домене (logon/logoff)

30. Какой командой производится повышение роли простого сервера до контроллера домена? 

1. dcpromo

2. ipconfig

3. nbtstat

4. netstat

31. Какой командой производится понижение роли контроллера домена до простого сервера? 

1. dcpromo

2. nbtstat

3. tracert

4. format

32. Как называется процесс синхронизации экземпляров Active Directory на контроллерах доменов? 

1. Репликация

2. Перенос зоны

3. Регистрация

4. Экспорт/импорт данных

33. Какая консоль позволяет выполнить принудительную репликацию контроллеров домена? 

1. Active Directory - Сайты и службы
2. Active Directory - Домены и доверия
3. Active Directory - Пользователи и компьютеры

4. DNS

5. DHCP

6. WINS

34. Из каких частей состоит каждая групповая политика? 

1. Компьютер

2. Пользователь

3. Сервер

4. Сеть

5. Домен

6. Организационное подразделение

35. Какой для обслуживания Active Directory создается в результате работы программы dcpromo? 

1. Интегрированная в Active Directory

2. Стандартная основная

3. Стандартная дополнительная

4. Динамическая

36. На томе с какой файловой системой размещается системный том Active Directory (SYSVOL)? 

1. FAT12

2. FAT16

3. FAT32

4. NTFS

5. CDFS
37. Укажите особенности, характерные для доменной модели безопасности 

1. Более простое администрирование

2. Более сложное администрирование

3. Централизованная БД учётных записей

4. Распределённая БД учётных записей

5. Централизованное управление ресурсами

38. Укажите особенности, характерные для модели безопасности "Рабочая группа" 

1. Более простое администрирование

2. Более сложное администрирование

3. Централизованная БД учётных записей

4. Распределённая БД учётных записей

5. Централизованное управление ресурсами

39. Какова роль службы DNS для функционирования службы каталогов Active Directory? 

1. Служба DNS используется для поиска компонент Active Directory

2. Служба DNS используется для поиска веб-сайтов

3. Служба DNS используется для регистрации пользователей в домене Active Directory

4. Служба DNS используется для репликации экземпляров БД Active Directory

40. Какие типы томов обеспечивают защиту от сбоев? 

1. Простой том

2. Составной том

3. Зеркальный том

4. Том RAID-5

5. Чередующийся том

41. Какой тип тома обеспечивает максимальную производительность выполнения дисковых операций? 

1. Простой том

2. Составной том

3. Зеркальный том

4. Том RAID-5

5. Чередующийся том

[image: image2.png]



42. Укажите минимальное количество дисков, необходимое для создания тома RAID-5 

1.  2

2.  3

3. 4

4. 5

43. Какой тип диска требуется для создания отказоустойчивых томов? 

1. Базовый

2. Динамический

3. SCSI

4. IDE

44. Какие особенности НЕ являются свойствами исключительно файловой системы NTFS? 

1. Локальные права доступа

2. Сетевые права доступа

3. Квоты

4. Сжатие

5. Шифрование

6. Аудит доступа

7. Дефрагментация

45. Какая команда производит преобразование файловой системы FAT в систему NTFS с сохранением данных на разделе? 

1. convert

2. format

3. copy

4. tracert

46. Какие типы томов можно создавать на динамическом диске в системах семейства Windows Server? 

1. Простой

2. Составной

3. Зеркальный

4. Чередующийся

5. Том RAID-5

6. Многостраничный
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47. Назначение протокола DHCP 

1. Разрешение имён узлов (хостов)

2. Разрешение имён NetBIOS

3. Настройка конфигурации протокола TCP/IP сетевых узлов

48. Назначение службы WINS 

1. Разрешение имён узлов (хостов)

2. Регистрация и разрешение имён NetBIOS

3. Настройка конфигурации протокола TCP/IP

4. Перенос DNS-зон

49. Какие функции может выполнять Служба маршрутизации и удаленного доступа? 

1. Подключение мобильных и домашних пользователей к корпоративной сети по коммутируемым телефонным линиям

2. Создание защищенных VPN-подключений

3. Маршрутизация IP-сетей

4. Разрешение имен узлов (хостов)

50. Какая сетевая служба позволяет использовать сервер DHCP для обслуживания нескольких IP-сетей? 

1. Агент ретрансляции DHCP

2. Служба трансляции сетевых узлов (NAT)

3. Служба удаленного доступа (RAS)

4. Служба DNS

5. Создание мульти-областей на сервере DHCP

51. Для какой цели служит резервное копирование данных? 

1. Восстановление случайно удаленной информации

2. Восстановление информации, потерянной в результате выхода из строя жестких дисков сервера

3. Восстановление информации, уничтоженной вирусами

4 Оптимизация использования дискового пространства

5. Экспорт информации в другие базы данных

6. Увеличение скорости доступа к данным

52. Назовите режим резервного копирования, минимизирующий время восстановления данных 

1. Ежедневный

2. Копирующий

3. Обычный Разностный

4. Обычный Добавочный

5. Разностный

6. Добавочный

53. Назовите режим резервного копирования, минимизирующий объём архивируемых данных 

1. Ежедневный

2. Копирующий

3. Обычный Разностный

4. Обычный Добавочный

5. Разностный

6. Добавочный

54. Как называются модули, из которых компонуются консоли управления? 

1. Оснастки

2. Консоли

3. Шаблоны

4. Модули

5. Разделы

6. Программы

7. Подпрограммы

55. Как расшифровывается аббревиатура MMC? 

1. Microsoft Management Console

2. Мульти-Медиа Система

3. Microsoft Multomedia Center

56. Какой сетевой протокол используется в качестве транспорта для технологии удаленного рабочего стола? 

1. TCP/IP

2. SPX/IPX

3. NetBEUI

4. DLC

5. Remote Management

57. Какие действия можно выполнить на удаленном компьютере с помощью консоли "Управление компьютером"? 

1. Создание или удаление раздела на жестком диске

2. Форматирование раздела на жестком диске

3. Дефрагментация раздела на жестком диске

58. Какие функции выполняет программа Диспетчер задач? 

1. Показ списка работающих приложений

2. Показ списка работающих процессов

3. Принудительное завершение работы приложений

4. Принудительное завершение процессов

5. Запуск приложения

6. Показ использования ресурсов процессора различными процессами

7. Показ использования оперативной памяти различными процессами

8. Показ объема оперативной памяти

9. Показ привилигий пользователей, запустивших определенные процессы

59. Как называются показатели, которые отображаются в окне "Системный монитор" консоли "Производительность"? 

1. Счетчики

2. Объекты

3. Серверы

4.Процессы

60. Какие сетевые пакеты можно захватывать в программе "Сетевой монитор", запущенной на сервере? 

1. Пакеты, отправленные к данному серверу

2. Пакеты, отправленные от данного сервера

3. Широковещательные сетевые пакеты (broadcasts)

4. Все сетевые пакеты
61. Вы добавили к вашей сети еще 20 компьютеров. Сеть разбита концентратором на два сегмента, длина каждого из них не превышает допустимую стандартом. Однако сеть работает крайне нестабильно и медленно, сигнализатор коллизий на концентраторе горит почти постоянно. Как с наименьшими затратами восстановить работоспособность сети ?  

1. Заменить концентратор на шлюз  

2. Заменить концентратор на коммутатор  

3. Заменить концентратор на маршрутизатор  

4. Заменить концентратор на повторитель  
62. Четвертым уровнем в модели OSI является:

1. Физический
2. Канальный
3. Сетевой
4. транспортный

63. Каково представление длины префикса для маски подсети 255.255.255.224?

1. /26

2. /28

3. /25

4. /27

64. Какое утверждение описывает особенность конфигурации имени узла операционной системы IOS?

1. Его максимальная длина не должна превышать 255 символов.

2. Его необходимо зарегистрировать на сервере DNS.

3. Оно не может начинаться с цифры. 

4. Оно не должно содержать пробелы.

65. Набор правил, определяющих порядок взаимодействия средств, относящихся к одному и тому же уровню, называется…

1. интерфейсом;

2. протоколом;

3. стеком;

4. свич.
66. Какие из этих пар IPадресов являются локальными, если маска подсети 255.255.255.0 ?  

1. 192.35.43.15 и 192.35.43.20  

2. 192.37.66.3 и 192.37.65.3  

3. 192.2.3.4 и 192.4.3.2  

4. 192.37.65.3 и 192.37.66.3  

5. 192.35.42.10 и 192.36.42.200
67. Операции, выполняемые посредством Оснастки Пользователи и компьютеры: 

1. создание 

контейнеров; 
2. создание групп;  

3. создание пользователей;
68. Параметры узла Конфигурация компьютера в редакторе объектов групповой политики определяют работу:  

1. операционной системы;  
2. пользователя;  

3. компьютера;  
4. все выше перечисленное. 
69. К основным возможностям сетевых операционных систем можно отнести: 

1. наличие в системе сетевых служб позволяющих удалѐнным пользователям использовать ресурсы компьютера  

2. установку пакета прикладных программ (MS  Office, Adobe Photoshop)  

3. поддержку фильтрации сетевого трафика, поддержку доступа к удалѐнным ресурсам, поддержку сетевых протоколов авторизации

4. возможность выходить в сеть Интернет

5. поддержку сетевого оборудования, поддержку сетевых протоколов, поддержку протоколов маршрутизации
70. Установите соответствие определений их значениям.  

	Рабочая станция -  

Рабочая группа -  

Общий ресурс -  

Сервер - 


	1. Логическое объединение компьютеров. Как правило, объединение в группы используется для упрощения администрирования сети. При этом несколько компьютеров выступают как единое целое  - группа  

2. это специализированный компьютер, предоставляющий свои ресурсы в использование 

клиентам сети (как правило, это рабочие станции) и управляющий сетью  

3. это объект (папка, диск, принтер и др.) который могут использовать несколько пользователей 

одновременно, причем им не обязательно находится 

за тем компьютером, на котором физически расположен данный ресурс  

4. это компьютер, подключенный к сети и предназначенный для выполнения задач пользователя  


71. В каких случаях нет необходимости конвертировать базовые диски в динамические? 

1.    При создании составного (Spanned) тома 

2.    При создании зеркального (Mirrored) тома 

3.    При создании простого (Simple) тома 

4.    При создании чередующегося (Striped) тома 

5.    При создании тома RAID-5

72. Сопоставьте тип сервера с его определением  

	Прокси-сервер  

Почтовый сервер  

Файл-сервер   

Веб сервер


	1. Выделенный узел для обработки почтовых приложений  

2. Выделенный сервер, предназначенный для выполнения файловых операций ввода-вывода и хранящий файлы любого типа.  

3. Сервер, принимающий HTTP-запросы от клиентов, обычно веб-браузеров, и выдающий им HTTPответы, обычно вместе с HTML-страницей, 

изображением, файлом, медиа-потоком или другими данными.   

4. Служба (комплекс программ) в компьютерных сетях, позволяющая клиентам выполнять косвенные запросы к другим сетевым службам.


73. На каком уровне коммуникационной модели OSI функционируют Telnet и SMTP? 

1. На уровне представления данных  

2. На канальном  

3. На уровне приложений  

4. На физическом  

5. На сетевом  
74. Выберите правильные IP адреса из списка:  

1. 17.98.34.21  

2. 23.54.43.5.4  

3. 52.122.3.4.35  

4. 1.2.3.4  

5. 264.0.0.2  

6. 298.32.43.23.4
75. Какое из перечисленных действий невозможно осуществить с помощью утилиты Rename tool (rendom.exe) с установочного диска Windows Server? 
1. Переименовать домен 
2. Провести проверку соответствующей DNS-зоны 
3. Удалить домен 
4. Создать новое дерево 
5. Просмотреть существующую структуру леса 

76. Какой тип тома следует выбрать для хранения критически важной информации, которая должна быть доступна в течение рабочего дня, при условии, что на жестком диске должно быть как можно больше свободного места? 

1. RAID-5 

2. Составной (Spanned) 

3. Чередующийся (Striped) 

4. Зеркальный (Mirrored) 

5. Простой (Simple)

77. Где настраиваются свойства агента SNMP? 

1.    Мое сетевое окружение 

2.    Control Panel – Network 

3.    Свойства сетевой карты 

4.    Control Panel – System 

5.    Оснастка «Services»

78. Вы приобрели новый компьютер с операционной системой Windows Server 2016, который планируете использовать в качестве файлового сервера, причем на нем будет храниться важная информация, которую будет редактировать один администратор, но считывать ее будут 5000 пользователей. Какой тип тома для хранения информации следует выбрать для решения поставленной задачи? 

1.    RAID-5 

2.    Простой (Simple) 

3.    Составной (Spanned) 

4.    Чередующийся (Striped) 

5.    Зеркальный (Mirrored)
79. Какой из перечисленных процессов выполняется сетевым администратором вручную?  

Выберите один из 4 вариантов ответа:  

1. динамическая коммутация  

2. Все перечисленное  

3. Динамическая маршрутизация  

4. Статическая маршрутизация  
80. Ваша внутренняя сеть сильно перегружена, и вы решили добавить новое 

оборудование, чтобы снять нагрузку. Цена для вас не имеет никакого значения. Какое оборудование из перечисленного ниже вы выберите, чтобы 

максимально увеличить скорость работы в сети?  

1. Шлюз  

2. Мост  

3. Ретранслятор  

4. Маршрутизатор  

5. Мост-маршрутизатор
Часть B
1. Сколько жил используется в витой паре при передаче данных в сети Ethernet?  
Ответ: 4
2. Для удаленного подключения к компьютеру с IP адресом 192.168.0.5 необходимо ввести команду 
Ответ: telnet 192.168.0.5  
3. Cетевой протокол прикладного уровня, позволяющий производить удалѐнное управление операционной системой и туннелирование TCP-соединений (например, для передачи файлов).

Ответ: SSH
4. Наиболее широко известная межсетевая эталонная модель, использующаяся для проектирования сетей передачи данных, технических требования к операциям, а также для поиска и устранения неполадок. Состоит из 7 уровней.
Ответ: OSI
5. Основная технология локальных сетей, которая регламентируется стандартами 802.2 и 802.3.

Ответ: Ethernet

6. Протокол сопоставления MAC и IP адресов это протокол

Ответ: ARP
7. В какой файловой системе возможно включение управления квотами в Windows Server?

Ответ: NTFS
8. Иерархическая структура доменов системы Windows Server, носящая общее имя называется
Ответ: Лес

9. Программный компонент вычислительной системы, выполняющий сервисные функции по запросу клиента: 
Ответ: Сервер
10. Сетевая служба, производящая преобразование доменных (символьных) имен в IPадреса и обратно
Ответ: DNS
11. Команда в ОС Windows для подключения удаленного ресурса в качестве локального диска
Ответ: SUBST
12. Программное обеспечение позволяющее видеть удаленный рабочий стол:

Ответ: RDP
13. Технология виртуализации данных, которая объединяет несколько дисков в логический элемент для избыточности и повышения производительности - это...
Ответ: RAID-массив
14. Cтандартный интернет-протокол для управления устройствами в IP-сетях на основе архитектур UDP/TCP. К поддерживающим протоколом устройствам относятся маршрутизаторы, коммутаторы, серверы, рабочие станции, принтеры, модемные стойки и другие
Ответ: SNMP
15. ... операционная система - операционная система со встроенными возможностями для работы в компьютерных сетях
Ответ: Сетевая
16. Символ используемый для создания скрытого ресурса в операционной системе Windows
Ответ: $
17. Какой IP-адрес следует использовать для проверки корректности работы протокола TCP/IP с помощью команды ping на компьютере с Windows Server 2016?
Ответ: 127.0.0.1
18. Иерархически построенная база данных параметров и настроек в большинстве операционных систем Microsoft Windows. 

Ответ: Реестр
19. Каким инструментом следует воспользоваться для просмотра всех защищенных IP-соединений компьютера с Windows Server 2016?
Ответ: Ipsecmon
20. Основная оснастка управления пользователями и компьютерами в домене Windows
Ответ: Active Directory
Часть C
1. Вы попытались начать сеанс на одном из компьютеров домена - User1, но получили системное сообщение о том, что контроллер домена недоступен или не найдена учетная запись компьютера. С помощью «Active Directory Users and Computers» Вы определили, что учетная запись компьютера User1 отключена. Какое решение позволит максимально оперативно решить проблему по разрешению входа на данный компьютер? 

2. Пользователь маршрутизируемой сети сконфигурировал TCP/IP вручную и правильно ввел IP адрес и маску подсети. Шлюз по умолчанию был введен неверно. Каким будет результат приведенной выше последовательности действий?  

3. Как наиболее быстро узнать, работает и подключен к сети компьютер с ip-адресом 192.168.37.2 ?  

4. Вы установили дисковую квоту для пользователя User - 100 Мб, но вскоре обнаружили, что файлы данного пользователя занимают 150 Мб на данном логическом диске.   

 Какие действия следует предпринять, чтобы запретить пользователю занимать объем дискового пространства более 100 Мб?

5. Все пользователи Вашей организации имеют перемещаемые профили, которые хранятся в общей папке Profiles на сервере Windows Server 2016. Том, который содержит папку Profiles, отформатирован файловой системой FAT32. В профилях пользователей в качестве пути к профилю указан подкаталог папки Profiles. Вы обнаружили, что пользователи имеют доступ не только к папкам своего профиля, но и к папкам других сотрудников. 

Какие два действия следует предпринять, чтобы защитить профили пользователей от несанкционированного просмотра? 

6. Вы попытались начать сеанс на одном из компьютеров домена – User1, но получили системное сообщение о том, что контроллер домена недоступен или не найдена учетная запись компьютера. С помощью «Active Directory Users and Computers» Вы определили, что учетная запись компьютера User1 отключена. Какое решение позволит максимально оперативно решить проблему по разрешению входа на данный компьютер? 

7. Во время плановой перезагрузки после установки нового системного сервиса компьютер выдал критическую ошибку и перестал загружаться. Вы подозреваете, что проблема кроется в новом сервисе, и хотите остановить его в Консоли восстановления. Вы перезагрузили компьютер, но меню выбора загружаемой операционной системы не высвечивалось в процессе загрузки. 

Какие действия следует предпринять, чтобы решить поставленную задачу?
8. В Вашем домене Windows Server 2016 действует единая политика паролей, но существует группа программистов, которым нужно ужесточить требования, не меняя остальным пользователям данную политику. Какие действия следует предпринять для решения поставленной задачи?

4. Критерии по выставлению баллов
	Определение количества тестовых вопросов (заданий)

	Количество часов учебной дисциплины согласно учебному плану
	Всего
	Часть А
	Часть В
	Часть С

	262
	108
	80
	20
	8


	Сводная таблица с критериями баллов

	Части
	Баллы

	А
	40

	B
	40

	C
	20

	Итого (макс. баллы)
	100


	Критерии оценок

	Баллы
	Оценки

	86-100
	5

	71-85
	4

	49-70
	3

	Менее 48 баллов
	перезачет


Время выполнения тестовых заданий: 60 минут астрономического времени. 
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