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 1 ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
 
	ПМ.11 Разработка администрирование и защита баз данных»


наименование профессионального модуля
 
1.1. Цель и место профессионального модуля в структуре образовательной программы
Цель модуля: освоение вида деятельности «Разработка администрирование и защита баз данных». 
Профессиональный модуль включен в обязательную часть образовательной программы.

1.2. Планируемые результаты освоения профессионального модуля
Результаты освоения профессионального модуля соотносятся с планируемыми результатами освоения образовательной программы, представленными в матрице компетенций выпускника (п. 4.3.3 ПОП-П).
В результате освоения профессионального модуля обучающийся должен[footnoteRef:2][1]: [2: [1] Берутся сведения, указанные по данному виду деятельности в п. 4.2.] 

	Код ОК, ПК
	Уметь
	Знать
	Владеть навыками

	ОК 01
 
	распознавать задачу и/или проблему в профессиональном и/или социальном контексте, анализировать и выделять её составные части
определять этапы решения задачи, составлять план действия, реализовывать составленный план, определять необходимые ресурсы
выявлять и эффективно искать информацию, необходимую для решения задачи и/или проблемы
владеть актуальными методами работы в профессиональной и смежных сферах
оценивать результат и последствия своих действий (самостоятельно или с помощью наставника)
	актуальный профессиональный и социальный контекст, в котором приходится работать и жить 
структура плана для решения задач, алгоритмы выполнения работ в профессиональной и смежных областях
основные источники информации и ресурсы для решения задач и/или проблем в профессиональном и/или социальном контексте
методы работы в профессиональной и смежных сферах
порядок оценки результатов решения задач профессиональной деятельности
	 

	ОК 02
 
	определять задачи для поиска информации, планировать процесс поиска, выбирать необходимые источники информации
выделять наиболее значимое в перечне информации, структурировать получаемую информацию, оформлять результаты поиска
оценивать практическую значимость результатов поиска
применять средства информационных технологий для решения профессиональных задач
использовать современное программное обеспечение в профессиональной деятельности
использовать различные цифровые средства для решения профессиональных задач
	номенклатура информационных источников, применяемых в профессиональной деятельности
приемы структурирования информации
формат оформления результатов поиска информации
современные средства и устройства информатизации, порядок их применения и 
программное обеспечение в профессиональной деятельности, в том числе цифровые средства
психологические основы деятельности коллектива
	 

	ОК 05
 
	грамотно излагать свои мысли и оформлять документы по профессиональной тематике на государственном языке
проявлять толерантность в рабочем коллективе
	правила построения устных сообщений
особенности социального и культурного контекста
	 

	ОК 09
 
	понимать общий смысл четко произнесенных высказываний на известные темы (профессиональные и бытовые), понимать тексты на базовые профессиональные темы
участвовать в диалогах на знакомые общие и профессиональные темы
строить простые высказывания о себе и о своей профессиональной деятельности
кратко обосновывать и объяснять свои действия (текущие и планируемые)
писать простые связные сообщения на знакомые или интересующие профессиональные темы
	правила построения простых и сложных предложений на профессиональные темы
основные общеупотребительные глаголы (бытовая и профессиональная лексика)
лексический минимум, относящийся к описанию предметов, средств и процессов профессиональной деятельности
особенности произношения
правила чтения текстов профессиональной направленности
	 

	ПК 11.1.
	Работать с документами отраслевой направленности.
Собирать, обрабатывать и анализировать информацию на предпроектной стадии.
	Методы описания схем баз данных в современных СУБД. 
Основные положения теории баз данных, хранилищ данных, баз знаний.
Основные принципы структуризации и нормализации базы данных.
Основные принципы построения концептуальной, логической и физической модели данных.
	Выполнять сбор, обработку и анализ информации для проектирования баз данных.

	ПК 11.2.
	Работать с современными case-средствами проектирования баз данных.
	Структуры данных СУБД, общий подход к организации представлений, таблиц, индексов и кластеров.
	Выполнять работы с документами отраслевой направленности.

	ПК 11.3.
	Создавать объекты баз данных в современных СУБД.
	Методы описания схем баз данных в современных СУБД.
Структуры данных СУБД, общий подход к организации представлений, таблиц, индексов и кластеров.
Методы организации целостности данных.
	Работать с объектами баз данных в конкретной системе управления базами данных.
Работать с документами отраслевой направленности.
Использовать средства заполнения базы данных.


	ПК 11.4.
	Создавать объекты баз данных в современных СУБД
	Основные принципы структуризации и нормализации базы данных.
Основные принципы построения концептуальной, логической и физической модели данных.
	Работать с объектами базы данных в конкретной системе управления базами данных.

	ПК 11.5.
	Применять стандартные методы для защиты объектов базы данных.
Выполнять стандартные процедуры резервного копирования и мониторинга выполнения этой процедуры.
Выполнять процедуру восстановления базы данных и вести мониторинг выполнения этой процедуры.
	Технологии передачи и обмена данными в компьютерных сетях.
Алгоритм проведения процедуры резервного копирования.
Алгоритм проведения процедуры восстановления базы данных.
	Выполнять работы с объектами базы данных в конкретной системе управления базами данных.

	ПК 11.6.
	Выполнять установку и настройку программного обеспечения для обеспечения работы пользователя с базой данных.
Обеспечивать информационную безопасность на уровне базы данных.
	Методы организации целостности данных.
Способы контроля доступа к данным и управления привилегиями.
Основы разработки приложений баз данных.
Основные методы и средства защиты данных в базе данных
	Использовать стандартные методы защиты объектов базы данных.


[bookmark: _Toc162370390]
1.3. Обоснование часов вариативной части ОПОП-П
	№№ п/п
	Дополнительные профессиональные компетенции
	Дополнительные знания, умения, навыки
	№, наименование темы
	Объем часов
	Обоснование включения в рабочую программу

	1.
	ПК 11.7. Выполнение обработки данных в реляционных базах данных, используя язык структурированных запросов.
	Знать
Стандартный язык структурированных запросов для работы с базами данных 
Уметь
Выполнять обработку данных в реляционных базах данных, используя язык структурированных запросов. 
Навыки
Выполнение обработки данных в реляционных базах данных, используя язык запросов
	Тема 1.2
Разработка базы данных.
	16
	По запросу работодателя








0


2  СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

2.1. Трудоемкость освоения модуля 

	Наименование составных частей модуля
	Объем в часах
	В т.ч. в форме практ. подготовки

	Учебные занятия
	152
	82

	Курсовая работа (проект)
	-
	

	Самостоятельная работа
	16
	

	Практика, в т.ч.:
	216
	216

	учебная
	72
	72

	производственная
	144
	144

	Промежуточная аттестация
МДК 11.01 в форме экзамена 
УП 11.01
ПП 11.01
ПМ 11
 
	 34
	

	Всего
	418
	298


 
 







2.2 Структура профессионального модуля 
	Код ОК, ПК
	Наименования разделов профессионального модуля
	Всего, час.
	В т.ч. в форме практической подготовки
	Обучение по МДК, в т.ч.:
	Учебные занятия[footnoteRef:3] [3:  Если в таблице 2.1. предусмотрено разделение учебных занятий на теоретические, практические и лабораторные работы, то в таблицу 2.2. должны быть добавлены соответствующие столбцы] 

	Теоретические занятия
	практические, лабораторные занятия
	Курсовая работа (проект)
	Самостоятельная работа[footnoteRef:4] [4:  Самостоятельная работа в рамках образовательной программы планируется образовательной организацией.
] 

	Учебная практика
	Производственная практика

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	ПК 11.1.-11.6
ОК 01
ОК 02
ОК 05 ОК 09
	Раздел 1. Технология разработки и защиты баз данных
	168
	82
	168
	152
	70
	82
	-
	16
	
	

	
	Учебная практика
	72
	72
	
	
	
	
	72
	

	
	Производственная практика
	144
	144
	
	
	
	
	
	144

	
	Промежуточная аттестация
	34
	
	
	
	
	
	
	

	
	Всего: 
	418
	298
	168
	152
	70
	82
	-
	16
	72
	144



 
2.2.Тематический план и содержание профессионального модуля (ПМ) 
 
	Наименование разделов и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся
	Объем, ак. ч. / в том числе
 в форме практической подготовки,
 ак. ч.
	Коды компетенций, формированию которых способствует элемент

	1
	2
	3
	4

	Раздел 1. Технология разработки и защиты баз данных
	168/82
	 

	МДК 11.01 Технология разработки и защиты баз данных
	168
	

	Тема 1.1
Основы хранения и обработки данных, проектирование БД

	Содержание
	50
	

	
	1
	Основные положения теории баз данных, хранилищ данных, баз знаний
	2
	ПК 11.1-11.6
ОК 01 ОК 02
ОК 05 ОК 09

	
	
	[bookmark: _Hlk187314513]Домашнее задание: [1] с.10-12, [4] с.7-12
	

	
	2
	Основные принципы построения концептуальной, логической и физической модели данных.
	2
	

	
	
	Домашнее задание: [1] с.27-35, [3] с.41-45, [4] с. 12-15
	

	
	3
	Структуры данных СУБД, общий подход к организации таблиц, индексов и кластеров. 
	2
	

	
	
	Домашнее задание: [1] с.12-15, [3] с.23-33
	

	
	4
	Организации представлений в СУБД.
	2
	

	
	
	Домашнее задание: [1] с.126-128, 189-192
	

	
	5
	Основные принципы структуризации и нормализации базы данных.
	2
	

	
	
	[bookmark: _Hlk187314879]Домашнее задание: [2] с.89-118, [3] с.68-74
	

	
	6
	Разновидности структур БД, их достоинства и недостатки.
	2
	

	
	
	Домашнее задание: [1] с.15-18
	

	
	7
	Методы нормализации отношений БД.
	2
	

	
	
	Домашнее задание: [1] с.52-64, [2] с.102-117, [3] с. 68-73, [2] с. 102-117
	

	
	8
	Использование метода  - «Построение ER - диаграммы».
	2
	

	
	
	Домашнее задание: [1] с.65-69, [2] с.33-39
	

	
	9
	Методы описания схем баз данных в современных СУБД.
	2
	

	
	
	Домашнее задание: [1] с.19-26, [2] с. 11-14
	

	
	10
	Структуры данных СУБД.
	2
	

	
	
	Домашнее задание: [2] с.9-11
	

	
	11
	Типы данных в СУБД.
	2
	

	
	
	Домашнее задание: [1] с.91-94
	

	
	12
	Методы организации целостности данных.
	2
	

	
	
	Домашнее задание: [1] с.38-40, [2] с.53-62, [3] с.133-137, [4] с.34-35
	

	
	13
	Дублирование, избыточное дублирование в БД. Аномалии при работе с универсальным отношением в БД.
	2
	

	
	
	Домашнее задание: [3] с. 89-92, работа с конспектом лекций
	

	
	14
	Модели и структуры информационных систем.
Разновидности, ресурсы  информационных систем.
	2
	

	
	
	Домашнее задание: [3] с.380-393
	

	
	Практические занятия
	18
	

	
	1
	Сбор и анализ информации
	
	

	
	2-3
	Создание концептуальной модели БД
	
	

	
	4-5
	Построение логической схемы БД
	
	

	
	6-7
	Проектирование реляционной схемы базы данных в среде СУБД
	
	

	
	8-9
	Приведение БД к нормальной форме 3НФ
	
	

	
	Самостоятельная работа
	4
	

	
	Разработка логической схемы БД по заданной ПО.
	
	

	
	Составление таблицы объектов по заданной ПО.
	
	

	




Тема 1.2
Разработка базы данных.
	Содержание
	44
	 

	
	1
	Современные инструментальные средства проектирования схемы базы данных.
	4
	




ПК 11.1-11.6
ОК 01 ОК 02
ОК 05 ОК 09


	
	
	Домашнее задание: работа с конспектом лекций
	

	
	2
	Возможности программ ER-Win, MVisio.
	2
	

	
	
	[bookmark: _Hlk187325511]Домашнее задание: работа с конспектом лекций
	

	
	3
	Введение в SQL и его инструментарий. Синтаксиса операторов, функций. Transact-SQL.
	4
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	4
	Настройка удаленного сервера.
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	Практические занятия
	28
	

	
	10-11
	Создание базы данных в среде разработки
	
	

	
	12-13
	Создание приложений базы данных
	
	

	
	14-15
	Обработка данных БД в модели «Клиент-Сервер» с использованием простых SQL запросов
	
	

	
	16-17
	Обработка данных БД в модели «Клиент-Сервер» с использованием вычисляемых, статистических SQL запросов
	
	

	
	18-19
	Обработка данных БД в модели «Клиент-Сервер» с использованием SQL запросов по нескольким отношениям БД
	
	

	
	20-21
	Обработка данных БД в модели «Клиент-Сервер» с использованием SQL запросов на добавление данных.
	
	

	
	22-23
	Обработка данных БД в модели «Клиент-Сервер» с использованием SQL запросов на обновление, удаление данных.
	
	

	
	Самостоятельная работа
	4
	

	
	Создание ER-диаграммы в MVisio
	
	

	
	Выполнение повторной настройки удаленного доступа и Connect со БД.
	
	

	Тема 1.3
Администрирование базы данных.
	Содержание
	32
	

	
	1
	Установка и настройка SQL-сервера.
	2
	





ПК 11.1-11.6
ОК 01 ОК 02
ОК 05 ОК 09


	
	
	Домашнее задание: работа с конспектом лекций
	

	
	2
	Импорт и экспорт данных
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	3
	Автоматизация управления SQL
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	4
	Выполнение мониторинга SQLServer с использованием оповещений и предупреждений.
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	5
	 Настройка текущего обслуживания баз данных
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	6
	Поиск и решение типичных ошибок, связанных с администрированием
	2
	

	
	
	[bookmark: _Hlk187330933]Домашнее задание: работа с конспектом лекций
	

	
	Практические занятия
	16
	

	
	24-25
	Организация локальной сети. Настройка локальной сети.
	
	

	
	26-27
	Установка и настройка SQL-сервера.
	
	

	
	28-29
	Экспорт базы данных в документы пользователя.
	
	

	
	30-31
	Импорт данных пользователя в базу данных.
	
	

	
	Самостоятельная работа
	4
	

	
	Выполнение импорт/экспорт данных из другой СУБД.
	
	

	




Тема 1.4
Организация защиты данных в хранилищах
	Содержание 
	42
	

	
	1
	Способы контроля доступа к данным и управления привилегиями Алгоритм проведения процедуры резервного копирования.
	2
	ПК 11.1-11.6
ОК 01 ОК 02
ОК 05 ОК 09

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	2
	Модели восстановления SQL-сервера. Назначение ролей пользователя при получении доступа к ресурсам. Резервное копирование баз данных. Восстановление баз данных
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	3
	Аутентификация и авторизация пользователей. Назначение серверных ролей и ролей баз данных. Авторизация пользователей при получении доступа к ресурсам.
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	4
	Настройка безопасности агента SQL Дополнительные параметры развертывания и администрирования AD DS
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	5
	Обеспечение безопасности служб AD DS Мониторинг, управление и восстановление AD DS
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	6
	Внедрение и администрирование сайтов и репликации AD DS Внедрение групповых политик
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	7
	Управление параметрами пользователей с помощью групповых политик 
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	8
	Обеспечение безопасного доступа к общим файлам
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	9
	Развертывание и управление службами сертификатов ActiveDirectory (AD CS)
	2
	

	
	
	Домашнее задание: работа с конспектом лекций
	

	
	Практические занятия
	20
	

	
	32-33
	Выполнение резервного копирования
	
	

	
	34-35
	Реализация доступа пользователей к базе данных
	
	

	
	36-37
	Мониторинг безопасности работы с базами данных
	
	

	
	38-39
	Установка приоритетов
	
	

	
	40-41
	Развертывание контроллеров домена
	
	

	
	Самостоятельная работа
	4
	

	
	Создание резервной копии БД и восстановить ее.
	
	

	
	Составление перечня дополнительных опций по обеспечению безопасной работы.
	
	

	[bookmark: _Hlk192544430]Промежуточная аттестация (экзамен)
	16
	

	Учебная практика
Виды работ
	72
	ПК 11.1.-11.6
ОК 01 ОК 02
ОК 05 ОК 09

	1
	Проведение инструктажа по технике безопасности. Получение заданий по тематике
	6
	

	2
	Проектирование реляционной схемы базы данных в среде СУБД
	6
	

	3
	Приведение БД к нормальной форме 3НФ
	6
	

	4
	Создание базы данных в среде разработки
	6
	

	5
	Создание приложения базы данных.
	6
	

	6
	Установка и настройка SQL-сервера.
	6
	

	7
	Экспорт базы данных в документы пользователя.
	6
	

	8
	Импорт данных пользователя в базу данных.
	6
	

	9
	Резервное копирование.
	6
	

	10
	Восстановление базы данных из резервной копии
	6
	

	11
	Реализация доступа пользователей к базе данных
	6
	

	12
	Оформление отчета. Участие в конференции по учебной практике
	6
	

	Производственная практика
Виды работ
	144
	ПК 11.1.-11.6
ОК 01 ОК 02
ОК 05 ОК 09

	1
	Проведение инструктажа по технике безопасности. Ознакомление с предприятием. Получение заданий по тематике
	6
	

	2
	Проектирование реляционной схемы базы данных в среде СУБД
	12
	

	3
	Приведение БД к нормальной форме 3НФ
	12
	

	4
	Создание базы данных в среде разработки
	12
	

	5
	Создание приложения базы данных.
	12
	

	6
	Установка и настройка SQL-сервера.
	12
	

	7
	Экспорт базы данных в документы пользователя.
	12
	

	8
	Импорт данных пользователя в базу данных.
	12
	

	9
	Резервное копирование.
	12
	

	10
	Восстановление базы данных из резервной копии
	12
	

	11
	Реализация доступа пользователей к базе данных
	12
	

	12
	Мониторинг безопасности работы с базами данных
	12
	

	13
	Оформление отчета. Участие в зачете-конференции по производственной практике
	6
	

	Промежуточная аттестация (экзамен (квалификационный))
	18
	 

	Всего:
	418
	





3. Условия реализации ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
3.1 Требования к минимальному материально-техническому обеспечению
Реализация программы ПМ требует наличия кабинета общепрофессиональных дисциплин и ПМ, зоны по видам работ «Программные решения для бизнеса», зоны по видам работ «Облачные технологии», оснащенных в соответствии с приложением 3 ОПОП-П.
Базы практики, по видам работ, оснащенные в соответствии с Приложением 3 ОПОП-П.

3.2 Информационное обеспечение обучения 
3.2.1. Основные печатные и/или электронные издания 
1. Нестеров, С. А. Базы данных: учебник и практикум для вузов / С. А. Нестеров. — 2-е изд., перераб. и доп. — Москва: Издательство Юрайт, 2023. — 258 с. — (Высшее образование). — ISBN 978-5-534-18107-4. — Текст: электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/534292. (https://urait.ru/viewer/bazy-dannyh-536687#page/3)
2.  Шитов В. Н. Основы проектирования баз данных: учебное пособие. - АВАНГАРД-БУКС ООО, Среднее профессиональное образование, 2024, 236с.- Режим доступа: https://znanium.ru
3. Кумскова, И. А., Базы данных: учебник / И. А. Кумскова. — Москва: КноРус, 2022. — 400 с. — ISBN 978-5-406-07467-1. — URL: https://book.ru/book/932493 — Текст: электронный.
4.  В.П.Агальцов. Базы данных. В 2-х кн.  Книга 1. Локальные базы данных: учебник. – М.: ИД «ФОРУМ»: ИНФРА-М, 2021, Режим доступа: https://znanium.ru
5. В.П.Агальцов. Базы данных. В 2-х кн.  Книга 2. Распределенные и удаленные базы      данных: учебник. – М.: ИД «ФОРУМ»: ИНФРА-М, 2024, Режим доступа: https://znanium.ru
3.2.2. Дополнительные источники
1. Основы проектирования баз данных: Учебное пособие / Голицына О.Л., Партыка Т.Л., Попов И.И., - 2-е изд. перераб. и доп.  - М.:Форум, НИЦ ИНФРА-М, 2021. - 416 с.– Среднее профессиональное образование - ISBN 978-5-91134-655-3, ISBN-онлайн: 978-5-16-105762-9, Режим доступа: https://znanium.ru
  2. Электронно-библиотечная система. [Электронный ресурс] – режим доступа:  
http://znanium.com/ (2025)















4. Контроль и оценка результатов освоения 
 профессионального модуля
	Код ПК, ОК
	Критерии оценки результата 
 (показатели освоенности компетенций)
	Формы контроля и методы оценки

	ПК 11.1.
	Выполнение сбора, обработка и анализ информации для проектирования баз данных.
Работа с документами отраслевой направленности.
Обработка и анализ информации на предпроектной стадии.
	Экспертная оценка деятельности в ходе выполнения практических работ, практической подготовки, интерпретация результатов собеседования и наблюдения, решение производственных задач.

Текущий контроль при проведении:
-письменного/устного опроса;
-тестирования;
-оценки результатов    самостоятельной работы 

Промежуточная аттестация в форме экзамена квалификационного

	ПК 11.2.
	Выполнение работы с документами отраслевой направленности.
Работа с современными case-средствами проектирования баз данных.
	

	ПК 11.3.
	Использование стандартных методов защиты объектов базы данных.
Работа с документами отраслевой направленности.
Использование средств заполнения базы данных.
Работа с современными case-средствами проектирования баз данных.
Создание объектов баз данных в современных СУБД 
	

	ПК 11.4.
	Работа с объектами базы данных в конкретной системе управления базами данных.
Создание объектов баз данных в современных СУБД.
	

	ПК 11.5.
	Выполнение работ с объектами базы данных в конкретной системе управления базами данных.
Применение стандартных методов для защиты объектов базы данных.
Выполнение стандартных процедур резервного копирования и мониторинга выполнения этой процедуры.
Выполнение процедур восстановления базы данных и ведение мониторинга выполнения этой процедуры.
	

	ПК 11.6.
	Использование стандартных методов защиты объектов базы данных.
Выполнение установки и настройки программного обеспечения для обеспечения работы пользователя с базой данных.
Обеспечение информационной безопасности на уровне базы данных.
	

	ПК 11.7.
	Выполнение обработки данных в реляционных базах данных, используя язык структурированных запросов.
	

	ОК 01
	Обоснованность планирования учебной и профессиональной деятельности;
соответствие результата выполнения профессиональных задач эталону (стандартам, образцам, алгоритму, условиям, требованиям или ожидаемому результату);
степень точности выполнения поставленных задач.
	

	ОК 02
	полнота охвата информационных источников;
скорость нахождения и достоверность информации;
обновляемость и пополняемость знаний, влияющих на результаты учебной и производственной деятельности.
	

	ОК 05
	демонстрация навыков грамотно общения и оформление документации на государственном языке Российской Федерации, принимая во внимание особенности социального и культурного контекста
	

	ОК 09
	демонстрация умений понимать тексты на базовые и профессиональные темы;
- составлять необходимую документацию на государственном и иностранном языках
	


 
