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в части освоения основного вида профессиональной деятельности (ВПД):

	Обеспечение информационной безопасности инфокоммуникационных сетей и систем связи



Организация контроля и оценки освоения программы ПМ осуществляется в соответствии c положением об экзамене (квалификационном).
Образовательные результаты и способы их проверки


Освоение  профессиональных компетенций (ПК), соответствующих виду профессиональной деятельности, и общих компетенций (ОК):
	Профессиональные и общие компетенции
	Показатели оценки результата

	1
	2

	ПК 3.1 Выявлять угрозы и уязвимости в сетевой инфраструктуре с использованием системы анализа защищенности.
	классифицирование угроз информационной безопасности в инфокоммуникационных системах и сетях связи осуществляется верно;

анализ угроз и уязвимостей сетевой безопасности IP-сетей, беспроводных сетей, корпоративных сетей обоснованный и полный;

возможные сетевые атаки и способы несанкционированного доступа в конвергентных системах связи определены верно;

мероприятия по проведению аттестационных работ и выявлению каналов утечки осуществляются в полном объеме;

недостатки систем защиты в системах и сетях связи с использованием специализированных программных продукты выявлены в полном объеме,

тестирование систем с целью определения уровня защищенности выполнено, уровень защищенности определен верно;

	ПК 3.2 Разрабатывать комплекс методов и средств защиты информации в инфокоммуникационных сетях и системах связи.
	для обеспечения информационной безопасности выбраны оптимальные способы;

выбор средств защиты осуществлен в соответствии с выявленными угрозами в инфокоммуникационных сетях;

	ПК 3.3 Осуществлять текущее администрирование для защиты инфокоммуникационных сетей и систем связи с использованием специализированного программного обеспечения и оборудования
	мероприятия по защите информации на предприятиях связи определены в полном объеме, их организация, способы и методы реализации являются оптимальными и достаточными;

политика безопасности сетевых элементов и логических сетей разработана в полном объеме;

расчет и установка специализированного оборудования для обеспечения максимальной защищенности сетевых элементов и логических сетей выполнены в соответствии с отраслевыми стандартами;

установка и настройка средств защиты операционных систем, инфокоммуникационных систем и сетей связи выполнена в соответствии с отраслевыми стандартами;

конфигурирование автоматизированных систем и информационно-коммуникационных сетей осуществлено в соответствии с политикой информационной безопасности и отраслевыми стандартами;

базы данных максимально защищены при помощи специализированных программных продуктов;

ресурсы инфокоммуникационных сетей и систем связи максимально защищены криптографическими методами;

	ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
	· обоснованность постановки цели, выбора и применения методов и способов решения профессиональных задач;

- адекватная оценка и самооценка эффективности и качества выполнения профессиональных задач

	ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
	- использование различных источников, включая электронные ресурсы, медиаресурсы, Интернет-ресурсы, периодические издания по специальности для решения профессиональных задач

	ОК 03 Планировать и реализовывать собственное профессиональное и личностное развитие.
	- демонстрация ответственности за принятые решения

- обоснованность самоанализа и коррекция результатов собственной работы;

	ОК 04.
Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
	- взаимодействие с обучающимися, преподавателями и мастерами в ходе обучения, с руководителями учебной и производственной практик;

- обоснованность анализа работы членов команды (подчиненных)

	ОК 05.
Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
	-грамотность устной и письменной речи,

- ясность формулирования и изложения мыслей

	ОК 06.
Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе общечеловеческих ценностей.
	 - соблюдение норм поведения во время учебных занятий и прохождения учебной и производственной практик, 



	ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	- эффективность выполнения правил ТБ во время учебных занятий, при прохождении учебной и производственной практик;

- знание и использование ресурсосберегающих технологий в области телекоммуникаций

	ОК 08 Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.
	- эффективность выполнения правил ТБ во время учебных занятий, при прохождении учебной и производственной практик;



	ОК 09 Использовать информационные технологии в профессиональной деятельности.
	- эффективность использования информационно-коммуникационных технологий в профессиональной деятельности согласно формируемым умениям и получаемому практическому опыту;

	ОК 10 Пользоваться профессиональной документацией на государственном и иностранном языке.
	- эффективность использования в профессиональной деятельности необходимой технической документации, в том числе на английском языке.


В результате освоения профессионального модуля студент должен:
	Иметь практический опыт:
	- выявления угроз и уязвимостей в сетевой инфраструктуре с использованием системы анализа защищенности;

- разработки комплекса методов и средств защиты информации в инфокоммуникационных сетях и системах связи;

- осуществления текущего администрирования для защиты инфокоммуникационных сетей и систем связи с использованием специализированного программного обеспечения и оборудования.

	Уметь:
	классифицировать угрозы информационной безопасности в инфокоммуникационных системах и сетях связи;

проводить анализ угроз и уязвимостей сетевой безопасности IP-сетей, беспроводных сетей, корпоративных сетей;

определять возможные сетевые атаки и способы несанкционированного доступа в конвергентных системах связи;

осуществлять мероприятия по проведению аттестационных работ и выявлению каналов утечки;

выявлять недостатки систем защиты в системах и сетях связи с использованием специализированных программных продукты

выполнять тестирование систем с целью определения уровня защищенности;

определять оптимальные способы обеспечения информационной безопасности;

проводить выбор средств защиты в соответствии с выявленными угрозами в инфокоммуникационных сетях;

проводить мероприятия по защите информации на предприятиях связи, обеспечивать их организацию, определять способы и методы реализации;

разрабатывать политику безопасности сетевых элементов и логических сетей;

выполнять расчет и установку специализированного оборудования для обеспечения максимальной защищенности сетевых элементов и логических сетей;

производить установку и настройку средств защиты операционных систем, инфокоммуникационных систем и сетей связи;

конфигурировать автоматизированные системы и информационно-коммуникационные сети в соответствии с политикой информационной безопасности;

защищать базы данных при помощи специализированных программных продуктов;

защищать ресурсы инфокоммуникационных сетей и систем связи криптографическими методами.

	Знать:
	принципы построения информационно-коммуникационных сетей;

международные стандарты информационной безопасности для проводных и беспроводных сетей;

нормативно - правовые и законодательные акты в области информационной безопасности;

акустические и виброакустические каналы утечки информации, особенности их возникновения, организации, выявления, и закрытия;

технические каналы утечки информации, реализуемые в отношении объектов информатизации и технических средств предприятий связи, способы их обнаружения и закрытия;

способы и методы обнаружения средств съёма информации в радиоканале;

классификацию угроз сетевой безопасности;

характерные особенности сетевых атак; 

возможные способы несанкционированного доступа к системам связи;

правила проведения возможных проверок согласно нормативных документов ФСТЭК;

этапы определения конфиденциальности документов объекта защиты;

назначение, классификацию и принципы работы специализированного оборудования;

методы и способы защиты информации беспроводных логических сетей от НСД посредством протоколов WEP, WPA и WPA 2;

методы и средства защиты информации в телекоммуникациях от вредоносных программ;

технологии применения программных продуктов;

возможные способы, места установки и настройки программных продуктов;

методы и способы защиты информации, передаваемой по кабельным направляющим системам;

конфигурации защищаемых сетей;

алгоритмы работы тестовых программ;

средства защиты различных операционных систем и среды передачи информации;

способы и методы шифрования (кодирование и декодирование) информации.


Формы промежуточной аттестации по ОПОП при освоении 
профессионального модуля

	Элементы модуля, профессиональный модуль
	Формы промежуточной аттестации

	1
	2

	МДК Технология применения программно-аппаратных средств защиты информации в инфокоммуникационных системах и сетях связи
	Зачет 

	МДК Технология применения комплексной системы защиты информации в инфокоммуникационных системах и сетях связи
	Зачет 

	УП
	Отчет по практике

	ПП
	Отчет по практике

	ПМ
	Экзамен 


Приложение 1

Задания для оценки освоения умений и усвоения знаний

1. Что такое шифрование?

а) способ изменения сообщения или другого документа, обеспечивающее искажение его содержимого
б) совокупность тем или иным способом структурированных данных и комплексом аппаратно-программных средств

в) удобная среда для вычисления конечного пользователя

2. Что такое кодирование?

а) преобразование обычного, понятного текста в код
б) преобразование

в) написание программы

3. Для дешифрования (получения исходного) сообщения требуется:

а) ключ

б) матрица

в) вектор

4. Сколько лет назад появилось шифрование?

а) четыре тысячи лет назад
б) две тысячи лет назад

в) пять тысяч лет назад

5. Первое известное применение шифра:

а) египетский текст
б) русский

в) нет правильного ответа

6. Секретная информация, которая не хранится в Windows:

а) пароли для доступа к сетевым ресурсам

б) пароли для доступа в Интернет

в) сертификаты для доступа к сетевым ресурсам и зашифрованным данным на самом компьютере

г) логины и пароли всех пользователей в сети
7. Что такое алфавит?

а) конечное множество используемых для кодирования информации знаков
б) буквы текста

в) нет правильного ответа

8. Что такое текст?

а) упорядоченный набор из элементов алфавита
б) конечное множество используемых для кодирования информации знаков

в) все правильные

9. Выберите примеры алфавитов:

а) NFT
б) восьмеричный и шестнадцатеричный алфавиты
в) АЕЕ

10. Что такое шифрование?

а) преобразовательный процесс исходного текста в зашифрованный
б) упорядоченный набор из элементов алфавита

в) нет правильного ответа

11. Что такое дешифрование?

а) на основе ключа шифрованный текст преобразуется в исходный
б) пароли для доступа к сетевым ресурсам

в) сертификаты для доступа к сетевым ресурсам и зашифрованным данным на самом компьютере

12. Что представляет собой криптографическая система?

а) семейство Т преобразований открытого текста, члены его семейства индексируются символом k
б) программу

в) систему

13. Что такое пространство ключей k?

а) набор возможных значений ключа
б) длина ключа

в) нет правильного ответа

14. На какие виды не подразделяют криптосистемы?

а) симметричные

б) ассиметричные

в) с открытым ключом

г) длинные

15. Количество используемых ключей в симметричных криптосистемах для шифрования и дешифрования:

а) 1
б) 2

в) 3

16. Количество используемых ключей в системах с открытым ключом:

а) 2

б) 3

в) 1

17. Ключи, используемые в системах с открытым ключом:

а) открытый

б) закрытый

в) оба варианта верны

18. Выберите то, как связаны ключи друг с другом в системе с открытым ключом:

а) математически

б) логически

в) алгоритмически

19. Что принято называть электронной подписью?

а) присоединяемое к тексту его криптографическое преобразование
б) текст

в) зашифрованный текст

20. Что такое криптостойкость?

а) характеристика шрифта, определяющая его стойкость к дешифрованию без знания ключа
б) свойство гаммы

в) все ответы верны

21. Выберите то, что относится к показателям криптостойкости:

а) особенность исходного сообщения

б) среднее время, необходимое для криптоанализа

в) количество символов в ключе

22. Требования, предъявляемые к современным криптографическим системам защиты информации:

а) знание алгоритма шифрования не должно влиять на надежность защиты
б) SNA
в) использование только латинских символов

23. Для современных криптографических систем защиты информации сформулированы следующие общепринятые требования:

а) длина шифрованного текста должна быть равной лине исходного текста

б) зашифрованное сообщение должно поддаваться чтению только при наличии ключа

в) оба варианта верны

24. Основными современными методами шифрования являются:

а) алгоритм гаммирования

б) алгоритмы сложных математических преобразований

в) алгоритм перестановки

г) все варианты верны

25. Чем являются символы исходного текста, складывающиеся с символами некой случайной последовательности?

а) алгоритмом гаммирования
б) алгоритмом перестановки

в) алгоритмом аналитических преобразований

26. Чем являются символы оригинального текста, меняющиеся местами по определенному принципу, которые являются секретным ключом?

а) алгоритм перестановки

б) алгоритм подстановки

в) алгоритм гаммирования

27. Самая простая разновидность подстановки:

а) простая замена

б) перестановка

в) простая перестановка

28. Количество последовательностей, из которых состоит расшифровка текста по таблице Вижинера:

а) 3
б) 4

в) 5

29. Таблицы Вижинера, применяемые для повышения стойкости шифрования:

а) во всех (кроме первой) строках таблицы буквы располагаются в произвольном порядке

б) в качестве ключа используется случайность последовательных чисел

в) оба ответа верны

30. Суть метода перестановки:

а) символы шифруемого текста переставляются по определенным правилам внутри шифруемого блока символов
б) замена алфавита

в) все правильные

31. Цель криптоанализа:

а) Определение стойкости алгоритма

б) Увеличение количества функций замещения в криптографическом алгоритме

в) Уменьшение количества функций подстановок в криптографическом алгоритме

г) Определение использованных перестановок

32. По какой причине произойдет рост частоты применения брутфорс-атак?

а) Возросло используемое в алгоритмах количество перестановок и замещений

б) Алгоритмы по мере повышения стойкости становились менее сложными и более подверженными атакам

в) Мощность и скорость работы процессоров возросла
г) Длина ключа со временем уменьшилась

33. Не будет являться свойством или характеристикой односторонней функции хэширования:

а) Она преобразует сообщение произвольной длины в значение фиксированной длины

б) Имея значение дайджеста сообщения, невозможно получить само сообщение

в) Получение одинакового дайджеста из двух различных сообщений невозможно, либо случается крайне редко

г) Она преобразует сообщение фиксированной длины в значение переменной длины
34. Выберите то, что указывает на изменение сообщения:

а) Изменился открытый ключ

б) Изменился закрытый ключ

в) Изменился дайджест сообщения
г) Сообщение было правильно зашифровано

35. Алгоритм американского правительства, который предназначен для создания безопасных дайджестов сообщений:

а) Data Encryption Algorithm

б) Digital Signature Standard

в) Secure Hash Algorithm
г) Data Signature Algorithm

36. Выберите то, что лучше описывает отличия между HMAC и CBC-MAC?

а) HMAC создает дайджест сообщения и применяется для контроля целостности; CBC-MAC используется для шифрования блоков данных с целью обеспечения конфиденциальности

б) HMAC использует симметричный ключ и алгоритм хэширования; CBC-MAC использует первый блок в качестве контрольной суммы

в) HMAC обеспечивает контроль целостности и аутентификацию источника данных; CBC-MAC использует блочный шифр в процессе создания MAC
г) HMAC зашифровывает сообщение на симметричном ключе, а затем передает результат в алгоритм хэширования; CBC-MAC зашифровывает все сообщение целиком

37. Определите преимущество RSA над DSA?

а) Он может обеспечить функциональность цифровой подписи и шифрования
б) Он использует меньше ресурсов и выполняет шифрование быстрее, поскольку использует симметричные ключи

в) Это блочный шифр и он лучше поточного

г) Он использует одноразовые шифровальные блокноты

38. С какой целью многими странами происходит ограничение использования и экспорта криптографических систем?

а) Без ограничений может возникнуть большое число проблем совместимости при попытке использовать различные алгоритмы в различных программах

б) Эти системы могут использоваться некоторыми странами против их местного населения

в) Криминальные элементы могут использовать шифрование, чтобы избежать обнаружения и преследования
г) Законодательство сильно отстает, а создание новых типов шифрования еще больше усиливает эту проблему

39. Выберите то, что используют для создания цифровой подписи:

а) Закрытый ключ получателя

б) Открытый ключ отправителя

в) Закрытый ключ отправителя
г) Открытый ключ получателя

40. Выберите то, что лучше всего описывает цифровую подпись:

а) Это метод переноса собственноручной подписи на электронный документ

б) Это метод шифрования конфиденциальной информации

в) Это метод, обеспечивающий электронную подпись и шифрование

г) Это метод, позволяющий получателю сообщения проверить его источник и убедиться в целостности сообщения
41.Эффективная длина ключа в DES:

а) 56
б) 64

в) 32

г) 16

42. Причина, по которой удостоверяющий центр отзывает сертификат:

а) Если открытый ключ пользователя скомпрометирован

б) Если пользователь переходит на использование модели PEM, которая использует сеть доверия

в) Если закрытый ключ пользователя скомпрометирован
г) Если пользователь переходит работать в другой офис

43. Выберите то, что лучше всего описывает удостоверяющий центр?

а) Организация, которая выпускает закрытые ключи и соответствующие алгоритмы

б) Организация, которая проверяет процессы шифрования

в) Организация, которая проверяет ключи шифрования

г) Организация, которая выпускает сертификаты

44. Расшифруйте аббревиатуру DEA:

а) Data Encoding Algorithm

б) Data Encoding Application

в) Data Encryption Algorithm
г) Digital Encryption Algorithm

45. Разработчик первого алгоритма с открытыми ключами:

а) Ади Шамир

б) Росс Андерсон

в) Брюс Шнайер

г) Мартин Хеллман
46. Процесс, выполняемый после создания сеансового ключа DES:

а) Подписание ключа

б) Передача ключа на хранение третьей стороне (key escrow)

в) Кластеризация ключа

г) Обмен ключом
47. Количество циклов перестановки и замещения, выполняемый DES:

а) 16
б) 32

в) 64

г) 56

48. Выберите правильное утверждение в отношении шифрования данных, выполняемого с целью их защиты:

а) Оно обеспечивает проверку целостности и правильности данных

б) Оно требует внимательного отношения к процессу управления ключами

в) Оно не требует большого количества системных ресурсов

г) Оно требует передачи ключа на хранение третьей стороне (escrowed)

49. Название ситуации, в которой при использовании различных ключей для шифрования одного и того же сообщения в результате получается один и тот же шифротекст:

а) Коллизия

б) Хэширование

в) MAC

г) Кластеризация ключей
50. Определение фактора трудозатрат для алгоритма:

а) Время зашифрования и расшифрования открытого текста

б) Время, которое займет взлом шифрования

в)Время, которое занимает выполнение 16 циклов преобразований

г) Время, которое занимает выполнение функций подстановки

51. Основная цельиспользования одностороннего хэширования пароля пользователя:

а) Это снижает требуемый объем дискового пространства для хранения пароля пользователя

б) Это предотвращает ознакомление кого-либо с открытым текстом пароля
в) Это позволяет избежать избыточной обработки, требуемой асимметричным алгоритмом

г) Это предотвращает атаки повтора (replay attack)

52. Алгоритм, основанный на сложности разложения больших чисел на два исходных простых сомножителя:

а) ECC

б) RSA
в)DES

г) Диффи-Хеллман

53. Что является описанием разницы алгоритмов DES и RSA:

а) DES – это симметричный алгоритм, а RSA – асимметричный 
б) DES – это асимметричный алгоритм, а RSA – симметричный

в) Они оба являются алгоритмами хэширования, но RSA генерирует 160-битные значения хэша

г) DES генерирует открытый и закрытый ключи, а RSA выполняет шифрование сообщений

54. Алгоритм, использующий симметричный ключ и алгоритм хэширования:

а) HMAC
б) 3DES

в) ISAKMP-OAKLEY

г) RSA

55. Количество способов гаммирования:

а) 2
б) 5

в) 3

56. Показатель стойкости шифрования методом гаммирования:

а) свойство гаммы

б) длина ключа

в) нет правильного ответа

57. То, что применяют в качестве гаммы:

а) любая последовательность случайных символов
б) число

в) все ответы верны

58. Метод, который применяют при шифровании с помощью аналитических преобразований:

а) алгебры матриц
б) матрица

в) факториал

59. То, что применяют в качестве ключа при шифровании с помощью аналитических преобразований:

а) матрица А
б) вектор

в) обратная матрица

60. Способ осуществления дешифрования текста при аналитических преобразованиях:

а) умножение матрицы на вектор
б) деление матрицы на вектор

в) перемножение матриц
Приложение 2

Задания для оценки сформированности 
профессиональных компетенций

Перечень серий практических заданий
ПК 3.1 Выявлять угрозы и уязвимости в сетевой инфраструктуре с использованием системы анализа защищенности.
Перечень практических заданий:

1 Составить схему Акустического ТКУИ с параметрами длины, информативности и пропускной способности.

2 Составить схему Оптического ТКУИ с параметрами длины, информативности и пропускной способности.

ПК 3.2 Разрабатывать комплекс методов и средств защиты информации в инфокоммуникационных сетях и системах связи.

Перечень практических заданий:

1. Составить схему Радиоэлектронного ТКУИ с параметрами, длины информативности и пропускной способности.

2. Составить схему Вещественного ТКУИ с параметрами длины, информативности и пропускной способности.

ПК 3.3 Осуществлять текущее администрирование для защиты инфокоммуникационных сетей и систем связи с использованием специализированного программного обеспечения и оборудования 
Перечень практических заданий:

1. Составить модель движения информационных активов отдела кадров предприятия

2. Составить модель комплексной оценки предприятия по параметрам ИБ.


