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1. ПАСПОРТ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
	Сопровождение программного обеспечения компьютерных систем


название профессионального модуля

1.1. Область применения программы

Рабочая программа профессионального модуля является частью программы подготовки специалистов среднего звена в соответствии с ФГОС СПО 09.02.03 Программирование в компьютерных системах, входящей в укрупненную группу специальностей 09.00.00 Информатика и вычислительная техника 
Рабочая программа учебной дисциплины может быть использована в дополнительном профессиональном образовании и в программах профессиональной подготовки обучающихся укрупненной группы специальностей 09.00.00 Информатика и вычислительная техника в части освоения основного вида деятельности (ВД):

	«Сопровождение программного обеспечения компьютерных систем»

	


и соответствующих профессиональных компетенций (ПК):

	5.1
	Производить инсталляцию, настройку и обслуживание программного 

	
	обеспечения компьютерных систем

	5.2
	Осуществлять выбор методов и средств измерения эксплуатационных 

	
	характеристик объектов профессиональной деятельности

	5.3
	Выполнять работы по модификации отдельных компонент программного 

	
	обеспечения

	5.4  
	Обеспечивать защиту программного обеспечения компьютерных систем


Рабочая программа профессионального модуля может быть использована в дополнительном образовании в рамках подготовки специалистов по курсу «Программирование в компьютерных системах» на базе среднего (полного) общего образования. Опыт работы не требуется.
Рабочая программа составляется для очной формы обучения.

1.2. Цели и задачи модуля – требования к результатам освоения модуля
В результате освоения обязательной части модуля обучающийся должен иметь практический опыт:

- настройки отдельных компонент программного обеспечения компьютерных систем;
- выполнения отдельных видов работ на этапе поддержки программного обеспечения компьютерных систем;

- программной и аппаратной защиты сервера.

В результате освоения обязательной части модуля обучающийся должен уметь:

- подбирать и настраивать конфигурацию программного обеспечения компьютерных систем;
-использовать методы защиты программного обеспечения компьютерных систем;

- проводить инсталляцию программного обеспечения компьютерных систем;

- производить настройку отдельных компонент программного обеспечения компьютерных систем;

- анализировать риски и характеристики качества программного обеспечения.
В результате освоения обязательной части модуля обучающийся  должен знать:

- основные методы и средства эффективного анализа функционирования программного обеспечения;
- основные виды работ на этапе сопровождения программного обеспечения;

- основные принципы контроля конфигурации и поддержки целостности конфигурации программного обеспечения;

- средства защиты программного обеспечения в компьютерных системах.
В результате освоения вариативной части модуля обучающийся должен уметь:

- применять алгоритмы шифрования и расшифрования;
- выбирать симметричные и ассиметричные ключи в зависимости от заданной задачи;

- осуществлять сборки различных видов серверов;

- настраивать различные виды серверов.
В результате освоения вариативной части модуля обучающийся  должен знать:

- основные задачи и понятия криптографии;
- требования к шифрам и основные характеристики шифров;
- принципы построения криптографических алгоритмов;

- современные стандарты шифрования;
- оборудование серверного помещения;
- программно-аппаратные ресурсы;

- принцип действия систем и устройств.
1.3. Количество часов на освоение программы профессионального модуля
Всего –621 час, в том числе:

максимальной учебной нагрузки обучающегося – 549 часов, включая:

обязательной аудиторной учебной нагрузки обучающегося – 366 часов;

самостоятельной работы обучающегося – 183 часа;

производственной практики –72 часа.

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 


Результатом освоения программы профессионального модуля является овладение обучающимися видом профессиональной деятельности 

	«Сопровождение программного обеспечения компьютерных сетей»


в том числе профессиональными (ПК) и общими (ОК) компетенциями:
	Код
	Наименование результата обучения

	ПК 5.1
	Производить инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем

	ПК 5.2 
	Осуществлять выбор методов и средств измерения эксплуатационных характеристик объектов профессиональной деятельности

	ПК 5.3
	Выполнять работы по модификации отдельных компонент программного обеспечения

	ПК 5.4
	Обеспечивать защиту программного обеспечения компьютерных систем

	Углубленная подготовка

	ОК 1
	Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.

	ОК 2
	Организовывать собственную деятельность, определять методы и способы выполнения профессиональных задач, оценивать их эффективность и качество

	ОК 3
	Решать проблемы, оценивать риски и принимать решения в нестандартных ситуациях

	ОК 4
	Осуществлять поиск, анализ и оценку информации, необходимой для постановки и решения профессиональных задач, профессионального и личностного развития.

	ОК 5
	Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности.

	ОК 6
	Работать в коллективе и команде, обеспечивать ее сплочение, эффективно общаться с коллегами, руководством, потребителями

	ОК 7
	Ставить цели, мотивировать деятельность подчиненных, организовывать и контролировать их работу с принятием на себя ответственности за результат выполнения заданий.

	ОК 8
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 9
	Быть готовым к смене технологий в профессиональной деятельности.


3. СТРУКТУРА и ПРИМЕРНОЕ содержание профессионального модуля

3.1. Тематический план профессионального модуля 
	Коды профессиональных компетенций
	Наименования разделов профессионального модуля*
	Всего часов


	Объем времени, отведенный на освоение междисциплинарного курса (курсов)
	Практика 

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная работа обучающегося
	Учебная,
часов
	Производственная (по профилю специаль-ности),

часов



	
	
	
	Всего,

часов
	в т.ч. лабораторные работы и практические занятия,

часов
	в т.ч., курсовая работа (проект),

часов
	Всего,

часов
	в т.ч., курсовая работа (проект),

часов
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ПК 5.1
ПК 5.2 
ПК 5.3

ПК 5.4
	Раздел 1. Применение криптографических методов защиты информации
	81
	54
	26
	
	27
	
	
	

	
	Раздел 2. Применение внедрения и поддержки программного обеспечения компьютерных систем
	468
	312
	156
	
	156
	
	
	

	
	Производственная практика (по профилю специальности), часов
	72
	72
	
	

	
	Всего:
	621
	366
	182
	
	183
	-
	
	


3.2. Содержание обучения по профессиональному модулю (ПМ)

	Наименование разделов профессионального модуля (ПМ), междисциплинарных курсов (МДК) и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся, курсовая работ (проект)
	Объем часов
	Уровень освоения

	
	
	
	Углубленная подготовка

	1
	2
	3
	4

	Раздел 1. Применение криптографических методов защиты информации
	
	81
	

	
	
	
	

	МДК. 05.02

Криптографические методы защиты информации
	
	81
	

	VIII  семестр

	Тема 1.1

Основы криптографических методов защиты информации

	Содержание 
	28
	

	
	1
	Криптографические методы защиты информации
Шифрование. Кодирование. Стеганография. Сжатие.
	2
	1

	
	2
	Математика криптографии
Бинарные операции. Арифметика целых чисел. Модульная арифметика. Матрицы. Линейное сравнение.
	2
	2

	
	3
	Традиционные шифры с симметричным ключом
Шифры замены. Шифры перестановки. Поточные и блочные шифры. Механизация шифрования
	2
	3

	
	4
	Установление подлинности объекта

Простой пароль. Динамический пароль. Запрос-ответ. PIN. Подтверждение с нулевым разглашением. Биометрические средства идентификации. Электронные ключи и карты. Токены.
	2
	3

	
	5
	Криптоанализ
Атака грубой силы. Частотный анализ. Атака по образцу. Атака знания исходного текста 
	2
	2

	
	6
	Основные требования к шифрам. Программные реализации шифров
Наличие ключа. Структурные элементы. Алгоритм шифрования. Длина зашифрованного текста. Криптографический сопроцессор. Генерация ключевой информации.
	2
	2

	
	Практические работы
	16
	

	
	1
	Разработка схемы простого пароля
	
	

	
	2
	Разработка схемы динамического пароля
	
	

	
	3-4
	Шифрование и расшифрование методами перестановки и замены
	
	

	
	5-6
	Шифрование и расшифрование методами гаммирования и таблицей Вижинера
	
	

	
	7-8
	Применение методов шифрования многоалфавитной замены
	
	

	Тема 1.2

Современные стандарты шифрования

	Содержание
	16
	

	
	1
	Симметричное шифрование
Стандарт шифрования данных DES. Структура DES. Анализ DES. Многократное применение DES. Безопасность DES 
	2
	3

	
	2
	Асимметричное шифрование

Простые числа и уравнения. Разложение на множители. RSA. Теорема об остатках. Возведение в степень и логарифмы. Криптографическая система Эль-Гамаля. Криптосистемы на основе метода эллиптических кривых. Безопасность асимметричных алгоритмов
	2
	3

	
	3
	Проблема распределения ключей симметричного шифрования

Алгоритм Диффи-Хелмана. Управление ключами. 
	2
	2

	
	4
	Проблемы распределения открытого ключа асимметричного шифрования

Сертификаты открытого ключа. Удостоверяющие центры. 
	2
	2

	
	Практические работы
	8
	

	
	9-10
	Программа реализации шифра DES
	
	

	
	11-12
	Разложение чисел на множители с использованием ассиметричного шифрования
	
	

	Тема 1.3

Криптографические методы обеспечения безопасности

сетей
	Содержание
	10
	

	
	1
	Целостность сообщения Электронная цифровая подпись
Установление подлинности сообщения. Криптографические хэш-функции. Анализ безопасности хэш-функций. Атаки на хэш-функции Алгоритм формирования подписи. Свойства обеспечиваемые ЭЦП. Схемы цифровой подписи.  Атаки на цифровую подпись. ЭЦП с временной меткой. Слепая ЭЦП. Бесспорная ЭЦП
	2
	3

	
	2
	Риски и характеристики качества программного обеспечения

Контроль рисков. Идентификация рисков. Критерии рисков. Модель рисков
	2
	2

	
	3
	Подходы к оценке криптографической стойкости шифров
Принципы первого подхода. Апостериорные распределения. Априорные распределения. Модель обращения с параметрами. Криптограмма. 
	2
	2

	
	4
	Пароли и ключи, организация хранения ключей
Иерархия ключей защиты вычислительной сети. Мастер. Зонный мастер. Модули безопасности. Сеансовые ключи. Секретная информация, используемая для контроля доступа. Злоумышленник и ключи. 
	2
	2

	
	Практические работы
	2
	

	
	13
	Разработка хэш-функции
	
	

	Самостоятельная работа при изучении раздела МДК. 05.02 
Чтение и анализ литературы

Оформление практических работ, отчетов и подготовка к их защите
Подготовка к тестированию

Конспект лекций
	27
	

	Примерная тематика домашних заданий
	
	

	1.1
	1.Чтение и анализ литературы: [1] c.65-72
	
	

	
	2.Конспект лекций
	
	

	
	3.Чтение и анализ литературы: [1] c.72-75
	
	

	
	4.Чтение и анализ литературы: [1] c.108-115
	
	

	
	5.Подготовка к тестированию
	
	

	
	6.Оформление практических работ, отчетов и подготовка к их защите
	
	

	1.2
	1.Чтение и анализ литературы: [3] c.157-166
	
	

	
	2.Чтение и анализ литературы: [3] c.167-170
	
	

	
	3.Подготовка к тестированию
	
	

	
	4.Оформление практических работ, отчетов и подготовка к их защите
	
	

	1.3
	1.Чтение и анализ литературы: [2] c.307-314
	
	

	
	2.Чтение и анализ литературы: [4] c.26-33
	
	

	
	3.Конспект лекций
	
	

	
	4.Оформление практических работ, отчетов и подготовка к их защите
	
	

	Раздел 2. Применение внедрения и поддержки программного обеспечения компьютерных систем
	
	468
	      

	МДК. 05.01

Внедрение и поддержка программного обеспечения компьютерных систем
	
	468
	

	IX семестр

	Тема 2.1

«Основы администрирования и управления»

	Содержание
	8
	

	
	1
	Основные задачи, функции и особенности администрирования. Рабочее место администратора. 
	2
	1

	
	2
	Оборудование серверной. Программно-аппаратные ресурсы.
	2
	2

	
	3
	Виды серверов. Характерные особенности и назначение серверов
	2
	2

	
	Практические работы
	2
	

	
	1
	Анализ серверов
	
	

	Тема 2.2

«Аппаратный сервер»

	Содержание
	18
	

	
	1
	Аппаратный сервер. Назначение аппаратного сервера. Свойства и характеристики аппаратных серверов. Типы аппаратных серверов.
	4
	3

	
	2
	Задачи администрирования аппаратных серверов. Установка аппаратного сервера.
	2
	

	
	3
	Устранение неполадок в работе аппаратного сервера
	2
	2

	
	Практические работы
	10
	

	
	2-3
	Компоненты аппаратных серверов
	
	

	
	4-5
	Сборка аппаратного сервера
	
	

	
	6
	Устранение неполадок аппаратного сервера
	
	

	Тема 2.3
«Программный сервер»

	Содержание
	16
	

	
	1
	Программный сервер. Назначение программного сервера. Свойства и характеристики программных серверов. 
	2
	2

	
	2
	Типы программных серверов. Задачи администрирования аппаратных серверов. Установка аппаратного сервера.
	2
	3

	
	3
	Устранение неполадок в работе аппаратного сервера
	2
	3

	
	Практические работы
	10
	

	
	7-8
	Установка программного сервера
	
	

	
	9-10
	Настройка программного сервера
	
	

	
	11
	Администрирование программного сервера
	
	


	Тема 2.4
«Надежность и безопасность серверов»

	Содержание
	12
	

	
	1
	Механизмы обеспечения безопасности. Уровни надежности. Средства обеспечения безопасности. Резервное        копирование      и   восстановление   сетевых    данных. 
	2
	2

	
	2
	Raid-массивы Уровни спецификации RAID. Комбинированные уровни.
	2
	2

	
	Практические работы
	8
	

	
	12-13
	Антивирусная защита. Настройка защиты
	
	

	
	14-15
	Raid-массивы
	
	

	Тема 2.5

«Администрирование информационной сетевой среды»
	Содержание
	4
	

	
	1
	Состав и структура информационной сетевой среды. Ведение и обработка информации. Организация системных баз данных
	4
	2

	Тема 2.6
«Программная структура систем административного управления»
	Содержание
	4
	

	
	1
	Программная структура административного управления. Управление взаимодействием открытых систем.
	2
	2

	
	2
	Управление прикладными процессами и ресурсами
	2
	2

	Тема 2.7

«Этапы разработки программного обеспечения»
	Содержание
	24
	

	
	1
	Жизненный цикл разработки ПО. Модели жизненного цикла: каскадная, инкрементная и спиральная
	2
	2

	
	2
	Важность программного обеспечения. Требования к разработке ПО. Проблемы разработки ПО. Типы программных систем. Типы разрабатываемого ПО.
	2
	2

	
	3
	 Классификация ПО. Универсальное и специальное ПО. Наиболее распространенные типы ПО. Особенность разработки ПО.
	2
	2

	
	4
	Основные этапы разработки ПО.  Введение в внедрение ПО. Выполнение внедрения. Завершение внедрения ПО. Основные работы по внедрению ПО. Развертывание ПО. Установка программ. Типы установки  ПО. Установщики ПО. 
	4
	1

	
	5
	Введение в сопровождение ПО. Проблема сопровождения ПО. Процесс сопровождения. Типы сопровождения. Работы процесса сопровождения. Стратегия сопровождения ПО. Концепция сопровождения. Планирование сопровождения. 
	2
	3

	
	6
	Основные понятия ПО. Поколения языков программирования. Основные парадигмы программирования. Развитие языков программирования.  
	2
	3

	
	7
	Структурный подход к программированию. Структурная разработка. Принципы структурного программирования. Характеристики структурного подхода. Функциональная декомпозиция.  
	2
	2

	
	8
	Объектно-ориентированный подход (ООП) к программированию. Важный побочный  эффект ООП. Проблема сопровождения ПО. Удобство поддержки ПО при использовании ООП. 
	4
	2

	
	Практические работы
	6

	

	
	16-17
	Жизненный цикл программного обеспечения. Стадии и процессы жизненного цикла программного обеспечения.
	
	

	
	18
	Требования к программной документации
	
	

	Тема 2.8

« Методы и средства защиты компьютерных систем»
	Содержание
	32
	

	
	1
	Вредоносные программы: классификация, методы обнаружения. Антивирусные программы: классификация, сравнительный анализ.
	2
	1

	
	2
	Файрвол: задачи, сравнительный анализ, настройка. Групповые политики. Аутентификация. Учетные записи.
	2
	2

	
	3
	Тестирование защиты программного обеспечения
	2
	2

	
	4
	Средства и протоколы шифрования сообщений
	2
	2

	
	Практические работы
	24
	

	
	19-20
	Обнаружение вируса и устранение последствий его влияния
	
	

	
	21-22
	Установка и настройка антивируса. Настройка обновлений с помощью зеркала
	
	

	
	23-24
	Настройка политики безопасности
	
	

	
	25-26
	Настройка браузера
	
	

	
	27-28
	Работа с реестром
	
	

	
	29-30
	Работа с программой восстановления файлов и очистки дисков
	
	

	Тема 2.9 

«Основные методы качества функционирования»
	Содержание
	20
	

	
	1
	Многоуровневая модель качества программного обеспечения. Объекты уязвимости.
	2
	2

	
	2
	Дестабилизирующие факторы и угрозы надежности. Методы предотвращения угроз надежности.
	2
	2

	
	3
	Оперативные методы повышения надежности: временная, информационная, программная избыточность
	2
	3

	
	4
	Первичные ошибки, вторичные ошибки и их проявления. Математические модели описания статистических характеристик ошибок в программах.
	2
	2

	
	5
	Анализ рисков и характеристик качества программного обеспечения при внедрении. Целесообразность разработки модулей адаптации.
	2
	2

	
	Практические работы
	10
	

	
	31-32
	Тестирование программных продуктов
	
	

	
	33
	Сравнение результатов тестирования с требованиями технического задания и/или спецификацией
	
	

	
	34
	Анализ рисков
	
	

	
	35
	Выявление первичных и вторичных ошибок
	
	

	Тема 2.10
« Основные методы внедрения и анализа функционирования программного обеспечения»
	Содержание
	28
	

	
	1
	ГОСТ Р ИСО/МЭК 12207. Основные процессы и взаимосвязь между документами в информационной системе согласно стандартам
	2
	1

	
	2
	Виды внедрения, план внедрения. Стратегии, цели и сценарии внедрения.
	2
	1

	
	3
	Функции менеджера сопровождения и менеджера развертывания
	2
	2

	
	4
	Типовые функции инструментария для автоматизации процесса внедрения информационной системы
	2
	2

	
	5
	Оценка качества функционирования информационной системы. CALS-технологии
	2
	2

	
	6
	Организация процесса обновления в информационной системе. Регламенты обновления
	2
	2

	
	7
	Тестирование программного обеспечения в процессе внедрения и эксплуатации
	2
	2

	
	8
	Эксплуатационная документация
	2
	2

	
	Практические работы
	12
	

	
	36-37
	Разработка сценария внедрения программного продукта для рабочего места
	
	

	
	38-39
	Разработка руководства оператора
	
	

	
	40-41
	Разработка (подготовка) документации и отчетных форм для внедрения программных средств
	
	

	Тема 2.11
« Загрузка и установка программного обеспечения »
	Содержание
	72
	

	
	1
	Понятие совместимости программного обеспечения. Аппаратная и программная совместимость. Совместимость драйверов.
	2
	1

	
	2
	Причины возникновения проблем совместимости. Методы выявления проблем совместимости ПО.
	2
	2

	
	3
	Выполнение чистой загрузки. Выявление причин возникновения проблем совместимости ПО. Выбор методов выявления совместимости.
	2
	2

	
	4
	Проблемы перехода на новые версии программ. Мастер совместимости программ. Инструментарий учета аппаратных компонентов.
	2
	2

	
	5
	Анализ приложений с проблемами совместимости.  Использование динамически загружаемых библиотек. Механизм решения проблем совместимости на основе «системных заплаток».
	2
	2

	
	6
	Разработка модулей обеспечения совместимости. Создание в системе виртуальной машины для исполнения приложений.
	2
	2

	
	7
	Изменение настроек по умолчанию в образе. Подключение к сетевому ресурсу. Настройка обновлений программ. Обновление драйверов.
	2
	2

	
	8
	Решение проблем конфигурации с помощью групповых политик. Тестирование на совместимость в безопасном режиме. Восстановление системы.
	2
	2

	
	9
	Производительность ПК. Проблемы производительности. Анализ журналов событий. Настройка управления питанием. Оптимизация использования процессора.
	2
	2

	
	10
	Оптимизация использования памяти. Оптимизация использования жесткого диска. Оптимизация использования сети. Инструменты повышения производительности программного обеспечения.
	2
	2

	
	11
	Средства диагностики оборудования. Разрешение проблем аппаратного сбоя. Аппаратно-программные платформы серверов и рабочих станций.
	2
	3

	
	12
	Установка серверной части. Виды серверного программного обеспечения.
	2
	3

	
	13
	Особенности эксплуатации различных видов серверного программного обеспечения. Виды клиентского программного обеспечения.
	2
	2

	
	14
	Установка, адаптация и сопровождение клиентского программного обеспечения.
	2
	2

	
	Практические работы
	44
	

	
	42-43
	Определение совместимости программного обеспечения с операционными системами
	
	

	
	44-45
	Измерение и анализ эксплуатационных характеристик качества программного обеспечения
	
	


	
	46-47
	Выявление и документирование проблем установки программного обеспечения
	
	

	
	48-49
	Устранение проблем совместимости программного обеспечения
	
	

	
	50-51
	Конфигурирование программных и аппаратных средств
	
	

	
	52-53
	Настройки системы и обновлений
	
	

	
	54-55
	Создание образа системы Windows. Восстановление системы
	
	

	
	56-57
	Настройки системы и обновлений Linux
	
	

	
	58-59
	Создание образа системы Linux. Восстановление системы
	
	

	
	60-61
	Обновление драйверов в Windows и Linux
	
	

	
	62-63
	Разработка модулей программного средства
	
	

	Тема 2.12
«Сопровождение программного обеспечения»
	Содержание
	74
	

	
	1
	Место сопровождения в жизненном цикле программного обеспечения


	2
	1

	
	2
	Миницикл процесса сопровождения. Усовершенствование, адаптация и коррекция в процессе сопровождения.
	2
	2

	
	3
	Основные определения процесса сопровождения.
	2
	2

	
	4
	Роль личности программиста в процессе сопровождения. Проблемы подбора специалистов. Личные качества сопровождающего программиста.
	2
	2

	
	5
	Задачи сопровождения и их приоритеты. Надежность ПО. Исправление ошибок. Внесение изменений в систему. Эффективность ПО. Ведение документации.
	2
	2

	
	6
	Ограничение изменений ПО. Нужды заказчика. Личная ответственность.
	2
	2

	
	7
	Технический аспект сопровождения. Задачи сопровождающего программиста. Сопровождающий программист и пользователь.
	2
	2

	
	8
	Работа сопровождающего программиста. Средства сопровождения.
	4
	2

	
	9
	Методы администрирования над сопровождением ПО.
	2
	2

	
	10
	Технические приемы сопровождения. Профилактика сопровождения. Модульность. Структура программы.
	2
	3

	
	11
	Профилактика сопровождения. Структура данных. Язык высокого уровня.  Защита программы от возможных ошибок.
	2
	2

	
	12
	Профилактика сопровождения. Стандарты программирования. Примеры стандартов программирования. Документация.  Трудоемкость. Улучшение программы. Большие системы. Метод подхода.
	2
	2

	
	13
	Административная сторона сопровождения ПО. Планирование сопровождения.
	2
	2

	
	14
	Организация сопровождения.
	2
	3

	
	15
	Контроль над работой по внесению изменений.
	2
	2

	
	16
	Отчеты об изменениях в ПО.  Аттестация измененного ПО.
	2
	2

	
	17
	Конфигурационное управление.
	2
	2

	
	18
	Возможные организационные структуры сопровождения.
	2
	2

	
	19
	Документация к сопровождению. Оборудование для сопровождения.
	4
	3

	
	20
	Линии технической поддержки.
	2
	2

	
	Практические работы
	30
	

	
	64-65
	Использование системы контроля версий
	
	

	
	66-67
	Технические аспекты сопровождения
	
	

	
	68-69
	Управленческие аспекты сопровождения
	
	

	
	70-71
	Модели процессов сопровождения
	
	

	
	72-73
	Техники сопровождения и их сравнительный анализ
	
	

	
	74
	Составление организационной структуры сопровождения
	
	

	
	75-76
	Составление документации на сопровождение
	
	

	
	77-78
	Линии сопровождения: внешнее сопровождение ПО
	
	


	Самостоятельная работа при изучении раздела МДК. 05.01
Чтение и анализ литературы
Выполнение исследовательских работ
Разработка диаграмм
Оформление практических работ, отчетов и подготовка к их защите
Подготовка к контрольным работам
Подготовка к тестированию
	156
	

	Примерная тематика домашних заданий
	
	

	2.1
	Чтение и анализ литературы [1] стр. 56-67
Выполнение исследовательских работ по теме «Сравнение характеристик серверов»
	
	

	2.2
	Чтение и анализ литературы [1] стр. 82-84 [2] стр. 942-943
Выполнение исследовательских работ по теме «Обзор и анализ существующих аппаратных серверов»
	
	

	2.3
	Чтение и анализ литературы [1] стр. 56-67
Выполнение исследовательских работ по теме «Обзор и анализ существующих программных серверов»
	
	

	2.4
	Чтение и анализ литературы [1] стр. 595-641
Выполнение исследовательских работ по теме «Показатели надежности серверов»
	
	

	2.5
	Чтение и анализ литературы [1] стр. 116-119
	
	

	2.6
	Чтение и анализ литературы [1] стр. 136-149
	
	

	2.7
	Чтение и анализ литературы [8] стр. 233-239

Чтение и анализ литературы [5] стр. 5-31

Составить план конспекта лекции

Подготовка к тестированию

Подготовка к контрольным работам
Оформление практических работ, отчетов и подготовка к их защите
	
	

	2.8
	Чтение и анализ литературы [6] стр. 163-174
Составить план конспекта лекции

Подготовка к тестированию

Оформление практических работ, отчетов и подготовка к их защите
	
	

	2.9
	Чтение и анализ литературы [5] стр. 289-300, 304-309
Чтение и анализ литературы [7] стр. 45-91
Составить план конспекта лекции

Подготовка к тестированию

Оформление практических работ, отчетов и подготовка к их защите
	
	

	2.10
	Чтение и анализ литературы [5] стр. 14-18

Составить план конспекта лекции

Домашнее задание: чтение и анализ литературы [5] стр. 79-85

Подготовка к тестированию

Оформление практических работ, отчетов и подготовка к их защите
	
	

	2.11
	Чтение и анализ литературы [5] стр. 141-150

Составить план конспекта лекции

Подготовка к тестированию

Подготовка к контрольным работам
Оформление практических работ, отчетов и подготовка к их защите
	
	

	2.12
	Чтение и анализ литературы [5] стр. 86-106, 309-327

Составить план конспекта лекции

Подготовка к тестированию

Подготовка к контрольным работам
Оформление практических работ, отчетов и подготовка к их защите
	
	

	Производственная практика 

Виды работ
	72
	
	

	1
	Проведение инструктажа по технике безопасности. Ознакомление с предприятием. Получение задания по тематике
	6
	
	

	2
	Выбор серверного программного обеспечения
	6
	
	

	3
	Настройка выбранного серверного программного обеспечения
	6
	
	

	4
	Отладка серверного программного обеспечения
	6
	
	

	5
	Настройка защиты сервера. Администрирование сервера
	6
	
	

	6
	Разработка сценария внедрения программного продукта для рабочего места
	6
	
	

	7
	Определение совместимости программного обеспечения с операционными системами
	6
	
	

	8
	Выявление и документирование проблем установки программного обеспечения
	6
	
	

	9
	Конфигурирование программных и аппаратных средств
	6
	
	

	10
	Административная сторона сопровождения ПО. Планирование сопровождения.
	6
	
	

	11
	Программная и аппаратная защита сервера 
	6
	
	

	12
	Оформление дневника-отчета, индивидуального задания, презентации. Подведение итогов практики
	6
	
	


4. условия реализации программы ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1. Требования к минимальному материально-техническому обеспечению
Реализация программы модуля предполагает наличие учебной лаборатории системного и прикладного программирования, информационно-коммуникационных систем и полигона учебных баз практики.
Оборудование лаборатории:

- комплекс учебно-методических документов;

- рабочее место преподавателя;

- комплект методических указаний по выполнению практических работ.

- посадочные места с ПК по количеству обучающихся;

- рабочее место преподавателя.
Технические средства обучения:

- персональный компьютер;
- мультимедиа проектор;

- программное обеспечение общего и профессионального назначения.
4.2. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:

1. Аппаратные и программные средства защиты информации: Учебное пособие / Душкин А.В., Кольцов А., Кравченко А. - Воронеж:Научная книга, 2016. - 232 с. ISBN 978-5-4446-0746-6
2. Защита информации: Учебное пособие / А.П. Жук, Е.П. Жук, О.М. Лепешкин, А.И. Тимошкин. - 2-e изд. - М.: ИЦ РИОР: НИЦ ИНФРА-М, 2015. - 392 с.: 60x90 1/16. - (Высшее образование: Бакалавриат; Магистратура). (переплет) ISBN 978-5-369-01378-6, 500 экз.
3. Каратунова, Н. Г. Защита информации. Курс лекций [Электронный ресурс] : Учебное пособие / Н. Г. Каратунова. - Краснодар: КСЭИ, 2014. - 188 с. - Режим доступа: http://www.znanium.com
4. Стандартизация, сертификация и управление качеством программного обеспечения: Учебное пособие / Ананьева Т.Н., Новикова Н.Г., Исаев Г.Н. - М.:НИЦ ИНФРА-М, 2016. - 232 с.: 60x90 1/16. - (Высшее образование: Бакалавриат) (П) ISBN 978-5-16-011711-9
5. Федорова Г.И. Разработка, внедрение и адаптация программного обеспечения отраслевой направленности. Учебное пособие. Изд.: КУРС, Инфра-М.  Среднее профессиональное образование. 2016 г. 336 стр
6. Гвоздева В.А. Введение в специальность программиста: учебник – 2-е изд. испр. и доп. / В.А. Гвоздева. – М.: ИД «ФОРУМ»: ИНФРА-М, 2015. – 208с. ил. – (профессиональное издание).
7. Управление качеством программного обеспечения: Учебник / Б.В. Черников. - М.: ИД ФОРУМ: ИНФРА-М, 2012. - 240 с.: ил.; 60x90 1/16. - (Высшее образование). (переплет) ISBN 978-5-8199-0499-2
8. Технология разработки программного обеспечения: Учеб. пос. / Л.Г.Гагарина, Е.В.Кокорева, Б.Д.Виснадул; Под ред. проф. Л.Г.Гагариной - М.: ИД ФОРУМ: НИЦ Инфра-М, 2013. - 400 с.: ил.; 60x90 1/16. - (Высшее обр.). (п) ISBN 978-5-8199-0342-1
Дополнительные источники:

1. Торокин А.А. Инженерно-техническая защита информации: учебное пособие для студентов, обучающихся по специальностям в обл. информ. безопасности –М.:Гелиос АРВ, 2014 – 960с.: ил. – ISBN 5-85438-140-0.
2. Бардиян  Д.В. 500  типичных  проблем  и  их  решений  при  работе  на ПК[Текст]. – СПб.: Питер, 2015. 
3. Кузнецов, А. С. Многоэтапный анализ архитектурной надежности и синтез отказоустойчивого программного обеспечения сложных систем [Электронный ресурс] : монография / А. С. Кузнецов, С. В. Ченцов, Р. Ю. Царев. - Красноярск: Сиб. федер. ун-т, 2013. - 143 c. - ISBN 978-5-7638-2730-9.
4. Хан В. Л., Кизим А. Сопровождение систем автоматизации программного обеспечения // Молодой ученый. — 2011. — №5. Т.1. — С. 110-112.

Интернет ресурсы:

1. ФСТЭК России [Электронный ресурс] – режим доступа: http://www.fstec.ru (2017)
2. Компания КЕРБЕРОС [Электронный ресурс] – режим доступа: http://www.locks.ru (2017)
3. Википедия – Свободная энциклопедия [Электронный ресурс] – режим доступа: http://ru.wikipedia.org(2001-2017)

4. Электронная библиотека системного администратора [Электронный ресурс] - режим доступа: http:// http://it-ebooks.ru/ (2017)
5. Электронно-библиотечная система [Электронный ресурс] – режим доступа:  http://znanium.com/ (2017).

6. AZ-Design-Corp. [Электронный ресурс] – режим доступа: http://www.az-design.ru/ (2017)

7. Инфопроект для знаний [Электронный ресурс] – режим доступа: инфопроект.рф (2015-2017)

8. Проект openSUSE [Электронный ресурс] – режим доступа: https://ru.opensuse.org/ (2011-2017) 
9. Система федеральных образовательных порталов Информационно-коммуникационные технологии в образовании. [Электронный ресурс] – режим доступа: http://www.ict.edu.ru (2003-2017)

4.3. Общие требования к организации образовательного процесса

Освоение профессионального модуля «Сопровождение программного обеспечения компьютерных систем» производится в соответствии с учебным планом по специальности «Программирование в компьютерных системах» и календарным графиком. 

Образовательный процесс организуется строго по расписанию занятий. График освоения профессионального модуля предполагает последовательное освоение МДК: «Криптографические методы защиты информации» и «Внедрение и поддержка программного обеспечения компьютерных систем», включающих в себя как теоретическое, так и практические занятия. 

Освоению модуля предшествует обязательное изучение учебных дисциплин: «Психология общения», «Правовое обеспечение профессиональной деятельности», «Математическое моделирование», «Безопасность жизнедеятельности».
Изучение теоретического материала может проводиться как в каждой группе, так и для несколько групп (при наличии несколько групп по специальности).

При проведении лабораторных работ/практических занятий проводится деление групп студентов на подгруппы, численность не менее 13 человек. 
Лабораторные работы проводятся в специальной лаборатории информационной безопасности, технической защиты информации, программно-аппаратных средств обеспечения информационной безопасности. 
В процессе освоения профессионального модуля предполагается проведение рубежного контроля знаний, умений у студентов. Сдача рубежного контроля является обязательной для всех обучающихся. Результатом освоения профессионального модуля выступают профессиональные компетенции, оценка которых представляет собой создание и сбор свидетельств деятельности на основе заранее определенных критериев. 

С целью оказания помощи студентам при освоении теоретического и практического материала, выполнения самостоятельной работы разрабатываются учебно-методические комплексы (кейсы студентов). 

С целью методического обеспечения прохождения практики разрабатываются учебно-методические рекомендации для студентов.

При освоении профессионального модуля каждым преподавателем устанавливаются часы дополнительных занятий, в рамках которых для всех желающих проводятся консультации. График проведения консультаций развешен на входной двери каждого учебного кабинета и/или лаборатории.

Обязательным условием допуска к производственной практике в рамках профессионального модуля «Сопровождение программного обеспечения компьютерных сетей» является выполнение всех лабораторных/практических работ в рамках профессионального модуля.
Текущий учет результатов освоения профессионального модуля производится в журнале по профессиональному модулю. Наличие оценок по практическим работам и рубежному контролю являются для каждого студента обязательным. В случае отсутствия оценок по практических работам и теоретического курса студент не допускается до сдачи квалификационного экзамена по профессиональному модулю.

4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам):   

- высшее образование, соответствующее профилю преподаваемого модуля.
Требования к квалификации педагогических кадров, осуществляющих руководство практикой.
 - высшее техническое образование;

- опыт работы в должности, связанной с направлением деятельности, соответствующей профилю подготовки обучающихся.

5. Контроль и оценка результатов освоения профессионального модуля (вида профессиональной 
деятельности)

	Результаты 

(освоенные профессиональные компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	ПК 5.1 Производить инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем
	- выполнена установка программного обеспечения; 
- настроены различные виды серверов;
- осуществлены сборки различных видов серверов;
- обоснован вариант конфигурации;

- обеспечен доступ различным категориям пользователей;

- обеспечена совместимость компонент с ранее установленными программными продуктами;

- проконтролировано качество функционирования с помощью встроенных средств. 


	Выполнение и защита практических

работ
Контрольные работы
Тестирование

Зачет по производственной практике и по каждому из разделов профессионального модуля.


	ПК 5.2 Осуществлять выбор методов и средств измерения эксплуатационных характеристик объектов профессиональной деятельности
	 - определен полный набор качественных характеристик предложенного программного средства с помощью заданного набора метрик в том числе с использованием инструментальных средств;
- сделан вывод о соответствии заданным критериям; 
- результаты сохранены в системе контроля версий.


	Выполнение и защита практических

работ
Контрольные работы
Тестирование

Зачет по производственной практике и по каждому из разделов профессионального модуля.


	ПК 5.3 Выполнять работы по модификации отдельных компонент программного обеспечения
	- выполнен анализ условий эксплуатации программного обеспечения; 
- проверена настройка конфигурации; выполнен анализ функционирования с помощью инструментальных средств;
- выявлены причины несоответствия выполняемых функций требованиям заказчика;
- предложены варианты модификации программного обеспечения.


	Выполнение и защита практических

работ
Контрольные работы
Тестирование

Зачет по производственной практике и по каждому из разделов профессионального модуля.


	ПК 5.4 Обеспечивать защиту программного обеспечения компьютерных систем
	- разработаны алгоритмы простых и динамических паролей;
- применены методы шифрования;

- организован алгоритм передачи ключей;

- освоено умение правильно выбирать и применять симметричное и ассиметричное шифрование;
- проанализированы риски и характеристики качества программного обеспечения;

- обоснованы и выбраны методы и средства защиты программного обеспечения;
- определен необходимый уровень защиты;
- 
	Выполнение и защита практических

работ
Контрольные работы
Тестирование

Зачет по производственной практике и по каждому из разделов профессионального модуля.



Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.
	Результаты 

(освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	ОК 1 Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.
	-овладевает первичными профессиональными навыками и умениями.


	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

	ОК 2 Организовывать собственную деятельность, определять методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
	-выбирает типовой способ (технологию) решения задачи в соответствии с заданными условиями и имеющимися ресурсами.
	

	ОК 3 Решать проблемы, оценивать риски и принимать решения в нестандартных ситуациях.

	-самостоятельно задает критерии для анализа рабочей ситуации на основе смоделированной и обоснованной идеальной ситуации;

-определяет проблему на основе самостоятельно проведенного анализа ситуации;
-предлагает способ коррекции деятельности на основе результатов текущего контроля;

-определяет критерии оценки продукта на основе задачи деятельности;

-оценивает результаты деятельности по заданным показателям;

-выбирает способ разрешения проблемы в соответствии с заданными критериями и ставит цель деятельности;

-оценивает последствия принятых решений;

-проводит анализ ситуации по заданным критериям и называет риски;

-анализирует риски (определяет степень вероятности и степень влияния на достижение цели) и обосновывает достижимость цели.
	

	ОК 4 Осуществлять поиск, анализ и оценку информации, необходимой для постановки и решения профессиональных задач, профессионального и личностного развития.


	-формулирует вопросы, нацеленные на получение недостающей информации;

-извлекает информацию по двум и более основаниям из одного или нескольких источников и систематизирует ее в самостоятельно определенной в соответствии с задачей информационного поиска структуре;

-задает критерии для сравнительного анализа информации в соответствии с поставленной задачей деятельности;

-делает вывод о применимости общей закономерности в конкретных условиях.
	

	ОК 5 Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности.
	-применяет ИКТ при выполнении творческих заданий.


	

	ОК 6 Работать в коллективе и команде, обеспечивать ее сплочение, эффективно общаться с коллегами, руководством, потребителями
	-извлекает из устной речи (монолог, диалог, дискуссия) фактическую и оценочную информацию, определяя основную тему, звучавшие предположения, аргументы, доказательства, выводы, оценки;

-создает продукт письменной коммуникации сложной структуры, содержащий сопоставление позиций и \ или аргументацию за и против предъявленной для обсуждения позиции.
	

	ОК 7 Ставить цели, мотивировать деятельность подчиненных, организовывать и контролировать их работу с принятием на себя ответственности за результат выполнения заданий.
	-оценивает работу и контролирует работу группы;

-умеет представить результаты выполненной работы.
	

	ОК 8 Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
	-анализирует \ формулирует запрос на внутренние ресурсы (знания, умения, навыки, способы деятельности, ценности, установки, свойства психики) для решения профессиональной задачи.
	

	ОК 9 Быть  готовым к смене технологий в профессиональной деятельности.
	-проявляет готовность к смене технологий, обеспечивающих профессиональную деятельность.
	


Приложение 1
Обязательное
КОНКРЕТИЗАЦИЯ РЕЗУЛЬТАТОВ ОСВОЕНИЯ МОДУЛЯ
	ПК 5.1 - Производить инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем

	Иметь практический опыт:

- программной и аппаратной защиты сервера.
	Виды работ на практике: 
Настройки и администрирование серверов



	Уметь:

- осуществлять сборки различных видов серверов;

- настраивать различные виды серверов;

- подбирать и настраивать конфигурацию программного обеспечения компьютерных систем.

	Тематика практических работ:
Компоненты аппаратных серверов

Сборка аппаратного сервера

Анализ серверов
Устранение неполадок аппаратного сервера

Администрирование программного сервера

Антивирусная защита. Настройка защиты
Настройка программного сервера

Установка программного сервера

Raid-массивы
Определение совместимости программного обеспечения с операционными системами

Измерение и анализ эксплуатационных характеристик качества программного обеспечения

Устранение проблем совместимости программного обеспечения

Конфигурирование программных и аппаратных средств

Настройки системы и обновлений

Создание образа системы Windows. Восстановление системы

Настройки системы и обновлений Linux
Создание образа системы Linux. Восстановление системы

Обновление драйверов в Windows и Linux
Разработка модулей программного средства



	Знать:

- оборудование серверного помещения;

- программно-аппаратные ресурсы;

- принцип действия систем и устройств.
	Перечень тем:

«Основы администрирования и управления» Основные задачи, функции и особенности администрирования. Рабочее место администратора. Оборудование серверной. Программно-аппаратные ресурсы. Виды серверов. Характерные особенности и назначение серверов.
«Администрирование информационной сетевой среды»
Состав и структура информационной сетевой среды. Ведение и обработка информации. Организация системных баз данных.

«Аппаратный сервер» Назначение аппаратного сервера. Свойства и характеристики аппаратных серверов. Типы аппаратных серверов. Задачи администрирования аппаратных серверов. Установка аппаратного сервера. Устранение неполадок в работе аппаратного сервера.

«Программный сервер» Программный сервер. Назначение программного сервера. Свойства и характеристики программных серверов. Типы программных серверов. Задачи администрирования аппаратных серверов. Установка аппаратного сервера. Устранение неполадок в работе аппаратного сервера.

«Надежность и безопасность серверов» Механизмы обеспечения безопасности. Уровни надежности. Средства обеспечения безопасности. Резервное        копирование      и   восстановление   сетевых    данных. Raid-массивы Уровни спецификации RAID. Комбинированные уровни.
«Программная структура систем административного управления» Программная структура административного управления. Управление взаимодействием открытых систем.

Управление прикладными процессами и ресурсами.
Загрузка и установка программного обеспечения



	Самостоятельная работа студента
	Тематика самостоятельной работы:

Чтение и анализ литературы.

Выполнение исследовательских работа

	ПК 5.2 - Осуществлять выбор методов и средств измерения эксплуатационных характеристик объектов профессиональной деятельности

	Иметь практический опыт:
- выполнения отдельных видов работ на этапе поддержки программного обеспечения компьютерных систем;
	Виды работ на практике: 

Анализ работ на этапе поддержки ПО КС

	Уметь:

- анализировать риски и характеристики качества программного обеспечения.


	Тематика практических работ:

Жизненный цикл программного обеспечения. Стадии и процессы жизненного цикла программного обеспечения.

Тестирование программных продуктов

Сравнение результатов тестирования с требованиями технического задания и/или спецификацией

Анализ рисков

Выявление первичных и вторичных ошибок

Разработка сценария внедрения программного продукта для рабочего места

Линии сопровождения: внешнее сопровождение ПО



	Знать:

- основные методы и средства эффективного анализа функционирования программного обеспечения;
- основные виды работ на этапе сопровождения программного обеспечения;
	Перечень тем:

Основные методы качества функционирования

Основные методы внедрения и анализа функционирования программного обеспечения

Сопровождение программного обеспечения

Этапы разработки программного обеспечения



	Самостоятельная работа студента
	Тематика самостоятельной работы:
Чтение и анализ литературы

Оформление практических работ, отчетов и подготовка к их защите

Подготовка к контрольным работам

Подготовка к тестированию

	ПК 5.3 - Выполнять работы по модификации отдельных компонент программного обеспечения

	Иметь практический опыт: 

- настройки отдельных компонент программного обеспечения компьютерных систем;
	Виды работ на практике: 

Настройка отдельных компонент ПО
Разработка модулей

Разработка документации

	Уметь:

- производить настройку отдельных компонент программного обеспечения компьютерных систем;

- разрабатывать документацию;

	Тематика практических работ:
Обнаружение вируса и устранение последствий его влияния

Установка и настройка антивируса. Настройка обновлений с помощью зеркала

Настройка политики безопасности

Настройка браузера

Работа с реестром

Работа с программой восстановления файлов и очистки дисков

Техники сопровождения и их сравнительный анализ

Использование системы контроля версий

Модели процессов сопровождения

Технические аспекты сопровождения

Управленческие аспекты сопровождения

Требования к программной документации

Выявление и документирование проблем установки программного обеспечения

Разработка руководства оператора

Разработка (подготовка) документации и отчетных форм для внедрения программных средств

Составление документации на сопровождение

Составление организационной структуры сопровождения



	Знать:

- основные принципы контроля конфигурации и поддержки целостности конфигурации программного обеспечения;

	Перечень тем:

Методы и средства защиты компьютерных систем

Сопровождение программного обеспечения



	Самостоятельная работа студента
	Тематика самостоятельной работы:
Чтение и анализ литературы

Разработка диаграмм

Оформление практических работ, отчетов и подготовка к их защите

Подготовка к контрольным работам

Подготовка к тестированию

	ПК 5.4 - Обеспечивать защиту программного обеспечения компьютерных систем

	Иметь практический опыт: 

- программной и аппаратной защиты сервера.
	Виды работ на практике: 

Программная защита сервера

Аппаратная защита сервера

	Уметь:

- применять алгоритмы шифрования и расшифрования;

- выбирать симметричные и ассиметричные ключи в зависимости от заданной задачи;

- использовать методы защиты программного обеспечения компьютерных систем;
- анализировать риски и характеристики качества программного


	Тематика практических работ:

Разработка схемы простого пароля

Разработка схемы динамического пароля

Шифрование и расшифрование методами перестановки и замены

Шифрование и расшифрование методами гаммирования и таблицей Вижинера

Применение методов шифрования многоалфавитной замены

Разложение чисел на множители с использованием ассиметричного шифрования

Разработка хэш-функции

Программа реализации шифра DES



	Знать:

- основные задачи и понятия криптографии;

- современные стандарты шифрования.

- требования к шифрам и основные характеристики шифров;

- принципы построения криптографических алгоритмов;

- средства защиты программного обеспечения в компьютерных системах.
	Перечень тем:

Основы криптографических методов защиты информации
Современные стандарты шифрования
Криптографические методы обеспечения безопасности

сетей

	Самостоятельная работа студента
	Чтение и анализ литературы

Оформление практических работ, отчетов и подготовка к их защите

Подготовка к тестированию


�








* Раздел профессионального модуля – часть программы профессионального модуля, которая характеризуется логической завершенностью и направлена на освоение одной или нескольких профессиональных компетенций. Раздел профессионального модуля может состоять из междисциплинарного курса или его части и соответствующих частей учебной и производственной практик. Наименование раздела профессионального модуля должно начинаться с отглагольного существительного и отражать совокупность осваиваемых компетенций, умений и знаний.
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