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1 ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

	ПМ.01 Настройка сетевой инфраструктуры
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1.1 Цель и планируемые результаты освоения профессионального модуля

Цель модуля: освоение вида деятельности «Настройка сетевой инфраструктуры». 
Профессиональный модуль включен в обязательную часть образовательной программы. 

1.2 Планируемые результаты освоения профессионального модуля

Результаты освоения профессионального модуля соотносятся с планируемыми результатами освоения образовательной программы, представленными в матрице компетенций выпускника.
В результате освоения профессионального модуля обучающийся должен:

	Код ОК, ПК
	Уметь
	Знать
	Владеть навыками

	ОК.01
	распознавать задачу и/или проблему в профессиональном и/или социальном контексте, анализировать и выделять её составные части;
определять этапы решения задачи, составлять план действия, реализовывать составленный план, определять необходимые ресурсы;
выявлять и эффективно искать информацию, необходимую для решения задачи и/или проблемы;
владеть актуальными методами работы в профессиональной и смежных сферах;
оценивать результат и последствия своих действий (самостоятельно или с помощью наставника);
	актуальный профессиональный и социальный контекст, в котором приходится работать и жить; 
структура плана для решения задач, алгоритмы выполнения работ в профессиональной и смежных областях;
основные источники информации и ресурсы для решения задач и/или проблем в профессиональном и/или социальном контексте;
методы работы в профессиональной и смежных сферах;
порядок оценки результатов решения задач профессиональной деятельности;
	

	ОК.02
	определять задачи для поиска информации, планировать процесс поиска, выбирать необходимые источники информации;
выделять наиболее значимое в перечне информации, структурировать получаемую информацию, оформлять результаты поиска;
оценивать практическую значимость результатов поиска;
применять средства информационных технологий для решения профессиональных задач;
использовать современное программное обеспечение в профессиональной деятельности;
использовать различные цифровые средства для решения профессиональных задач;
	номенклатура информационных источников, применяемых в профессиональной деятельности;
приемы структурирования информации;
формат оформления результатов поиска информации;
современные средства и устройства информатизации, порядок их применения и программное обеспечение в профессиональной деятельности, в том числе цифровые средства;
	

	ОК.03
	определять актуальность нормативно-правовой документации в профессиональной деятельности;
применять современную научную профессиональную терминологию;
определять и выстраивать траектории профессионального развития и самообразования;
выявлять достоинства и недостатки коммерческой идеи;
определять инвестиционную привлекательность коммерческих идей в рамках профессиональной деятельности, выявлять источники финансирования;
презентовать идеи открытия собственного дела в профессиональной деятельности;
определять источники достоверной правовой информации;
составлять различные правовые документы;
находить интересные проектные идеи, грамотно их формулировать и документировать;
оценивать жизнеспособность проектной идеи, составлять план проекта;
	содержание актуальной нормативно-правовой документации;
современная научная и профессиональная терминология;
возможные траектории профессионального развития и самообразования;
основы предпринимательской деятельности, правовой и финансовой грамотности;
правила разработки презентации;
основные этапы разработки и реализации проекта;
	

	ОК.04
	организовывать работу коллектива и команды;
взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной деятельности;
	психологические основы деятельности коллектива;
психологические особенности личности;
	

	ОК.05
	грамотно излагать свои мысли и оформлять документы по профессиональной тематике на государственном языке;
проявлять толерантность в рабочем коллективе;
	правила оформления документов; 
правила построения устных сообщений;
особенности социального и культурного контекста;
	

	ОК.06
	проявлять гражданско-патриотическую позицию;
демонстрировать осознанное поведение;
описывать значимость своей специальности;
применять стандарты антикоррупционного поведения;
	сущность гражданско-патриотической позиции;
традиционных общечеловеческих ценностей, в том числе с учетом гармонизации; межнациональных и межрелигиозных отношений;
значимость профессиональной деятельности по специальности;
стандарты антикоррупционного поведения и последствия его нарушения;
	

	ОК.07
	соблюдать нормы экологической безопасности;
определять направления ресурсосбережения в рамках профессиональной деятельности по специальности;
организовывать профессиональную деятельность с соблюдением принципов бережливого производства;
организовывать профессиональную деятельность с учетом знаний об изменении климатических условий региона;
эффективно действовать в чрезвычайных ситуациях;
	правила экологической безопасности при ведении профессиональной деятельности; 
основные ресурсы, задействованные в профессиональной деятельности;
пути обеспечения ресурсосбережения;
принципы бережливого производства;
основные направления изменения климатических условий региона;
правила поведения в чрезвычайных ситуациях;
	

	ОК.08
	использовать физкультурно-оздоровительную деятельность для укрепления здоровья, достижения жизненных и профессиональных целей;
применять рациональные приемы двигательных функций в профессиональной деятельности;
пользоваться средствами профилактики перенапряжения, характерными для данной специальности;
	роль физической культуры в общекультурном, профессиональном и социальном развитии человека;
основы здорового образа жизни;
условия профессиональной деятельности и зоны риска физического здоровья для специальности;
средства профилактики перенапряжения;
	

	ОК.09
	понимать общий смысл четко произнесенных высказываний на известные темы (профессиональные и бытовые), понимать тексты на базовые профессиональные темы;
участвовать в диалогах на знакомые общие и профессиональные темы;
строить простые высказывания о себе и о своей профессиональной деятельности;
кратко обосновывать и объяснять свои действия (текущие и планируемые);
писать простые связные сообщения на знакомые или интересующие профессиональные темы;
	правила построения простых и сложных предложений на профессиональные темы;
основные общеупотребительные глаголы (бытовая и профессиональная лексика);
лексический минимум, относящийся к описанию предметов, средств и процессов профессиональной деятельности;
особенности произношения;
правила чтения текстов профессиональной направленности;
	

	ПК 1.1
	пользоваться нормативно-технической документацией в области инфокоммуникационных технологий; сопровождать техническую документацию по объектам инфокоммуникационных систем; 
контролировать наличие и движение аппаратных, программно-аппаратных и программных средств; 
работать с информационной системой по управлению запасами и ремонтом; 
оформлять заявки на материалы и комплектующие инфокоммуникационных систем
	правил и процедуры проведения инвентаризации; 
правил маркировки устройств и элементов инфокоммуникационной системы; 
основ делопроизводства; 
процедуры списания технических средств; 
программных средств инвентаризации; 
принципов классификации и кодирования информации; 
типовых вариантов взаимозаменяемости; 
принципов организации инфокоммуникационных систем по управлению ремонтом и обслуживанием; 
типовых сроков проведения профилактических ремонтов; 
терминологии и правил чтения технической документации; 
правил оформления технической документации по результатам проверки работоспособности устройств инфокоммуникационных систем
	составления регламентных отчетов о замеченных отклонениях от штатного режима функционирования инфокоммуникационных систем; 
документирования базовой конфигурации и программного обеспечения устройств инфокоммуникационных систем

	ПК 1.2
	применять инструкции по установке и эксплуатации периферийного оборудования; 
выполнять замену расходных материалов и комплектующих периферийного оборудования; 
использовать контрольно-измерительное оборудование для проверки электрических соединений устройств инфокоммуникационных систем; 
выявлять и устранять механические повреждения и дефекты устройств инфокоммуникационных систем
	основ архитектуры аппаратных средств; 
принципов функционирования аппаратных средств вычислительной техники; 
типовых регламентов обслуживания аппаратных средств;
способов обнаружения механических неполадок в работе устройств инфокоммуникационных систем, причин их возникновения и приемов устранения;
требований охраны труда при работе с программно-аппаратными средствами инфокоммуникационных систем
	установки инфокоммуникационных систем на рабочих местах согласно трудовому заданию; 
выполнения диагностики аппаратных ошибок устройств инфокоммуникационных систем; 
демонтажа и замены узлов и элементов отдельных устройств инфокоммуникационных систем, в том числе периферийного оборудования

	ПК 1.3
	идентифицировать инциденты, возникающие при установке программного обеспечения, и принимать решение об изменении процедуры установки; 
оценивать степень критичности инцидентов при работе прикладного программного обеспечения;
устранять возникающие инциденты; 
производить мониторинг администрируемой информационно-коммуникационной системы;
документировать учетную информацию об использовании сетевых ресурсов согласно утвержденному графику
	лицензионные требования по настройке и эксплуатации устанавливаемого программного обеспечения;
Основы архитектуры, устройства и функционирования вычислительных систем;
Требования охраны труда при работе с аппаратными, программно-аппаратными и программными средствами администрируемой информационно-коммуникационной системы
	выявление сбоев и отказов сетевых устройств и операционных систем;
определение сбоев и отказов сетевых устройств и операционных систем;
устранение последствий сбоев и отказов сетевых устройств и операционных систем;
определение причин возникновения критических инцидентов при работе прикладного программного обеспечения

	ПК 1.4
	идентифицировать инциденты, возникающие при проведении предварительных испытаний;
использовать процедуры восстановления данных
определять точки восстановления данных;
оценивать риски перерывов в предоставлении сервисов при проведении испытаний;
пользоваться нормативно-технической документацией в области инфокоммуникационных технологий
	общие принципы функционирования аппаратных, программных и программно-аппаратных средств администрируемой сети;
архитектура аппаратных, программных и программно-аппаратных средств администрируемой информационно-коммуникационной системы;
требования к компьютерным сетям; 
архитектуру протоколов; 
стандартизацию сетей; 
этапы проектирования сетевой инфраструктуры; организацию работ по вводу в эксплуатацию объектов и сегментов компьютерных сетей; 
стандарты кабелей, основные виды коммуникационных устройств, термины, понятия, стандарты и типовые элементы структурированной кабельной системы: монтаж, тестирование; 
средства тестирования и анализа; 
программно-аппаратные средства технического контроля
	подготовка к проведению предварительных испытаний;
составление графика предварительных испытаний;
оповещение пользователей о возможных перерывах в предоставлении сервисов;
выполнение предварительных испытаний

	ПК 1.5
	использовать процедуры восстановления данных;
определять точки восстановления данных;
работать с серверами архивирования и средствами управления операционных систем;
пользоваться нормативно-технической документацией в области инфокоммуникационных технологий;
выполнять плановое архивирование программного обеспечения пользовательских устройств согласно графику
	общие принципы функционирования аппаратных, программных и программно-аппаратных средств администрируемой информационно-коммуникационной системы;
архитектура аппаратных, программных и программно-аппаратных средств администрируемой информационно-коммуникационной системы;
инструкции по установке администрируемых сетевых устройств информационно-коммуникационной системы;
требования охраны труда при работе с сетевой аппаратурой администрируемой информационно-коммуникационной системы
	восстановление параметров по умолчанию согласно документации операционных систем;
восстановление параметров при помощи серверов архивирования;
восстановление параметров при помощи средств управления специализированных операционных систем сетевого оборудования;
планирование расписания архивирования и архивирование параметров пользовательских устройств;
сопровождение серверов архивирования программного обеспечения информационно-коммуникационной системы;
мониторинг проведенного планового архивирования пользовательских устройств

	ПК 1.6
	вести техническую документацию по объектам информационно-коммуникационной системы;
контролировать наличие и движение аппаратных, программно-аппаратных и программных средств;
пользоваться нормативно-технической документацией в области инфокоммуникационных технологий
	правила и процедуры проведения инвентаризации;
правила маркировки устройств и элементов информационно-коммуникационной системы;
основы делопроизводства;
процедура списания технических средств;
отраслевые нормативные правовые акты;
требования охраны труда при работе с аппаратными, программно-аппаратными и программными средствами администрируемой информационно-коммуникационной системы;
программные средства инвентаризации
	проведение инвентаризации;
проверка отчетов по результатам инвентаризации и списанию аппаратных, программно-аппаратных и программных средств;
фиксирование в журнале инвентарных номеров технических средств администрируемой сети;
фиксирование в журнале месторасположения технических средств администрируемой сети;
маркировка технических средств администрируемой сети

	ПК 1.7
	работать с договорной и отчетной документацией на обслуживаемую информационно-коммуникационную систему;
пользоваться нормативно-технической документацией в области инфокоммуникационных технологий;
работать с информационной системой управления запасами и ремонтом;
оформлять заявки на материалы и комплектующие информационно-коммуникационной системы
	типовые сроки заключения и действия договоров на обслуживание информационно-коммуникационной системы;
действующие в организации локальные акты на оформление заявок на материалы и комплектующие;
принципы организации информационных систем управления ремонтом и обслуживанием;
типовые сроки проведения профилактического ремонта;
правила и процедуры проведения инвентаризации;
правила маркировки устройств и элементов информационно-коммуникационной системы;
основы делопроизводства;
процедура списания технических средств;
отраслевые нормативные правовые акты
	контроль остатков запасных частей и оборудования под замену;
контроль соблюдения графика профилактического обслуживания оборудования;
внесение данных о проведенных работах в информационную систему управления запасами и ремонтом;
внесение данных об использованных запасных частях в информационную систему управления запасами и ремонтом

	ПК 1.8
	работать с маршрутизирующим оборудованием
применять современные сетевые технологии.

	осуществлять сегментацию сети.
разрабатывать топологию маршрутизации.
настраивать коммутатор 3-го уровня.

	совместного использования IPv4 и IPv6 адресации.
проектирования и настройки сетей с использованием коммутатора 3-го уровня.
настройки сегментированной сети.




[bookmark: OLE_LINK111]
1.2 [bookmark: _Toc162370390]Обоснование часов вариативной части ОПОП-П
	№№ п/п
	Дополнительные профессиональные компетенции
	Дополнительные знания, умения, навыки
	№, наименование темы
	Объем часов
	Обоснование включения в рабочую программу

	1
	ПК  1.8 Настройка коммутации третьего уровня
	Знать: коммутацию третьего уровня.
современные сетевые технологии.
Уметь: осуществлять сегментацию сети.
разрабатывать топологию маршрутизации.
настраивать коммутатор 3-го уровня.
Навыки: совместного использования IPv4 и IPv6 адресации.
проектирования и настройки сетей с использованием коммутации 3-го уровня.
настройки сегментированной сети.

	Тема 1.3 Прикладной уровень
Тема 2.2. Соединение сетей
	36
	по запросу работодателя





0


2 СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

[bookmark: _Toc158295931]2.1 Трудоемкость освоения модуля  

	Наименование составных частей модуля
	Объем в часах
	В т.ч. в форме практ. подготовки

	Учебные занятия
	262
	130

	Курсовая проект (работа)
	-
	-

	Самостоятельная работа
	24
	-

	Практика, в т.ч.:
	288
	288

	учебная
	144
	144

	производственная
	144
	144

	Промежуточная аттестация 
МДК 01.01	Компьютерные сети
МДК 01.02	Организация, принципы построения и функционирование компьютерных сетей
МДК.01.03	Безопасность компьютерных сетей
УП 01
ПП02 
ПМ 01(в случае экзамена ПМ)
	24
	-

	Всего
	560
	418






2.2 Структура профессионального модуля  
	Код ОК, ПК
	Наименования разделов профессионального модуля
	Всего, час.
	В т.ч. в форме практической подготовки
	Обучение по МДК, в т.ч.:
	Учебные занятия[footnoteRef:1] [1:  Если в таблице 2.1. предусмотрено разделение учебных занятий на теоретические, практические и лабораторные работы, то в таблицу 2.2. должны быть добавлены соответствующие столбцы] 

	Теоретические занятия
	практические, лабораторные занятия
	Курсовая работа (проект)
	Самостоятельная работа[footnoteRef:2] [2:  Самостоятельная работа в рамках образовательной программы планируется образовательной организацией.] 

	Учебная практика
	Производственная практика

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	
	Раздел 1. Компьютерные сети
	102
	50
	86
	86
	36
	50
	-
	10
	
	

	
	Раздел 2. Организация, принципы построения и функционирования компьютерных сетей
	92
	44
	72
	78
	34
	38
	-
	14
	
	

	
	Раздел 3. Безопасность компьютерных сетей
	68
	36
	66
	60
	24
	42
	-
	-
	
	

	
	Учебная практика
	144
	144
	
	
	
	
	144
	

	
	Производственная практика
	144
	144
	
	
	
	
	
	144

	
	Промежуточная аттестация
	24
	24
	
	
	
	
	
	

	
	Всего: 
	560
	418
	224
	
	
	130
	-
	24
	108
	144










2.2. Тематический план и содержание профессионального модуля (ПМ)  

	Наименование разделов и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся
	Объем, ак. ч. / в том числе в форме практической подготовки, ак. ч.
	Коды компетенций, формированию которых способствует элемент

	1
	2
	3
	4

	Раздел 1. Компьютерные сети
	102
	

	МДК.01.01. Компьютерные сети
	102/50
	

	Тема 1.1 Введение в сетевые технологии


	Содержание
	46/18
	ОК.01- ОК.09
ПК.1.1 – ПК.1.7

	
	1
	История создания компьютерных сетей. Стеки протоколов OSI и TCP/IP. 
	2

	

	
	
	Домашнее задание: чтение и анализ литературы [2] стр. 10-17
	
	

	
	2
	Топологии компьютерных сетей. Среды передачи данных. 
Физическая среда передачи данных (Ethernet).
	2
	

	
	
	Домашнее задание: анализ простейших сетевых топологий 
	
	

	
	
3
	Беспроводная среда передачи данных (Wi-Fi).
	2
	

	
	
	Домашнее задание: доклад по пройденной теме
	
	

	
	
4
	Простейшие сети, принципы взаимодействия конечных устройств в компьютерных сетях.
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [2] стр. 45-47
	
	

	
	
5
	Фиксированная и модульная конфигурации коммутаторов.
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [2] стр. 88-92
	
	

	
	
6
	Технология VLAN. Сегментирование сети.
	2
	

	
	
	Домашнее задание: доклад по пройденной теме
	
	

	
	
7
	Протоколы STP и RSTP. Защита канального уровня от коммутационных петель.
	2
	

	
	
	Домашнее задание: заполнить справочник команд
	
	

	
	
8
	Технология EtherChannel. Отказоустойчивость канального уровня.
	2
	

	
	
	Домашнее задание: заполнить справочник команд
	
	

	
	
9
	Маршрутизация трафика между сегментами локальной сети. L3 коммутатор.
	2
	

	
	
	Домашнее задание: заполнить справочник команд
	
	

	
	Практические занятия:
	18
	

	
	1
	Построение простейших сетей. Анализ ARP-таблицы
	
	

	
	2
	Построение компьютерных сетей с использованием технологии VLAN.
	
	

	
	3
	Построение компьютерных сетей с использование протокола STP.
	
	

	
	4
	Отработка комплексных навыков №1
	
	

	
	5
	Настройка технологии EtherChannel
	
	

	
	6
	Конфигурирование доступа и прав пользователей на коммутаторе
	
	

	
	7
	Расчёт адресации IPv4. Настройка маршрутизации
	
	

	
	8
	Настройка удаленного доступа по SSH
	
	

	
	9
	Отработка комплексных навыков №2
	
	

	Тема 1.2 Сетевой уровень

	Содержание
	48/18
	

	
	
1
	Структура пакетов IPv4 и IPv6. Особенности и преимущества протокола Pv6.
	2
	ОК.01- ОК.09
ПК.1.1 – ПК.1.7

	
	
	Домашнее задание: чтение и анализ литературы [1] стр. 48-52
	
	

	
	
2
	Назначение и 	задачи транспортного уровня. Протоколы TCP и UDP,
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [1] стр. 67-73
	
	

	
	
3
	Технология NAT. Определение «серых» и «белых» IP-адресов.
	2
	

	
	
	Домашнее задание: доклад по пройденной теме
	
	

	
	
4
	Протоколы уровня приложений. Обзор протоколов HTTP, HTTPS, SMTP, POP, FTP, SMB и IMAP.
	2
	

	
	
	Домашнее задание: доклад по пройденной теме
	
	

	
	
5
	Служба доменных имён (DNS). Формат сообщений и иерархия DNS.
	2
	

	
	
	Домашнее задание: заполнить справочник команд
	
	

	
	
6
	Динамическое распределение IP-адресов. Служба DHCP. Присвоение узлу статического и динамического IPv4-адреса.
	2
	

	
	
	Домашнее задание: заполнить справочник команд
	
	

	
	Практические занятия:
	18
	

	
	1
	Настройка перегруженного NAT
	
	

	
	2
	Настройка динамического распределения IP-адресов
	
	

	
	3
	Расчет адресации IPv6
	
	

	
	4
	Настройка DNS сервера
	
	

	
	5
	Отработка комплексных навыков №3
	
	

	
	6
	Настройка правил маршрутизации. Firewall.
	
	

	
	7
	Изучение кадров Ethernet с помощью программы Wireshark
	
	

	
	8
	Настройка статической маршрутизации
	
	

	
	9
	Настройка динамической маршрутизации по протоколу OSPF
	
	

	Тема 1.3 Прикладной уровень

	Содержание
	40/14
	

	
	
1
	Удаленное конфигурирование конечных и сетевых устройств. Протоколы SSH, Telnet, VNC, RDP.
	2
	ОК.01- ОК.09
ПК.1.1 – ПК.1.8

	
	
	Домашнее задание: заполнить справочник команд
	
	

	
	
2
	Статическая маршрутизация. Настройка, способы применения.
	2
	

	
	
	Домашнее задание: заполнить справочник команд
	
	

	
	
3
	Динамическая маршрутизация. Протоколы локальной маршрутизации: OSPF, RIP, IS-IS, протокол внешней маршрутизации BGP.
	2
	

	
	
	Домашнее задание: заполнить справочник команд
	
	

	
	Практические занятия
	14
	

	
	1
	Настройка VPN туннеля IPsec
	
	

	
	2
	Отработка комплексных навыков №4
	
	

	
	3
	Конфигурирование точек доступа сети Wi-Fi
	
	

	
	4
	Построение малой сетевой инфраструктуры
	
	

	
	5
	Аудит и поиск неисправностей в локальной сети
	
	

	
	6
	Построение комплексной сетевой инфраструктуры
	
	

	
	7
	Отработка комплексных навыков №5
	
	

	
	Самостоятельная работа обучающихся
	6
	

	
	1
	Анализ сетевого трафика при помощи программы Wireshark
	
	

	
	2
	Анализ масштабируемости локальных вычислительных сетей 
	
	

	
	3
	Анализ действий во время аварийных ситуаций
	
	

	Промежуточная аттестация (диф. зачет)
	6
	

	Раздел 2. Организация, принципы построения и функционирования компьютерных сетей
	92/44
	

	МДК.01.02. Организация, принципы построения и функционирования компьютерных сетей
	92/44
	

	Тема 2.1. Маршрутизация и коммутация. Масштабирование сетей

	Содержание
	34/16
	ОК.01- ОК.09
ПК.1.1 – ПК.1.7

	
	1
	Сети операторов связи. Организация Интернета
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [3] стр. 581-587
	
	

	
	2
	Многослойное представление технологий и услуг глобальных сетей
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [3] стр. 591-594
	
	

	
	3
	Технологии виртуальных каналов – от X.25 к MPLS
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [3] стр. 603-604
	
	

	
	4
	Базовые принципы и механизмы MPLS
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [3] стр. 628-624
	
	

	
	5
	Протокол LDP
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [3] стр. 638-642
	
	

	
	6
	Инжиниринг трафика в MPLS
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [3] стр. 643-646
	
	

	
	7
	Отказоустойчивость путей в MPLS
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [3] стр. 650-653
	
	

	
	8
	Виртуальные частные сети на базе MPLS
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [3] стр. 654-657
	
	

	
	Практические занятия:
	16
	

	
	1
	Реализация проекта сети. Проект иерархической сети.
	
	

	
	2
	Расширение сети. Выбор сетевых устройств.
	
	

	
	3
	Расширенные параметры протокола OSPF для одной области.
	
	

	
	4
	Настройка OSPF для нескольких областей.
	
	

	
	5
	Объединение маршрутов OSPF.
	
	

	
	6
	Угрозы для сетей WLAN.
	
	

	
	7
	Обеспечение безопасности WLAN.
	
	

	
	8
	Принцип работы глобальной сети.
	
	

	
	Самостоятельная работа обучающихся
	8
	

	
	1
	Изучить дополнительные протоколы мониторинга сети.
	
	

	Тема 2.2. Соединение сетей
	Содержание
	30/12
	

	
	1
	Обзор последовательного соединения «точка-точка».
	2
	ОК.01- ОК.09
ПК.1.1 – ПК.1.8

	
	
	Домашнее задание: анализ конспекта 
	
	

	
	2
	Принцип работы протокола PPP. Преимущества протокола PPP.
	2
	

	
	
	Домашнее задание: доклад по пройденной теме
	
	

	
	3
	Отладка соединений WAN. Отладка PPP.
	2
	

	
	
	Домашнее задание: анализ конспекта 
	
	

	
	4
	Обзор PPPoE. Настройка PPPoE.
	2
	

	
	
	Домашнее задание: анализ конспекта
	
	

	
	5
	«Белые» и «серые» IP-адреса
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [3] стр. 423-453
	
	

	
	6
	Таблица NAT. Режимы работы NAT
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [3] стр. 883
	
	

	
	Практические занятия:
	12
	

	
	1
	Наглядное представление работы ACL-списка Настройка стандартных ACL-списков
	
	

	
	2
	Настройка стандартных именованных ACL-списков Настройка ACL-списка для линий VTY
	
	

	
	3
	Поиск и устранение неполадок в работе ACL-списков. Настройка ACL-списков IPv6
	
	

	
	4
	Настройка маршрутизатора в качестве клиента PPPoE для подключения DSL
	
	

	
	5
	Настройка базового PPP с аутентификацией
	
	

	
	6
	Документирование сети
	
	

	
	Самостоятельная работа обучающихся
	6
	

	
	1
	Разработка схемы списков контроля доступа организации.
	
	

	Тема 2.2. Безопасность компьютерных сетей
	Содержание
	16/10
	

	
	1
	Фильтрация, файерволы, прокси-сервера
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [3] стр. 864-879
	
	

	
	2
	Системы мониторинга трафика
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [3] стр. 885-891
	
	

	
	3
	Технологии защищенного канала
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [3] стр. 919-923
	
	

	
	Практические занятия:
	10
	

	
	1
	Настройка сетей VPN. Настройка протокола GRE
	
	

	
	2
	Отладка GRE. Настройка GRE поверх IPsec
	
	

	
	3
	TCP-атаки, ICMP-атаки, UDP-атаки, IP-атаки
	
	

	
	4
	Система IPsec
	
	

	
	5
	Настройка Site-to-SiteVPN
	
	

	
	Самостоятельная работа обучающихся
	
	

	
	1
	Изучить дополнительные протоколы мониторинга сети.
	2
	

	Промежуточная аттестация (диф. зачет)
	6
	

	Раздел 3. Безопасность компьютерных сетей
	62/36
	

	МДК.01.03 Безопасность компьютерных сетей
	62/36
	

	Тема 3.1 Безопасность компьютерных сетей
	Содержание
	22/14
	ОК.01- ОК.09
ПК.1.1 – ПК.1.7

	
	1
	Фундаментальные принципы безопасной сети 
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [4] cтр. 26-29
	

	
	2
	Методы атак. Вирусы, черви и троянские кони. 
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [4] cтр. 37-51
	

	
	3
	Безопасный доступ к устройствам. Назначение административных ролей.  
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [4] cтр. 76-92
	

	
	4
	Авторизация, аутентификация и учет доступа (ААА) 
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [4] cтр. 142-164
	

	
	5
	Протоколы управления telnet, ssh, ntp, snmp
	2
	

	
	
	Домашнее задание: чтение и анализ конспекта
	

	
	Практические занятия:
	14
	

	
	1
	Шифрование информации с использованием стандарта DES. 
	2
	

	
	2
	Шифрование информации с использованием стандарта RSA
	2
	

	
	3-4
	Изучение протоколов SSL, TLS, IPSec
	4
	

	
	5
	Настройка безопасности беспроводной сети передачи информации IEEE 802.11. 
	2
	

	
	6
	Процедура аутентификации пользователя на основе пароля
	2
	

	
	7
	Программная реализация криптографических алгоритмов
	2
	

	Тема 3.2 Технологии защиты данных
	Содержание
	14/6
	

	
	1
	Принципы криптографической защиты информации
	2
	ОК.01- ОК.09
ПК.1.1 – ПК.1.7

	
	
	Домашнее задание: чтение и анализ литературы [4] cтр. 98-110
	

	
	2
	Электронная цифровая подпись и функция хэширования
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [4] cтр. 110-116
	

	
	3
	Место и роль STP в обеспечении безопасности сегмента управления
	2
	

	
	
	Домашнее задание: чтение и анализ конспекта
	

	
	4
	Протокол IPSec Функции протокола Dot1X
	2
	

	
	
	Домашнее задание: чтение и анализ конспекта
	

	
	Практические занятия:
	6
	

	
	8
	Симметричные алгоритмы шифрования
	2
	

	
	9
	Асимметричные криптоалгоритмы
	2
	

	
	10
	Настройка цифровой подписи
	2
	

	Тема 3.4  
Технологии защиты межсетевого обмена данными
	Содержание
	24/16
	

	
	1
	Функции межсетевых экранов. Схемы сетевой защиты на базе МЭ
	2
	ОК.01- ОК.09
ПК.1.1 – ПК.1.7

	
	
	Домашнее задание: чтение и анализ литературы [4] cтр. 193-202
	

	
	2
	Концепция построения виртуальных защищенных сетей VPN
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [4] cтр. 203-208
	

	
	3
	Технологии обнаружения вторжений
	2
	

	
	
	Домашнее задание: чтение и анализ литературы [4] cтр. 343-
	

	
	Практические занятия:
	16
	

	
	11
	Настройка брандмауэра.
	4
	

	
	12
	Настройка групп безопасности
	4
	

	
	13
	Настройка Netfilter 
	4
	

	
	14
	Настройка iptables nftables
	2
	

	
	15
	Настройка протокола Kerberos
	2
	

	
	16
	Настройка протоколов РРТР, L2TP
	2
	

	
	17
	Настройка протокола IPSec
	2
	

	
	18
	Настройка  доступа по схеме однократного входа с авторизацией Single Sign-On (SSO)
	2
	

	
	Самостоятельная работа обучающихся
	
	

	
	Технологии обнаружения атак
	2
	

	Промежуточная аттестация (дифференцированный зачет)
	2
	

	Учебная практика
Виды работ:
1. Проведение инструктажа по технике безопасности. Ознакомление с планом проведения учебной практики. Получение заданий по тематике. 
2. Классификация кабельных изделий. Формирование технической документации
3. Монтаж кабельных участков на основе cat. 5е при помощи различных пассивных компонентов
4. Классификация оптического кабеля. Конструкция и назначение.
5. Разделка оптического кабеля.
6. Подвеска оптического кабеля к опорам зданий и электрических сетей.
7. Оконцовка оптического кабеля. Сварка оптических волокон. 
8. Назначение и конструкция оптических кроссов. Монтаж.
9. Ввод кабеля в оптический кросс. 
10. Классификация кабельных изделий. Формирование технической документации
11. Участие в проектировании сетевой инфраструктуры;
12. Участие в организации сетевого администрирования;
13. Эксплуатация объектов сетевой инфраструктуры;
14. Участие в управлении сетевыми сервисами;
15. Участие в модернизации сетевой инфраструктуры;
16. Выбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей;
17. Обеспечение сетевой безопасности.
18. Исследование порядка тестирования и приёмо-сдаточных испытаний локальной сети.
19. Участие в тестировании и приёмо-сдаточных испытаний локальной сети
20. Участие в инвентаризации технических средств сетевой инфраструктуры.
21. Осуществление контроля поступившего из ремонта оборудования.
22. Определение устаревшего оборудования и программных средств сетевой инфраструктуры
23. Замена расходных материалов и мелкий ремонт периферийного оборудования
24. Оформление отчета. Участие в зачет-конференции по учебной практике

	144
	ОК.01- ОК.09
ПК.1.1 – ПК.1.8

	Производственная практика (по профилю специальности)
Виды работ:
1. Проведение инструктажа по технике безопасности. 
2. Ознакомление с предприятием. Получение заданий по тематике.
3. Участие в проектировании сетевой инфраструктуры;
4. Изучение соответствия требования СНиП к оборудованию компьютерных сетей. 
5. Проектирование аппаратной части сети
6. Построение кабельных трасс подсистемы внутренних магистралей
7. Составление проектной документации
8. Участие в организации сетевого администрирования
9. Участие в управлении сетевыми сервисами
10. Сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей
11. Обеспечение информационной безопасности в сети с использованием программно-аппаратных средств.
12. Проведение профилактических работ на объектах сетевой инфраструктуры и рабочих станциях
13. Изучение технических условий на отдельные виды коммуникационного оборудования
14. Решение задач сетевого планирования.
15. Участие в управлении сетевыми сервисами
16. Участие в модернизации сетевой инфраструктуры
17. Исследование порядка тестирования и приёмо-сдаточных испытаний локальной сети.
18. Участие в тестировании и приёмо-сдаточных испытаний локальной сети
19. Участие в инвентаризации технических средств сетевой инфраструктуры.
20. Осуществление контроля поступившего из ремонта оборудования.
21. Определение устаревшего оборудования и программных средств сетевой инфраструктуры
22. Замена расходных материалов и мелкий ремонт периферийного оборудования
23. Оформление отчета.
24. Участие в зачет-конференции по производственной практике
	144
	ОК.01- ОК.09
ПК.1.1 – ПК.1.8

	Промежуточная аттестация (экзамен (квалификационный))
	10
	

	Всего
	560
	






3 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

3.1 Материально-техническое обеспечение
Реализация программы дисциплины требует наличия кабинета «Общепрофессиональных дисциплин и профессиональных модулей», , оснащенные в соответствии с приложением 3 ОПОП-П
Лаборатория «Информационных технологий», , оснащенная в соответствии с приложением 3 ОПОП-П
Мастерская «Монтажа и настройки объектов сетевой инфраструктуры» оснащенной в соответствии с приложением 3 ПОП-П.
Базы практики, по видам работ, оснащенные в соответствии с Приложением 3 ПОП-П.

[bookmark: _GoBack]3.2 Учебно-методическое обеспечение

3.2.1. Основные печатные и/или электронные издания 
1. Солоневич, А. В. Компьютерные сети: учебник / А. В. Солоневич. – Минск: РИПО, 2021. –208 с. – ISBN 978-985-7253-43-2. – Текст электронный // Лань: электронно-библиотечная система. – URL: https://e.lanbook.com/book/194950
2. Баринов, В. В., Баринов, И. В., Пролетарский, А. В., Пылькин, А. Н. Компьютерные сети учебник / В. В Баринов – Москва: 2-е изд. стер., 2020. – 192 с. https://www.academia-moscow.ru/catalogue/4831/477329/
3. Ушаков, И. А., Красов, А.В., Савинов, Н. В. Организация, принципы построения и функционирования компьютерных сетей: учебник / И. А Ушаков – М.: Издательский центр «Академия», 2019 – 240 с. https://www.academia-moscow.ru/catalogue/4831/416594/
4. Уймин, А. Г. Компьютерные сети. L2-технологии : практикум для СПО / А. Г. Уймин. — Саратов, Москва : Профобразование, Ай Пи Ар Медиа, 2024. — 190 c. — ISBN 978-5-4497-2559-2, 978-5-4488-1745-8. — Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/135231.html

3.2.2. Дополнительные источники 
1. Демидов, Л. Н. Основы эксплуатации компьютерных сетей: учебник / Л. Н. Демидов. — Москва: Прометей, 2019. — 798 с. — ISBN 978-5-907100-01-5. — Текст: электронный // Лань: электронно-библиотечная система. — URL: https://e.lanbook.com/book/121495…
2. Электронно-библиотечная система. [Электронный ресурс] – режим доступа: https://znanium.ru/ (2025);


4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
	Код ПК, ОК
	Критерии оценки результата 
(показатели освоенности компетенций)
	Формы контроля и методы оценки

	ПК 1.1. 
	составляет регламентные отчеты о замеченных отклонениях от штатного режима функционирования инфокоммуникационных систем; 
документирует базовую конфигурацию и программное обеспечение устройств инфокоммуникационных систем
	Экзамен/зачет в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием 

Экспертное наблюдение и оценка на лабораторно - практических занятиях, при выполнении работ по учебной и производственной практикам

Защита отчетов по практическим и лабораторным работам

Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

	ПК 1.2. 
	устанавливает инфокоммуникационные системы на рабочих местах согласно трудовому заданию; 
выполняет диагностику аппаратных ошибок устройств инфокоммуникационных систем; 
выполняет демонтаж и замену узлов и элементов отдельных устройств инфокоммуникационных систем, в том числе периферийного оборудования
	

	ПК 1.3. 
	выявляет сбои и отказы сетевых устройств и операционных систем;
определяет сбои и отказы сетевых устройств и операционных систем;
устраняет последствия сбоев и отказов сетевых устройств и операционных систем;
определяет причины возникновения критических инцидентов при работе прикладного программного обеспечения
	

	ПК 1.4. 
	осуществляет подготовку к проведению предварительных испытаний;
составляет график предварительных испытаний;
оповещает пользователей о возможных перерывах в предоставлении сервисов;
выполняет предварительные испытаний
	

	ПК 1.5. 
	осуществляет восстановление параметров по умолчанию согласно документации операционных систем;
осуществляет восстановление параметров при помощи серверов архивирования;
осуществляет восстановление параметров при помощи средств управления специализированных операционных систем сетевого оборудования;
планирует расписания архивирования и архивирование параметров пользовательских устройств;
сопровождает серверы архивирования программного обеспечения информационно-коммуникационной системы;
осуществляет мониторинг проведенного планового архивирования пользовательских устройств
	

	ПК 1.6. 
		проводит инвентаризацию;
осуществляет проверку отчетов по результатам инвентаризации и списанию аппаратных, программно-аппаратных и программных средств;
осуществляет фиксирование в журнале инвентарных номеров технических средств администрируемой сети;
осуществляет фиксирование в журнале месторасположения технических средств администрируемой сети;
осуществляет маркировку технических средств администрируемой сети
	

	ПК 1.7. 
	осуществляет контроль остатков запасных частей и оборудования под замену;
осуществляет контроль соблюдения графика профилактического обслуживания оборудования;
осуществляет внесение данных о проведенных работах в информационную систему управления запасами и ремонтом;
осуществляет внесение данных об использованных запасных частях в информационную систему управления запасами и ремонтом
	

	ПК 1.8
		осуществлять сегментацию сети.
разрабатывать топологию маршрутизации.
настраивать коммутатор 3-го уровня.
	совместного использования IPv4 и IPv6 адресации.
проектирования и настройки сетей с использованием коммутации 3-го уровня.
настройки сегментированной сети.

	

	ОК 01. 
	Подбор вариантов решения конкретной профессиональной задачи или проблемы
	Оценка полноты перечня подобранных вариантов

	ОК 02. 
	Демонстрация навыков использования информационных порталов в сети Интернет, включая официальные информационно-правовые порталы
	Оценка полноты перечня подобранных вариантов

	ОК 03. 
	Демонстрация интереса к выбранной специальности, к инновационным технологиям в области профессиональной деятельности
	Участие в мероприятиях (олимпиады, конкурсы профессионального мастерства, стажировки и др.), проводимых как образовательным заведением, так и ведущими предприятиями отрасли

	ОК 04. 
	Демонстрировать навыки межличностного общения с соблюдением общепринятых правил со сверстниками в образовательной группе, с преподавателями во время обучения, с руководителями производственной практики
	Экспертное наблюдение поведенческих навыков в ходе обучения

	ОК 05. 
	Демонстрация навыков грамотной устной и письменной речи
	Экспертное наблюдение навыков устного и письменного общения в ходе обучения

	ОК 06.
	Формирование чувства патриотизма, гражданственности, уважения к памяти защитников Отечества и подвигам Героев Отечества, закону и правопорядку, человеку труда и старшему поколению;
взаимного уважения, бережного отношения к культурному наследию и традициям многонационального народа Российской Федерации;
нетерпимости к коррупционным проявлениям
	Участие в мероприятиях патриотической направленности, в проведении военно-спортивных игр; участие в программах антикоррупционной направленности

	ОК 07. 
	Формирование бережного отношения к природе и окружающей среде
	Экспертное наблюдение демонстрации навыков соблюдения правил экологической безопасности в ведении профессиональной деятельности; формирование навыков эффективных действий в чрезвычайных ситуациях

	ОК 08. 
	Формирование бережного отношения к здоровью
	Участие в спортивных мероприятиях, проводимых образовательным учреждением; ведение здорового образа жизни

	ОК 09. 
	Демонстрация умения составлять тексты документов, относящихся к профессиональной деятельности, на государственном и иностранном языках
	Экспертная оценка соблюдения правил составления документов
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