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	код
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наименование специальности (уровень подготовки)
в части освоения основного вида профессиональной деятельности (ВПД):

	Сопровождение программного обеспечения 

	компьютерных систем 



Организация контроля и оценки освоения программы ПМ осуществляется в соответствии c положением об экзамене (квалификационном).
Образовательные результаты и способы их проверки


Освоение  профессиональных компетенций (ПК), соответствующих виду профессиональной деятельности, и общих компетенций (ОК):
	Профессиональные и общие компетенции
	Показатели оценки результата

	1
	2

	ПК 5.1 Производить инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем
	- выполнять установку программного обеспечения; 
- настраивать различные виды сервер;
- осуществлять сборки различных видов серверов;


	ПК 5.2 Осуществлять выбор методов и средств измерения эксплуатационных характеристик объектов профессиональной деятельности
	- умение правильно выбирать и применять нужные метрики качества;

- осуществление выбора методов проектирования;

- умение выбирать нужные элементы при построении диаграмм;

	ПК 5.3 Выполнять работы по модификации отдельных компонент программного обеспечения
	- разработка планов интеграции, верификации и валидации;

- применение детального проектирования;

- организация сопровождения бизнес-процессов;

	ПК 5.4 Обеспечивать защиту программного обеспечения компьютерных систем
	- разработка алгоритмов простых и динамических паролей;

- применение методов шифрования;

- организация алгоритма передачи ключей;

- умение правильно выбирать и применять симметричное и ассиметричное шифрование.

	Углубленная подготовка

	ОК 1. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес
	-овладевает первичными профессиональными навыками и умениями

	ОК 2. Организовывать собственную деятельность, определять методы и способы выполнения профессиональных задач, оценивать их эффективность и качество
	-выбирает типовой способ (технологию) решения задачи в соответствии с заданными условиями и имеющимися ресурсами

	ОК 3. Решать проблемы, оценивать риски и принимать решения в нестандартных ситуациях
	-самостоятельно задает критерии для анализа рабочей ситуации на основе смоделированной и обоснованной идеальной ситуации;

-определяет проблему на основе самостоятельно проведенного анализа ситуации;
-предлагает способ коррекции деятельности на основе результатов текущего контроля;

-определяет критерии оценки продукта на основе задачи деятельности;

-оценивает результаты деятельности по заданным показателям;

-выбирает способ разрешения проблемы в соответствии с заданными критериями и ставит цель деятельности;

-оценивает последствия принятых решений;

-проводит анализ ситуации по заданным критериям и называет риски;

-анализирует риски (определяет степень вероятности и степень влияния на достижение цели) и обосновывает достижимость цели

	ОК 4. Осуществлять поиск, анализ и оценку информации, необходимой для постановки и решения профессиональных задач, профессионального и личностного развития
	-формулирует вопросы, нацеленные на получение недостающей информации;

-извлекает информацию по двум и более основаниям из одного или нескольких источников и систематизирует ее в самостоятельно определенной в соответствии с задачей информационного поиска структуре;

-задает критерии для сравнительного анализа информации в соответствии с поставленной задачей деятельности;

-делает вывод о применимости общей закономерности в конкретных условиях

	ОК 5. Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности
	-применяет ИКТ при выполнении творческих заданий

	ОК 6. Работать в коллективе и команде, обеспечивать ее сплочение, эффективно общаться с коллегами, руководством, потребителями
	-извлекает из устной речи (монолог, диалог, дискуссия) фактическую и оценочную информацию, определяя основную тему, звучавшие предположения, аргументы, доказательства, выводы, оценки;

-создает продукт письменной коммуникации сложной структуры, содержащий сопоставление позиций и \ или аргументацию за и против предъявленной для обсуждения позиции

	ОК 7. Ставить цели, мотивировать деятельность подчиненных, организовывать и контролировать их работу с принятием на себя ответственности за результат выполнения заданий
	-оценивает работу и контролирует работу группы;

-умеет представить результаты выполненной работы

	ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации
	-анализирует \ формулирует запрос на внутренние ресурсы (знания, умения, навыки, способы деятельности, ценности, установки, свойства психики) для решения профессиональной задачи

	ОК 9. Быть готовым к смене технологий в профессиональной деятельности
	-проявляет готовность к смене технологий, обеспечивающих профессиональную деятельность


Освоение умений и усвоение знаний:

	Освоенные умения, усвоенные знания
	Показатели оценки результата

	1
	2

	Умения:

	- применять алгоритмы шифрования и расшифрования;


	Разработка схемы простого пароля

Разработка схемы динамического пароля

Шифрование и расшифрование методами перестановки и замены

Шифрование и расшифрование методами гаммирования и таблицей Вижинера

Применение методов шифрования многоалфавитной замены

Разложение чисел на множители с использованием ассиметричного шифрования

Программа реализации шифра DES
Выбор метода сопровождения
Реинжиниринг бизнес-процессов

Рефакторинг бизнес-процессов

Анализ задачи сопровождения

Реализация запроса на сопровождение

Определение качества сопровождения
Разработка типичной схемы процесса детального проектирования

Разработка интерфейса детального проектирования

Разработка диаграммы последовательности

Разработка диаграммы потока данных

Разработка UML диаграммы

Выбор методов детального проектирования

Расчет качества детального проектирования

Разработка хэш-функции

Тестирование интерфейсов  программного обеспечения

Системное тестирование  программного обеспечения

Регрессионное тестирование программного обеспечения

Приемосдаточное тестирование  программного обеспечения

Тестирование инсталляции программного обеспечения

Создание документации по интеграции и тестированию программного обеспечения

Создание плана итерации перехода  программного обеспечения

Составление документации по сопровождению
Создание каркаса архитектуры

Создание архитектуры

Создание модели переходов состояний

Создание модели вариантов использования



	- выбирать симметричные и ассиметричные ключи в зависимости от заданной задачи. 


	

	- анализировать риски и характеристики качества программного обеспечения;

	

	- использовать методы защиты программного обеспечения компьютерных систем
	

	- осуществлять сборки различных видов серверов
	

	- настраивать различные виды серверов
	

	- подбирать и настраивать конфигурацию программного обеспечения компьютерных систем
	

	- производить настройку отдельных компонент программного обеспечения компьютерных систем

	

	- разрабатывать документацию 

	

	- проводить создание архитектуры ПО

	

	Знания:

	- основные задачи и понятия криптографии;
- принципы построения криптографических алгоритмов;
	Основы криптографических методов защиты информации

Современные стандарты шифрования

Криптографические методы обеспечения безопасности 
сетей

Основы администрирования и управления

Основные задачи, функции и особенности администрирования. 
Рабочее место администратора. 
Оборудование серверной. 
Программно-аппаратные ресурсы. 
Виды серверов. 
Характерные особенности и назначение серверов.
Администрирование информационной сетевой среды.
Состав и структура информационной сетевой среды. Ведение и обработка информации. 
Организация системных баз данных.

Аппаратный сервер.

Назначение аппаратного сервера.
Свойства и характеристики аппаратных серверов. 
Типы аппаратных серверов. 
Задачи администрирования аппаратных серверов. Установка аппаратного сервера. 
Устранение неполадок в работе аппаратного сервера.
Программный сервер. 
Назначение программного сервера. 
Свойства и характеристики программных серверов. 
Типы программных серверов. 
Задачи администрирования аппаратных серверов. Установка аппаратного сервера. 
Устранение неполадок в работе аппаратного сервера.
Надежность и безопасность серверов. 
Механизмы обеспечения безопасности. 
Уровни надежности. 
Средства обеспечения безопасности. 
Резервное копирование и восстановление сетевых    данных. 
Raid-массивы.

Уровни спецификации RAID. 
Комбинированные уровни.
Программная структура систем административного управления».

Программная структура административного управления. Управление взаимодействием открытых систем.

Управление прикладными процессами и ресурсами
Детальное проектирование

Сопровождение (поддержка) программного обеспечения
Интеграция, верификация и валидация системы

Архитектура программного обеспечения

	- современные стандарты шифрования;

- требования к шифрам и основные характеристики шифров;
	

	- средства защиты программного обеспечения в компьютерных системах
	

	- оборудование серверного помещения

	

	- программно-аппаратные ресурсы

	

	- принцип действия систем и устройств

	

	- основные методы и средства эффективного анализа функционирования программного обеспечения;
- основные виды работ на этапе сопровождения программного обеспечения;
	

	- основные принципы контроля конфигурации и поддержки целостности конфигурации программного обеспечения;
- архитектуру программ
	


Формы промежуточной аттестации по ППССЗ при освоении  
профессионального модуля

	Элементы модуля, профессиональный модуль
	Формы промежуточной аттестации

	1
	2

	МДК 05.01 Внедрение и поддержка программного обеспечения компьютерных систем
	Дифференцированный зачет

	МДК 05.02 Криптографические методы защиты информации
	Дифференцированный зачет

	УП
	Портфолио (рабочая тетрадь)

	ПМ
	Экзамен (квалификационный)


Приложение 1

Задания для оценки освоения умений и усвоения знаний

1. За что отвечает наука «Криптография»:

а) изучение информационной целостности;

б) построение безопасных шифров;

в) подбор «ключевого слова» для расшифровки шифра;

г) анонимизацию пользователей в информационной сети;

2. Криптология включает в себя:

а) два раздела: криптографию и криптоанализ;

б) методы шифрования и дешифрования;

в) понятие взлома и разборки шифров, так же кодирования информации;

г) изучение информационной целостности;

3. Кем был введен термин «Криптология»?

а) немецким ученым Ш.Штадмивахом;

б) американским учёным Уильямом Фридманом;

в) польским ученым Г.Висельтом;

г) писателем Дэвидом Каном;

4. Найдите соответствие:
	Ключевое слово
	
	Назначение

	1.
	Доступность
	
	А
	свойство информации, обеспечивающее ее неизменность

	2.
	Целостность
	
	Б
	гарантия того, что конкретная информация доступна только тому кругу лиц, для кого она предназначена

	3.
	Конфиденциальность
	
	В
	это свойство информации, обеспечивающее право пользователей на неограниченный доступ ко всем ресурсам информационной системы


Ответ: 1В, 2А, 3Б

5. Гарантия того, что в любой момент времени может быть произведена полноценная проверка любого компонента программного комплекса АС:

а) надежность

б) точность

в) контролируемость 

г) устойчивость

6. Что образует физический метод защиты информации:

а) аутентификации пользователей;

б) формирование общей политики безопасности;

в) внутренний уровень защиты;

г) внешний уровень защиты;

7. Что относят к сервисам информационной безопасности:

а) идентификация, аутентификация, контроль доступа;

б) аутентификация, авторизация и аудит;

в) аутентификация, аутентификация и идентификация;

г) идентификация, авторизация и аудит;

8. Чем шифрование отличается от кодирования?

а) кодирование включает в себя преобразование текста, позволяющее восстанавливать его в случае сбоя при передаче или хранении;

б) шифрование включает в себя преобразование текста, позволяющее восстанавливать его в случае сбоя при передаче или хранении;

в) различий нет;

г) совершенно разные понятия;

9. Найдите соответствие:
	Ключевое слово
	
	Назначение

	1.
	Авторизация
	
	А
	уникальный признак объекта, позволяющий различать его от других объектов

	2.
	Аутентификация
	
	Б
	процедура проверки идентификатора пользователя

	3.
	Идентификация
	
	В
	предоставление определённому лицу или группе лиц прав на выполнение определённых действий


Ответ: 1В, 2Б, 3А

10. По природе возникновения угрозы делятся на:

а) внутреннее и внешние;


б) пассивные и активные;

в) естественные и искусственные;

г) умышленные и безумышленные;

11. К какой степени вреда наносимого информационной системе является «блокировка каналов связи»:

а) безвредное;

б) несущественное;

в) существенное;

г) критическое;

12. Что обозначает термин «Обеспечение целостности»?

а) решение проблемы защиты информации от ознакомления с ее содержанием со стороны лиц, не имеющих права доступа к ней;

б) разработка методов подтверждения подлинности сторон, участвующих в информационном обмене;

в) предотвращение возможности отказа субъектов информационного обмена от некоторых совершенных ими действий или приписывания им действий;

г) гарантирование невозможности несанкционированного изменения информации;

13. Для чего служит метод построения электронной цифровой подписи:

а) для защиты информации от чтения;

б) для защиты информации от изменения;

в) для проверки целостности электронных документов без чтения самой информации в этих документах;

г) для предотвращения несанкционированного доступа;

14. Что называют факторизацией?

а) разложение числа в произведение простых сомножителей;

б) разложение числа на множители;

в) разложение числа на простые множители;

г) деление числа на первый простой множитель данного числа;

15. Что понимают под термином «композиционные шифры»?

а) шифры, использующие замену фрагментов открытого текста на некоторые другие эквивалентные фрагменты;

б) шифры, использующие последовательное применение нескольких шифров различных типов;

в) шифры, использующие уже заранее известное значение ключа шифрования, что позволяет легко найти ключ расшифрования;

г) шифры, использующие перестановку фрагментов открытого текста без их замены;

16. Имитация реальной работы с системой штатными разработчиками, выполняющуюся чаще всего на ранней стадии разработки продукта:

а) разработка 

б) тестирование

в) отладка

г) развитие

17. Процедура проверки подлинности:

а) аутентификация

б) инициализация

в) вход

г) выход

18. Предоставление определённому лицу или группе лиц прав на выполнение определённых действий:

а) вход

б) аутентификация

в) авторизация 

г) инициализация

19. Уникальный признак объекта, позволяющий различать его от других объектов:

а) идентификатор

б) ключ

в) шифр

г) пароль 

20. Подготовительная обработка данных с целью защиты или для долгосрочного хранения или передачи их по сети:

а) архивация

б) кодирование

в) шифрование

г) упаковка

21. Как называется один из наиболее эффективных технических средств защиты мультимедийной информации заключающийся в встраивании в защищаемый объект невидимых меток:

а) встраивание цифровых водяных знаков (ЦВЗ)

б) алгоритм MD5

в) алгоритм Эль-Гамаля

г) встраивание идентификационных номеров

22. Любая информация, предназначенная для сокрытия тайны сообщений:

а) стегоключ

б) контейнер

в) встроенное сообщение

г) стеганографический канал

23.Чем определяется безопасность системы:

а) секретностью  ключа

б) алгоритмами

в) статическими характеристиками 

г) множеством сообщений и контейнеров

24. Для каких стегосистем актуальна пропускная способность:

а) открытой передачи информации

б) скрытой передачи информации

в) потоковой передачи информации

г) облачной передачи информации

25. Направление классической стеганографии, основанное на сокрытии или внедрении дополнительной информации, вызывая при этом некоторые искажения этих объектов:

а) классическая стеганография 

б) компьютерная стеганография

в) цифровая стеганография

г) линейная стеганография

26. Достоинства метода встраивания младшего  значащего бита:

a) в его простоте и сравнительно большом объеме встраиваемых данных

б) в его скорости и небольшом объеме данных

в) в секретности встраиваемой информации

г) в его распространенности 

27. Единичный элемент изображения:

а) пиксель

б) байт

в) бит

г) мегапиксель

28. Какое устройство обычно используют в качестве детектора ЦВЗ:

а) декодер

б) стегоредактор

в) корреляционный приемник

г) контейнер

29. С какой целью может использоваться связь между двумя или более различными протоколами:

а) с целью более надежного сокрытия передачи секретного сообщения

б) с целью быстрой передачи данных

в) с целью получения точной информации

г) с целью получения более подлинной информации 

30. Почему системы с общедоступным ключом находят гораздо большее применение чем с секретным ключом:

а) они могут быть использованы как для обнаружения, так и для предотвращения несанкционированного использования контента

б) имеют меньшую цену 

в) ЦВЗ становится  более «открытым»

г) просты в использовании

31. В каком случае ЦВЗ служит для уведомления о собственнике защищаемого контента и для предотвращения непреднамеренного нарушения прав собственника:

а) в случае когда ЦВЗ обнаруживается всеми желающими

б) в случае когда ЦВЗ обнаруживается, по крайней мере, одной стороной

в) в случае когда ЦВЗ крайне трудно модифицировать или извлечь из контента

г) ни в одном из выше перечисленных случаев

32. В каком случае ЦВЗ служит для аутентификации:

а) если ЦВЗ обнаруживается, по крайней мере, одной стороной

б) если ЦВЗ крайне трудно модифицировать или извлечь из контента

в) если ЦВЗ обнаруживается всеми желающими

г) если ЦВЗ робастная 

33. ЦВЗ обнаруживается, по крайней мере, одной стороной  если:

а) уведомления о собственнике защищаемого контента и для предотвращения непреднамеренного нарушения прав собственника 

б) ЦВЗ служит для аутентификации

в) его использование связано с поиском нелегально распространяемых  копий

г) ни в одном из выше перечисленных случаев

34. Найдите соответствие:
	Название
	
	Назначение

	1.
	DES
	
	А
	непатентованный алгоритм

	2.
	Blowfish
	
	Б
	международный алгоритм шифрования данных

	3.
	IDEA
	
	В
	стандарт шифрования данных


Ответ: 1В, 2А, 3Б
35. Тип атаки когда в качестве водяного знака используется известный логотип фирмы: 

а) атака на основе известного встроенного сообщения

б) атака на основе выбранного скрытого сообщения

в) атака на основе известного заполненного контейнера

г) атака на основе выбранного заполненного контейнера

36. Тип атаки когда атакующий пытается определить отличие подозрительного сообщения от известной ему модели:

а) атака на основе известной математической модели контейнера или его части 

б) атака на основе выбранного пустого контейнера

в) атака на основе выбранного заполненного контейнера

г) адаптивная атака на основе выбранного скрытого сообщения

37. Чем определяется пропускная способность канала открытой связи:

а) количеством информации, которое потенциально можно передать без ошибок  за одно использование канала 

б) скоростью канала

в) качеством передачи

г) количеством информации, защищаемой от различных атак

38. Чем определяется вероятность обнаружения скрытой информации:

а) размером ключа

б) количеством внесенных искажений скрывающих преобразование 

в) способом изменения контейнера

г) использованием свойств изоморфизма

39. Основные этапы алгоритма DES  при шифровании текста:

а) генерируется  случайная  последовательность 

б) в последовательность Q  добавляются биты 
в) формируются правила
г) вводится текст

Ответ: 1, 2

40. Основная направленность геометрических атак:

а) очистка сигналов-контейнеров от шумов

б) реконструирование изображений

в) распознавание метода синхронизации и разрушение его путем сглаживания пиков в амплитудном спекторе ЦВЗ

г) атака поисковых систем
41. Буфер сетевого адаптера используется для:

а) накопления и хранения данных, для порционной обработки

б) преобразования аналогового сигнала в цифровой

в) передачи данных сетевому адаптеру по системной шине

г) операции подсчета строк в текстовом файле

42. В  обеспечении  работоспособного состояния  СВТ  пользователем  совместно  с  предприятием  сервиса,  либо  с предприятием-изготовителем и сводится к распределению между ними работ по техническому обслуживанию и ремонту СВТ заключается:
а) комбинированный метод

б) автономный метод

в) фирменный метод

г) групповой метод
43. Вам необходимо создать группу пользователей домена. Какой служебной программой операционной системы Windows 2000 Server вы воспользуетесь?
а) Active Directory User and Computers 

б) Users Manager for Domians
в) Local Users and Group
г) Netdomian controller
44. Вы добавили к вашей сети еще 20 компьютеров. Сеть разбита концентратором на два сегмента, длина каждого из них не превышает допустимую стандартом. Однако сеть работает крайне нестабильно и медленно, сигнализатор коллизий на концентраторе горит почти постоянно. Как с наименьшими затратами восстановить работоспособность сети ?
а) Заменить концентратор на повторитель
б) Заменить концентратор на коммутатор

в) Заменить концентратор на маршрутизатор

г) Заменить концентратор на шлюз 
45. Введением в состав СВТ специального дополнительного контрольного оборудования, работающего независимо от программы создаются … средства контроля
а) аппаратные

б) программные

в) программно-аппаратные

г) аппаратно-системные
46. Вы создали новый раздел и отформатировали его под файловую систему NTFS. Какие разрешения будут стоять по умолчанию для всех новых файлов на этом разделе ?
а) Everyone – Full Control
б) Administrators – Full Control, Users – Read&Write&Execute, Guest - Read

в) Administrator – Full Control, Guest – Read&Execute
г) Guest – Read, Everyone – Full Control

47. Высокопроизводительный компьютер со значительным объемом оперативной памяти, хранит большой объем памяти и выполняет интенсивных работ
а) Рабочая станция
б) Мейнфрейм

в) Кластер

г) Кластер-сервер
48. Для обнаружения ошибки и для локализации места неисправности служат…:
а) наладочные тесты
б) проверочные тесты

в) диагностические тесты

г) отлаживающие тесты
49. Единица диспетчеризации процесса – это:
а) блок
б) поток

в) компонент

г) дескриптор
50. Иерархическая структура доменов системы Windows 2000, носящая общее имя называется:
а) дерево
б) массив

в) кластер

г) лес
51. Как наиболее быстро узнать, работает и подключен к сети компьютер с ip-адресом 192.168.37.2 ?
а) Щелкнуть правой кнопкой по значку «сетевое окружение» и выбрать пункт «найти компьютер»

б) Использовать команду Ping 192.168.37.2
в) Позвонить администратору сети

г) Попытаться найти данный адрес в чате
52. Какие из этих пар IP-адресов являются локальными, если маска подсети 255.255.255.0 ?
а) 192.37.65.3 и 192.37.65.34

б) 192.35.43.15 и 192.35.43.20
в) 192.37.65.3 и 192.37.66.3

г) 192.2.3.4 и 192.2.3.6
53. Какова максимальная длина кабеля в сети Ethernet, построенной на витой паре?
а) 100 метров
б) 150 метров

в) 185 метров

г) 500 метров
54. Каково минимальное количество НЖМД для построения RAID 1?
а) от 8, четное

б) от 2, четное
в) от 2, нечетное

г) от 1
55. Маска подсети по умолчанию для класса С :
а) 128.0.0.0

б) 255.0.0.0

в) 255.255.0.0

г) 255.255.255.0
56. Международная организация по стандартизации
а) IEIF

б) OSI

в) ISO
г) OST
57. Поиск аппаратных неисправностей и совместимость с любым аппаратным обеспечением имеет…:
а) система автоматического контроля
б) система автоматического диагностирования

в) система автоматического восстановления

г) система профилактического обслуживания
58. При использовании выборочного режима при помощи консоли восстановлении нельзя восстановить:
а) системный реестр
б) загрузочную информацию

в) основные системные файлы

г) загрузочную запись
59. Проверка правильности работы объекта (элемента, узла, устройства) – это …
а) контроль
б) диагностика

в) профилактическое обслуживание

г) восстановление
60. Самая распространенная на сегодняшний день технология локальных сетей:
а) FDDI

б) Token Ring

в) Ethernet

г) 100VG-AnyLAN
61. Северный мост обеспечивает:
а) взаимодействие между центральным процессором и жестким диском, слотами расширения и пр.

б) взаимодействие центрального процессора с памятью и видеоадаптером
в) работу компьютера до загрузки операционной системы

г) хранение аппаратной конфигурации компьютерной системы
62. Сервер – это?
а) аппаратно- программный комплекс, управляющий работой сети, обрабатывающий данные и т.д.

б) комплекс программ, обеспечивающий работу сети

в) центральный компьютер сети, координирующий работу сети

г) набор программа, обеспечивающий работу компьютера
63. Серверы приложений в сетях NGN могут быть использованы:
а) предоставления основных услуг пользователям

б) предоставления дополнительных услуг пользователям
в) предоставления смешанных услуг пользователям

г) предоставление услуг по доступу в Интернет
64. Сервисное программное обеспечение состоит из
а) Программы архивирования данных

б) Программы обслуживания сети

в) Сетевая операционная система

г) Программы диагностики работоспособности компьютера
65. Сетевой   интерфейс стека протоколов TCP/IP включает:
а) драйвер устройства и сетевая  плата

б) IP, ICMP, IGMP
в) Telnet, FTP, E-mail

г) SMTP
66. Центральный процессор образован совокупностью
а) арифметико-логического устройства
б) устройства управления
в) постоянного запоминающего устройства

г) оперативного запоминающего устройства
67. Что является самой первой частью любой ОС?
а) файл io.sys

б) файл autoexec.bat

в) загрузчик операционной системы
г) регистр
68. Что такое домен?
а) область компьютерной сети

б) устройство ввода-вывода

в) область на сетевой плате

г) локальная групповая политика
69. Контроллер домена – это…

а) компьютер, на котором установлена специальная операционная система

б) компьютер, контролирующий область компьютерной сети

в) сервер, в который включены возможности управления периферийными устройствами

г) базовый сервер предприятия
70. Что такое UML?
а) унифицированный язык программирования
б) унифицированный язык проектирования

в) унифицированный язык моделирования

г) объектно-ориентированная система
71. Что такое API?
а) интерфейс прикладного программирования

б) интерфейс прикладного моделирования

в) интерфейс прикладного проектирования

г) система разработки приложений
72. Верификация позволяет определить:

а) правильно ли создается приложение

б) правильно ли создается система

в) насколько правильно создается система

г) насколько правильно создается приложение
73. Валидация позволяет выяснить:

а) правильный ли результат получается

б) насколько сильно отклонение от правильного результата

в) отношение системы к приложению

г) степень интеграции приложений

74. Сопровождение необходимо для:
а) обеспечения удовлетворения требований пользователей к программному продукту

б) решения проблем в программах

в) обеспечения пользователей новыми программами

75. Деятельность по сопровождению применима для программного обеспечения, созданного с использованием:
а) любого дополнительного программного обеспечения

б) любой модели жизненного цикла

в) любой модели проектирования
г) специального программного обеспечения
76. Работы по сопровождению должны проводиться для решения следующих задач:
а) устранения сбоев

б) улучшения дизайна

в) создание новой программы

г) реализация расширений
77. Деятельность персонала сопровождения включает:
а) поддержка контроля
б) написание новой программы

в) совершенствование существующих функций 
г) усовершенствование аппаратной части компьютера
78. Сопровождение программного обеспечения определяется стандартом:
а) IEEE 1230

б) IEEE 1219
в) ISO 9020

г) ISO 9050
79. Cтандарт жизненного цикла:
а) IEEE 1219

б) ИСО/МЭК 1511
в) ISO/IEC 12207
г) IEEE 1230
80. Процессы сопровождения описывают:

а) работы на этапе разработки кода программы

б) необходимые работы и детальные входы/выходы этих работ
в) необходимые работы для получения документации

г) разновидности этапов жизненного цикла
81. Процесс сопровождения начинается по стандарту IEEE 1219 с момента передачи программной системы в …
а) тестирование

б) проектирование

в) разработку

г) эксплуатацию
82. Стандарт IEEE 1219, посвященный организации сопровождения программного обеспечения, определяет конфигурационное управление как
а) критически важный элемент

б) необязательный элемент

в) дополнительный элемент

83. Процедуры конфигурационного управления должны обеспечивать:
а) проверку
б) аттестацию
в) тестирование

г) аудит
84. Для поддержки процесса сопровождения  должны планироваться и реализовываться соответствующие процедуры и процессы, направленные на 
а) повышение качества
б) повышение быстродействия

в) улучшения программного обеспечения 

г) улучшение аппаратной части компьютера 
85. Реинжиниринг определяется как
а) детальная оценка 

б) перестройка программного обеспечения

в) создание нового программного обеспечения

г) модификация документации 
86. Набором работ (activities), методов, практик и, своего рода, трансформаций, которые используются людьми для разработки и сопровождения программных систем и ассоциированных с ними продуктов это:
а) действие

б) поток

в) процесс

г) метод
87. Процесс исследования, испытания программного продукта:
а) интеграция

б) тестирование

в) сопровождение

г) внедрение
88. Подтверждение соответствия конечного продукта предопределённым эталонным требованиям:
а) валидация

б) верификация

в) интеграция

г) правильность
89. Процесс настройки программного обеспечения под определенные условия использования, а также обучения пользователей работе с программным продуктом:
а) внедрение 

б) интеграция 

в) валидация

г) верификация
90. Как называется по другому поддержка программного обеспечения: 
а) интеграция 

б) сопровождение

в) верификация

г) валидация
Приложение 2

Задания для оценки сформированности 
профессиональных компетенций
Перечень практических заданий

ПК 5.1 
1. Опишите основные причины, по которым система начинает давать сбои или работать нестабильно
2. Перечислите основные параметры, по которым проводится тестирование совместимости аппаратного и программного обеспечения ПК

3. Что входит в состав материально-технического обеспечения при активной профилактике?

ПК 5.2 

4. Перечислить основные архитектуры программного обеспечения и выбрать наилучшую архитектуру для реализации программы «Калькулятор»
5. Перечислить основные и дополнительные инструментальные средства детального проектирования
6. Показать схемы процессов интегрального и системного тестирования программного обеспечения на примере программы «Калькулятор»
ПК 5.3
7. Описать фазы интеграции программного обеспечения на примере программы «Калькулятор»
8. Перечислить все существующие методы сопровождения и произвести классификацию данных методов.
ПК 5.4 
1. С помощью таблицы Вижинера расшифровать. Исходный текст: ATTACKATDAWN. Ключ: LEMONLEMONLE

2. С помощью Шифра Гронсфельда расшифровать сообщение: ФПИСЬИОССАХИЛФИУСС, применяя ключ: 3143143143143143143
3. Расшифруйте с помощью шифра простой замены фразу: VENI VINI VICI. 
4. Методом простой перестановки зашифруйте слово «Криптография»
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