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1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Область применения программы ГИА

Программа государственной итоговой аттестации (далее – ГИА) является частью программы подготовки специалистов среднего звена в соответствии с ФГОС СПО по специальности 
	09.02.06
	
	Сетевое и системное администрирование

	код
	
	наименование специальности/профессии


утвержденного Приказом Министерства образования и науки 9 декабря 2016 года № 1550 (зарегистрирован Министерством юстиции Российской Федерации 26 декабря 2016г., регистрационный №44944).
Квалификация выпускника: Сетевой и системный администратор
Образовательная программа реализуется на базе основного общего образования.

1.2. Цели и задачи государственной итоговой аттестации

Целью государственной итоговой аттестации является установление соответствия уровня освоенности компетенций, обеспечивающих соответствующую квалификацию и уровень образования обучающихся, Федеральному государственному образовательному стандарту среднего профессионального образования. ГИА призвана способствовать систематизации и закреплению знаний и умений обучающегося по специальности при решении конкретных профессиональных задач, определить уровень подготовки выпускника к самостоятельной работе. 

1.3. Нормативные правовые документы и локальные акты, регулирующие вопросы организации и проведения ГИА

1. Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании в Российской Федерации» (с изменениями);
2. Федеральный государственный стандарт среднего профессионального образования по специальности «09.02.06 Сетевое и системное администрирование», утвержденный Приказом Министерства образования и науки 9 декабря 2016 года № 1548 (зарегистрирован Министерством юстиции Российской Федерации 26 декабря 2016г., регистрационный №44978);
3. Приказ Министерства просвещения Российской Федерации от 24 августа 2022 г. №762 «Об утверждении Порядка организации и осуществления образовательной деятельности по образовательным программам среднего профессионального образования»;
4. Приказ Министерства просвещения Российской Федерации от 8 ноября 2021 г. №800 «Об утверждении Порядка проведения государственной итоговой аттестации по образовательным программам среднего профессионального образования»;
5. Приказ Министерства просвещения Российской Федерации от 17 мая 2022 г. №336 «Об утверждении перечней профессий и специальностей среднего профессионального образования и установлении соответствия отдельных профессий и специальностей среднего профессионального образования, указанных в этих перечнях, профессиям и специальностям среднего профессионального образования, перечни которых утверждены приказом Министерства образования и науки Российской Федерации от 29 октября 2013 г. № 1199 «Об утверждении перечней профессий и специальностей среднего профессионального образования»;
6. Положение о проведении государственной итоговой аттестации с использованием механизма демонстрационного экзамена

1.4 Формы проведения государственной итоговой аттестации

Государственная итоговая аттестация в соответствии с ФГОС СПО проводится в форме защиты выпускной квалификационной работы, которая выполняется в виде дипломной работы (дипломного проекта) и демонстрационного экзамена.

1.5 Требования к уровню подготовки выпускника по профессиональной образовательной программе в соответствии с ФГОС СПО

1.5.1 Выпускник, освоивший образовательную программу, должен обладать следующими общими компетенциями:
ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие.
ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, применять стандарты антикоррупционного поведения.
ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности.
ОК 09. Использовать информационные технологии в профессиональной деятельности.
ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языках.
ОК 11. Использовать знания по финансовой грамотности, планировать предпринимательскую деятельность в профессиональной сфере.

1.5.2 Выпускник, освоивший образовательную программу, должен обладать профессиональными компетенциями, соответствующими основным видам деятельности:
1. Выполнение работ по проектированию сетевой инфраструктуры
ПК 1.1. Выполнять проектирование кабельной структуры компьютерной сети.
ПК 1.2. Осуществлять выбор технологии, инструментальных средств и средств вычислительной техники при организации процесса разработки и исследования объектов профессиональной деятельности.
ПК 1.3. Обеспечивать защиту информации в сети с использованием программно-аппаратных средств.
ПК 1.4. Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и сетевого оборудования различного уровня и в оценке качества и экономической эффективности сетевой топологии.
ПК 1.5. Выполнять требования нормативно-технической документации, иметь опыт оформления проектной документации.
2. Организация сетевого администрирования:
ПК 2.1. Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.
ПК 2.2. Администрировать сетевые ресурсы в информационных системах.
ПК 2.3. Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей.
ПК 2.4. Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.
3. Эксплуатация объектов сетевой инфраструктуры:
ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать технические и программно-аппаратные средства компьютерных сетей.
ПК 3.2. Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях.
ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать сетевые конфигурации.
ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации.
ПК 3.5. Организовывать инвентаризацию технических средств сетевой инфраструктуры, осуществлять контроль оборудования после его ремонта.
ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры.

1.5.3 Иметь практический опыт в:
- проектировании архитектуры локальной сети в соответствии с поставленной задачей;
- установке и настройке сетевых протоколов и сетевого оборудования в соответствии с конкретной задачей;
- выборе технологии, инструментальных средств при организации процесса исследования объектов сетевой инфраструктуры;
- обеспечении безопасного хранения и передачи информации в локальной сети;
- использовании специального программного обеспечения для моделирования, проектирования и тестирования компьютерных сетей.
-установке, настройке и сопровождении, контроле использования сервера и рабочих станций для безопасной передачи информации.
- обслуживании сетевой инфраструктуры, восстановлении работоспособности сети после сбоя;
- удаленном администрировании и восстановлении работоспособности сетевой инфраструктуры;
- поддержке пользователей сети, настройке аппаратного и программного обеспечения сетевой инфраструктуры.
- принципы эффективной организации работы подразделений технической поддержки пользователей и клиентов (ITIL);
- специализированное программное обеспечение поддержки работы с клиентами.

1.5.4 Уметь
- проектировать локальную сеть, выбирать сетевые топологии;
- использовать многофункциональные приборы мониторинга, программно-аппаратные средства технического контроля локальной сети.
- администрировать локальные вычислительные сети;
- принимать меры по устранению возможных сбоев;
- обеспечивать защиту при подключении к информационно-телекоммуникационной сети "Интернет".
- выполнять мониторинг и анализ работы локальной сети с помощью программно-аппаратных средств;
- осуществлять диагностику и поиск неисправностей всех компонентов сети;
- выполнять действия по устранению неисправностей.
- формализовать процессы управления инцидентами и проблемами;
- формализовать процессы технологической поддержки.


1.5.5 Знать
- общие принципы построения сетей, сетевых топологий, многослойной модели OSI, требований к компьютерным сетям;
- архитектуру протоколов, стандартизации сетей, этапов проектирования сетевой инфраструктуры;
- базовые протоколы и технологии локальных сетей;
- принципы построения высокоскоростных локальных сетей;
- стандарты кабелей, основные виды коммуникационных устройств, терминов, понятий, стандартов и типовых элементов структурированной кабельной системы.
- основные направления администрирования компьютерных сетей;
- утилиты, функции, удаленное управление сервером;
- технологию безопасности, протоколов авторизации, конфиденциальности и безопасности при работе с сетевыми ресурсами.
- архитектуру и функции систем управления сетями, стандарты систем управления;
- средства мониторинга и анализа локальных сетей;
- методы устранения неисправностей в технических средствах.
- принципы эффективной организации работы подразделений технической поддержки пользователей и клиентов (ITIL);
- специализированное программное обеспечение поддержки работы с клиентами.



2. ПРОЦЕДУРА ПРОВЕДЕНИЯ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ

2.1. Проведение демонстрационного экзамена

2.1.1 Выбор оценочной документации для демонстрационного экзамена
Демонстрационный экзамен предусматривает моделирование реальных производственных условий для решения практических задач профессиональной деятельности в соответствии с лучшими мировыми и национальными практиками.
Для проведения демонстрационного экзамена по специальности 09.02.06 «Сетевое и системное администрирование» выбран комплект оценочной документации (КОД) шифр КОД 09.02.06-1-2026, наименование квалификации – Сетевой и системный администратор, уровень – базовый.

2.1.2 Сроки и место проведения демонстрационного экзамена
Объем времени и сроки, отводимые на подготовку к демонстрационному экзамену: 2 недели, май, июнь.
Сроки проведения демонстрационного экзамена: 1 неделя, июнь.
Место проведения демонстрационного экзамена – Центр проведения демонстрационного экзамена по адресу: г.Уфа, ул. Генерала Горбатова, 11.
КОД рассчитан на выполнение заданий продолжительностью 2 часа 30 мин.

2.1.3 Единое базовое ядро содержания КОД, сформированное на основе вида деятельности в соответствии с ФГОС СПО, включает в себя

Таблица 1 – Единое базовое ядро содержания КОД

	ЕДИНОЕ БАЗОВОЕ ЯДРО СОДЕРЖАНИЯ КОД2

	Вид деятельности/ Вид профессиональной
деятельности
	Перечень оцениваемых ОК/ПК
	Перечень оцениваемых умений, навыков (практического опыта)

	Выполнение работ по проектированию сетевой инфраструктуры
	ПК. Осуществлять выбор технологии, инструментальных средств и средств вычислительной техники при организации процесса разработки и исследования объектов профессиональной деятельности
	Практический опыт: устанавливать и настраивать сетевые протоколы и сетевое оборудование в соответствии с конкретной задачей

	
	
	Умение: настраивать стек протоколов TCP/IP и использовать	встроенные утилиты операционной системы для диагностики
работоспособности сети

	
	
	Практический опыт: настраивать адресацию в сети на базе технологий VLSM, NAT и PAT

	
	
	Практический опыт: настраивать коммутацию в корпоративной сети

	
	ПК.	Обеспечивать	защиту	информации	в	сети	с использованием программно-аппаратных средств
	Практический опыт: обеспечивать безопасное хранение	и	передачу информации	в глобальных и локальных сетях

	
	ПК. Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и сетевого оборудования различного уровня и в оценке качества и экономической эффективности сетевой топологии
	Практический	опыт:	создавать подсети	и настраивать обмен данными

	
	ОК. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности
	Умение:	структурировать	получаемую информацию

	
	ПК. Выполнять проектирование кабельной структуры компьютерной сети
	Практический опыт: настраивать протоколы динамической маршрутизации

	
	
	Умение: проектировать локальную сеть

	
	
	Умение: настраивать стек протоколов TCP/IP и использовать встроенные утилиты операционной системы для диагностики работоспособности сети

	Организация сетевого администрирования
	ОК. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности
	Умение:	структурировать	получаемую информацию

	Эксплуатация	объектов сетевой инфраструктуры
	ОК. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности
	Умение:	структурировать	получаемую информацию



Содержательная структура КОД в соответствии с выбранным уровнем ДЭ включает в себя

Таблица 2 – Содержательная структура КОД 
	Вид деятельности / Вид профессиональной
деятельности
	Перечень оцениваемых ОК, ПК
	Перечень оцениваемых умений, навыков (практического опыта)

	Выполнение работ по проектированию сетевой инфраструктуры
	ОК. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной
деятельности
	Умение:	структурировать получаемую информацию

	
	ПК. Осуществлять выбор технологии,
инструментальных средств и средств вычислительной техники при организации процесса разработки и исследования объектов профессиональной
деятельности
	Практический	опыт: устанавливать и настраивать сетевые протоколы и сетевое оборудование в соответствии с
конкретной задачей

	
	
	Умение: настраивать стек протоколов	TCP/IP	и
использовать		встроенные утилиты операционной системы для	диагностики
работоспособности сети

	
	
	Практический опыт: настраивать адресацию	в	сети	на	базе
технологий VLSM, NAT и PAT

	
	
	Практический опыт: настраивать коммутацию в корпоративной сети


	
	ПК. Обеспечивать защиту информации в сети с использованием
программно-аппаратных средств
	Практический	опыт:
обеспечивать	безопасное хранение и передачу информации в глобальных и локальных сетях

	
	ПК. Принимать участие в приемо-сдаточных
испытаниях компьютерных сетей и сетевого оборудования различного уровня и в оценке качества и экономической  эффективности сетевой топологии
	Практический опыт: создавать подсети и настраивать обмен данными

	
	ПК. Выполнять проектирование кабельной структуры компьютерной сети
	Практический опыт: настраивать протоколы	динамической маршрутизации

	
	
	Умение:	проектировать локальную сеть

	
	
	Умение: настраивать стек протоколов	TCP/IP	и
использовать		встроенные утилиты операционной системы для	диагностики
работоспособности сети

	Организация сетевого администрирования
	ОК. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной
деятельности
	Умение:	структурировать получаемую информацию

	
	ПК. Администрировать локальные вычислительные сети и принимать меры по
	Практический опыт: планировать и внедрять инфраструктуру развертывания серверов


	
	устранению
возможных сбоев
	Практический опыт: планировать и внедрять файловые хранилища и системы хранения данных

	
	
	Практический опыт: настраивать сервер и рабочие станции для безопасной	передачи информации

	
	
	Практический опыт: настраивать сетевые службы

	
	
	Практический опыт: настраивать удаленный доступ

	
	
	Практический	опыт:
реализовывать	безопасный доступ к данным для пользователей и устройств

	
	
	Практический	опыт: устанавливать Web-сервера

	
	
	Практический	опыт: организовывать доступ к локальным и глобальным сетям

	
	ПК. Администрировать сетевые ресурсы в информационных системах
	Практический	опыт: проектировать и внедрять инфраструктуру лесов и доменов

	Эксплуатация	объектов сетевой инфраструктуры
	ОК. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной
деятельности
	Умение:	структурировать получаемую информацию

	
	ПК.Устанавливать, настраивать,
эксплуатировать	и обслуживать технические и программно-аппаратные
	Практический		опыт: поддерживать пользователей сети, настраивать аппаратное и программное	обеспечение сетевой инфраструктуры


	
	средства компьютерных сетей
	Практический	опыт: обеспечивать защиту сетевых устройств

	
	
	Практический	опыт:	внедрять технологии VPN

	
	ПК.Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях
	Умение: выполнять мониторинг и анализ работы локальной сети с помощью	программно- аппаратных средств

	
	
	Практический		опыт: поддерживать пользователей сети, настраивать аппаратное и программное	обеспечение сетевой инфраструктуры

	
	
	Умение:	устанавливать, тестировать и эксплуатировать информационные			системы, согласно		технической документации,    обеспечивать
антивирусную защиту

	
	ПК.Устанавливать, настраивать, эксплуатировать	и обслуживать	сетевые конфигурации
	Практический опыт: внедрять механизмы сетевой безопасности с помощью межсетевых экранов

	
	
	Практический	опыт: обеспечивать защиту сетевых устройств

	
	
	Практический		опыт: эксплуатировать технические средства	сетевой
инфраструктуры


	
	ПК.	Участвовать в
разработке схемы  
послеаварийного восстановления
работоспособности
компьютерной сети,
выполнять  восстановление
и	резервное копирование
информации
	Практический	опыт:
Организовывать бесперебойную работу системы по резервному
копированию и восстановлению
информации

	
	
	

	
	
	

	
	
	



Образцы заданий демонстрационного экзамена представлены в приложении 2.

2.2 Защита выпускной квалификационной работы 

2.2.1 Сроки защиты выпускной квалификационной работы 
Объем времени и сроки, отводимые на выполнение выпускной квалификационной работы: 2 недели, май,июнь.
Сроки защиты выпускной квалификационной работы: 1 неделя, июнь.

2.2.2 Темы выпускной квалификационной работы 
Темы ВКР должны иметь практико-ориентированный характер и должны соответствовать содержанию одного или нескольких профессиональных модулей ПМ.01. «Выполнение работ по проектированию сетевой инфраструктуры», ПМ.02. «Организация сетевого администрирования», ПМ.03. «Эксплуатация объектов сетевой инфраструктуры», специальности 09.02.06 «Сетевое и системное администрирование».
Темы выпускных квалификационных работ с указанием руководителя закрепляются за студентом приказом директора колледжа.
Примерная тематика выпускных квалификационных работ представлена в приложении 1.


3 ТРЕБОВАНИЯ К ВЫПУСКНОЙ КВАЛИФИКАЦИОННОЙ РАБОТЕ

3.1 Требования к структуре выпускной квалификационной работы

Структура ВКР должна включать:
- титульный лист;
- индивидуальный график выполнения ВКР;
- задание на ВКР;
- отзыв руководителя ВКР;
- внешняя рецензия;
- пояснительная записка:
- введение с обоснованием актуальности и практической значимости выбранной темы;
- общая часть;
- специальная часть;
- заключение;
- список литературы;
- приложения;
- графическая часть;

Объем ВКР должен быть не менее 30 страниц машинописного текста.
Требования к содержанию разделов выпускной квалификационной работы описаны в Методических указаниях по выполнению выпускной квалификационной работы.
Требования по оформлению выпускной квалификационной работы описаны в Методических рекомендациях по оформлению выпускных квалификационных работ.

3.2 Условия подготовки и процедура проведения защиты выпускной квалификационной работы

3.2.1 Условия подготовки выпускной квалификационной работы:
К Государственной (итоговой) аттестации допускается студент, не имеющий академической задолженности и в полном объеме выполнивший учебный план по осваиваемой образовательной программе среднего профессионального образования.
После утверждения темы руководителями ВКР разрабатываются индивидуальные задания. Индивидуальные задания рассматриваются кафедрами и утверждаются заместителем директора УКРТБ.
Индивидуальные задания на ВКР выдаются студентам за 2 недели до начала преддипломной практики.
Общее руководство и контроль за ходом выполнения ВКР осуществляется заместителем директора УКРТБ, заведующими отделениями, заведующим кафедрой в соответствии с должностными обязанностями.

3.2.2 Защита ВКР 
Допуск к защите ВКР оформляется приказом директора колледжа.
Защита ВКР проводится на открытом заседании Государственной экзаменационной комиссии (ГЭК).
На защиту ВКР отводится 45 минут. Процедура защиты:
- доклад студента 10-15 минут;
- чтение отзыва и рецензии (не более 5 минут);
- вопросы членов ГЭК и ответы студента (не более 15 минут);
- по желанию (необходимости) выступление руководителя ВКР и рецензента (если они присутствуют на заседании ГЭК) с целью защиты, согласия или несогласия с оценкой конкретной ВКР (не более 15 минут).
Заседание ГЭК протоколируется. В протоколе записываются:
- итоговая оценка ВКР;
- присуждение квалификации;
- особое мнение членов комиссии. 


4. ОЦЕНКА РЕЗУЛЬТАТОВ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ

4.1 Оценка результатов выполнения заданий демонстрационного экзамена

Оценку выполнения заданий демонстрационного экзамена осуществляет экспертная группа из числа лиц, приглашенных из сторонних организаций и обладающих профессиональными знаниями, навыками и опытом в сфере, соответствующей профессии или специальности среднего профессионального образования или укрупненной группы профессий и специальностей, по которой проводится демонстрационный экзамен, возглавляемая главным экспертом. Главный эксперт организует и контролирует деятельность возглавляемой экспертной группы, обеспечивает соблюдение всех требований к проведению демонстрационного экзамена и не участвует в оценивании результатов демонстрационного экзамена.
Состав экспертной группы утверждается руководителем образовательной организации. Количество экспертов, участвующих в оценке демонстрационного экзамена по специальности 09.02.06 «Сетевое и системное администрирование» – 3 человека. 
В день проведения демонстрационного экзамена в центре проведения экзамена присутствуют:
а) руководитель (уполномоченный представитель) организации, на базе которой организован центр проведения экзамена;
б) не менее одного члена ГЭК, не считая членов экспертной группы;
в) члены экспертной группы;
г) главный эксперт;
д) представители организаций-партнеров (по согласованию с образовательной организацией);
е) выпускники;
ж) технический эксперт;
з) представитель образовательной организации, ответственный за сопровождение выпускников к центру проведения экзамена (при необходимости);
и) тьютор (ассистент), оказывающий необходимую помощь выпускнику из числа лиц с ограниченными возможностями здоровья, детей-инвалидов, инвалидов (далее - тьютор (ассистент);
к) организаторы, назначенные образовательной организацией из числа педагогических работников, оказывающие содействие главному эксперту в обеспечении соблюдения всех требований к проведению демонстрационного экзамена.
В случае отсутствия в день проведения демонстрационного экзамена в центре проведения экзамена вышеперечисленных лиц, решение о проведении демонстрационного экзамена принимается главным экспертом, о чём главным экспертом вносится соответствующая запись в протокол проведения демонстрационного экзамена.
Баллы за выполнение заданий демонстрационного экзамена выставляются в соответствии со схемой начисления баллов, приведенной в комплекте оценочной документации. 

Таблица 3 – Распределение баллов по критериям оценивания в рамках ГИА (БУ)

	№ п/п
	Вид деятельности /Вид профессиональной
деятельности
	Критерий оценивания6
	Баллы

	1
	Выполнение работ по проектированию сетевой инфраструктуры
	Участие в приемо-сдаточных испытаниях компьютерных сетей и сетевого оборудования различного уровня и в оценке качества и экономической    эффективности
сетевой топологии
	

1,00

	
	
	Осуществление выбора технологии, инструментальных средств и средств вычислительной техники при организации процесса разработки и исследования объектов профессиональной деятельности
	

14,00

	
	
	Выполнение	проектирования кабельной структуры компьютерной
сети
	7,00

	
	
	Обеспечение защиты информации в
сети с использованием программно- аппаратных средств
	
2,00

	
	
	Осуществление поиска, анализа и интерпретации	информации, необходимой для выполнения задач профессиональной деятельности
	
2,00

	2
	Организация	сетевого администрирования
	Администрирование локальных вычислительных сетей и принятие мер по устранению возможных сбоев
	
21,00

	
	
	Администрирование	сетевых ресурсов	в	информационных
системах
	3,00

	ИТОГО
	50,00




Необходимо осуществить перевод полученного количества баллов в оценки «отлично», «хорошо», «удовлетворительно», «неудовлетворительно». 
Максимальное количество баллов, которое возможно получить за выполнение задания демонстрационного экзамена, принимается за 100%. Перевод баллов в оценку может быть осуществлен на основе таблицы 5.

Таблица 5 – Перевод баллов в оценку 

	Оценка 
	"2"
	"3"
	"4"
	"5"

	Отношение полученного количества баллов к максимально возможному (в процентах)
	0,00% - 24,99%
	25,00% -39,99%
	40,00% - 74,99%
	75,00% - 100,00%



Таким образом, получаем следующее распределение баллов.

Таблица 6 – Перевод баллов в оценку в соответствии с КОД (базовый уровень)
	Оценка ГИА
	«2»
	«3»
	«4»
	«5»

	Количество баллов
	0,00 – 12,49
	12,5-19,99
	20,0-37,49
	37,5-50,0



Баллы выставляются в протоколе проведения демонстрационного экзамена, который подписывается каждым членом экспертной группы и утверждается главным экспертом после завершения экзамена для экзаменационной группы.
При выставлении баллов присутствует член ГЭК, не входящий в экспертную группу, присутствие других лиц запрещено.
Подписанный членами экспертной группы и утвержденный главным экспертом протокол проведения демонстрационного экзамена далее передается в ГЭК для выставления оценок по итогам ГИА.
Статус победителя, призёра финала чемпионата по профессиональному мастерству «Профессионалы» и финала чемпионата высоких технологий по профилю осваиваемой образовательной программы среднего профессионального образования засчитывается выпускнику в качестве оценки «отлично» по демонстрационному экзамену в рамках проведения ГИА по данной образовательной программе среднего профессионального образования.

4.2 Оценка выпускной квалификационной работы

4.2.1 Критерии оценки выпускной квалификационной работы
- соответствие названия работы ее содержанию, четкая целевая направленность;
- логическая последовательность изложения материала;
- необходимая глубина исследования и убедительность аргументации;
- конкретность представления практических результатов работы;
- соответствие оформления выпускной квалификационной работы требованиям ГОСТ Р 705 -2008 и методическим рекомендациям по оформлению выпускных квалификационных работ.

4.2.2 Критерии оценки защиты выпускной квалификационной работы
- четкость и грамотность доклада;
- четкость, внятность, глубина ответов на вопросы присутствующих на заседании ГАК;
- использование технических средств для сопровождения доклада.

4.2.3 Определение окончательной оценки
При определении окончательной оценки за защиту дипломного проекта (работы) учитываются:
- доклад выпускника по каждому разделу выпускной работы;
- ответы на вопросы;
- оценка рецензента;
- отзыв руководителя.
«Отлично» выставляется за следующую выпускную квалификационную работу: 
- работа носит исследовательский характер, содержит грамотно изложенную теоретическую базу, глубокий анализ проблемы, характеризуется логичным, последовательным изложением материала с соответствующими выводами и обоснованными предложениями; 
- имеет положительные отзывы руководителя и рецензента; 
- при защите работы студент показывает глубокие знания вопросов темы, свободно оперирует данными исследования, вносит обоснованные предложения, во время доклада использует презентацию и наглядные пособия (таблицы, схемы, графики и т. п.) или раздаточный материал, легко отвечает на поставленные вопросы.
«Хорошо» выставляется за следующую выпускную квалификационную работу: 
- работа носит исследовательский характер, содержит грамотно изложенную теоретическую базу, достаточно подробный анализ проблемы, характеризуется последовательным изложением материала с соответствующими выводами, однако с не вполне обоснованными предложениями; 
- имеет положительный отзыв руководителя и рецензента; 
- при защите студент показывает знания вопросов темы, оперирует данными исследования, вносит предложения, во время доклада использует презентацию и наглядные пособия (таблицы, схемы, графики и т. п.) или раздаточный материал, без особых затруднений отвечает на поставленные вопросы. 
«Удовлетворительно» выставляется за следующую выпускную квалификационную работу:
- носит исследовательский характер, содержит теоретическую главу, базируется на практическом материале, но отличается поверхностным анализом проблемы, в ней просматривается непоследовательность изложения материала, представлены необоснованные предложения; 
- в отзывах руководителя и рецензента имеются замечания по содержанию работы и методике анализа; 
- при защите студент проявляет неуверенность, показывает слабое знание вопросов темы, не дает полного, аргументированного ответа на заданные вопросы. 
«Неудовлетворительно» выставляется за следующую выпускную квалификационную работу: 
- не носит исследовательского характера, не содержит анализа проблемы, не отвечает требованиям, изложенным в методических указаниях; 
- не имеет выводов либо они носят декларативный характер; 
- в отзывах руководителя и рецензента имеются существенные критические замечания; 
- при защите студент затрудняется отвечать на поставленные вопросы по теме, не знает теории вопроса, при ответе допускает существенные ошибки, к защите не подготовлены презентация, наглядные пособия или раздаточный материал. 
Общая оценка защиты принимается на закрытых заседаниях простым большинством голосов членов ГЭК, участвующих в заседании, при обязательном присутствии председателя комиссии или его заместителя. При равном числе голосов голос председательствующего на заседании ГЭК является решающим. 

4.3 Общая оценка государственной итоговой аттестации

Общая оценка ГИА выставляется по результатам сдачи демонстрационного экзамена и защиты выпускной квалификационной работы. 
Решения ГЭК принимаются на закрытых заседаниях простым большинством голосов членов ГЭК, участвующих в заседании, при обязательном присутствии председателя комиссии или его заместителя. При равном числе голосов голос председательствующего на заседании ГЭК является решающим. 
Решение ГЭК оформляется протоколом, который подписывается председателем ГЭК, в случае его отсутствия заместителем ГЭК и секретарем ГЭК и хранится в архиве образовательной организации. 
По результатам ГИА составляется отчет по итогам работы государственной экзаменационной комиссии за подписью председателя ГЭК.


[bookmark: _Hlk148949276]5 ПОРЯДОК АПЕЛЛЯЦИИ И ПЕРЕСДАЧИ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ

5.1 Порядок подачи и рассмотрения апелляций

По результатам государственной итоговой аттестации, проводимой с применением механизма демонстрационного экзамена или защиты выпускной квалификационной работы, выпускник имеет право подать в апелляционную комиссию письменную апелляцию о нарушении, по его мнению, установленного порядка проведения государственной итоговой аттестации и (или) несогласии с ее результатами. 
Апелляция подается лично выпускником в апелляционную комиссию колледжа.
Апелляция о нарушении порядка проведения итоговой аттестации в форме демонстрационного экзамена подается непосредственно в день проведения до выхода их центра проведения экзамена. Апелляция о нарушении порядка проведения итоговой аттестации в форме защиты выпускной квалификационной работы подается непосредственно в день проведения защиты.
Апелляция о несогласии с результатами ГИА подается не позднее следующего рабочего дня после объявления результатов ГИА.
Апелляция рассматривается апелляционной комиссией не позднее трех рабочих дней с момента ее поступления. 
Состав апелляционной комиссии утверждается образовательной организацией одновременно с утверждением состава ГЭК. Апелляционная комиссия состоит из председателя апелляционной комиссии, не менее пяти членов апелляционной комиссии и секретаря апелляционной комиссии из числа педагогических работников образовательной организации, не входящих в данном учебном году в состав ГЭК. Председателем апелляционной комиссии может быть назначено лицо из числа руководителей или заместителей руководителей организаций, осуществляющих образовательную деятельность, соответствующую области профессиональной деятельности, к которой готовятся выпускники, представителей организаций-партнеров или их объединений, включая экспертов, при условии, что направление деятельности данных представителей соответствует области профессиональной деятельности, к которой готовятся выпускники, при условии, что такое лицо не входит в состав ГЭК.
Апелляция рассматривается на заседании апелляционной комиссии с участием не менее двух третей ее состава. На заседание апелляционной комиссии приглашается председатель соответствующей ГЭК, а также главный эксперт при проведении ГИА в форме демонстрационного экзамена. При проведении ГИА в форме демонстрационного экзамена по решению председателя апелляционной комиссии к участию в заседании комиссии могут быть также привлечены члены экспертной группы, технический эксперт.
По решению председателя апелляционной комиссии заседание апелляционной комиссии может пройти с применением средств видео, конференц-связи, а равно посредством предоставления письменных пояснений по поставленным апелляционной комиссией вопросам.
Выпускник, подавший апелляцию, имеет право присутствовать при рассмотрении апелляции.
Рассмотрение апелляции не является пересдачей ГИА.
При рассмотрении апелляции о нарушении Порядка апелляционная комиссия устанавливает достоверность изложенных в ней сведений и выносит одно из следующих решений:
- об отклонении апелляции, если изложенные в ней сведения о нарушениях Порядка не подтвердились и (или) не повлияли на результат ГИА;
- об удовлетворении апелляции, если изложенные в ней сведения о допущенных нарушениях Порядка подтвердились и повлияли на результат ГИА.
В последнем случае результаты проведения ГИА подлежат аннулированию, в связи с чем протокол о рассмотрении апелляции не позднее следующего рабочего дня передается в ГЭК для реализации решения апелляционной комиссии. Выпускнику предоставляется возможность пройти ГИА в дополнительные сроки, установленные образовательной организацией без отчисления такого выпускника из образовательной организации в срок не более четырёх месяцев после подачи апелляции.
В случае рассмотрения апелляции о несогласии с результатами ГИА, полученными при прохождении демонстрационного экзамена, секретарь ГЭК не позднее следующего рабочего дня с момента поступления апелляции направляет в апелляционную комиссию протокол заседания ГЭК, протокол проведения демонстрационного экзамена, письменные ответы выпускника (при их наличии), результаты работ выпускника, подавшего апелляцию, видеозаписи хода проведения демонстрационного экзамена (при наличии).
В случае рассмотрения апелляции о несогласии с результатами ГИА, полученными при защите дипломного проекта (работы), секретарь ГЭК не позднее следующего рабочего дня с момента поступления апелляции направляет в апелляционную комиссию дипломный проект (работу), протокол заседания ГЭК.
В случае рассмотрения апелляции о несогласии с результатами ГИА, полученными при сдаче государственного экзамена, секретарь ГЭК не позднее следующего рабочего дня с момента поступления апелляции направляет в апелляционную комиссию протокол заседания ГЭК, письменные ответы выпускника (при их наличии).
В результате рассмотрения апелляции о несогласии с результатами ГИА апелляционная комиссия принимает решение об отклонении апелляции и сохранении результата ГИА либо об удовлетворении апелляции и выставлении иного результата ГИА. Решение апелляционной комиссии не позднее следующего рабочего дня передается в ГЭК. Решение апелляционной комиссии является основанием для аннулирования ранее выставленных результатов ГИА выпускника и выставления новых результатов в соответствии с мнением апелляционной комиссии.
Решение апелляционной комиссии принимается простым большинством голосов. При равном числе голосов голос председательствующего на заседании апелляционной комиссии является решающим.
Решение апелляционной комиссии доводится до сведения подавшего апелляцию выпускника в течение трех рабочих дней со дня заседания апелляционной комиссии.
Решение апелляционной комиссии является окончательным и пересмотру не подлежит.
Решение апелляционной комиссии оформляется протоколом, который подписывается председателем (заместителем председателя) и секретарем апелляционной комиссии и хранится в архиве образовательной организации.

5.2 Порядок пересдачи Государственной итоговой аттестации

В случае досрочного завершения ГИА выпускником по независящим от него причинам результаты ГИА оцениваются по фактически выполненной работе, или по заявлению такого выпускника ГЭК принимается решение об аннулировании результатов ГИА, а такой выпускник признается ГЭК не прошедшим ГИА по уважительной причине.
Выпускникам, не прошедшим ГИА по уважительной причине, в том числе не явившимся по уважительной причине для прохождения одного из аттестационных испытаний, предусмотренных формой ГИА (далее - выпускники, не прошедшие ГИА по уважительной причине), предоставляется возможность пройти ГИА, в том числе не пройденное аттестационное испытание (при его наличии), без отчисления из образовательной организации.
Дополнительные заседания ГЭК организуются в установленные образовательной организацией сроки, но не позднее четырех месяцев после подачи заявления выпускником, не прошедшим ГИА по уважительной причине.
Выпускники, не прошедшие ГИА по неуважительной причине, в том числе не явившиеся для прохождения ГИА без уважительных причин (далее - выпускники, не прошедшие ГИА по неуважительной причине) и выпускники, получившие на ГИА неудовлетворительные результаты, могут быть допущены образовательной организацией для повторного участия в ГИА не более двух раз.
Выпускники, не прошедшие ГИА по неуважительной причине, и выпускники, получившие на ГИА неудовлетворительные результаты, отчисляются из образовательной организации и проходят ГИА не ранее чем через шесть месяцев после прохождения ГИА впервые.
Для прохождения ГИА выпускники, не прошедшие ГИА по неуважительной причине, и выпускники, получившие на ГИА неудовлетворительные результаты, восстанавливаются в образовательной организации на период времени, установленный образовательной организацией самостоятельно, но не менее предусмотренного календарным учебным графиком для прохождения ГИА соответствующей образовательной программы среднего профессионального образования.



Приложение 1
Примерная тематика выпускных квалификационных работ

1. Настройка отказоустойчивой серверной инфраструктуры на базе OpenVPN.
1. Создание и настройка кластера Kubernetes.
1. Организация локальной сети предприятия с использованием масок переменной
длины.
1.  Настройка корпоративной сети с использованием протокола динамической маршрутизации OSPF.
1. Настройка IР телефонии посредством CUCM.
1. Настройка ААА сервера в сети предприятия.
1. Проектирование и настройка беспроводной локальной сети на предприятии.
1. Развертывание сервера SАМВА на базе ОС Linux для хранения данных пользователей.
1. Настройка протокола L2ТР на защищенном VРN между филиалами предприятия.
1. Настройка автоматизированного процесса установки и обновления операционных систем пользователей.
1.  Развертывание отказоустойчивой серверной инфраструктуры на базе Рrохmох.
1. Настройка и обеспечение безопасности системы хранения данных.
1. Настройка сертификатов безопасности на базе Windows Server на предприятии.
1. Проектирование и настройка сегмента локальной вычислительной сети предприятия.
1. Настройка веб-сервера IIS в корпоративной сети предприятия.
1. Настройка прозрачного Ргоху-сервера.
1. Настройка сетевой инфраструктуры малого офиса.
1.  Создание изолированной сетевой инфраструктуры под управлением удаленных
серверов.
1. Развертывание службы каталогов Active Directory в сети предприятия.
1. Настройка корпоративной сети с использованием протокола динамической маршрутизации OSPF.
 


Приложение 2
Примерное задание для демонстрационного экзамена 
по комплекту оценочной документации по специальности 
09.02.06 «Сетевое и системное администрирование», 
квалификация сетевой и системный администратор, базовый уровень

Образец задания для ГИА ДЭ БУ Модуль 1. Настройка сетевой инфраструктуры

Необходимо разработать и настроить инфраструктуру информационно- коммуникационной системы согласно предложенной топологии (см. Рисунок 1)
Задание включает базовую настройку устройств:
· присвоение имен устройствам
· расчет IP-адресации
· настройку коммутации и маршрутизации
В ходе проектирования и настройки сетевой инфраструктуры следует вести отчет о своих действиях, включая таблицы и схемы, предусмотренные в задании
По каждому пункту задания, требующего отчёт, составить текстовый документ, название которого должно содержать индекс пункта и краткое описание. Текстовый документ должен содержать текстовую информацию и может включать снимки экрана, кадрированные таким образом, чтобы относящаяся к выполнению задания информация на снимках была читаемой.
[image: ]Итоговый отчет по окончании работы следует сохранить на диске рабочего места и задать имя файла - ФамилияУчастникаМодуль1 без учёта расширения
Рисунок 1. Топология сети

Таблица 1

	Имя виртуальной
машины
	Оперативная память
	Центральный процессор,
ядер
	Накопитель
	Операционная система

	ISP
	1 Гб
	1 ядро
	5 Гб
	Дистрибутив
Альт JeOS или аналог

	HQ-RTR
	4 Гб в случае использования EcoRouter
1 Гб в случае использования дистрибутива Linux
	4 ядра в случае
использования EcoRouter
1 ядро в случае
использования
дистрибутива Linux
	10 Гб
	ОС EcoRouter, в случае невозможности использования EcoRouter дистрибутив Альт JeOS или аналог

	BR-RTR
	4 Гб в случае использования EcoRouter
1 Гб в случае использования дистрибутива Linux
	4 ядра в случае
использования EcoRouter
1 ядро в случае
использования дистрибутива
Linux
	10 Гб
	ОС EcoRouter, в случае невозможности использования EcoRouter дистрибутив Альт JeOS или аналог

	HQ-SRV
	2 Гб
	1 ядро
	10 Гб
	ОС Альт
сервер или аналог

	BR-SRV
	2 Гб
	1 ядро
	10 Гб
	ОС Альт сервер или
аналог

	HQ-CLI
	2 Гб
	2 ядра
	15 Гб
	ОС Альт рабочая
станция или аналог

	Итого
	15 (9 в случае использования ОС Альт или аналога)
	13 (7 в случае использования ОС Альт или аналога)
	60 Гб
	

-



Задание модуль 1
1. Произведите базовую настройку устройств:
· Настройте имена устройств согласно топологии. Используйте полное доменное имя
· На всех устройствах необходимо сконфигурировать IPv4:
· IP-адрес должен быть из приватного диапазона, в случае, если сеть локальная, согласно RFC1918
· Локальная сеть в сторону HQ-SRV(VLAN 100) должна вмещать не более 32 адресов
· Локальная сеть в сторону HQ-CLI(VLAN 200) должна вмещать не менее 16 адресов
· Локальная сеть для управления(VLAN 999) должна вмещать не более 8 адресов
· Локальная сеть в сторону BR-SRV должна вмещать не более 16 адресов
· Сведения об адресах занесите в таблицу 2, в качестве примера используйте Прил_3_О1_КОД 09.02.06-1-2026-М1
2. Настройте доступ к сети Интернет, на маршрутизаторе ISP:
· Настройте адресацию на интерфейсах:
· Интерфейс, подключенный к магистральному провайдеру, получает адрес по DHCP
· Настройте маршрут по умолчанию, если это необходимо
· Настройте интерфейс, в сторону HQ-RTR, интерфейс подключен к сети 172.16.1.0/28
· Настройте интерфейс, в сторону BR-RTR, интерфейс подключен к сети 172.16.2.0/28
· На ISP настройте динамическую сетевую трансляцию портов для доступа к сети Интернет HQ-RTR и BR-RTR.
3. Создайте локальные учетные записи на серверах HQ-SRV и BR-SRV:
· Создайте пользователя sshuser
· Пароль пользователя sshuser с паролем P@ssw0rd
· Идентификатор пользователя 2026
· Пользователь sshuser должен иметь возможность запускать sudo без ввода пароля
· Создайте пользователя net_admin на маршрутизаторах HQ-RTR и BR- RTR
· Пароль пользователя net_admin с паролем P@ssw0rd
· При настройке ОС на базе Linux, запускать sudo без ввода пароля
· При настройке ОС отличных от Linux пользователь должен обладать максимальными привилегиями.
4. Настройте коммутацию в сегменте HQ следующим образом:
· Трафик HQ-SRV должен принадлежать VLAN 100
· Трафик HQ-CLI должен принадлежать VLAN 200
· Предусмотреть возможность передачи трафика управления в VLAN 999
· Реализовать на HQ-RTR маршрутизацию трафика всех указанных VLAN с использованием одного сетевого адаптера ВМ/физического порта
· Сведения о настройке коммутации внесите в отчёт
5. Настройте безопасный удаленный доступ на серверах HQ-SRV и BR- SRV:
· Для подключения используйте порт 2026
· Разрешите подключения исключительно пользователю sshuser
· Ограничьте количество попыток входа до двух
· Настройте баннер «Authorized access only».
6. Между офисами HQ и BR, на маршрутизаторах HQ-RTR и BR-RTR необходимо сконфигурировать ip туннель:
· На выбор технологии GRE или IP in IP
· Сведения о туннеле занесите в отчёт.
7. Обеспечьте динамическую маршрутизацию на маршрутизаторах HQ- RTR и BR-RTR: сети одного офиса должны быть доступны из другого офиса и наоборот. Для обеспечения динамической маршрутизации используйте link state протокол на усмотрение участника:
· Разрешите выбранный протокол только на интерфейсах ip туннеля
· Маршрутизаторы должны делиться маршрутами только друг с другом
· Обеспечьте защиту выбранного протокола посредством парольной защиты
· Сведения о настройке и защите протокола занесите в отчёт.
8. Настройка динамической трансляции адресов маршрутизаторах HQ- RTR и BR-RTR:
· Настройте динамическую трансляцию адресов для обоих офисов в сторону ISP, все устройства в офисах должны иметь доступ к сети Интернет
9. Настройте протокол динамической конфигурации хостов для сети в сторону HQ-CLI:
· Настройте нужную подсеть
· В качестве сервера DHCP выступает маршрутизатор HQ-RTR
· Клиентом является машина HQ-CLI
· Исключите из выдачи адрес маршрутизатора
· Адрес шлюза по умолчанию – адрес маршрутизатора HQ-RTR
· Адрес DNS-сервера для машины HQ-CLI – адрес сервера HQ-SRV
· DNS-суффикс – au-team.irpo
· Сведения о настройке протокола занесите в отчёт.

10. Настройте инфраструктуру разрешения доменных имён для офисов HQ и BR:
· Основной DNS-сервер реализован на HQ-SRV
· Сервер должен обеспечивать разрешение имён в сетевые адреса устройств и обратно в соответствии с таблицей 3
· В качестве DNS сервера пересылки используйте любой общедоступный DNS сервер(77.88.8.7, 77.88.8.3 или другие)
11. Настройте часовой пояс на всех устройствах (за исключением виртуального коммутатора, в случае его использования) согласно месту проведения экзамена
Таблица 2

	Имя устройства
	IP-адрес
	Шлюз по умолчанию

	HQ-RTR
	
	

	BR-RTR
	
	

	HQ-SRV
	
	

	HQ-CLI
	
	

	BR-SRV
	
	



Таблица 3

	Устройство
	Запись
	Тип

	HQ-RTR
	hq-rtr.au-team.irpo
	A,PTR

	BR-RTR
	br-rtr.au-team.irpo
	A

	HQ-SRV
	hq-srv.au-team.irpo
	A,PTR

	HQ-CLI
	hq-cli.au-team.irpo
	A,PTR

	BR-SRV
	br-srv.au-team.irpo
	A

	ISP (интерфейс направленный в сторону HQ-RTR)
	docker.au-team.irpo
	A

	ISP (интерфейс направленный в сторону BR-RTR)
	web.au-team.irpo
	A



Необходимые приложения:
Прил_1_О1_КОД 09.02.06-1-2026-М1: Шаблон отчета

Прил_2_О1_КОД	09.02.06-1-2026-М1:	Инструкция	по	настройке оборудования для технического эксперта ДЭ
Прил_3_О1_КОД 09.02.06-1-2026-М1: Пример заполнения таблицы адресов
Прил_4_О1_КОД 09.02.06-1-2026-М1: Инструкции по оформлению отчёта

Необходимые приложения:
Прил_3_ОЗ_КОД 09.02.06-1-2026-М1.docx Прил_4_ОЗ_КОД 09.02.06-1-2026-М1.docx Прил_1_ОЗ_КОД 09.02.06-1-2026-М1.docx Прил_2_ОЗ_КОД 09.02.06-1-2026-М1.docx

Инструкции для ТЭ: Инструкция для технического администратора размещена в приложении

Модуль 2. Организация сетевого администрирования


Необходимо разработать и настроить инфраструктуру информационно- коммуникационной системы согласно предложенной топологии (см. Рисунок 2).
Для модуля 2 используется отдельный стенд. Инструкция по настройке стенда для технических администраторов площадки в отдельном файле.
В стенде преднастроены:
· IP-адреса, маски подсетей и шлюзы по умолчанию
· Сетевая трансляция адресов
· IP туннель
· Динамическая маршрутизация
· Созданы	пользователи	sshuser	на	серверах	и	net_admin	на маршрутизаторах, им предоставлены административные привилегии
· Порты ssh на серверах
· DHCP-сервер
· DNS-сервер
· Сервер HQ-SRV имеет три дополнительных накопителя размером 1ГБ


По каждому пункту задания, требующего отчёт, составить текстовый документ, название которого должно содержать индекс пункта и краткое описание. Текстовый документ должен содержать текстовую информацию и может включать снимки экрана, кадрированные таким образом, чтобы относящаяся к выполнению задания информация на снимках была читаемой.
Итоговый отчет по окончании работы следует сохранить на диске рабочего места и задать имя файла - ФамилияУчастникаМодуль2 без учёта расширения

[image: ]
Рисунок 2. Топология сети
Таблица 4

	Имя
виртуальной машины
	Оперативная память
	Центральный процессор,
ядер
	Накопитель
	Операционная система

	ISP
	1 Гб
	1 ядро
	5 Гб
	Дистрибутив Альт JeOS или
аналог

	HQ-RTR
	4 Гб в случае использования EcoRouter
1 Гб в случае использования дистрибутива Linux
	4 ядра в случае
использования EcoRouter
1 ядро в случае
использования дистрибутива
Linux
	10 Гб
	ОС EcoRouter, в случае невозможности использования EcoRouter дистрибутив Альт JeOS или аналог10.

	BR-RTR
	4 Гб в случае использования EcoRouter
1 Гб в случае использования дистрибутива Linux
	4 ядра в случае
использования EcoRouter
1 ядро в случае
использования
дистрибутива Linux
	10 Гб
	ОС EcoRouter, в случае невозможности использования EcoRouter дистрибутив Альт JeOS или аналог

	HQ-SRV
	2 Гб
	1 ядро
	10 Гб
	ОС Альт сервер или
аналог

	BR-SRV
	2 Гб
	1 ядро
	10 Гб
	ОС Альт
сервер или аналог

	HQ-CLI
	2 Гб
	2 ядра
	15 Гб
	ОС Альт рабочая
станция или
аналог

	Итого
	15 (9 в случае использования ОС Альт или аналога)
	13 (7 в случае использования ОС Альт или аналога)
	60 Гб
	

-



Задание модуль 2


1. Настройте контроллер домена Samba DC на сервере BR-SRV:
· Имя домена au-team.irpo
· Введите в созданный домен машину HQ-CLI
· Создайте 5 пользователей для офиса HQ: имена пользователей формата hquser№ (например hquser1, hquser2 и т.д.)
· Создайте группу hq, введите в группу созданных пользователей
· Убедитесь,	что	пользователи	группы	hq	имеют	право аутентифицироваться на HQ-CLI
· Пользователи группы hq должны иметь возможность повышать привилегии для выполнения ограниченного набора команд: cat, grep, id. Запускать другие команды с повышенными привилегиями пользователи группы права не имеют.
2. Сконфигурируйте файловое хранилище на сервере HQ-SRV:
· При помощи двух подключенных к серверу дополнительных дисков размером 1 Гб сконфигурируйте дисковый массив уровня 0
· Имя устройства – md0, при необходимости конфигурация массива размещается в файле /etc/mdadm.conf
· Создайте раздел, отформатируйте раздел, в качестве файловой системы используйте ext4
· Обеспечьте автоматическое монтирование в папку /raid
3. Настройте сервер сетевой файловой системы (nfs) на HQ-SRV:
· В качестве папки общего доступа выберите /raid/nfs, доступ для чтения и записи исключительно для сети в сторону HQ-CLI
· На HQ-CLI настройте автомонтирование в папку /mnt/nfs
· Основные параметры сервера отметьте в отчёте
4. Настройте	службу	сетевого	времени	на	базе	сервиса	chrony	на маршрутизаторе ISP:
· Вышестоящий сервер ntp на маршрутизаторе ISP - на выбор участника
· Стратум сервера - 5
· В качестве клиентов ntp настройте: HQ-SRV, HQ-CLI, BR-RTR, BR- SRV.
5. Сконфигурируйте ansible на сервере BR-SRV:
· Сформируйте файл инвентаря, в инвентарь должны входить HQ-SRV, HQ-CLI, HQ-RTR и BR-RTR
· Рабочий каталог ansible должен располагаться в /etc/ansible
· Все указанные машины должны без предупреждений и ошибок отвечать pong на команду ping в ansible посланную с BR-SRV.

6. Разверните веб приложение в docker на сервере BR-SRV:
· Средствами	docker	должен	создаваться	стек	контейнеров	с	веб приложением и базой данных
· Используйте	образы	site_latestи	mariadb_latestрасполагающиеся	в директории docker в образе Additional.iso
· Основной контейнер testapp должен называться tespapp
· Контейнер с базой данных должен называться db
· Импортируйте образы в docker, укажите в yaml файле параметры подключения к СУБД, имя БД - testdb, пользователь testс паролем P@ssw0rd, порт приложения 8080, при необходимости другие параметры
· Приложение должно быть доступно для внешних подключений через порт 8080
7. Разверните веб приложение на сервере HQ-SRV:
· Используйте веб-сервер apache
· В качестве системы управления базами данных используйте mariadb
· Файлы веб приложения и дамп базы данных находятся в директории web образа Additional.iso
· Выполните импорт схемы и данных из файла dump.sql в базу данных webdb
· Создайте пользователя webс паролем P@ssw0rd и предоставьте ему права доступа к этой базе данных
· Файлы index.php и директорию images скопируйте в каталог веб сервера apache
· В	файле	index.php	укажите	правильные	учётные	данные	для подключения к БД
· Запустите веб сервер и убедитесь в работоспособности приложения
· Основные параметры отметьте в отчёте
8. На маршрутизаторах сконфигурируйте статическую трансляцию портов:
· Пробросьте порт 8080в порт приложения testapp BR-SRV на маршрутизаторе BR-RTR, для обеспечения работы приложения testapp извне
· Пробросьте порт 8080в порт веб приложения на HQ-SRV на маршрутизаторе HQ-RTR, для обеспечения работы веб приложения извне
· Пробросьте порт 2026на маршрутизаторе HQ-RTR в порт 2026сервера HQ-SRV, для подключения к серверу по протоколу ssh из внешних сетей
· Пробросьте порт 2026на маршрутизаторе BR-RTR в порт 2026сервера BR-SRV, для подключения к серверу по протоколу ssh из внешних сетей.
9. Настройте веб-сервер nginx как обратный прокси-сервер на ISP
· При обращении по доменному имени web.au-team.irpo у клиента должно открываться веб приложение на HQ-SRV
· При	обращении	по	доменному	имени	docker.au-team.irpo	клиента должно открываться веб приложение testapp
10. На маршрутизаторе ISP настройте web-based аутентификацию:
· При	обращении	к	сайту	web.au-team.irpo	клиенту	должно	быть предложено ввести аутентификационные данные
· В качестве логина для аутентификации выберите WEBс паролем P@ssw0rd
· Выберите файл /etc/nginx/.htpasswd в качестве хранилища учётных записей
· При успешной аутентификации клиент должен перейти на веб сайт.
11. Удобным способом установите приложение Яндекс Браузер на HQ-CLI
· Установку браузера отметьте в отчёте.

Необходимые приложения:
Прил_5_ОЗ_КОД 09.02.06-1-2026-М2.txt

Инструкции для ТЭ: Инструкция для технического администратора размещена в приложении
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