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1. пОЯСНИТЕЛЬНАЯ  ЗАПИСКА
Тест предназначен для студентов 3 курса. 
Вопросы подобраны таким образом, чтобы можно было проверить подготовку студентов по усвоению соответствующих знаний и умений изученной дисциплины. 
Предлагается пакет тестовых заданий по оценке качества подготовки студентов. Пакет содержит проверочные тесты, с помощью которых преподаватель может проверить качество усвоения пройденного материала: 

· часть А – 80 задания с кратким ответом – проверка теоретических знаний (задания закрытого типа); 

· часть B – комплексный практический тест с 20-ю заданиями открытого типа;

· часть C – комплексный практический тест с 8-ю заданиями открытого развернутого типа. 
С целью проверки знаний и умений изученной дисциплины каждый студент получает следующий пакет:

Часть А (проверка теоретических знаний) - информационный тест, включающий в себя 20 заданий.  

Часть А тестового задания включает в себя:
· выбор правильного ответа;

· множественный выбор; 

· установление соответствия;

· установление правильной последовательности;

· закончить предложение. 

За каждый правильный ответ – 2 балла.

Максимальное количество баллов – 40.
Часть B (проверка практических знаний и умений) - комплексный практический тест, включающий в себя 8 заданий открытого типа со свободным ответом.
За каждый правильный ответ – 5 баллов.

Максимальное количество баллов – 40.
Часть C (проверка практических знаний и умений) - комплексный практический тест (письменное задание), включающий в себя 2 задания повышенного уровня сложности открытого типа с развернутым ответом.
За каждый правильный ответ – 10 баллов.

Максимальное количество баллов – 20.
2. Знания, умения по окончанию изучения дисциплины

	Код

ПК, ОК
	Умения
	Знания

	ОК 01

ОК 02

ОК 03

ОК 04
ОК 05
ОК 06

ОК 07

ОК 08

 ОК 09
ОК 10
ОК 11

 ПК 2.1
 ПК 2.2
 ПК 2.3

 ПК 2.4
	администрировать локальные вычислительные сети;

принимать меры по устранению возможных сбоев;

обеспечивать защиту при подключении к информационно-телекоммуникационной сети "Интернет";

устанавливать и настраивать современное программное обеспечение Windows и Linux;

заполнять техническую документацию по администрированию компьютерных сетей;

различать периферийное сетевое оборудование.
	основные направления администрирования компьютерных сетей;

утилиты, функции, удаленное управление сервером;

технологию безопасности, протоколов авторизации, конфиденциальности и безопасности при работе с сетевыми ресурсами;

способы установки и управления серверами.


3. Тестовые задания
Часть А

1. Сетевой компьютер оснащается:

1. сетевым адаптером;

2. модемом;

3. концентратором;

4. коммутатором.

2. Элемент не входящий в физический состав сети:

1. компьютеры;

2. коммутаторы;

3. программное обеспечение;

4. шлюзы.

3. Чип ПЗУ BootROM,  расположенный на сетевом адаптере, обеспечивает возможность:

1. удаленной загрузки операционной системы;

2. ускорения загрузки операционной системы;

3. повышения безопасности операционной системы;

4. локальной загрузки операционной системы.

4. OSI - это:

1. модель взаимодействия открытых систем;

2. международная организация по стандартизации;

3. сетевая операционная система;

4. сетевое программное обеспечение.

5. Утилиты используемые для проверки работоспособности стека TCP/IP и маршрута прохождения пакетов:

1. ping;

2. tracert;

3. arp;

4. rarp.

6. Уровень модели OSI предназначенный для представления данных в требуемой форме:

1. прикладной;

2. представительский;

3. сеансовый;

4. транспортный.

7. Назначение службы DHCP:

1. автоматическое получение клиентами сведений о настройках TCP/IP;

2. изменение параметров стека TCP/IP;

3. автоматическое разрешения имен;

4. автоматического преобразования символьного имения в IP-адрес.

8. Каждый узел сети на основе стека TCP/IP идентифицируется:

1. IP-адресом;

2. ID-сети;

3. ID-узла;

4. MAC-адресом.

9. Объект сети, который могут использовать несколько пользователей одновременно:

1. рабочая станция;

2. сетевой ресурс;

3. сервер;

4. рабочая группа.

10. Установите соответствие класса сети количеству октетов в IP-адресе, используемых для идентификации узла (ID-узла)

	Количество октетов
	Класс сети

	1
	А

	2
	В

	3
	С


11. Использование технологии кэширования позволяет:

1. клиенту использовать ресурс в автономном режиме;

2. ускорять доступ к сетевым ресурсам;

3. повышать конфиденциальность;

4. увеличивать скорость работы сети.

12. Установите соответствие определений их значениям.

	1. Общий ресурс -
	логическое объединение компьютеров. Как правило, объединение в группы используется для упрощения администрирования сети. При этом несколько компьютеров выступают как единое целое – группа

	2. Рабочая станция -
	это специализированный компьютер, предоставляющий свои ресурсы в использование клиентам сети (как правило, это рабочие станции) и управляющий сетью

	3. Сервер -
	это объект (папка, диск, принтер и др.) который могут использовать несколько пользователей одновременно, причем им не обязательно находится за тем компьютером, на котором физически расположен данный ресурс

	4. Рабочая группа -
	это компьютер, подключенный к сети и предназначенный для выполнения задач пользователя


13. Адрес записанный в формате UNC для ОС Windows:

1. \main\books\kniga_1;

2. \\main\books\kniga_1;

3. /main/books/kniga_1;

4. //main/books/kniga_1.

14. В общее использование можно предоставлять следующие ресурсы компьютера:

1. диски;

2. папки;

3. сканеры;

4. принтеры.

15. Открывая общий доступ к папке ей обязательно нужно присвоить:

1. имя Интернет;

2. клиентское имя;

3. серверное имя;

4. сетевое имя.

16. Вершина дерева, представляющая не именованный уровень -

1. корень доменов

2. домен верхнего уровня

3. домен второго уровня

4. поддомен

17. Обратное пространство имен формируется в домене

1. in-addr.arpa

2. addr-in.arpa

3. arpa-in.addr

4. in-arpa.addr

18. Установите соответствие элементов DNS-адреса "host-b.mspu.edu.ru" их обозначению в терминологии DNS
	1host-b
	Поддомен

	2mspu
	Домен второго уровня

	3edu
	Домен верхнего уровня

	4ru
	Имя узла


19. Назначение серверной операционной системы

1. управление приложениями

2. обслуживание всех пользователей сети

3. все выше перечисленное

20. Комплекс мероприятий, направленных на обеспечение информационной безопасности:

1. защита информации;

2. информационная защита;

3. безопасность информации;

4. информационная безопасность.

21. Преимущества использования стандартных правил, регламентирующих работу пользователей:

1. рутинные задачи всегда выполняются одинаково;

2. уменьшение вероятности появления ошибок;

3. работа по инструкциям выполняется гораздо быстрее;

4. все выше перечисленное.

22. Политика безопасности сети на основе Windows храниться в следующих типах объектов:

1. локальный объект групповой политики;

2. глобальный объект групповой политики;

3. объект групповой политики домена.

23. Параметры узла Конфигурация компьютера в редакторе объектов групповой политики определяют работу:

1. пользователя;

2. компьютера;

3. операционной системы;

4. все выше перечисленное.

24. Компонент групповой политики, определяющий параметры реестра, задающий внешний вид рабочего стола и компоненты операционной системы:

1. административные шаблоны;

2. параметры безопасности;

3. установка программ;

4. сценарии.

25. Программный компонент вычислительной системы, выполняющий сервисные функции по запросу клиента:

1. сервер;

2. клиент;

3. компьютер;

4. пользователь.

26. Сервер, в основную задачу которого входит предоставление доступа к файлам на диске:

1. файл-сервер;

2. контроллер домена;

3. терминальный сервер.

27. Операции, выполняемые посредством оснастки Пользователи и компьютеры:

1. создание пользователей;

2. создание групп;

3. создание контейнеров;

4. все выше перечисленное.

28. Основной компонент IIS:

1. веб-сервер;

2. ftp-сервер;

3. почтовый сервер.

29. Активные угрозы становятся видимыми на уровне (модели OSI):

1. физическом;

2. канальном;

3. сетевом;

4. транспортном.

30. Потенциальные угрозы, определяющие задачи защиты информации в компьютерных сетях:

1. прослушивание каналов;

2. умышленное уничтожение или искажение информации;

3. выход из строя операционной системы;

4. внедрение сетевых вирусов.

31. К сервисам безопасности относят:

1. идентификация/аутентификация;

2. протоколирование/аудит;

3. шифрование;

4. аудит.

32. Соответствие между понятиями и их определениями:

	1. Конфиденциальность
	это предотвращение пассивных атак для передаваемых или хранимых данных

	2. Аутентификация
	защита от несанкционированного использования ресурсов

	3. Контроль доступа
	подтверждении подлинности взаимодействующих объектов


33. Цифровая подпись – это:

1. способ введения электронной метки для файла данных;

2. файл, подтверждающий ваши права;

3. сведения о пользователе помещаемые в файл;

4. идентификатор документа.

34. К механизмам безопасности относят:

1. хэш-функции;

2. целостность сообщения;

3. алгоритмы симметричного шифрования;

4. невозможность отказа от полученного сообщения.


35. Влияет ли на производительность сети пропускная способность сетевого адаптера и пропускная способность порта концентратора?

1. Производительность определяется скоростью самого медленного устройства

2. Не влияет

3. Только пропускная способность концентратора

4. Только пропускная способность сетевого адаптера

36. Какая информация содержится в таблицах маршрутизаторов

1. Адрес сети назначения, MAC адрес источника и порт 
2. Адрес сети назначения, MAC адрес следующего коммутатора и порт 
3. Адрес сети назначения,  адрес следующего маршрутизатора , адрес порта и расстояние до сети назначения


37. Способ определения того, какая из рабочих станций сможет следующей использовать канал связи:

1. управление привилегиями;

2. администрирование;

3. метод доступа.

38. Установите соответствие определений, их значениям:

	1. Канал связи -
	это путь для передачи данных от одной системы к другой

	2. Логический канал
 -
	это поток сообщений в сети передачи данных

	3. Трафик
	путь или средство, по которому передаются сигналы


39. Сетевой адаптер, значительная часть работы по обработке сообщений которого перекладывается на программу, выполняемую в компьютере:

1. серверный;

2. клиентский;

3. одноранговый;

4. подчиненный.

40. Устройства, предназначенные для сопряжения компьютера со средой передачи информации:

1. модем;

2. сетевой адаптер;

3. коммутатор;

4. маршрутизатор.

41. Сетевой компьютер оснащается: 

1.  сетевым адаптером; 

2.  модемом; 

3.  концентратором; 

4.  коммутатором. 

42. Элемент не входящий в физический состав сети:

1.  компьютеры; 

2.  коммутаторы; 

3.  программное обеспечение; 

4.  шлюзы. 

43. Чип ПЗУ BootROM,  расположенный на сетевом адаптере, обеспечивает возможность: 

1. удаленной загрузки операционной системы; 

2. ускорения загрузки операционной системы; 

3. повышения безопасности операционной системы; 

локальной загрузки операционной системы. 

44. OSI - это: 

1. модель взаимодействия открытых систем; 

2. международная организация по стандартизации; 

3.  сетевая операционная система; 

4.  сетевое программное обеспечение. 

45. Утилиты используемые для проверки работоспособности стека TCP/IP и маршрута прохождения пакетов: 

1.  ping; 

2.  tracert; 

3.  arp; 

4.  rarp. 

46. Уровень модели OSI предназначенный для представления данных в требуемой форме: 

1.  прикладной; 

2.  представительский; 

3.  сеансовый; 

4.  транспортный. 

47. Назначение службы DHCP: 

1. автоматическое получение клиентами сведений о настройках TCP/IP; 

2. изменение параметров стека TCP/IP; 

3.  автоматическое разрешения имен; 

4. автоматического преобразования символьного имения в IP-адрес. 

48. Каждый узел сети на основе стека TCP/IP идентифицируется: 

1.  IP-адресом; 

2.  ID-сети; 

3.  ID-узла; 

4.  MAC-адресом. 

49. Объект сети, который могут использовать несколько пользователей одновременно:

1.  рабочая станция; 

2.  сетевой ресурс; 

3.  сервер; 

4.  рабочая группа. 

50. Использование технологии кэширования позволяет:

1. клиенту использовать ресурс в автономном режиме; 

2. ускорять доступ к сетевым ресурсам; 

3.  повышать конфиденциальность; 

4. увеличивать скорость работы сети. 

51. Установите соответствие определений их значениям. 

1
Общий ресурс -
  логическое объединение компьютеров. Как правило, объединение в группы используется для упрощения администрирования сети. При этом несколько компьютеров выступают как единое целое – группа

2
Рабочая станция -
  это специализированный компьютер, предоставляющий свои ресурсы в использование клиентам сети (как правило, это рабочие станции) и управляющий сетью

3
Сервер -
  это объект (папка, диск, принтер и др.) который могут использовать несколько пользователей одновременно, причем им не обязательно находится за тем компьютером, на котором физически расположен данный ресурс

4
Рабочая группа -
  это компьютер, подключенный к сети и предназначенный для выполнения задач пользователя

52. Адрес записанный в формате UNC для ОС Windows:

1. \main\books\kniga_1; 

2. \\main\books\kniga_1; 

3. /main/books/kniga_1; 

4. //main/books/kniga_1. 

53. В общее использование можно предоставлять следующие ресурсы компьютера:

1.  диски; 

2.  папки; 

3.  сканеры; 

4.  принтеры. 

54. Открывая общий доступ к папке ей обязательно нужно присвоить:

1.  имя Интернет; 

2.  клиентское имя; 

3.  серверное имя; 

 сетевое имя. 

55. Вершина дерева, представляющая не именованный уровень -

1.  корень доменов 

2.  домен верхнего уровня 

3.  домен второго уровня 

4.  поддомен 

56. Обратное пространство имен формируется в домене

1. in-addr.arpa 

2. addr-in.arpa 

3. arpa-in.addr 

4. in-arpa.addr 

57. Установите соответствие элементов DNS-адреса "host-b.mspu.edu.ru" их обозначению в терминологии DNS 

1
host-b
 Поддомен 

2
mspu
 Домен второго уровня 

3
edu
 Домен верхнего уровня 

4
ru
 Имя узла 

58. Назначение серверной операционной системы

1.  управление приложениями 

2.  обслуживание всех пользователей сети 

 все выше перечисленное 

59. Комплекс мероприятий, направленных на обеспечение информационной безопасности: 

1.  защита информации; 

2.  информационная защита; 

3.  безопасность информации; 

4.  информационная безопасность. 

60. Преимущества использования стандартных правил, регламентирующих работу пользователей: 

1. рутинные задачи всегда выполняются одинаково; 

2. уменьшение вероятности появления ошибок; 

3. работа по инструкциям выполняется гораздо быстрее; 

4.  все выше перечисленное. 

61. Политика безопасности сети на основе Windows храниться в следующих типах объектов:

1. локальный объект групповой политики; 

2. глобальный объект групповой политики; 

3. объект групповой политики домена. 

62. Параметры узла Конфигурация компьютера в редакторе объектов групповой политики определяют работу:

1.  пользователя; 

2.  компьютера; 

3.  операционной системы; 

4.  все выше перечисленное. 

63. Компонент групповой политики, определяющий параметры реестра, задающий внешний вид рабочего стола и компоненты операционной системы:

1.  административные шаблоны; 

2.  параметры безопасности; 

3.  установка программ; 

4.  сценарии. 

64. Программный компонент вычислительной системы, выполняющий сервисные функции по запросу клиента:

1.  сервер; 

2.  клиент; 

3.  компьютер; 

4.  пользователь. 

65. Сервер, в основную задачу которого входит предоставление доступа к файлам на диске:

1.  файл-сервер; 

2.  контроллер домена; 

3.  терминальный сервер. 

66. Операции, выполняемые посредством оснастки Пользователи и компьютеры:

1.  создание пользователей; 

2.  создание групп; 

3.  создание контейнеров; 

4.  все выше перечисленное. 

67. Основной компонент IIS:

1.  веб-сервер; 

2.  ftp-сервер; 

 почтовый сервер. 

68. Какие особенности НЕ являются свойствами исключительно файловой системы NTFS? 

1. Локальные права доступа

2. Сетевые права доступа

3. Квоты

4. Сжатие

5. Шифрование

6. Аудит доступа

7. Дефрагментация

69. Какая команда производит преобразование файловой системы FAT в систему NTFS с сохранением данных на разделе? 

1. convert
2. format
3. copy
4. tracert
70. Назначение службы WINS 

1. Разрешение имён узлов (хостов)

2. Регистрация и разрешение имён NetBIOS

3. Настройка конфигурации протокола TCP/IP

4. Перенос DNS-зон

71. Какие функции может выполнять Служба маршрутизации и удаленного доступа? 

1. Подключение мобильных и домашних пользователей к корпоративной сети по коммутируемым телефонным линиям

2. Создание защищенных VPN-подключений

3. Маршрутизация IP-сетей

4. Разрешение имен узлов (хостов)

72. Какая сетевая служба позволяет использовать сервер DHCP для обслуживания нескольких IP-сетей? 

1. Агент ретрансляции DHCP

2. Служба трансляции сетевых узлов (NAT)

3. Служба удаленного доступа (RAS)

4. Служба DNS

5. Создание мульти-областей на сервере DHCP

74. Какой сетевой протокол используется в качестве транспорта для технологии удаленного рабочего стола? 

1. TCP/IP

2. SPX/IPX

3. NetBEUI

4. DLC

5. Remote Management

75. Какие действия можно выполнить на удаленном компьютере с помощью консоли "Управление компьютером"? 

1. Создание или удаление раздела на жестком диске

2. Форматирование раздела на жестком диске

3. Дефрагментация раздела на жестком диске

76. Как называются показатели, которые отображаются в окне "Системный монитор" консоли "Производительность"? 

1. Счетчики

2. Объекты

3. Серверы

4.Процессы

77. Какие сетевые пакеты можно захватывать в программе "Сетевой монитор", запущенной на сервере? 

1. Пакеты, отправленные к данному серверу

2. Пакеты, отправленные от данного сервера

3. Широковещательные сетевые пакеты (broadcasts)

4. Все сетевые пакеты
78. Параметры узла Конфигурация компьютера в редакторе объектов групповой политики определяют работу:  

1. операционной системы;  
2. пользователя;  

3. компьютера;  
4. все выше перечисленное. 
79. К основным возможностям сетевых операционных систем можно отнести: 

1. наличие в системе сетевых служб позволяющих удалѐнным пользователям использовать ресурсы компьютера  

2. установку пакета прикладных программ (MS  Office, Adobe Photoshop)  

3. поддержку фильтрации сетевого трафика, поддержку доступа к удалѐнным ресурсам, поддержку сетевых протоколов авторизации

4. возможность выходить в сеть Интернет

5. поддержку сетевого оборудования, поддержку сетевых протоколов, поддержку протоколов маршрутизации
80. Какое из перечисленных действий невозможно осуществить с помощью утилиты Rename tool (rendom.exe) с установочного диска Windows Server? 
1. Переименовать домен 
2. Провести проверку соответствующей DNS-зоны 
3. Удалить домен 
4. Создать новое дерево 
5. Просмотреть существующую структуру леса 

Часть B
1. Как называется комбинация IP-адреса и номера порта?  
Ответ: Сокет
2. Обобщѐнное название технологий, позволяющих обеспечить одно или несколько сетевых соединений (логическую сеть) поверх другой сети (например, Интернет).  
Ответ: VPN
3. Cетевой протокол прикладного уровня, позволяющий производить удалѐнное управление операционной системой и туннелирование TCP-соединений (например, для передачи файлов).

Ответ: SSH
4. Учетная запись, которую используют при установке и настройке рабочей станции или сервера, являющегося членом домена
Ответ: Администратор
5. Для управления безопасностью системы с помощью шаблонов безопасности используется оснастка
Ответ: Анализ и настройка безопасности
6. Для запуска, остановки и конфигурирования служб Windows  используется оснастка
Ответ: Службы
7. В какой файловой системе возможно включение управления квотами в Windows Server?

Ответ: NTFS
8. Совокупность всех объектов, атрибутов объектов и правил (синтаксиса атрибутов) в Active  Directory
Ответ: Лес

9. Программный компонент вычислительной системы, выполняющий сервисные функции по запросу клиента: 
Ответ: Сервер
10. Сетевая служба, производящая преобразование доменных (символьных) имен в IPадреса и обратно
Ответ: DNS
11. Команда в ОС Windows для подключения удаленного ресурса в качестве локального диска
Ответ: SUBST
12. Программное обеспечение позволяющее видеть удаленный рабочий стол:

Ответ: RDP
13. Для назначения сценариев регистрации, групповых политик для компьютера и пользователей некоторого компьютера в сети, просмотра и 

изменения политики безопасности, политики аудита и права пользователей  используется оснастка 
Ответ: Групповая политика
14. Cтандартный интернет-протокол для управления устройствами в IP-сетях на основе архитектур UDP/TCP. К поддерживающим протоколом устройствам относятся маршрутизаторы, коммутаторы, серверы, рабочие станции, принтеры, модемные стойки и другие
Ответ: SNMP
15. Основная оснастка управления пользователями и компьютерами в домене Windows
Ответ: Active Directory
16. Символ используемый для создания скрытого ресурса в операционной системе Windows
Ответ: $
17. Сервер, принимающий HTTP-запросы от клиентов, обычно веб-браузеров, и выдающий им HTTPответы, обычно вместе с HTML-страницей, изображением, файлом, медиа-потоком или другими данными.   
Ответ: Веб сервер
18. Иерархически построенная база данных параметров и настроек в большинстве операционных систем Microsoft Windows. 

Ответ: Реестр
19. Каким инструментом следует воспользоваться для просмотра всех защищенных IP-соединений компьютера с Windows Server 2016?
Ответ: Ipsecmon
20. На каком уровне коммуникационной модели OSI функционируют Telnet и SMTP?
Ответ: представления
Часть C
1. Определите IP адрес и физический адрес основного сетевого интерфейса 

компьютера, IP адрес шлюза, IP адрес DNS-серверов и используется ли 

DHCP. Проверьте состояние связи с двумя узлами: www.ya.ru и www.intuit.ru
2. Проведите трассировку двух работоспособных узлов: www.ya.ru и 

www.intuit.ru 
3. В сети класса В, разделенной на 30 подсетей, необходимо добавить 25 новых подсетей в ближайшие два года. В каждой подсети необходимо подключить до 600 хостов. Какую маску подсети следует выбрать? Назначить первые пять IPадресов первой подсети  
4. Вы установили дисковую квоту для пользователя User - 100 Мб, но вскоре обнаружили, что файлы данного пользователя занимают 150 Мб на данном логическом диске.   

 Какие действия следует предпринять, чтобы запретить пользователю занимать объем дискового пространства более 100 Мб?

5. В сети 190. 48. 0. 0. необходимо выделить подсети, так что бы к каждой подсети можно было подключить до 63 хостов. Какую маску подсети следует выбрать, чтобы допустить рост числа сетей в будущем? Назначить первые пять  IPадресов первой подсети.
6. Вы попытались начать сеанс на одном из компьютеров домена – User1, но получили системное сообщение о том, что контроллер домена недоступен или не найдена учетная запись компьютера. С помощью «Active Directory Users and Computers» Вы определили, что учетная запись компьютера User1 отключена. Какое решение позволит максимально оперативно решить проблему по разрешению входа на данный компьютер? 

7. Во время плановой перезагрузки после установки нового системного сервиса компьютер выдал критическую ошибку и перестал загружаться. Вы подозреваете, что проблема кроется в новом сервисе, и хотите остановить его в Консоли восстановления. Вы перезагрузили компьютер, но меню выбора загружаемой операционной системы не высвечивалось в процессе загрузки. 

Какие действия следует предпринять, чтобы решить поставленную задачу?
8. У вас сеть класса С, вы выбрали маску подсети 255.255.255.224. Сколько 

подсетей и хостов вы получите?
3. Критерии по выставлению баллов
	Определение количества тестовых вопросов (заданий)

	Количество часов учебной дисциплины согласно учебному плану
	Всего
	Часть А
	Часть В
	Часть С

	140
	108
	80
	20
	8


	Сводная таблица с критериями баллов

	Части
	Баллы

	А
	40

	B
	40

	C
	20

	Итого (макс. баллы)
	100


	Критерии оценок

	Баллы
	Оценки

	86-100
	5

	71-85
	4

	49-70
	3

	Менее 48 баллов
	перезачет


Время выполнения тестовых заданий: 60 минут астрономического времени. 
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