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1. пОЯСНИТЕЛЬНАЯ  ЗАПИСКА
Тест предназначен для студентов 3 курса. 
Вопросы подобраны таким образом, чтобы можно было проверить подготовку студентов по усвоению соответствующих знаний и умений изученной дисциплины. 
Предлагается пакет тестовых заданий по оценке качества подготовки студентов. Пакет содержит проверочные тесты, с помощью которых преподаватель может проверить качество усвоения пройденного материала: 

· часть А – 74 задания с кратким ответом – проверка теоретических знаний (задания закрытого типа); 

· часть B – комплексный практический тест с 20-ю заданиями открытого типа;

· часть C – комплексный практический тест с 15-ю заданиями открытого развернутого типа. 
С целью проверки знаний и умений изученной дисциплины каждый студент получает следующий пакет:

Часть А (проверка теоретических знаний) - информационный тест, включающий в себя 20 заданий.  

Часть А тестового задания включает в себя:
· выбор правильного ответа;

· множественный выбор; 

· установление соответствия;

· установление правильной последовательности;

· закончить предложение. 

За каждый правильный ответ – 2 балла.

Максимальное количество баллов – 40.
Часть B (проверка практических знаний и умений) - комплексный практический тест, включающий в себя 8 заданий открытого типа со свободным ответом.
За каждый правильный ответ – 5 баллов.

Максимальное количество баллов – 40.
Часть C (проверка практических знаний и умений) - комплексный практический тест (письменное задание), включающий в себя 2 задания повышенного уровня сложности открытого типа с развернутым ответом.
За каждый правильный ответ – 10 баллов.

Максимальное количество баллов – 20.
2. Знания, умения по окончанию изучения дисциплины

	Код

ПК, ОК
	Умения
	Знания

	ОК 01

ОК 02

ОК 03

ОК 04
ОК 05
ОК 06

ОК 07

ОК 08

 ОК 09
ОК 10
ОК 11

 ПК 1.1
 ПК 1.2
 ПК 1.3

 ПК 1.4

 ПК 1.5

 
	проектировать локальную сеть, выбирать сетевые топологии;

использовать многофункциональные приборы мониторинга, программно-аппаратные средства технического контроля локальной сети.

настраивать коммутатор 3-го уровня.

планировать и реализовывать совместную работу.

осуществлять сегментацию сети.

разрабатывать топологию маршрутизации.

настраивать DHCP, DNS.

использовать утилиты мониторинга.

	общие принципы построения сетей, сетевых топологий, многослойной  модель OSI, требований к компьютерным сетям;
архитектуру протоколов, стандартизации сетей, этапов проектирования сетевой инфраструктуры;
базовые протоколы и технологии локальных сетей;

принципы построения высокоскоростных локальных сетей;
стандарты кабелей, основные виды коммуникационных устройств, термины, понятия, стандарты и типовые элементы структурированной кабельной системы: монтаж, тестирование.
организации по стандартизации ISOC, IAB, IETF, IEEE, ISO.

разрабатываемые стандарты организациями по стандартизации.

коммутацию третьего уровня.

современные сетевые технологии.

тенденции развития сетей.

коммутация третьего уровня.

IPv4 и IPv6 адресацию.

сегментацию сети на основе маски переменной длины.

протоколы динамической маршрутизации.

сервисы динамической раздачи адресов, доменных имен.

утилиты мониторинга.


3. Тестовые задания
Часть А

1. Устройства, которые объединяют конечные устройства в локальные (или глобальные) сети передачи данных:

a) устройства-источник

b) конечные устройства

c) передающие устройства

d) промежуточные устройства

2. Какое утверждение описывает сеть с поддержкой качества обслуживания (QoS)?

a) Сбой затрагивает минимальное количество устройств. 

b) Сеть должна иметь возможность расширения в соответствии с потребностями пользователей.

c) Сеть обеспечивает прогнозируемые уровни обслуживания для различных типов трафика.

d) Данные, передаваемые по сети, в процессе передачи не изменяются.

3.Что такое Вики?

a) личный журнал, размещенный в сети Интернет 

b) звуковая среда, которая используется для доставки информации широкой аудитории

c) веб-страница, которую могут просматривать и редактировать группы пользователей

d) интернет-конференция

4. Сетевой администратор забыл аргумент команды операционной системы IOS. Как он может получить справку из интерфейса командной строки операционной системы IOS , чтобы правильно ввести эту команду?

a)
Ввести help и нажать клавишу Enter при появлении на экране соответствующего запроса.

b)
Ввести данную команду и нажать клавишу ? .

c)
Ввести данную команду и нажать клавишу Tab.

d)
Ввести данную команду, затем ввести help и нажать клавишу Enter.

e)
Ввести данную команду, а затем нажать сочетание клавиш CTRL-C.

5. С помощью какой команды командной строки CLI можно попасть из привилегированного режима в пользовательский?

a) enable 
b) configure terminal
c) interfase [idint]

d) disable

6. Какой вариант доставки сообщений используется в том случае, когда все устройства должны получить одно и то же сообщение одновременно?

a) дуплексная передача 

b) одноадресная рассылка 

c) многоадресная рассылка 

d) широковещательная рассылка

7. Какая организация занимается разработкой семейства стандартов 802 для проводных и беспроводных локальных и городских сетей?

a) ISOC 

b) ITU-T 

c) IEEE 

d) ISO 

e) IANA

8. Сколько уровней содержит в себе модель сетевого взаимодействия OSI?

a) 7

b) 6

c) 5

d) 4

9. Каким общим термином описывают данные на любом уровне модели сети?

a) блок протокольных данных

b) пакет 

c) сегмент

d) кадр

10. Какое действие предпринимает коммутатор второго уровня при получении широковещательного кадра такого же уровня?

a) Сбрасывает кадр.

b) Отправляет данный кадр на все порты, кроме порта, получившего этот кадр.

c) Отправляет этот кадр на все порты, зарегистрированные для пересылки широковещательных пакетов.

d) Отправляет кадр на все порты.

11. Какова характеристика топологии «звезда» глобальной вычислительной среды?

a) Она требует, чтобы некоторые узлы разветвления были взаимоподключены посредством соединения «точка-точка».

b) Она требует, чтобы все узлы были взаимоподключены посредством соединения «точка-точка».

c) Для всех узлов требуется наличие устройства-концентратора, подключённого к маршрутизатору.

d) Узлы разветвления подключены к центральному узлу посредством соединения «точка-точка».

12. 10 000 000 000 бит/с можно записать как:

a) 1 Гбит/с

b) 10 Гбит/с

c) 100 Гбит/с

13. Заполните пустое поле. 8-битное двоичное значение для числа 41 имеет следующий вид:_______

a) 00101000

b) 00101001

c) 00111001

d) 00101011

14. Заполните пустое поле. Наиболее короткий сжатый формат IPv6-адреса 2001:0DB8:0000:1470:0000:0000:0000:0200 имеет следующий вид:___________

a) 2001:DB8:0:1470::200

b) 2001:DB8:0:1470::0200

c) 2001:DB8::1470:0200

d) 2001:DB8:0:147::200

15. Какие две компоненты являются компонентами адреса IPv4?

a) логическая часть, часть подсети

b) сетевая часть, узловая часть

c) физическая часть, часть широковещательной рассылки

d) сетевая часть, часть подсети

16. Какая команда не позволит просмотреть все незашифрованные пароли, содержащиеся в конфигурационном файле в виде обычного текста?

a) (config)# enable password secret

b) (config)# enable secret Secret_Password

c) (config-line)# password secret

d) (config)# service password-encryption

e) (config)# enable secret Encrypted_Password

17. Как называются сети, предназначенные для объединения отдельных компьютеров и локальных сетей, расположенных на значительном удалении друг от друга?

a) локальные;

b) глобальные;

c) Интернет;

d) городские.
18. Как называется топология сети, в которой все компьютеры соединены коммутатором или хабом?

a) шина;

b) точка-точка;

c) звезда;

d) кольцо.
19. Сетевое устройство анализирующие адрес пакета и могут направлять его адресату по определенному маршруту.

a) повторитель;

b) маршрутизатор;

c) коммутатор;

d) сервер.

20. Что является основным недостатком множественного доступа с контролем несущей и обнаружением столкновений (CSMA/CD метод обнаружения коллизий)?

a) высокая стоимость оборудования;

b) большое число коллизий;

c) временные задержки;

d) сложность в техническом исполнении.

21. Устройства, которые связывают конечного пользователя с сетью:
a) устройства-источник

b) конечные устройства

c) передающие устройства

d) промежуточные устройства

22. Во время плановой проверки технический специалист обнаружил, что установленное на ПК программное обеспечение осуществляло тайный сбор данных об интернет-сайтах, посещаемых пользователями с данного компьютера. Какому типу угрозы подвергается данный компьютер?

a) DoS -атака 

b) кража личной информации 

c) шпионское ПО 

d) атака нулевого дня

23. Заполните пустое поле. 

Чем дальше вы находитесь от центрального офиса во время использования DSL-подключения к сети Интернет, тем ______________ скорость соединения.

a) медленнее 

b) быстрее

24. Для экономии времени команды операционной системы IOS можно вводить частично. Какая клавиша или комбинация клавиш завершит ввод?

a) Tab 

b) Ctrl-P 

c) Ctrl-N 

d) Стрелка вверх 

e) Стрелка вправо 

f) Стрелка вниз

25. С помощью какой команды командной строки CLI можно попасть в специальный режим интерфейса?

a) enable 
b) configure terminal
c) interfase [idint]

d) disable

26. Какой вариант доставки сообщений используется в том случае, когда группа устройств должна получить одно и то же сообщение одновременно?

a) дуплексная передача 

b) одноадресная рассылка 

c) многоадресная рассылка 

d) широковещательная рассылка

27. Какая организация разработала эталонную модель взаимодействия открытых систем, которая применяется в современных сетевых технологиях?

a) ISOC 

b) TIA 

c) ISO 

d) EIA 

e) IANA

28. Сколько уровней содержит в себе модель сетевого взаимодействия TCP\IP?

a) 7

b) 6

c) 5

d) 4

29. Каким термином описывают данные на сетевом уровне модели сети OSI?

a) блок протокольных данных

b) пакет 

c) сегмент

d) кадр

30. Каково назначение поля FCS в кадре?

a) получить mac-адреса узла-отправителя

b) рассчитать заголовок crc для поля данных

c) определить, возникли ли ошибки при передачи или приёме

d) проверить логический адрес узла-отправителя.

31. Какой уровень модели взаимодействия открытых систем (OSI) отвечает за выбор метода инкапсуляции, который используется в средах передачи данных определенного типа?

a) физический

b) транспортный

c) канальный

d) прикладной

32. Поставщик интернет-услуг выдал вашей организации следующий префикс IPv6 — 2001:0000:130F::/48. Сколько бит может быть использовано для создания подсетей вашей организацией с помощью данного префикса?

a) 8 

b) 16 

c) 80 

d) 128

33. Какой IPv6-адрес является наиболее краткой записью полного адреса FF80:0:0:0:2AA:FF:FE9A:4CA3 ?

a) FF80::2AA:FF:FE9A:4CA3 
b) FF80::0:2AA:FF:FE9A:4CA3 
c) FF80::::2AA:FF:FE9A:4CA3 

d) FF8::2AA:FF:FE9A:4CA3

34. Какие три составляющие глобального индивидуального адреса  IPv6?

a) глобальный префикс, идентификатор подсети, идентификатор интерфейса

b) сетевая часть, часть подсети, узловая часть

c) глобальный префикс, часть подсети, узловая часть

d) сетевая часть, идентификатор подсети, идентификатор интерфейса

35. Технический специалист выполняет настройку с помощью следующих команд:

SwitchA(config)# interface vlan 1

SwitchA(config-if)# ip address 192.168.1.1 255.255.255.0

SwitchA(config-if)# no shutdown

Что настраивает этот технический специалист?

a) доступ по протоколу Telnet 

b) SVI 

c) шифрование пароля 

d) физический доступ через порты коммутатора

36. Как называются сети, объединяющие компьютеры и локальные сети, расположенные на территории крупного города называется?

a) городская сеть;

b) глобальная сеть;

c) локальная сеть;

d) Интернет.

37. Как называется топология сети, в которой отсутствуют конечные точки соединения?

a) звезда;

b) кольцо;

c) шина;

d) точка-точка.

38. Какое утверждение о пользовательском режиме является верным? 

a) Доступны все команды маршрутизатора. 

b) Доступ к режиму глобальной конфигурации можно получить с помощью команды enable.

c) Это режим по умолчанию при первом запуске ненастроенного маршрутизатора.

d) В этом режиме можно настраивать интерфейсы и протоколы маршрутизации.

39. Что является основным недостатком множественного доступа с контролем несущей и предотвращением столкновений (CSMA/CA метод предупреждения коллизий)?

a) временные задержки;

b) большое число коллизий;

c) высокая стоимость оборудования;

d) сложность в техническом исполнении.

40. Заполните пустое поле. 

_______  – это частное соединение локальных и глобальных сетей, принадлежащее одной компании и открыто для доступа только её членам и сотрудникам или другим лицам, обладающим соответствующими полномочиями.

a) INTRAHET

b) INTERNET

c) EXTRANET

d) WLAN

41. Сетевая тенденция, которая позволяет использовать приложения с помощью веб-браузера посредством вычислений, основанных на интернет технологиях.

a) модель BYOD («Принеси на работу собственное устройство»)

b) совместная работа через сеть Интернет

c) облачные вычисления

d) вики

42. С помощью какой команды командной строки CLI можно попасть в привилегированной режим?

a) enable 
b) configure terminal
c) interfase [idint]

d) disable

43. Какой вариант доставки сообщений используется в том случае, когда необходимо передать сообщение с одного устройства на другое?

a) дуплексная передача 

b) одноадресная рассылка 

c) многоадресная рассылка 

d) широковещательная рассылка

44. Какая организация по стандартизации разработала стандарт 802.3 (Ethernet)?

a) ISO 

b) IEEE 

c) ISOC 

d) IETF

45. Третьим уровнем в модели OSI является:

a) физический

b) канальный

c) сетевой

d) транспортный

46. Каким термином описывают данные на транспортном уровне модели сети OSI?

a) блок протокольных данных

b) пакет 

c) сегмент

d) кадр

47. Заполните пустое поле.
Подуровень Ethernet _______ отвечает за обмен данными напрямую с физическим уровнем.
a) MAC

b) LLC

c) TCP

48. Пропускная способность сети FastEthernet– 80 Мбит/с. Непроизводительные потери трафика для создания сеансов, подтверждений и инкапсуляции составляют 15 Мбит/с для одного и того же периода времени. Какова полезная пропускная способность данной сети?

a) 55 Мбит/с

b) 80 Мбит/с

c) 15 Мбит/с

d) 95 Мбит/с

e) 65 Мбит/с

49. Какое утверждение является верным в отношении физических и логических топологий?

a) физические топологии отображают схему IP-адресации каждой сети

b) на физические топологии влияет способ передачи кадров сетью

c) логические топологии определяют используемый способ контроля доступа к среде передачи

d) логическая топология всегда такая же, как и физическая топология.

50. Заполните пустое поле.

Последний адрес узла в сети с адресом 10.15.25.0/24 имеет следующий вид:__________

a) 10.15.25.255/24

b) 10.15.25.254/24

c) 10.15.25.1/24

d) 10.15.25.0/24

51. Сколько битов содержится в адресе IPv4?

a) 64

b) 256

c) 32

d) 128

52. Какое утверждение справедливо для адресов IPv4 и IPv6?

a) адреса IPv4 составляют 128 битов длину

b) адреса IPv6 представлены шестнадцатеричными числами

c) адреса IPv6 составляют 32 бита в длину

d) адреса IPv4 представлены шестнадцатеричными числами

53. Шифрование каких паролей выполняется с помощью команды enable secret?

a) все настроенные пароли 

b) пароль привилегированного режима 

c) пароль консольной строки 

d) пароль строки VTY

54. Как называются сети, компьютеры которых, сосредоточены на относительно небольших территориях, в одном или нескольких стоящих рядом зданиях?

a) глобальные;

b) городские;

c) Интернет;

d) локальные.

55. Какое устройство выполняет роль шлюза, позволяя узлам отправлять трафик к удаленным IP-сетям?

a) сервер DNS

b) сервер DHCP

c) локальный маршрутизатор

d) локальный коммутатор

56. Как называется топология сети, соединяющую только два компьютера?

a) шина;

b) кольцо;

c) точка-точка;

d) звезда.

57. Как называется специальный компьютер, выделенный для совместного использования участниками сети?

a) директорием;

b) сервером;

c) администратором;
d) провайдером
58. Линии (каналы) связи, по которым производится информационный обмен между компьютерами:

a) среда передачи данных

b) конечное устройство

c) среда приема данных

d) промежуточное устройство

59. Какой тип проектирования сетей сочетает в себе голосовые, видео- и другие данные, передаваемые по одному и тому же каналу связи?

a) традиционная сеть 

b) объединенная сеть 

c) сеть хранения данных 

d) экстранет

60. Сетевая тенденция, которая позволяет конечным пользователям использовать личные инструменты для связи в корпоративных сетях или в сетях, охватывающих комплекс зданий.

a) модель BYOD («Принеси на работу собственное устройство»)

b) совместная работа через сеть Интернет

c) облачные вычисления

61. С помощью какой команды командной строки CLI можно попасть в глобальный режим?

a) enable 
b) configure terminal
c) interfase [idint]

d) disable

62. Способ связи, при котором устройство может в любой момент времени и передавать, и принимать информацию.

a) дуплексная передача 

b) одноадресная рассылка 

c) многоадресная рассылка 

d) широковещательная рассылка

63. Организация  управления пространствами IP-адресов, доменов верхнего уровня, а также регистрирующая типы данных MIME и параметры прочих протоколов Интернета.

a) ISOC 

b) TIA 

c) ISO 

d) EIA 

e) IANA

64. Четвертым уровнем в модели OSI является:

a) физический

b) канальный

c) сетевой

d) транспортный

65. Каким термином описывают данные на канальном уровне модели сети OSI?

a) блок протокольных данных

b) пакет 

c) сегмент

d) кадр

66. Термин __________ обозначает производительность среды передачи данных, обычно измеряется в килобайтах в секунду (Кбит/с) или мегабайтах в секунду (Мбит/с).

a) пропускная способность 

b) полезная пропускная способность

c) производительность

67. Какое сокращение используется для обозначения канального подуровня, который определяет протокол сетевого уровня, инкапсулированный в кадр?

a) LLC

b) MAC 

c) PDU

68. Какое утверждение даёт наиболее точное описание публичных IP-адресов?

a) Публичные адреса нельзя использовать в рамках частной сети.

b) Публичные IP-адреса должны быть уникальными на всем пространстве сети Интернет.

c) Требование к уникальности публичных IP-адресов распространяется исключительно на локальные сети.

d) Сетевые администраторы могут свободно выбирать любые публичные адреса для их последующего использования на сетевых устройствах с доступом к сети Интернет.

69. Каково представление длины префикса для маски подсети 255.255.255.224?

a) /26

b) /28

c) /25

d) /27

70. Какое утверждение описывает особенность конфигурации имени узла операционной системы IOS?

a) Его максимальная длина не должна превышать 255 символов.

b) Его необходимо зарегистрировать на сервере DNS.

c) Оно не может начинаться с цифры. 

d) Оно не должно содержать пробелы.

71. Как называется сеть, использующая один передающий канал на базе коаксиального кабеля имеющего конечные точки соединения?

a) звезда;

b) кольцо;

c) шина;

d) точка-точка.

72. На каком уровне модели OSI функционируют Routers (маршрутизатор)?

a) на физическом;

b) на сетевом;

c) на канальном;

d) на транспортном.

73. Набор правил, определяющих порядок взаимодействия средств, относящихся к одному и тому же уровню, называется…

a) интерфейсом;

b) протоколом;

c) стеком;

d) свич.

74. В модели сетевого взаимодействия отсутствует…

a) транспортный уровень;

b) макро уровень;

c) прикладной уровень;

d) физический уровень.

Часть B

1. Общемировой конгламерат взаимосвязных сетей, взаимодействующих друг с другом для обмена информацией на основе общих стандартов.

Ответ: интернет

2. Порт управления, обеспечивающий возможность внеполосного доступа к устройству Cisco через выделенный административный канал, который используется исключительно в целях технического обслуживания устройства.
Ответ: консоль

3. Способ удаленного установления сеанса интерфейса командной строки через виртуальный интерфейс по сети с использованием безопасных сетевых служб.

Ответ: SSH

4. Основной режим конфигурации промежуточных устройств Cisco в командной строке CLI (третий).

Ответ: глобальный

5. Команда присвоения имени промежуточному устройству Cisco.

Ответ: hostname

6. Процесс преобразования информации в форму, приемлемую для последующей передачи.

Ответ: кодирование

7. Наиболее широко известная межсетевая эталонная модель, использующаяся для проектирования сетей передачи данных, технических требования к операциям, а также для поиска и устранения неполадок. Состоит из 7 уровней.
Ответ: OSI

8. Процесс разделения потока данных на более мелкие части.

Ответ: сегментация.

9. Процесс, который добавляет к данным содержимое заголовка дополнительного протокола перед передачей

Ответ: инкапсуляция.

10. Форма, которая принимает массив данных на каждом из уровней межсетевой эталонной модели.

Ответ: PDU

11. Измерение скорости передачи битов по среде за указанный промежуток времени – это ….

Ответ: производительность

12. Способность среды передавать данные – это …

Ответ: пропускная способность

13. Производительность полосы минус потери трафика для создания сеансов, подтверждений и инкапсуляции – это …

Ответ: полезная пропускная способность

14. Термин, используемый для обозначения физических подключений, определяет каким образом подключены оконеченные устройства и устройства сетевой инфраструктуры, такие как маршрутизаторы, коммутаторы и беспроводные точки доступа.

Ответ: физическая топология

15. Термин, используемый для обозначения способа передачи кадров от одного узла к следующему, расположение характеризуется виртуальными соединениями между узлами.
Ответ: логическая топология

16. Простейшая топология, которая представляет собой постоянное соединение между двумя конечными устройствами.

Ответ: двухточечная

17. Основная технология локальных сетей, которая регламентируется стандартами 802.2 и 802.3.

Ответ: Ethernet

18. Первые 3 байта (24 бита) MAC-адреса, которые присваивает организация IEEE поставщику устройств называется

Ответ: OUI

19. Протокол сопоставления MAC и IP адресов это протокол

Ответ: ARP

20. IP-адрес интерфейса устройства, которое направляет трафик из локальной сети к устройствам в удаленных сетях называется
Ответ: шлюз по умолчанию.

Часть C
21. Выделить из общего сетевого адреса 192.168.0.0 с маской 255.255.240.0 первый, последний и широковещательный адрес.
22. Перечислить команды базовой конфигурации коммутатора.
23. Перечислить команды базовой конфигурации маршрутизатора.

24. Дать определения понятиям инкапсулация, деинкапсуляция, сегментация и мультиплексирование.

25. Перечислить и дать характеристику уровням модели OSI.

26. Дать определение понятию и перечислить типы сред передачи данных. Описать структуру проводных сред и принципы монтажа.
27. Назначение, характеристики и принцип работы протокола ARP и его проблематика.

28. Принцип работы Ethernet. MAC и IP.

29. Описать процесс коммутации 2-го и 3-го уровней.

30. Описать процесс маршрутизации и охарактеризовать таблицу маршрутизации по столбцам.

31. Описать процесс трехстороннего рукопожатия TCP.

32. Описать характеристики протоколов UDP и TCP.

33. Описать структуру IPV4 и IPV6 адресов, дать определение понятиям маска и префикс.

34. Описать алгоритм разбиения IP-сетей на подсети.
35. Дать определение DHCP, DNS, HTTP, SMTP, POP, IMAP, FTP.
4. Критерии по выставлению баллов
	Определение количества тестовых вопросов (заданий)

	Количество часов учебной дисциплины согласно учебному плану
	Всего
	Часть А
	Часть В
	Часть С

	132
	108
	80
	20
	8


	Сводная таблица с критериями баллов

	Части
	Баллы

	А
	40

	B
	40

	C
	20

	Итого (макс. баллы)
	100


	Критерии оценок

	Баллы
	Оценки

	86-100
	5

	71-85
	4

	49-70
	3

	Менее 48 баллов
	перезачет


Время выполнения тестовых заданий: 60 минут астрономического времени. 

PAGE  
19

