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1. пОЯСНИТЕЛЬНАЯ  ЗАПИСКА
Тест предназначен для студентов 4 курса. 
Вопросы подобраны таким образом, чтобы можно было проверить подготовку студентов по усвоению соответствующих знаний и умений  изученной дисциплины. 
Предлагается пакет тестовых заданий по оценке качества подготовки студентов. Пакет содержит  проверочные тесты, с помощью которых преподаватель может проверить качество усвоения пройденного материала: 

· часть А – 40 заданий с кратким ответом – проверка теоретических знаний (задания закрытого типа); 

· часть B – комплексный практический тест с 12-ю заданиями открытого типа;

· часть C – комплексный практический тест с 4-мя заданиями открытого развернутого типа. 

С целью проверки знаний и умений  изученной дисциплины  каждый студент получает следующий пакет:

Часть А (проверка теоретических знаний) - информационный тест, включающий в себя 40 заданий.  

Часть А тестового задания включает в себя:
· выбор правильного ответа;

· множественный выбор; 

· установление соответствия;

· установление правильной последовательности;

· закончить предложение. 

За каждый правильный ответ – 2 балла.

Максимальное количество баллов – 80.
Часть B (проверка практических знаний и умений) - комплексный практический тест, включающий в себя 12 заданий открытого типа со свободным ответом.
За каждый правильный ответ – 5 баллов.

Максимальное количество баллов – 60
Часть C (проверка практических знаний и умений) - комплексный практический тест (письменное задание), включающий в себя 4 задания повышенного уровня сложности открытого типа с развернутым ответом.
За каждый правильный ответ – 10 баллов.

Максимальное количество баллов – 40.
2. Знания, умения по окончанию изучения дисциплины

В результате освоения дисциплины обучающийся должен уметь:

- использовать методы защиты программного обеспечения компьютерных систем;

- применять алгоритмы шифрования и расшифрования;
- выбирать симметричные и ассиметричные ключи в зависимости от заданной задачи. 

В результате освоения дисциплины обучающийся должен знать:

- средства защиты программного обеспечения в компьютерных системах.

- основные задачи и понятия криптографии;
- требования к шифрам и основные характеристики шифров;
- принципы построения криптографических алгоритмов;

- современные стандарты шифрования.
3. Тестовые задания
Часть А

1. За что отвечает наука «Криптография»:

а) изучение информационной целостности;

б) построение безопасных шифров;

в) подбор «ключевого слова» для расшифровки шифра;

г) анонимизацию пользователей в информационной сети;

2. Криптология включает в себя:

а) два раздела: криптографию и криптоанализ;

б) методы шифрования и дешифрования;

в) понятие взлома и разборки шифров, так же кодирования информации;

г) изучение информационной целостности;

3. Кем был введен термин «Криптология»?

а) немецким ученым Ш.Штадмивахом;

б) американским учёным Уильямом Фридманом;

в) польским ученым Г.Висельтом;

г) писателем Дэвидом Каном;

4. Найдите соответствие:
	Ключевое слово
	
	Назначение

	1.
	Доступность
	
	А
	свойство информации, обеспечивающее ее неизменность

	2.
	Целостность
	
	Б
	гарантия того, что конкретная информация доступна только тому кругу лиц, для кого она предназначена

	3.
	Конфиденциальность
	
	В
	это свойство информации, обеспечивающее право пользователей на неограниченный доступ ко всем ресурсам информационной системы


Ответ: 1В, 2А, 3Б

5. Гарантия того, что в любой момент времени может быть произведена полноценная проверка любого компонента программного комплекса АС:

а) надежность

б) точность

в) контролируемость 

г) устойчивость

6. Что образует физический метод защиты информации:

а) аутентификации пользователей;

б) формирование общей политики безопасности;

в) внутренний уровень защиты;

г) внешний уровень защиты;

7. Что относят к сервисам информационной безопасности:

а) идентификация, аутентификация, контроль доступа;

б) аутентификация, авторизация и аудит;

в) аутентификация, аутентификация и идентификация;

г) идентификация, авторизация и аудит;

8. Чем шифрование отличается от кодирования?

а) кодирование включает в себя преобразование текста, позволяющее восстанавливать его в случае сбоя при передаче или хранении;

б) шифрование включает в себя преобразование текста, позволяющее восстанавливать его в случае сбоя при передаче или хранении;

в) различий нет;

г) совершенно разные понятия;

9. Найдите соответствие:
	Ключевое слово
	
	Назначение

	1.
	Авторизация
	
	А
	уникальный признак объекта, позволяющий различать его от других объектов

	2.
	Аутентификация
	
	Б
	процедура проверки идентификатора пользователя

	3.
	Идентификация
	
	В
	предоставление определённому лицу или группе лиц прав на выполнение определённых действий


Ответ: 1В, 2Б, 3А

10. По природе возникновения угрозы делятся на:

а) внутреннее и внешние;


б) пассивные и активные;

в) естественные и искусственные;

г) умышленные и безумышленные;

11. К какой степени вреда наносимого информационной системе является «блокировка каналов связи»:

а) безвредное;

б) несущественное;

в) существенное;

г) критическое;

12. Что обозначает термин «Обеспечение целостности»?

а) решение проблемы защиты информации от ознакомления с ее содержанием со стороны лиц, не имеющих права доступа к ней;

б) разработка методов подтверждения подлинности сторон, участвующих в информационном обмене;

в) предотвращение возможности отказа субъектов информационного обмена от некоторых совершенных ими действий или приписывания им действий;

г) гарантирование невозможности несанкционированного изменения информации;

13. Для чего служит метод построения электронной цифровой подписи:

а) для защиты информации от чтения;

б) для защиты информации от изменения;

в) для проверки целостности электронных документов без чтения самой информации в этих документах;

г) для предотвращения несанкционированного доступа;

14. Что называют факторизацией?

а) разложение числа в произведение простых сомножителей;

б) разложение числа на множители;

в) разложение числа на простые множители;

г) деление числа на первый простой множитель данного числа;

15. Что понимают под термином «композиционные шифры»?

а) шифры, использующие замену фрагментов открытого текста на некоторые другие эквивалентные фрагменты;

б) шифры, использующие последовательное применение нескольких шифров различных типов;

в) шифры, использующие уже заранее известное значение ключа шифрования, что позволяет легко найти ключ расшифрования;

г) шифры, использующие перестановку фрагментов открытого текста без их замены;

16. Имитация реальной работы с системой штатными разработчиками, выполняющуюся чаще всего на ранней стадии разработки продукта:

а) разработка 

б) тестирование

в) отладка

г) развитие

17. Процедура проверки подлинности:

а) аутентификация

б) инициализация

в) вход

г) выход

18. Предоставление определённому лицу или группе лиц прав на выполнение определённых действий:

а) вход

б) аутентификация

в) авторизация 

г) инициализация

19. Уникальный признак объекта, позволяющий различать его от других объектов:

а) идентификатор

б) ключ

в) шифр

г) пароль 

20. Подготовительная обработка данных с целью защиты или для долгосрочного хранения или передачи их по сети:

а) архивация

б) кодирование

в) шифрование

г) упаковка

21. Как называется один из наиболее эффективных технических средств защиты мультимедийной информации заключающийся в встраивании в защищаемый объект невидимых меток:

а) встраивание цифровых водяных знаков (ЦВЗ)

б) алгоритм MD5

в) алгоритм Эль-Гамаля

г) встраивание идентификационных номеров

22. Любая информация, предназначенная для сокрытия тайны сообщений:

а) стегоключ

б) контейнер

в) встроенное сообщение

г) стеганографический канал

23.Чем определяется безопасность системы:

а) секретностью  ключа

б) алгоритмами

в) статическими характеристиками 

г) множеством сообщений и контейнеров

24. Для каких стегосистем актуальна пропускная способность:

а) открытой передачи информации

б) скрытой передачи информации

в) потоковой передачи информации

г) облачной передачи информации

25. Направление классической стеганографии, основанное на сокрытии или внедрении дополнительной информации, вызывая при этом некоторые искажения этих объектов:

а) классическая стеганография 

б) компьютерная стеганография

в) цифровая стеганография

г) линейная стеганография

26. Достоинства метода встраивания младшего  значащего бита:

a) в его простоте и сравнительно большом объеме встраиваемых данных

б) в его скорости и небольшом объеме данных

в) в секретности встраиваемой информации

г) в его распространенности 

27. Единичный элемент изображения:

а) пиксель

б) байт

в) бит

г) мегапиксель

28. Какое устройство обычно используют в качестве детектора ЦВЗ:

а) декодер

б) стегоредактор

в) корреляционный приемник

г) контейнер

29. С какой целью может использоваться связь между двумя или более различными протоколами:

а) с целью более надежного сокрытия передачи секретного сообщения

б) с целью быстрой передачи данных

в) с целью получения точной информации

г) с целью получения более подлинной информации 

30. Почему системы с общедоступным ключом находят гораздо большее применение чем с секретным ключом:

а) они могут быть использованы как для обнаружения, так и для предотвращения несанкционированного использования контента

б) имеют меньшую цену 

в) ЦВЗ становится  более «открытым»

г) просты в использовании

31. В каком случае ЦВЗ служит для уведомления о собственнике защищаемого контента и для предотвращения непреднамеренного нарушения прав собственника:

а) в случае когда ЦВЗ обнаруживается всеми желающими

б) в случае когда ЦВЗ обнаруживается, по крайней мере, одной стороной

в) в случае когда ЦВЗ крайне трудно модифицировать или извлечь из контента

г) ни в одном из выше перечисленных случаев

32. В каком случае ЦВЗ служит для аутентификации:

а) если ЦВЗ обнаруживается, по крайней мере, одной стороной

б) если ЦВЗ крайне трудно модифицировать или извлечь из контента

в) если ЦВЗ обнаруживается всеми желающими

г) если ЦВЗ робастная 

33. ЦВЗ обнаруживается, по крайней мере, одной стороной  если:

а) уведомления о собственнике защищаемого контента и для предотвращения непреднамеренного нарушения прав собственника 

б) ЦВЗ служит для аутентификации

в) его использование связано с поиском нелегально распространяемых  копий

г) ни в одном из выше перечисленных случаев

34. Найдите соответствие:
	Название
	
	Назначение

	1.
	DES
	
	А
	непатентованный алгоритм

	2.
	Blowfish
	
	Б
	международный алгоритм шифрования данных

	3.
	IDEA
	
	В
	стандарт шифрования данных


Ответ: 1В, 2А, 3Б
35. Тип атаки когда в качестве водяного знака используется известный логотип фирмы: 

а) атака на основе известного встроенного сообщения

б) атака на основе выбранного скрытого сообщения

в) атака на основе известного заполненного контейнера

г) атака на основе выбранного заполненного контейнера

36. Тип атаки когда атакующий пытается определить отличие подозрительного сообщения от известной ему модели:

а) атака на основе известной математической модели контейнера или его части 

б) атака на основе выбранного пустого контейнера

в) атака на основе выбранного заполненного контейнера

г) адаптивная атака на основе выбранного скрытого сообщения

37. Чем определяется пропускная способность канала открытой связи:

а) количеством информации, которое потенциально можно передать без ошибок  за одно использование канала 

б) скоростью канала

в) качеством передачи

г) количеством информации, защищаемой от различных атак

38. Чем определяется вероятность обнаружения скрытой информации:

а) размером ключа

б) количеством внесенных искажений скрывающих преобразование 

в) способом изменения контейнера

г) использованием свойств изоморфизма

39. Основные этапы алгоритма DES  при шифровании текста:

а) генерируется  случайная  последовательность 

б) в последовательность Q  добавляются биты 
в) формируются правила
г) вводится текст
Ответ: 1, 2

40. Основная направленность геометрических атак:

а) очистка сигналов-контейнеров от шумов

б) реконструирование изображений

в) распознавание метода синхронизации и разрушение его путем сглаживания пиков в амплитудном спекторе ЦВЗ

г) атака поисковых систем
Часть B
1. Вскрытием шифра без знания ключа занимается:
Ответ: криптоанализ
2. Метод основан на замене каждой буквы сообщения на другую букву того же алфавита, путем смещения от исходной буквы на K букв. Это шифрование - 
Ответ: Цезаря
3. Чем определяется стойкость гаммирования? 
Ответ:  длиной периода гаммы
4. Состоит в модификации шифра Цезаря числовым ключом шифр:
Ответ: Гронсфельда
5. Мера сопротивления криптоаналитическим атакам – это:
Ответ: стойкость
6. В DES используются … - разрядные ключи:
Ответ: 56
7.  В IDEA применяются … - разрядные ключи
Ответ: 128 

8. Так называется математическое или алгоритмическое преобразование заданного блока данных:
Ответ: хэш-функция
9. Квадратная матрица с n2 элементами, где n - число символов используемого алфавита. Это – таблица:
Ответ: Вижинера 
10. Для какой криптосистемы характерно применение одного и того же ключа как при шифровании, так и при расшифровании сообщений
Ответ: симметричной
11. В каких криптосистемах для зашифрования данных используется один (общедоступный) ключ, а для расшифрования – другой (секретный) ключ
Ответ: асимметричных
12. Преобразование шифруемого текста по некоторому аналитическому правилу. Это - … преобразование
Ответ: аналитическое 
Часть C
1. С помощью таблицы Вижинера расшифровать. Исходный текст: ATTACKATDAWN. Ключ: LEMONLEMONLE

2. С помощью Шифра Гронсфельда расшифровать сообщение: ФПИСЬИОССАХИЛФИУСС, применяя ключ: 3143143143143143143
3. Расшифруйте с помощью шифра простой замены фразу: VENI VINI VICI. 
4. Методом простой перестановки зашифруйте слово «Криптография»

4. Критерии по выставлению баллов
	Определение количества тестовых вопросов (заданий)

	Количество часов учебной дисциплины согласно учебному плану
	Всего
	Часть А
	Часть В
	Часть С

	54
	56
	40
	12
	4


	Сводная таблица с критериями баллов

	Части
	Баллы

	А
	80

	B
	60

	C
	40

	Итого (макс. баллы)
	180


	Критерии оценок

	Баллы
	Оценки

	86-100
	5

	71-85
	4

	49-70
	3

	Менее 48 баллов
	перезачет


Время выполнения тестовых заданий: 60 минут астрономического времени. 
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