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1. 
ПАСПОРТ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

1.1.Область применения программы

Рабочая программа профессионального модуля является частью основной профессиональной образовательной программы ГБПОУ УКРТБ в соответствии с ФГОС третьего поколения по специальности СПО:
	11.02.11
	
	Сети связи и системы коммутации 


	    код	          наименование специальности (уровень подготовки)

в части освоения основного вида профессиональной деятельности (ВПД):
	Обеспечение информационной безопасности телекоммуникационных систем и информационно-коммуникационных сетях связи


и соответствующих профессиональных компетенций (ПК):
ПК 2.1. Использовать программно-аппаратные средства защиты информации в телекоммуникационных системах и сетях связи.
ПК 2.2. Применять системы анализа защищенности для обнаружения уязвимости в сетевой инфраструктуре, выдавать рекомендации по их устранению.
ПК 2.3. Обеспечивать безопасное администрирование телекоммуникационных систем и информационно-коммуникационных сетей связи.

Рабочая программа профессионального модуля может быть использована в дополнительном профессиональном образовании и профессиональной подготовке работников в области Обеспечение информационной безопасности телекоммуникационных систем и информационно-коммуникационных сетях связи. Опыт работы не требуется.
Рабочая  программа составляется для очной, заочной, заочной с элементами дистанционных образовательных технологий формам обучения.
 
1.2.Цели и задачи дисциплины – требования к результатам освоения дисциплины

В результате освоения профессионального модуля обучающийся должен иметь практический опыт:

-выявления каналов утечки информации;
-определения необходимых средств защиты;
-проведения аттестации объекта защиты (проверки уровня защищенности); 
-разработки политики безопасности для объекта защиты;
-установки, настройки специализированного оборудования по защите информации;
-выявление возможных атак на автоматизированные системы;
-установки и настройки программных средств защиты автоматизированных систем и информационно-коммуникационных сетей;
-конфигурирования автоматизированных систем и информационно-коммуникационных сетей;
-проверки защищенности автоматизированных систем и информационно-коммуникационных сетей;
-защиты баз данных;
-организации защиты в различных операционных системах и средах; 
-шифрования информации;

В результате освоения профессионального модуля обучающийся должен уметь:
-классифицировать угрозы информационной безопасности;
-проводить выбор средств защиты в соответствии с выявленными угрозами; 
-определять возможные виды атак;
-осуществлять мероприятия по проведению аттестационных работ; 
-разрабатывать политику безопасности объекта;
-использовать программные продукты, выявляющие недостатки систем защиты;
-выполнять расчет и установку специализированного оборудования для максимальной защищенности объекта;
-производить установку и настройку средств защиты;
-конфигурировать автоматизированные системы и информационно-коммуникационные сети в соответствии с политикой информационной безопасности;
-выполнять тестирование системы с целью определения уровня защищенности;
-использовать программные продукты для защиты базы данных;
-применять криптографические методы защиты информации;

В результате освоения профессионального модуля обучающийся должензнать:
-каналы утечки информации;
-назначение, классификацию и принципы работы специализированного оборудования;
-принципы построения информационно-коммуникационных сетей; 
-возможные способы несанкционированного доступа;
-нормативно-правовые и законодательные акты в области информационной безопасности;
-правила проведения возможных проверок;
-этапы определения конфиденциальности документов объекта защиты; 
-технологии применения программных продуктов;
-возможные способы, места установки и настройки программных продуктов; -конфигурации защищаемых сетей;
-алгоритмы работы тестовых программ;
-средства защиты различных операционных систем и сред;
-способы и методы шифрования информации.

Количество часов на освоение профессионального модуля:

Всего – 202 часов, в том числе:
максимальной учебной нагрузки обучающегося – 166 часа, включая:
                   обязательной аудиторной учебной нагрузки обучающегося – 112 часов;
                   самостоятельной работы обучающегося – 54 часа;
производственной практики – 36 часов.


[bookmark: _Toc401403825]2. Результаты освоения профессионального модуля.

Результаты освоения профессионального модуля является овладение обучающихся видом профессиональной деятельности«Обеспечение информационной безопасности телекоммуникационных систем и информационно-коммуникационных сетях связи», в том числе профессиональными (ПК) и общими (ОК) компетенциями:


	Код
	Наименование результата обучения

	ПК 2.1
	Использовать программно-аппаратные средства защиты информации в телекоммуникационных системах и сетях связи.

	ПК 2.2
	Применять системы анализа защищенности для обнаружения уязвимости в сетевой инфраструктуре, выдавать рекомендации по их устранению.

	ПК 2.3
	Обеспечивать безопасное администрирование телекоммуникационных систем и информационно-коммуникационных сетей связи.

	ОК 1
	Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.

	ОК 2
	Организовывать собственную деятельность, определять методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК 3
	Решать проблемы, оценивать риски и принимать решения в нестандартных ситуациях.

	ОК 4
	Осуществлять поиск, анализ и оценку информации, необходимой для постановки и решения профессиональных задач, профессионального и личностного развития.

	ОК 5
	Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности.

	ОК 6
	Работать в коллективе и команде, обеспечивать ее сплочение, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7
	Ставить цели, мотивировать деятельность подчиненных, организовывать и контролировать их работу с принятием на себя ответственности за результат выполнения заданий.

	ОК 8
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 9
	Быть готовым к смене технологий в профессиональной деятельности.
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[bookmark: _Toc401403826]3. Структура и примерное содержание профессионального модуля.
3.1 Тематический план профессионального модуля

	Код
Профессиональных компетенций
	Наименования
 разделов
профессиональ-ного модуля
	Всего часов

	Объем времени, отведенный на освоение междисциплинарного курса (курсов)
	Практика 

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная работа обучающегося
	Учеб-ная,
часов
	Производственная
(по профилю специальности),**
часов


	
	
	
	Всего, часов
	в т.ч. лабораторные работы и практические заня-тия, часов
	в т.ч., курсо-вая работа (про-ект), часов
	Всего, часов
	в т.ч., курсовая работа (про-ект),
часов
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ПК3.1
ПК 3.2
ПК 3.3
ПК 3.4
	Раздел 1.
Владение технологией применения программно-аппаратных средств защиты информации в многоканальных телекоммуникационных системах сетях электросвязи
	94
	64
	32
	
	30
	
	
	

	
	Раздел 2.
Владение технологией применения комплексной системы защиты информации в телекоммуникационных сетях связи
	72
	48
	12
	
	24
	
	
	

	Учебная практика
	36
	
	
	
	
	
	36
	

	Всего:
	202
	112
	44
	-
	54
	-
	36
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3.2 Содержание обучения по профессиональному модулю

	Наименование разделов и профессионального модуля (ПМ), междисциплинарных курсов (МДК) и тем
	Содержание учебного материала, лабораторные  работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект)
	Объем часов
	Уровень освоения
Углубленный

	1
	2
	3
	4

	IV семестр
	

	Раздел 1.
Владение технологией применения программно-аппаратных средств защиты информации в многоканальных телекоммуникационных системах и сетях электросвязи
	
	94
	

	МДК 1. Технология применения программно-аппаратных средств защиты информации в телекоммуникационных системах и информационно-коммуникационных сетях связи
	
	94
	

	Тема 1.1
Конфигурирование защищаемых сетей
	Содержание учебного материала
	6
	

	
	1
	Конфигурация защищаемых сетей.
Полностью контролируемые системы. Частично контролируемые системы. Операционные системы Windows 7, Windows 8, Windows XP, Linux, QNX  и другие.
	2
	1

	
	Практические занятия
	4
	2

	
	1-2
	Конфигурирование автоматизированных систем и информационно-коммуникационных сетей в соответствии с политикой информационной безопасности
	
	

	Тема 1.2
Собственные средства защиты различных операционных систем и сред
	Содержание учебного материала
	8
	

	
	1
	Обзор современных систем управления сетевой защитой. Классификация систем защиты, перспективы и тенденции в развитии систем и защиты
	2
	1

	
	2
	Технологии аутентификации.
Аутентификация, авторизация и администрирование действий пользователя
	2
	1

	
	3
	Методы аутентификации.
Пароли. PIN-коды. Методы надежного составления паролей.
	2
	1

	
	4
	Строгая аутентификация.
Односторонняя аутентификация. Двухсторонняя аутентификация.
	2
	1

	Тема 1.3
Технологии применения программных продуктов. Возможные способы, места установки и настройки программных продуктов.
	Содержание учебного материала
	20
	

	
	1
	Технологии защиты от вирусов.
Компьютерные вирусы и проблемы антивирусной защиты.
	2
	1

	
	2
	Классификация компьютерных вирусов.
Жизненный цикл вирусов. Основные каналы распространения вирусов и вредоносных программ
	2
	1

	
	3
	Архитектура подсистемы защиты Операционной системы Windows 7.
Особенности Операционной системы Windows. Возможности администратора.
	2
	1

	
	4
	Локальная политика безопасности.
Локальная политика безопасности настройка. Администрирование системы.
	2
	1

	
	Практические занятия
	12
	2

	
	3-4
	Использование программных продуктов, выявляющих недостатки систем защиты антивирусных продуктов
	
	

	
	5-6
	Использование программных продуктов локальной политики безопасности Windows, установка, настройка 
	
	

	
	7-8
	Использование программных продуктов политики паролей, установка, настройка
	
	

	Тема 1.4
Возможные способы несанкционированного доступа
	Содержание учебного материала
	14
	

	
	1
	Разграничение доступа к объектам операционной системы.
Модели доступа. Дискреционная модель. Мандатная модель роли
	2
	1

	
	Практические занятия
	12
	2

	
	9-10
	Классифицирование угроз информационной безопасности. Проведение оценки степени вероятности реализации угроз
	
	

	
	11-12
	Проведение выборки средств защиты и нейтрализации угроз в соответствии с выявленными угрозами  
	
	

	
	13-14
	Определение возможных видов атак моделирование схемы технических каналов утечки информации
	
	

	Тема 1.5
Назначение.
Классификация и принципы работы специализированного оборудования.
	Содержание учебного материала
	10
	

	
	1
	ActiveDirectory
Комплексная система организации управления доступом. Инсталляция. Настройка.
	2
	1

	
	2
	Функции межсетевых экранов. 
Ограничение доступа внешних пользователей. Разграничение доступа. Фильтрация трафика. Анализ информации. Пакетная фильтрация.
	2
	1

	
	3
	Особенности функционирования межсетевых экранов.
Модуль OSI. Экранирующий маршрутизатор. Шлюз сеансового уровня. Прикладной шлюз. Шлюз экспертного уровня.
	2
	1

	
	Практические занятия
	4
	2

	
	15-16
	Выполнение установки и настройки средства защиты-виртуального токена (межсетевого экрана)
	
	

	Тема 1.6
Каналы утечки информации
	Содержание учебного материала
	6
	

	
	1
	Особенности утечки информации.
Типовая структур и виды технических каналов утечки информации. Основные показатели технических каналов утечки информации.
	2
	1

	
	2
	Радиоэлектронные каналы утечки информации.
Виды радиоэлектронных каналов утечки информации. Распространение опасных электрических и радиосигналов в радиоэлектронном канале утечки информации.
	2
	1

	
	3
	Оптические каналы утечки информации. 
Оптико-электронный канал. Оптические диапазоны.
	2
	1





Самостоятельная работа при изучении раздела МДК02.01.
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем)
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя 
Оформление лабораторных работ, отчетов и подготовка к их защите
Поиск в интернете и оформление заданной информации в рамках изучаемой дисциплины
Подготовка докладов
Работа со справочной и нормативной литературой

	Примерная тематика домашних заданий                                                                 30сасов

	1.1
	1. Чтение и анализ литературы: [3] стр. 223-229

	1.2
	1. Чтение и анализ литературы: [3] стр. 223-229

	
	2. Чтение и анализ литературы: [3] стр. 172-176

	
	3. Чтение и анализ литературы: [3] стр. 176-186

	
	4. Чтение и анализ литературы: [3] стр. 188-196, решение вариативных задач

	1.3
	1. Чтение и анализ литературы: [3] стр. 444-446, решение вариативных задач

	
	2. Чтение и анализ литературы: [3] стр. 454-465, решение вариативных задач

	
	3. Чтение и анализ литературы: [3] стр. 229-231

	
	4. Чтение и анализ литературы: [3] стр. 231-239

	1.4
	1. Чтение и анализ литературы: [3] стр. 231-239

	1.5
	1. Чтение и анализ литературы: [3] стр. 488-491

	
	2. Чтение и анализ литературы: [3] стр. 262-271 [5] стр. 77-84

	
	3. Чтение и анализ литературы: [3] стр. 271-282 [5] стр. 84-88

	1.6
	1. Чтение и анализ литературы: [4] стр. 7-10

	
	2. Чтение и анализ литературы: [4] стр. 7-14

	
	3. Чтение и анализ литературы: [4] стр. 12-14





	Раздел 2
Владение технологией применения комплексной системы защиты информации
	
	
	68
	

	МДК 2. Технология применения комплексной системы защиты информации в телекоммуникационных системах и информационно-коммуникационных сетях связи
	
	
	68
	

	Тема 2.1
Нормативно-правовые и законодательные акты в области информационной безопасности
	Содержание учебного материала
	8
	

	
	1

	Актуальность информационной безопасности в системе национальной безопасности России. 
Национальные интересы в информационной сфере. Влияние процессов информатизации общества на составляющие национальной безопасности.
Понятие информационной безопасности. Характеристика составляющих информационной безопасности. Источники и содержание угроз в информационной сфере. Состояние информационной безопасности России и основные задачи по ее обеспечению.
	4
	1

	
	2
	Принципы обеспечения информационной безопасности.
Общеметодологические принципы обеспечения информационной безопасности. Концептуальная модель информационной безопасности.
Основные положения государственной политики обеспечения информационной безопасности РФ. Первоочередные мероприятия по реализации государственной политики обеспечения информационной безопасности Российской Федерации.
Общие методы обеспечения информационной безопасности.
Правовые методы обеспечения информационной безопасности. Организационно-технические методы обеспечения информационной безопасности. Экономические методы обеспечения информационной безопасности.
	4
	1

	Тема 2.2
Принципы построения информационно-коммуникационных сетей
	Содержание учебного материала
	18
	

	
	1
	Обеспечение информационной безопасности сетей.
Способы обеспечения информационной безопасности сетей. Пути решения проблем защиты информации в сетях.
	4
	2

	
	2
	Концепция построения виртуальных защищенных сетей.
Надежная передача информации  по незащищенным каналам  связи шифрования. Аутентификация. Верификация. Избыточное кодирование.
VPV-решения для построения защищенных сетей.
Виртуальные защищенные сети. Тунелирование. Инкапсуляция пакетов. Структура пакета. Структура защищенного пакета. Варианты построения защищенных каналов. Классификация.
	6
	2

	
	Практические занятия
	8
	
	2

	
	1-2
	Использование программных продуктов для защиты баз данных-методов шифрования
	
	
	

	
	3-4
	Разработка политики безопасности объекта: выполнение расчета и установки специализированного оборудования для максимальной защиты объекта (расчет сетевых помехоподавляющих фильтров, полосно-пропускающих и полосно-заграждающих фильтров)
	
	
	

	Тема 2.3
Способы и методы шифрования информации
	Содержание учебного материала
	14
	

	
	1
	Криптографические методы. 
Шифрование. Кодирование. Стенография. Сжатие.
Традиционные шифры с симметричным ключом. Шифры замены. Шифры перестановки. Поточные и блочные шифры. Механизация шифрования.
	4
	2

	
	2
	Компьютерное шифрование. 
Кодовая таблица ASIL. Алгебраические структуры, группы, кольца, поля. Генератор паролей.
Симметричное шифрование.
Сети Файстеля, Стандарт шифрования данных DES. Структура DES. Анализ  DES. Многократное применение DES. безопасность DES. Усовершенствование AES. Структура AES. Расширение ключей 128/192/256. Анализ безопасности AES.
Ассиметричное шифрование. Простые числа и уравнения. Разложение на множители. RSA. Теорема об остатках. Возведение в степень и логарифмы. Криптографическая система Эль-Гамаля. Криптосистемы на основе метода эллиптических кривых. ГОСТ 34.10-94, ГОСТ Р34.10-2001. Безопасность асимметричных алгоритмов
	6
	2

	
	Практические занятия
	4
	2

	
	5-6
	Применение криптографических методов защиты информации
	
	

	Тема 2.4
Этапы определения конфиденциальности документов объекта защиты
	Содержание учебного материала
	4
	

	
	1
	Целостность сообщения. Электронная подпись. Установление подлинности объекта
Случайная модель Oracle. Установление подлинности сообщения. Криптографические хэш-функции. MD-5. SHA-1. SHA-512. ГОСТ Р 34.11-94. Анализ безопасности хэш-функций. Атаки на хэш-функции.
Электронная цифровая подпись.
Алгоритм формирования подписи. Свойства обеспечиваемые ЭЦП. Схемы цифровой подписи. Атаки на цифровую подпись. ЭЦП с временной меткой. Слепая ЭЦП. Бесспорная ЭЦП.
	4
	2

	Тема 2.5
Правила проведения возможных проверок. Алгоритмы работы тестовых программ
	Содержание учебного материала
	4
	

	
	1
	Аудит безопасности операционных систем.
Методы проведения контрольных, проверочных мероприятий. Программные средства аудита. Алгоритмы работы тестовых программ. Составление алгоритма хэш-функции. Составление алгоритма шифра
	4
	1





Самостоятельная работа при изучении раздела МДК03.02
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленных преподавателем).
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя
Оформление лабораторных работ, отчетов и подготовка к их защите
Поиск в интернете и оформление заданной информации в рамках изучаемой дисциплины
Подготовка докладов
Работа со справочной и нормативной литературой


	Примерная тематика домашних заданий                                                                   24 часа

	2.1 
	1 Чтение и анализ литературы: [1] стр. 10-14, 27-42, [3] стр. 9-15

	
	2 Чтение и анализ литературы: [2] стр. 6-19, [1] стр. 14-30 

	2.2
	1 Чтение и анализ литературы: [3] стр. 40-42
2 Чтение и анализ литературы: [3] стр. 293-307, 323-324

	2.3
	1 Чтение и анализ литературы: [1] стр. 28-32, 71-114
2 Чтение и анализ литературы: [1] стр. 19-28, 119-130, 366-386

	2.4 
	1 Чтение и анализ литературы: [1] стр. 366-386, 419, 441, 448-468, 419-441, 448-468

	2.5
	1 Чтение и анализ литературы: [3] стр. 239-250











	Учебная практика
	36

	Учебная практика 
МДК 03.02 
Виды работ
	

	1
	Выявление каналов утечки информации;
Определение необходимых средств защиты;
Проведения аттестации объекта защиты (проверки уровня защищенности);
	6

	2
	Разработка политики безопасности для объекта защиты;
Установка, настройка специализированного оборудования по защите информации;
	6

	3
	Выявление возможных атак на автоматизированные системы;
	6

	4
	Установка и настройка программных средств защиты автоматизированных систем и информационно-коммуникационных сетей;
	6

	5
	Конфигурирование автоматизированных систем и информационно-коммуникационных сетей; 
Проверка защищенности автоматизированных систем и информационно-коммуникационных сетей;
	6

	6
	Защиты баз данных;
Организация защиты в различных операционных системах и средах;
Шифрование информации;
	6




[bookmark: _Toc401403828]4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1. Требования к минимальному материально-техническому обеспечению
Реализация программы модуля предполагает наличие учебной лаборатории информационной безопасности.

Оборудование учебной лаборатории и рабочих мест:
- посадочные места по количеству обучающихся;
- рабочее место преподавателя;
- комплект учебно-методических документации;
- дидактические материалы.
- учебно-наглядные пособия по дисциплине «Информационная безопасность и защита информации»:
-плакаты:
- «Модель информационной безопасности»;
- «Технические каналы утечки информации»;
- «Односторонне функции шифрования»;
- «Модель угроз информационной безопасности»;
- «Сертификаты открытых ключей»
- презентации:
- «Технические средства защиты информации»;
		- «Инженерно технические средства защиты информации»;
- «Средства криптографической защиты информации »;
- учебный фильм:
- «Зашифрованная война»
- мультимедиапроектор, компьютер преподавателя;
- технические средства обучения:
- персональные компьютеры (объединенные в учебную локально-вычислительную сеть с выходом в сеть Интернет) по количеству обучающихся с лицензионным программным обеспечением: ОС WindowsХР, WindowsServer 2003, ОС Unix;
-учебно-лабораторный комплекс «Криптон» (Платы «Криптон-замок», аппаратные абонентские и сетевые шифраторы, программное обеспечение);
- учебно - лабораторный комплекс беспроводной сети Wi-Fi; -лабораторное измерительное оборудование:
- осциллограф - 2 шт.;
- частотомер - 2 шт.;
- генератор - 1 шт.;
-мультиметр - 4 шт.;	
- источник питания - 6 шт.;


4.2. Информационное обеспечение обучения
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы 
Основные источники:
1. Бузов, Г.А. Защита информации ограниченного доступа от утечки по техническим каналам / Г.А. Бузов. - М.: РиС, 2014. - 586 c.
2. Емельянова, Н.З. Защита информации в персональном компьютере: Учебное пособие / Н.З. Емельянова, Т.Л. Партыка, И.И. Попов. - М.: Форум, 2013. - 368 c.
3. Жук, А.П. Защита информации: Учебное пособие / А.П. Жук, Е.П. Жук, О.М. Лепешкин, А.И. Тимошкин. - М.: ИЦ РИОР, НИЦ ИНФРА-М, 2013. - 392 c.
4. Ищейнов, В.Я. Защита конфиденциальной информации: Учебное пособие / В.Я. Ищейнов, М.В. Мецатунян. - М.: Форум, 2013. - 256 c.
5. Малюк, А.А. Защита информации в информационном обществе: Учебное пособие для вузов / А.А. Малюк. - М.: ГЛТ, 2015. - 230 c.
6. Хорев, П.Б. Программно-аппаратная защита информации: Учебное пособие / П.Б. Хорев. - М.: Форум, 2013. - 352 c.
7. Бузов, Г.А. Защита информации ограниченного доступа от утечки по техническим каналам / Г.А. Бузов. - М.: ГЛТ, 2016. - 586 c.
8. Шаньгин, В.Ф. Комплексная защита информации в корпоративных системах: Учебное пособие / В.Ф. Шаньгин. - М.: ИД ФОРУМ, НИЦ ИНФРА-М, 2013. - 592 c.
9. Шаньгин, В.Ф. Информационная безопасность и защита информации / В.Ф. Шаньгин. - М.: ДМК, 2014. - 702 c.
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Дополнительные источники:
1. Руководство администратора ППКОП «Астра»
2. Руководство администратора КТМ-256
Онлайн-журнал для профессиональных веб-дизайнеров и разработчиков. [Электронный ресурс] -  режим доступа: http://www.coolwebmasters.com/ (2009-2011)
3. Электронно-библиотечная система. [Электронный ресурс] – режим доступа: http://znanium.com/ (2002-2017)



4.3. Общие требования к организации образовательного процесса.
	Освоение профессионального модуля «Обеспечение информационной безопасности телекоммуникационных систем и информационно-коммуникационных сетях связи» производится в соответствии с учебным планом по специальности 11.02.11 Сети связи и системы коммутации  и календарным графиком. 
	Образовательный процесс организуется строго по расписанию занятий. График освоения профессионального модуля предполагает последовательное освоение МДК «МДК 1. Технология применения программно-аппаратных средств защиты информации в телекоммуникационных системах и информационно-коммуникационных сетях связи» и «МДК 2. Технология применения комплексной системы защиты информации в телекоммуникационных системах и информационно-коммуникационных сетях связи», включающих в себя как теоретические, так и лабораторно-практические занятия.
	Освоению модуля предшествует обязательное изучение учебных дисциплин: «Компьютерное моделирование», «Теория электросвязи»,
«Теория электрических цепей», «Электронная техника», «Вычислительная техника», «Энергоснабжение телекоммуникационных систем», «Физика», «Основы телекоммуникаций».
	При проведении лабораторных работ / практических занятий проводится деление групп студентов на подгруппы, численность не более 15 человек. Лабораторные работы проводятся в специальной лаборатории информационных технологий. 
	В процессе освоения профессионального модуля предполагается проведение рубежного контроля знаний, умений у студентов. Сдача рубежного контроля является обязательной для всех обучающихся. Результатом освоения профессионального модуля выступают профессиональные компетенции, оценка которых представляет собой создание и сбор свидетельств деятельности на основе заранее определенных критериев.
С целью оказания помощи студентам при освоении теоретического и практического материала, выполнения самостоятельной работы разрабатываются учебно-методические комплексы.
С целью методического обеспечения прохождения практики разрабатываются учебно-методические рекомендации для студентов.
При освоении профессионального модуля каждым преподавателем устанавливаются часы дополнительных занятий, в рамках которых для всех  желающих проводятся консультации. График проведения консультаций X развешен на входной двери каждого учебного кабинета или лаборатории.
Обязательным условием допуска к учебной практике в рамках профессионального модуля «Обеспечение информационной безопасности многоканальных телекоммуникационных систем» является выполнение всех
лабораторных/практических работ в рамках профессионального модуля.
Текущий учет результатов освоения профессионального модуля производится в журнале по профессиональному модулю. Наличие оценок по ЛПР и рубежному контролю являются для каждого студента обязательным. В случае отсутствия оценок по ЛПР и ТРК студент не допускается до сдачи квалификационного экзамена по профессиональному модулю.

4.4. Кадровое обеспечение образовательного процесса
Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам):
- высшее образование, соответствующее профилю преподаваемого модуля.
Требования к квалификации педагогических кадров, осуществляющих руководство практикой.
Инженерно-педагогический состав:
- высшее техническое образование;
- опыт работы в должности, связанной с направлением деятельности, соответствующей профилю подготовки обучающихся.
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5. Контроль и оценка результатов освоения профессионального модуля (вида профессиональной деятельности)

	Результаты (освоенные профессиональные компетенции)
	Основные показатели оценки результата
	Форма и методы контроля и оценки

	ПК 2.1. Использовать программно-аппаратные средства защиты информации в телекоммуникационных системах и сетях связи.

	Проведение выбора программно-аппаратных средств защиты для конкретной ситуации.
- использование установленных программно-аппаратных средств защиты для защиты информации.
	Выполнение и защита лабораторных и практических работ. Тестирование, зачеты по учебной практике и по каждому из разделов профессионального модуля

	ПК 2.2. Применять системы анализа защищенности для обнаружения уязвимости в сетевой инфраструктуре, выдавать рекомендации по их устранению.

	- Знание системы защищенности информации 
- выполнение анализа систем защищенности информации
- использование анализа систем защищенности для обнаружения уязвимости в сетевой инфраструктуре
- разработка рекомендаций по устранению уязвимости в сетевой инфраструктуре
	Выполнение и защита лабораторных и практических работ. Тестирование, зачеты по учебной практике и по каждому из разделов профессионального модуля

	ПК 2.3. Обеспечивать безопасное администрирование телекоммуникационных систем и информационно-коммуникационных сетей связи.

	- Участвует в администрировании аппаратных средств шифрования
- участвует в администрировании системы контроля доступа к сетям связи 
- участвует в администрировании внедренных средств защиты информации
	Выполнение и защита лабораторных и практических работ. Тестирование, зачеты по учебной практике и по каждому из разделов профессионального модуля


	
Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.

Углубленная подготовка

	Результаты (освоенные профессиональные компетенции)
	Основные показатели оценки результата
	Форма и методы контроля и оценки

	ОК1
	Понимать сущность и социальную значимость профессии, проявлять к ней устойчивый интерес.
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы.

	ОК2
	Организовывать собственную деятельность, определять методы и способы выполнения профессиональных задач, оценивать их эффективность и качество
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы.

	ОК3
	Решать проблемы, оценивать риски и принимать решения в нестандартных ситуациях
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы.

	ОК4
	Осуществлять поиск, анализ и оценку информации, необходимой для постановки и решения профессиональных задач, профессионального и личностного развития
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы.

	ОК5
	Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы.

	ОК6
	Работать в коллективе и команде, обеспечивать ее сплочение, эффективно общаться с коллегами, руководством, потребителями.
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы.

	ОК7
	Ставить цели, мотивировать деятельность подчиненных, организовывать и контролировать их работу с принятием на себя ответственность за результат выполнения заданий.
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы.

	ОК8
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы.

	ОК9
	Быть готовым к смене технологий в профессиональной деятельности
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы.
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Приложение 1
Обязательное

Конкретизация результатов освоения модуля.

	ПК 2.1. Использовать программно-аппаратные средства защиты информации в телекоммуникационных системах и сетях связи.


	Иметь практический опыт:
- установки и настройки специализированного оборудования по защите информации
- установки и настройки программных средств защиты автоматизированных систем и информационно-коммуникационных сетей
- конфигурирования автоматизированных систем и информационно-коммуникационных сетей.









Уметь:
- проводить выборку средств защиты в соответствии с выявленными угрозами
- выполнять расчет и установку специализированного оборудования для максимальной защищенности объекта
- использовать  программные продукты выявляющие недостатки систем защиты
















Знать:
- средства защиты различных операционных систем и сред;
- технология применения программных продуктов;
- возможные способы, места установки и настройки программных продуктов;
- назначение, классификации и принципы работы специализированного оборудования;
- принципы построения информационно-коммуникационных сетей

	Виды работ на практике:
Ознакомление с программно-аппаратными средствами защиты информации, их подключение.
Ознакомление с программными средствами защиты информации, их настройка.
Ознакомление с организацией системы контроля доступа на предприятии.
Ознакомление с организацией, настройка проводной защищенной сети.
Ознакомление с организацией, настройка беспроводной локальной сети.
Участие в организации работ по защите локальных сетей на предприятии связи.
Выбор программных средств шифрования.

Тематика практических занятий.
«Использование программных продуктов, выявляющих недостатки систем защиты – антивирусных продуктов»
«Использование программных продуктов локальной политики безопасности Windows, установка, настройка»
«Использование программных продуктов политики паролей, установке, настройке»
«Выполнение установки и настройки средств защиты – виртуального токена (межсетевого экрана)»
«Разработка политики безопасности выполнение расчета и установки% выполнение расчета и установки специализированного оборудования для максимальной защиты объекта (расчет сетевых помехозащищяющих фильтров, полосно-пропускающих и полосно-заграждающих фильтров.)»
«Использование программных продуктов для защиты баз данных методом шифрования»

Перечень тем:
«Собственные средства защиты различных операционных систем и сред»
«Технологии применения программных продуктов. Возможные способы, места установки и настройки программных продуктов»
«Назначение, классификации и принципы работы специализированного оборудования»
«Принципы построения информационно-коммуникационных сетей»

	Самостоятельная работа студента
	Тематика самостоятельной работы
Самостоятельная проработка конспектов занятий, учебной и специальной литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя.
Оформление лабораторных работ, отчетов и подготовка к их защите.

	ПК 2.2. Применять системы анализа защищенности для обнаружения уязвимости в сетевой инфраструктуре, выдавать рекомендации по их устранению.


	Иметь практический опыт:
- выявления каналов утечки, определения необходимых средств защиты
- выявления возможных атак на автоматизированные системы
- проверки защищенности автоматизированных систем и информационно-коммуникационных сетей
- защита баз данных











Уметь:
- классифицировать угрозы информационной безопасности
- определять возможные виды атак
- применять криптографические методы защиты информации










Знать:
- возможные способы несанкционированного доступа;
- способы и методы шифрования информации


	Виды работ на практике: 
Участие в организации работ по защищенности персональных компьютеров на предприятии.
Участи в организации работ по защищенности локальных сетей на предприятии.
Выявление каналов утечки информации в информационно-коммуникационных сетях.
Анализ защищенности беспроводной сети передачи данных.
Анализ защищенности проводной сети передачи данных.
Участие в выявлении возможных атак на автоматизированные системы.
Участие в проверке защищенности автоматизированных систем, информационно-коммуникационных сетей, баз данных.

Тематика практических занятий
«Классифицирования угроз информационной безопасности. Проведение оценки степени вероятности реализации угроз»
«Проведение выборки средств защиты и нейтрализации угроз в соответствии с выявленными угрозами»
«Определение возможных видов атак-моделирование схемы технических каналов утечки информации»
«Применение криптографических методов шифрования информации»

Возможные способы несанкционированного доступа
Каналы утечки информации
Способы и методы шифрования информации.

	Самостоятельная работа студента
	Тематика самостоятельной работы
Самостоятельная проработка конспектов занятий, учебной и специальной литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя.
Оформление лабораторных работ, отчетов и подготовка к их защите.

	ПК 2.3. Обеспечивать безопасное администрирование телекоммуникационных систем и информационно-коммуникационных сетей связи.


	Иметь практический опыт:
- проведения аттестации объекта защиты (проверки уровня защищенности)
- разработки политики безопасности для объекта защиты










Уметь:
- осуществлять мероприятия по проведению аттестационных работ
- разрабатывать политику безопасности объекта
- выполнять тестирование систем с целью определения уровня защищенности.




Знать: 
- принципы построения информационно-коммуникационных сетей
- правила проведения возможных проверок
- нормативно-правовые и законодательные акты в области информационной безопасности 
- этапы определения конфиденциальности документов объекта защиты
- конфигурации защищаемых сетей
- алгоритмы работы тестовых программ
	Виды работ на практике
Администрирование программных средств шифрования
Администрирование аппаратных средств шифрования
Администрирование систем контроля доступа
Администрирование межсетевого экрана
Администрирование систем антивирусной защиты
Администрирование проводной защищенной сети
Администрирование беспроводной защищенной сети

Тематика практических занятий
«Конфигурирование автоматизированных систем и информационно-коммуникационных сетей в соответствии с политикой информационной безопасности»
«Осуществление мероприятий по проведению аттестационных работ»
«Выполнение тестирования систем с целью определения уровня защищенности»

Конфигурирование защищаемых сетей
Нормативно-правовые акты в области информационной безопасности.
Этапы определения конфиденциальности документов объекта защиты
Правила проведения возможных проверок. Алгоритмы работы тестовых программ.

	Самостоятельная работа студента
	Тематика самостоятельной работы
Самостоятельная проработка конспектов занятий, учебной и специальной литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя.
Оформление лабораторных работ, отчетов и подготовка к их защите.
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