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ПРЕДИСЛОВИЕ

Методические указания для студентов по выполнению лабораторных работ являются частью основной профессиональной образовательной программы Государственного бюджетного образовательного учреждения среднего профессионального образования «Уфимский государственный колледж радиоэлектроники» по специальности СПО 210723 «Сети связи и системы коммутации» и по специальности СПО 210709 «Многоканальные телекоммуникационные системы» в соответствии с требованиями  ФГОС СПО третьего поколения. 

Методические указания для студентов по выполнению лабораторных работ  адресованы  студентам очной и заочной с элементами дистанционных технологий форм обучения.


Методические указания созданы в помощь для работы на занятиях, подготовки к лабораторным работам, правильного составления отчетов.


Приступая к выполнению лабораторной работы, необходимо внимательно прочитать цель работы, ознакомиться с требованиями к уровню подготовки в соответствии с федеральными государственными стандартами третьего поколения (ФГОС-3), краткими теоретическими сведениями, выполнить задания работы, ответить на контрольные вопросы для закрепления теоретического материала и сделать выводы. 


Отчет о лабораторной работе необходимо выполнить и сдать в срок, установленный преподавателем. 

Наличие положительной оценки по лабораторным работам необходимо для допуска к экзамену, поэтому в случае отсутствия студента на уроке по любой причине или получения неудовлетворительной оценки за лабораторную работу необходимо найти время для ее выполнения или пересдачи.

Правила выполнения практических работ


1. Студент должен прийти на лабораторное занятие подготовленным к выполнению практической работы.


2. После проведения лабораторной работы студент должен представить отчет о проделанной работе.


3. Отчет о проделанной работе следует выполнять в журнале практических работ на листах формата А4 с одной стороны листа.

Оценку по лабораторной работе студент получает, если:

- студентом работа выполнена в полном объеме;

- студент может пояснить выполнение любого этапа работы;

- отчет выполнен в соответствии с требованиями к выполнению работы;

- студент отвечает на контрольные вопросы на удовлетворительную оценку и выше.


Зачет по выполнению лабораторных работ студент получает при условии выполнения всех предусмотренных программой работ после сдачи журнала с отчетами по работам и оценкам.

Внимание! Если в процессе подготовки к лабораторным работам или при решении задач возникают вопросы, разрешить которые самостоятельно не удается, необходимо обратиться к преподавателю для получения разъяснений или указаний в дни проведения дополнительных занятий. 

Обеспеченность занятия (средства обучения):
1. Учебно-методическая литература:

 Основные источники:

-Е.О. Новожилов. О.П. Новожилов, Компьютерные сети: 2009учебное пособие для студ. учреждений сред. проф. Образования.-М.:Издательский центр «Академия», 2011.-304с

- Олифер В.Г., Олифер Н.А. Основы компьютерных сетей.- СПб.: Питер, 2009-352с.

- Таненбаум Компьютерные сети.4-е изд.-Спб.:питер,2009.-992с.

-Олифер В.Г., Олифер Н.А., Компьютерные сети. Принципы, технологии, протоколы: учебник для вузов.3-изд.-СПб.: питер, 2008.-958 с.

-Максимов Н.В.. Партыка Т.Л., Попов И.И., Технические средства информатизации: учебник.-2-е изд.,-М.: ФОРОУМИНФРА-М,2008.-592 с.

- Виснадул Б.Д.. Лупин С.А. Основы компьютерных сетей:  учебное пособие/ Под ред. Л.Г. Гагариной М.: ИД «Форум»: ИНФРА-М, 2007.-272 с.

-Основы компьютерных сетей:  учебное пособие/ Б.Д. Виснадул.-М.: ИД «Форум»: ИНФРА-М, 2009.-272 с
  Дополнительные источники:

-Компьютерные сети: Учебное пособие по администрированию локальных и объединенных сетей/ А.В. Велихов, К.С. Cтрочников, Б.К. Леонтьев/-3-е изд., доп. и испр.- М.:ЗАО «новый издательский дом», 2005.-304.

-Башлы П.Н. Современные сетевые технологии.: Учебное пособие.- М.:Горячая линия-Телеком, 2006.-334
2. Справочная литература:

· справочники по компьютерным сетям, стандарты

3. Технические средства обучения:

- персональные компьютеры ( объединенные в учебную локально- вычислительную сеть с выходом в сеть Интернет) по количеству обучающихся, мультимедиапроектор,  ноутбук преподавателя;

- принтер;

- интерактивная доска;

            - учебно-лабораторный комплекс «корпоративные сети» (аппаратный брандмауэр. Управляемые коммутаторы 2-го и 3-го уровня, беспроводной маршрутизатор, неуправляемый коммутатор, набор коммутационных кабелей витой пары);
4. Программное обеспечение: MS Office, OC Windows, OC Unix
5. Отчет по выполнению практических  работ
Порядок выполнения отчета по лабораторной работе

1. Ознакомиться с теоретическим материалом по практической работе.

2. Записать краткий конспект теоретической части.

3. Выполнить предложенное задание согласно варианту по списку группы.

4. Продемонстрировать результаты выполнения предложенных заданий преподавателю.

5. Записать код программы в отчет.

6. Ответить на контрольные вопросы.

7. Записать выводы о проделанной работе
Лабораторная работа №1

Изучение структуры персонального компьютера

Цель работы: Знакомство со структурой персонального компьютера и практическая работа на персональном компьютере.
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи.
            знать: 

- техническое и программное обеспечение персонального компьютера.
Краткие теоретические и учебно-методические материалы по теме практической работы: 
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Персональным компьютером (ПК) принято называть электронно-механическую систему, представляющую собой совокупность устройств, предназначенных для совместной работы, с целью создания, передачи, обработки и хранения информации 
(рис. 1.1). 

Рис. 1.1. Персональный компьютер

Все устройства, которые подключены к системному блоку, принято называть периферийными устройствами. 

Системный блок
Системный блок – устройство, предназначенное для управления потоками информации и их обработкой. Внутри системного блока находится материнская плата, предназначенная для размещения таких электронных элементов как центральный процессор, видео- и звуковой карты, а также элементов памяти.

Центральный процессор (ЦП) является основным элементом системного блока, предназначенным для выполнения арифметических и логических операций, а также для управления работой всех периферийных устройств, имея для этого четкую систему ввода-вывода информации. 


Видеокарта - электронная плата, предназначенная для обработки видеоинформации и управления работой монитора. Видеокарта посылает в монитор сигналы развертки изображения и сигналы управления яркостью объектов на экране.

Звуковая карта – электронная плата, предназначенная для обработки и использования на компьютере аудиоинформации. Звуковой сигнал записывается с помощью микрофона и переводится в цифровой код, с целью его последующей обработки и воспроизведения.

Элементы памяти представляют собой особые микросхемы, каждая из которых необходима для хранения определенной информации. 

	Тип памяти
	Описание

	ПЗУ(постоянное запоминающее устройство, ROM)

		Основным назначением постоянной память является хранение информации в виде системных программ, необходимых для выполнения команд начальной загрузки компьютера и поддержки работы процессора. Информацию, находящуюся в ПЗУ, нельзя удалить и, следовательно, она предназначена только для чтения.

	ОЗУ(оперативное запоминающее устройство, RAM)

		Оперативная память предназначена для кратковременного хранения исходной информации и результатов работы процессора. После выключения компьютера оперативная память полностью очищается.

	Кэш-память
	Встроена в ЦП
	Используется для синхронизации работы ОЗУ и ЦП, что позволяет увеличить производительность ПК. В кэш-память из оперативной памяти загружаются данные, которые процессор будет обрабатывать в данный момент.


	Видеопамять
	Установлена на видеокарте
	Вид памяти, предназначенный для хранения графической и видеоинформации выводимой на экран монитора в виде экранных страниц.



	

	
Устройство
Описание
Клавиатура
Устройство ввода информации в системный блок. Всю клавиатуру можно разбить на две части, одна из которых носит название основной клавиатуры, а вторая – малой цифровой клавиатуры.

Клавиатура оснащена клавишами, имеющими сенсорные контакты, поэтому длительное нажатие на клавишу может привести к появлению на экране цепочки одинаковых символов.

Манипулятор "мышь"
Устройство, предназначенное для ввода информации и управления компьютером. Щелчок левой кнопкой мыши – указание центральному процессору, с какими объектами будет проводиться работа, т.е. какие выбирать команды, кнопки, значки, пункты меню. Щелчок правой кнопкой мыши по объекту открывает контекстное меню. Список команд контекстного меню зависит от того, с каким объектом идет работа.

Трекбол
В отличие от манипулятора"мышь" устанавливается стационарно, так как он не нуждается в гладкой рабочей поверхности. его шарик приводится в движение с помощью указательного пальца. Трекболы нашли широкое применение в портативных персональных компьютерах.

Графический планшет
Устройство для преобразования графической информации, а также рукописного текста в цифровую форму. Графический планшет, располагается на столе, и специальный инструмент в виде пера позволяет указывать позиции на планшете.

Джойстик
Устройство для управления объектами на экране монитора. В некоторых моделях в джойстик монтируется датчик давления. В этом случае, чем сильнее пользователь нажимает на ручку, тем быстрее движется курсор по экрану монитора.

Микрофон
Устройство для ввода аудиоинформации. Микрофон подключается к звуковой карте, которая преобразует звуковые сигналы из аналоговой в цифровую форму представления информации.

Веб-камера
Устройство для ввода в память компьютера видеоинформации в режиме реального времени. Часто используется для организации видеоконференций.

Устройства ввода информации


Монитором принято называть устройство вывода, предназначенное для визуального отображения информации в процессе работы на персональном компьютере. Он позволяет просматривать информацию, находящуюся во внешних запоминающих устройствах. Кроме того, мы можем просматривать результаты работы процессора и другую экранную информацию, выводимую в процессе работы компьютерных программ. 


	Тип монитора
	Принцип действия

	ЭЛТ-мониторы

		Сконструированы на базе электронно-лучевой трубки, в которых изображение получается в результате свечения специального вещества (люминофора) под воздействием потока электронов.


	ЖК-мониторы

		Используется тонкая плёнка из жидких кристаллов, помещённую между двумя стеклянными пластинами. Заряды передаются через так называемую пассивную матрицу — сетку невидимых нитей, горизонтальных и вертикальных, создавая в месте пересечения нитей точку изображения. Кроме пассивных, также используют и активные матрицы. В активных матрицах вместо нитей имеется прозрачный экран из транзисторов, которые обеспечивают яркое и не имеющее искажений изображение.


	Сенсорные

		Диалог с компьютером осуществляется на основе использования тактильной информации, путём прикосновения к определённому месту чувствительного экрана. 


	PDP-мониторы

		Плазменные экраны создаются путем заполнения пространства между двумя стеклянными поверхностями инертным газом, например аргоном или неоном. Работа таких мониторов очень похожа на работу неоновых ламп, которые сделаны в виде трубки, заполненной инертным газом низкого давления. Внутрь трубки помещена пара электродов, между которыми зажигается электрический разряд и возникает свечение.



	


Внешнее запоминающее устройство
Для долговременного хранения информации персональный компьютер снабжен набором внешних запоминающих устройств (ВЗУ), типы которых представлены в таблице и в Приложении 1: 

	Тип дисковода
	Описание

	Дисковод со сменными дискетами

		Устройство, предназначенное для организации ввода-вывода информации, то есть с целью записи или чтения данных с гибких дискет.

Важной характеристикой дискеты является объем записываемой на нее информации. Так, на дискету диаметром 3.5 дюйма (9 см) можно записать информацию в объеме 1.44 мегабайта.


			
	Жесткий диск или винчестер

		Это набор из нескольких магнитных дисков, находящихся в одном корпусе и работающих совместно как единое целое. С целью защиты винчестера от возможных повреждений и ударов принято располагать его внутри корпуса.

Основной характеристикой винчестера является максимальный объем записываемой в него информации. Объем изменяется в довольно широких пределах: от нескольких десятков гигабайт до нескольких терабайт.


	CD-ROM, DVD-ROM

		Большинство компьютеров также оборудуются устройством, которое служит для чтения компакт-дисков, так называемым дисководом CD-ROM (<Си Ди – Ром>) или DVD- ROM (<Ди Ви Ди – Ром>).

Для чтения содержащихся на компакт-дисках данных используется луч лазера. Объем информации на CD ~ 700 МB, на DVD дисках ~ 4 GB.


			
	Flash-память

		Энергонезависимый тип памяти, позволяющий записывать и хранить информацию на микросхемах. Flash-память, которую также называют USB-drive, обеспечивает высокую сохранность данных, высокую скорость записи и считывания информации при небольших размерах.

Устройства на основе flash-памяти не имеют в своём составе движущихся частей, что обеспечивает высокую сохранность данных при их использовании в мобильных устройствах. Объем информации помещаемой на флэш-память может достигать нескольких десятков гигабайт.



	


Принтер - устройство вывода информации, предназначенное для распечатки результатов работы на бумаге. Качество печати и скорость их работы зависят от типа используемого принтера.

	Тип принтера
	Принцип действия

	Матричный

		Имеет печатающий блок, в котором находится набор стерженьков. На печатающий блок устанавливается специальный пластиковый корпус, носящий название картриджа и предназначенный для размещения красящей ленты. Во время печати определенные стерженьки выдвигаются из блока и ударяют через красящую ленту, по бумаге, и таким образом, наносятся точки, из которых затем формируется изображение нужных нам символов.


	Струйный

		Имеет печатающий блок, оборудованный соответствующим образом направленными соплами. Через эти сопла из картриджа выбрасываются капли краски, которые попадают в точно заданные места на бумаге.


	Лазерный

		Используется принцип прилипания измельченной полимерной краски (тонера) к статически заряженной поверхности, с последующим нагреванием краски лазерным лучом в местах, где требуется получить изображение. Обеспечивают прекрасное полиграфическое качество, а также высокую скорость печати



	


Основная характеристика принтера – разрешающая способность (количество точек изображения на линии длиной 1 дюйм, dpi), которая может составлять, например, 600 dpi и выше. В струйных и лазерных принтерах разрешающая способность может быть больше 2400 dpi.

В ряде случаев используется устройство плоттер, предназначенное для вывода сложных и широкоформатных графических объектов – плакатов, чертежей, карт и др. Обычно плоттер использует формат бумаги А1. 

Задания для практического занятия:
1. Проверьте, все ли основные устройства имеются на вашем персональном компьютере. Запишите названия, отсутствующих на вашем рабочем месте, устройств.

2. Разберитесь, к каким устройствам (ввода, вывода или ввода-вывода) относятся такие элементы системного блока как ПЗУ и ОЗУ.

3. Какой из элементов системного блока, отвечает за обработку информации.

4. Осуществите сборку системного блока по инструкции.

Ход работы:
 Инструкция по сборке ПК. Основные компоненты сборки:

1.         Корпус с установленным в нем блоком питания.

2.         Материнская плата с документацией к ней.

3.         Процессор.

4.         Кулер для процессора.

5.         Модули оперативной памяти.

6.         Дисковод для гибких дисков/картридер.

7.         Привод CD/DWD – RW.

8.         Жесткий диск.

9.         Видеокарта.

10.       Монитор.

11.       Клавиатура.

12.       Мышь. 

Инструменты.

1.        Крестовая отвертка.

2.        Плоская отвертка.

3.        Пинцет.

4.        Термопаста, которой заполняют пространство между процессором и радиатором кулера, для того что бы обеспечить передачу максимального количества тепла.

5.        Набор винтиков разного типа для крепления элементов компьютера к корпусу.

6.        Комплект шлейфов IDE (для подключения жесткого диска, а так же приводов CD-ROM/DVD-ROM и CD-RW).

7.        Аудиокабель для подключения аудиовыхода.

Подготовка корпуса к установке компонентов

1. Снять стенки корпуса. Повернуть корпус к себе задней частью и отвернуть винты, держащие крышку или стенки.

2. Снять переднюю панель корпуса. Она пластмассовая, а не железная и держится на защелках. Потянуть ее на себя не прилагая серьезных усилий. Если просто так крышка не отсоединяется посмотреть, какими защелками она крепится к каркасу корпуса и пальцем отжать их.

Установка материнской платы

1. дотронуться до батареи центрального отопления что бы снять с себя возможный электростатический заряд.

2. Расположить материнскую плату внутри корпуса, так что бы отверстия на материнской плате и на корпусе совпадали.

Установка компонентов на материнскую плату

1. Положить материнскую плату на твердую поверхность.

2. Найти на плате разъем для процессора. Сбоку к разъему крепится небольшой рычажок. Приподнять его.

3. Правильно сориентировать процессор, не прилагая никаких усилий вставить в разъем. Опустить рычажок.

4. Нанести на процессор небольшой слой термопасты.

5. Найти на кулере небольшую выемку и на процессоре. При установке кулера выемки должны совпадать.

6. Выбрать разъем для модулей памяти (DDR1,DDR2,DDR3).

7. Найти выемку на модуле памяти. Сориентировать модуль памяти так, что бы выемки на нем совпадали с выступами на разъеме.

8. Найти на материнской плате маленькие пластмассовые фиксаторы. Развести их в крайнее положение. Установит модуль памяти в разъем, надавить на него сверху, с обоих концов, что бы он плотно вошел в разъем. Закщелкнуть фиксаторы.

9. Установить материнскую плату в корпус. Закрепить винтами.

10. Поставит графический ускоритель в разъем AGP. Закрепить графический ускоритель на задней стенке корпуса, прикрутив к ней винтом.

11. Звуковую карту и все оставшиеся устройства подключить к имеющимся на материнской плате разъемам PSI.

Подключение жесткого диска и дисководов

Найти малые внутренние отсеки и установить в них жесткий диск и дисковод для гибких дисков. Прикрепить их к каркасу с помощью винтов. При установке CD-ROM нужно оставить небольшое пространство сверху и особенно снизу, для охлаждения диска воздушным потоком.

Подключение проводов

Посмотреть на провода с разъемами, идущие от блока питания. Отделить провода с четырехконтактными разъемами. Присоединить такие разъемы к дисководу для гибких дисков, жесткому диску, приводам CD-ROM/DVD-ROM и CD-RW.

Подсоединение питания к материнской плате. Найти провода с 20-контактным разъемом на конце и подсоединить его к разъему на материнской плате.

Подсоединить шины к CD-ROM/DVD-ROM и CD-RW и к материнской плате.

Подключение аппаратной части

Подключить мышь в разъем PS/2 (зеленый). Подключит клавиатуру к разъему PS/2 (фиолетовый). Подключит монитор к разъему DVI или VGA, смотря какой вход.

Контрольные вопросы:
1. Что принято называть персональным компьютером?

2. Перечислите основные части персонального компьютера.

3. Какую роль в системном блоке играет центральный процессор?

4. Для чего предназначены системные программы, хранящиеся в постоянной памяти?

5. Что такое оперативная память?

6. Перечислите устройства вывода информации.

7. Какими устройствами представлено ВЗУ.

8. Перечислите известные вам типы принтеров.

9. Какая из кнопок ручного манипулятора "мышь" является основной? Для чего предназначена правая кнопка мыши?

Лабораторная работа №2

Создание общих ресурсов и управление ими
Цель работы: научиться предоставлять доступ к ресурсам компьютера и использовать сетевые ресурсы в ОС Windows. 

Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;

- осуществлять настройку адресации и топологии сетей;
            знать: 

- принципы построения компьютерных сетей, топологические модели;
Краткие теоретические и учебно-методические материалы по теме практической работы: 
Операционная система (ОС) – это совокупность программных средств, осуществляющая управление ресурсами компьютера, запуск прикладных программ и их взаимодействие с внешними устройствами и другими программами, а также обеспечивающая диалог пользователя с ЭВМ. Ресурсом является любой компонент ЭВМ и предоставляемые им возможности: центральный процессор, оперативная и внешняя память, внешнее устройство, программа и т.д. ОС загружается в оперативную память при включении компьютера и предоставляет пользователю удобный способ общения (интерфейс) с вычислительной системой.

Учебная локальная сеть представляет собой обособленный сегмент компьютерной сети УГКР. В структуре сети можно выделить следующие элементы: контроллеры домена, шлюз, рабочие станции.

Учебный сегмент локальной сети УГКР построен на основе клиент-серверной архитектуры с использованием топологии типа звезда.

В упрощенном виде учебный сегмент сети УГКР представлен на рисунке 1.
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Рисунок 1. Упрощенная структура учебного сегмента сети МГПУ
Здесь Сервер 1 и Сервер 2 – первичный и вторичный контроллеры домена с именами SERVER и TERMINAL соответственно. Сервер 3 (PHOENIX) – это компьютер, выполняющий роль шлюза, прокси-сервера и брандмауэра.

В локальную сеть на базе ОС Windows входят следующие элементы: общие ресурсы, серверы, рабочие станции, группы.

Общий ресурс – это объект (папка, диск, принтер и др.) который могут использовать несколько пользователей одновременно, причем им не обязательно находится за тем компьютером, на котором физически расположен данный ресурс.

Рабочая станция – это компьютер, подключенный к сети и предназначенный для выполнения задач пользователя.

Сервер – это специализированный компьютер, предоставляющий свои ресурсы в использование клиентам сети (как правило, это рабочие станции) и управляющий сетью.

Рабочая группа – логическое объединение компьютеров. Как правило, объединение в группы используется для упрощения администрирования сети. При этом несколько компьютеров выступают как единое целое – группа.

На компьютере с ОС Windows 2000 или Windows XP в общее пользование можно предоставить как любую папку на диске, так и диск целиком. После создания общего ресурса пользователи с соответствующими полномочиями могут получить доступ к нему с любой рабочей станции сети.

Открывая общий доступ к папке, можно ограничить число пользователей, которые могут работать с ней одновременно. Для управления доступом к папке и ее содержимому используются разрешения, назначаемые пользователям и группам. Эти разрешения, а также сетевое имя папки в любой момент можно изменить. При необходимости можно прекратить общий доступ к папке. Если к ней в это время подключены пользователи, на экране появится диалоговое окно с информацией об этом и предложением подтвердить принятое решение.

В Windows 2000 и Windows XP предоставлять папки в общее пользование разрешается членам групп Администраторы, Операторы сервера и Опытные пользователи, причем с некоторыми ограничениями.

Общие ресурсы.

ОС Windows автоматически открывает общий доступ к некоторым ресурсам, необходимым для администрирования компьютера. К их сетевым именам добавляется значок доллара ($), благодаря которому административный общий ресурс скрыт от пользователей, просматривающих содержимое компьютера через сеть.

К числу административных ресурсов относятся: корневые папки каждого тома, корневая системная папка и папки, в которых находятся драйверы принтеров.

Открывая общий доступ к папке, обязательно нужно присвоить ей сетевое имя. Кроме того, при желании можно сопроводить папку описанием, ограничить число пользователей, которые могут пользоваться ею одновременно, и назначить для нее разрешения. Одну и ту же папку можно сделать общей под несколькими сетевыми именами.

Чтобы общий ресурс был доступен клиенту и в автономном режиме, то есть при отсутствии подключения к сети, Windows 2000 или Windows XP может сохранить копии файлов ресурса в специальной области на локальном диске клиентского компьютера — кэше. По умолчанию размер кэша составляет 10% от доступного дискового пространства, но его можно изменить с помощью вкладки Автономные файлы диалогового окна Свойства папки.

В Windows XP и Windows 2000 входит оснастка Общие папки, позволяющая контролировать доступ к сетевым ресурсам и уведомлять пользователей посредством административных сообщений. Это возможность контролировать доступ к сетевым ресурсам для оценки и управления загруженностью сетевых серверов, а также доступ к общим папкам, чтобы определить, как много пользователей в данный момент подключены к каждой папке.

Возможности раздела Общие ресурсы в оснастке Общие папки позволяют просматривать список всех общих папок на компьютере и определять, сколько пользователей могут обращаться к каждой папке.

Кроме того, можно отслеживать, какие файлы открыты, а также отключать пользователей от одного открытого файла или от всех открытых файлов. 

Задания для практического занятия:
Поиск других ПК в сети

Поиск компьютеров и рабочих групп в сети возможен с помощью поисковой системы Windows XP. Зайдите в "Сетевое окружение" и нажмите на клавишу F3, затем заполните поле "Введите имя искомого компьютера или его IP адрес". Мы будем искать, например, второй ПК в рабочей группе 110 ( рис. 16.1).
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Рис. 16.1. Поиск компьютера 110-2 в сети
Настройка_11 общего доступа к сетевым ресурсам

В этом примере мы сделаем общей папку Мои документы.

Простой общий доступ к файлам

Правой кнопкой мыши щелкните на папке Мои документы и выполните команду Свойства-Доступ. На вкладке Доступустановите флажки как на рис. 16.2.
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Рис. 16.2. В окне Мои документы активна вкладка Доступ

После закрытия данного окна с новыми настройками на значке папки Мои документы появиться рука, что означает, что этот ресурс сети – общий.

Расширенный общий доступ к файлам

Обычно достаточно режима "Простой общий доступ к файлам", однако, если требуется более серьёзное разграничение прав пользователей, то необходимо включить "Расширенный общий доступ", для этого, в любом окне нужно выбрать: Сервис-Свойства папки-Вид, и убрать галочку с параметра "Использовать простой общий доступ к файлам" ( рис. 16.3).
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Рис. 16.3. Задаем Расширенный общий доступ

Снова для папки Мои документы выполняем команду Свойства – Доступ ( рис. 16.4).
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Рис. 16.4. Активна вкладка Доступ

Теперь мы видим новый элемент - кнопку "Разрешения", которая задает пользователей, которым будет доступна данная папка (рис. 16.5).
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Рис. 16.5. Разрешено всем все

Возможные проблемы с общим доступом к ресурсам сети

Если создать сетевой доступ к ресурсам не получается, то постарайтесь исправить ситуацию, придерживаясь следующих рекоммендаций:

1. Проверьте правильность сетевых настроек антивируса и брандмауэра.

2. Не используйте в именах компьютера русские буквы, это может привести к программным ошибкам.

3. Измените необходимые разрешения прав пользователя на вкладке Безопасность ( рис. 16.6):
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Рис. 16.6. Всем пользователям даны все права

4. Вместо задания конкретного IP вручную можно установить переключатель на автоматическое определение IP ( рис. 16.7).
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Рис. 16.7. Переключатель получения IP автоматически

5. Время и дата на часах всех ПК должны быть одинаковы.

Создаем сетевой диск Z, общий для всех ПК

Каждый раз искать общую папку в Сетевом окружении не очень удобно. Имеет смысл подключить ее к вашему компьютеру в качестве сетевого диска. Он будет отображаться в списке дисков окна Мой компьютер, и вы сможете быстро работать с его содержимым. Чтобы подключить общую папку с другого компьютера как сетевой диск выполните команду Пуск - Мой компьютер - Сетевое окружение, затем выберите компьютер локальной сети и находящуюся на нем общую папку, которую вы хотите подключить на свой ПК в качестве сетевого диска. Щелкните по папке правой кнопкой мыши и выберите Подключить сетевой диск ( рис. 16.8).
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Рис. 16.8. Контекстное меню подключения сетевого диска

В появившемся окошке выберите букву, под которой сетевой диск будет отображаться в списке дисков вашего компьютера. Также отметьте галочкой пункт "Восстанавливать при входе в систему", чтобы при включении компьютера и загрузке Windows автоматически отображала сетевой диск в списке дисков вашего ПК ( рис. 16.9).
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Рис. 16.9. Назначаем диску букву Z

Теперь можете просто зайти в Мой компьютер, и вы увидите сетевой диск ( рис. 16.10).
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Рис. 16.10. В качестве сетевого диска будем использовать общую папку Мои документы, размещенную на ПК 110-1.

Контрольные вопросы:

1. Что такое операционная система?

2. Что такое сервер?

3. Как найти другой ПК в сети?

4. Как настроить общий доступ к файлам?

Лабораторная работа №3

Настройка конфигурации ЛВС в Windows
Цель работы: Научиться настраивать конфигурацию ЛВС в Windows XP 

Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;

- осуществлять настройку адресации и топологии сетей;
            знать: 

- принципы построения компьютерных сетей, топологические модели;
Задания для практического занятия:
Настраиваем виртуальный ПК для работы в сети

Запускаем обе, ранее созданные нами виртуальные машины командой ВМ -Питание Power On. Для работы в сети настроем сначала первую машину. Для этого в Панели управления найдем Сетевые подключения-Подключение по локальной сети-Свойства, затем находим свойства Протокола Интернет (TCP/IP) и пишем IP-адрес и Маску подсети как на рис. 15.1.
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Рис. 15.1. Настраиваем BM-1

Совет

Вам придется периодически переходить от окна физического ПК к окну виртуального ПК. Для этого нажимайте на сочетания клавиш Ctrl+Alt
Аналогично включим и настроим вторую машину ( рис. 15.2).
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Рис. 15.2. Настраиваем ВМ-2

Настраиваем виртуальную сеть

Для настройки сети выполним команду Сетевое окружение-Установить домашнюю или малую сеть ( рис. 15.3 и 4).
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Рис. 15.3. Выбираем переключатель Другое
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Рис. 15.4. Установим третий переключатель сверху

Присвоим машине сетевое имя ( рис. 15.5).
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Рис. 15.5. Даем машине имя и описание

На следующем шаге (нажав Далее) создадим рабочую группу 110 ( рис. 15.6).
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Рис. 15.6. Задаем имя для локальной сети

Снова Далее и включим общий доступ ( рис. 15.7).
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Рис. 15.7. Установим верхний переключатель

Работу мастера завершаем ( рис. 15.8).
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Рис. 15.8. Устанавливаем первый переключатель снизу

Эта машина настроена для работы в сети, перезагружаем ее и аналогично настроим другой виртуальный ПК, также включив его в рабочую группу 110. Перезагружаем. Сетевая настройка обоих машин завершена.

Проверяем работу виртуальных машин в сети

Попробуем зайти с первой машины на вторую и наоборот. Для этого войдем в Сетевое окружение и выполним командуОтобразить компьютеры рабочей группы. Если все нормально, то в рабочей группе 110 мы увидим машину 1 и машину 2 (рис. 15.9).
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Рис. 15.9. Локальная виртуальная сеть настроена

Далее мы можем работать с такой сетью, как с обычной. Например, создать папки с общим доступом. Однако, может выйти и такое сообщение ( рис. 15.10).
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Рис. 15.10. Нет доступа к рабочей группе 110

Примечание
Одной из причин конфликтов в локальной сети (отсутствие общего доступа между ресурсами) может быть установка разного времени на рабочих станциях, т.е. для обеих машин таймер времени должен быть синхронным. Еще причина – использование нелицензионной операционной системы. Другие причины мы изучим позднее.

Установка средств Wmware

Чтобы получить доступ из виртуальной машины к файлам на физическом ПК потребуется команда ВМ-Установка средств Wmware ( рис. 15.11).
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Рис. 15.11. Окно начала установки средств Wmware

После инсталляции средств и перезагрузки виртуальной машины на рабочем столе Windows XP появится соответствующий значок . Далее выполним команду ВМ-Настройки и откроем вкладку Опции (Options) и встанем курсором на строчку папок с общим доступом ( рис. 15.12).
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Рис. 15.12. Папки с общим доступом пока недоступны и пусты

Нажимаем на кнопку Добавить, дадим этой папке имя и укажем диск для нее ( рис. 15.13).
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Рис. 15.13. Задаем параметры для папки с общим доступом

Далее активируем атрибуты папки ( рис. 15.14).
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Рис. 15.14. В этом окне нам нужны оба флажка

В следующем окне устанавливаем переключатель Всегда включена ( рис. 15.15).

[image: image27.png]virtual Machine Set

Hordware Dplons |

gs

Setings S
&l General Know s Windows XP Pr.
B Fower
S SharedFolders  Disabed
@ Srapshoterlsy
8 Guestlolion  Enabed, Enabled
@oos Prefeence

Disbled
[lapplance View  Disabed
Eodverced  NomaNomal

- D6 o
O nerwos mpegocramor cewn Baine A
oot s s, Sra oKer
nogeeprrT, BaHHle Ha Balen KovoTepe
encrocTi. JageicTegie oSuLe N, TRk
oM RoBspAETe Rarte Ha Calei BHpTIaHO
© Onoums
© Besmsadioend

(- Paspeuns a0 creagouero arknovertin
s s pocTasoBKA

[ Danu

Name. Host Path
| Manka a... D:\06uian nanka Ha vx.

Cacsl | Hob |






Рис. 15.15. Активируем этот переключатель

Теперь при просмотре всей сети мы увидим папку на нашем физическом ПК, т.е. через значок VMware Shared Folders у нас есть связь физического ПК с виртуальными машинами ( рис. 15.16).
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Рис. 15.16. Связь физической машины с виртуальной установлена

Теперь на виртуальную машину мы можем устанавливать любой soft.

Примечание
Обратите внимание на то, что установка средств Wmware решает сразу и другие проблемы, например, настройку драйверов устройств на виртуальном ПК.

Совет

Если общая папка на физическом ПК не видна, то в Сетевом окружении вы ее можете добавить, используя команду Добавить новый элемент в сетевом окружении ( рис. 15.17).
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Рис. 15.17. Красным отмечена команда Добавить новый элемент в сетевом окружении

Контрольные вопросы:

1.    Что такое компьютерные сети, каков их состав и назначение?
2.    В чем заключаются преимущества объединения компьютеров в вычислительные сети?
3.    Как вы понимаете принцип взаимодействия компьютеров в сети «клиент-сервер»? Каковы отличия компьютеров-серверов и компьютеров-клиентов?
4.    Какие вы знаете виды сетей и способы передачи информации в них?
5.    Каково назначение различных уровней модели сетевого взаимодействия?
6.    Зачем при передаче файлов по сети нужны протоколы?
Лабораторная работа № 4

Организация совместного использования линий связи

Цель работы: изучение методов цифрового и логического кодирования информации.
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- осуществлять конфигурирование сетей;

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;
            знать: 

- принципы построения компьютерных сетей, топологические модели;
Краткие теоретические и учебно-методические материалы по теме практической работы: 
1. Методы кодирования дискретных данных на физическом уровне

В вычислительной технике для представления данных используется двоичный код. Внутри компьютера единицам и нулям данных соответствуют дискретные электрические сигналы. Представление данных виде электрических или оптических сигналов называется кодированием.
Существуют различные способы кодирования двоичных цифр 1 и 0, например, потенциальный способ, при котором единице соответствует один уровень напряжения, а нулю – другой, или импульсный способ, когда для представления цифр используются импульсы различной или одной полярности [1].

Аналогичные подходы могут быть использованы для кодирования данных и при передаче их между компьютерами по линиям связи. Однако эти линии связи отличаются по своим электрическим характеристикам от тех, которые существуют внутри компьютера. Главное отличие внешних линий связи от внутренних состоит в их гораздо большей протяженности, а также в том, что они проходят вне экранированного корпуса по пространствам, зачастую подверженным воздействию сильных электромагнитных помех. Все это приводит к значительно бóльшим искажениям прямоугольных импульсов (например, «заваливанию» фронтов), чем внутри компьютера. Поэтому для надежного распознавания импульсов на приемном конце линии связи при передаче данных внутри и вне компьютера не всегда можно использовать одни и те же скорости и способы кодирования. В вычислительных сетях применяют как потенциальное, так и импульсное кодирование дискретных данных, а также специфический способ представления данных, который никогда не используется внутри компьютера, –модуляцию. При модуляции дискретная информация представляется синусоидальным сигналом той частоты, которую

хорошо передает имеющаяся линия связи. Аналоговая модуляция применяется для передачи дискретных данных по каналам связи с узкой полосой частот, таким является канал тональной частоты общественных телефонных сетей.

Этот канал передает частоты в диапазоне от 300 до 3400Гц, из чего следует, что полоса пропускания составляет 3100Гц. Строгое ограничение полосы пропускания тонального канала связано с использованием аппаратуры уплотнения и коммутации каналов в телефонных сетях. Модуляцию (на пункте отправки) и демодуляцию (на пункте приема)

выполняют модемы (отсюда и произошло название «модем»). При цифровом кодировании применяются различные потенциальные и импульсные коды. Рассмотрим их подробнее.

2. Потенциальный код без возвращения к нулю NRZ, Non Return to

Zero

В потенциальных кодах для представления единиц и нулей используются разные значения потенциала сигнала: один уровень потенциала показывает единицу, другой – ноль (рис. 5.1).
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Рис.5.1. Потенциальный код NRZ

Этот метод хорошо работает внутри компьютера, но для передачи информации по сети возникает ряд трудностей. При высоких скоростях обмена данными и длинных последовательностях единиц или нулей небольшое рассогласование тактовых частот генераторов приемника и передатчика может привести к ошибке в целый такт и, соответственно, к считыванию некорректного значения бита.

Для использования потенциального кодирования в компьютерных сетях этот метод был улучшен, новые методы потенциального кодирования исключают длительные последовательности единиц. Проблему с длинными последовательностями нулей решает логическое кодирование информации.

3. Потенциальный код с инверсией при единице NRZI

При передаче нуля он передает потенциал, который был установлен в предыдущем такте (не меняет его), а при передаче единицы инвертирует его на противоположный (рис.5.2).
[image: image32.emf]
Рис.5.2. Потенциальный код с инверсией при единице NRZI

4. Метод биполярного кодирования с альтернативной инверсией AMI

В этом методе используются три уровня потенциала – положительный, нулевой и отрицательный. Потенциал каждой единицы противоположен потенциалу предыдущей (рис.5.3).
[image: image33.emf]
Рис.5.3. Метод биполярного кодирования с альтернативной инверсией AMI

5. Потенциальный код 2B1Q

Потенциальный код с четырьмя уровнями сигнала. Каждые два бита информации (2B) передаются за один такт сигналом, имеющим четыре состояния (1Q): 00 – соответствует потенциал –2,5В; 01==–0,833В; 11==+0,833В; 10==+2,5В.

6. Биполярный импульсный код

Единица передается импульсом одной полярности, а ноль – другой.

Каждый импульс длится половину такта (рис. 5.4).
[image: image34.emf]
Рис.5.4. Биполярный импульсный код

7. Манчестерский код

Для кодирования единиц и нулей используется перепад потенциала, который происходит в середине каждого такта (рис.5.5). Единица кодируется перепадом от низкого потенциала к высокому, а ноль – наоборот. В начале каждого такта может происходить служебный перепад сигнала.
[image: image35.emf]
Рис.5.5. Манчестерский код

8. Логическое кодирование

Логическое кодирование информации используется для улучшения потенциальных кодов типа AMI, NRZI или 2Q1B. Оно решает проблему с длинными последовательностями нулей. Логическое кодирование заменяет длинные последовательности нулей, приводящие к постоянному потенциалу, вкраплениями единиц. Улучшенные потенциальные коды обладают более узким спектром, чем импульсные, поэтому они находят применение в высокоскоростных технологиях, таких, как FDDI, FastEthernet, GigabitEthernet.

Два основных метода логического кодирования– это избыточные коды (основаны на введении избыточных бит в исходные данные) и скрэмблирование (перемешивание данных) исходных данных.

Метод избыточных кодов основан на разбиении исходной последовательности бит на порции, которые часто называют символами. Затем каждый исходный символ заменяется на новый, который имеет бóльшее количество бит, чем исходный. Например, логический код 4В/5В, используемый в технологиях FDDI и FastEthernet, заменяет исходные символы длиной в 4 бита на символы длиной в 5 бит.

Символы кода 4В/5В длиной 5 бит гарантируют, что при любом их сочетании на линии не могут встретиться более трех нулей подряд.

Использование таблицы перекодировки является очень простой операцией, поэтому этот подход не усложняет сетевые адаптеры и интерфейсные блоки коммутаторов и маршрутизаторов. Для обеспечения заданной пропускной способности линии передатчик,

использующий избыточный код, должен работать с повышенной тактовой частотой. Для передачи кодов 4В/5В со скоростью 100 Мбит/с передатчик должен работать с тактовой частотой 125 МГц. При этом спектр сигнала на линии расширяется, но, несмотря на это, он оказывается ýже спектра манчестерского кода, что оправдывает этап логического кодирования.

Скрэмблирование (перемешивание данных скремблером)– это второй способ логического кодирования. Методы скрэмблирования заключаются в побитном вычислении результирующего кода на основании бит исходного кода би полученных в предыдущих тактах бит результирующего кода.

Скрэмблер может реализовать следующее соотношение:

Bi= AiÅBi– 3ÅBi– 5, (5.1)

где Bi – двоичная цифра результирующего кода, полученная на i-м такте работы скрэмблера, Ai – двоичная цифра исходного кода, поступающая на i-м такте на вход скремблера; Å –операция исключающего ИЛИ (сложение по модулю 1).

Дескрэмблер восстанавливает исходную последовательность на основании обратного соотношения:

Сi= ВiÅВi– 3ÅВi – 5 = (AiÅBi– 3ÅBi– 5) ÅВi– 3ÅВi – 5 = Аi. (5.2)

Различные алгоритмы скрэмблирования отличаются количеством слагаемых, дающих цифру результирующего кода, и сдвигом между слагаемыми [1].

Задания для практического занятия:
1. Изучить методы кодирования дискретной информации на физическом уровне.Выявить проблемы, возникающие при потенциальном кодировании и способы их разрешения.

Изучить методы логического кодирования информации:

- Избыточные коды (метод основан на введении избыточных бит в исходные данные);

- Скрэмблирование исходных данных (метод основан на перемешивании данных по определенному алгоритму).

2. По индивидуальным заданиям определить результирующую последовательность исходных бит кода сначала методом скрэмблирования, затем методом избыточных кодов 4В/5В, сравнить полученные результаты:

1) 10001000000001001100; 7) 11101110111110100000;

2) 11111001000000000101; 8) 10010000000001011111;

3) 10011001010000000000; 9) 11111111000000000011;

4) 11000000000010101000; 10) 10101010110000000010;

5) 10000011011111100000; 11) 11110100000000011011;

6) 10100101000011111000; 12) 11101111110000000101.

3. Используя табл. 5.1, определить результирующую последовательность исходных бит, согласно своему варианту задания. Варианты заданий выдаются преподавателем.

Для решения задачи необходимо исходный код, например: 1101 0000 0001 0010, разбить на символы по четыре бита и заменить соответствующими символами результирующего кода из пяти бит: 11011 11110 10100 10100.

Проанализировать полученные результаты и сделать выводы. В данном примере результирующий код не содержит более двух нулей подряд, что подтверждает эффективность метода избыточных кодов.

Таблица 5.1. Таблица соответствия исходных и результирующих кодов 4В/5В
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4. Для той же последовательности исходных бит применить метод скрэмблирования, используя следующее соотношение: Bi= AiÅBi – 3ÅBi – 5. Для исходной последовательности 1101000000010010 скрэмблер даст следующий результирующий код:

В1=А1 =1

В2=А2 =1

В3 =А3 =0

В4= А4 ÅВ1 = 1 Å 1 = 0

В5 = А5 ÅВ2 = 0 Å 1 = 1

В6= А6 Å В3ÅВ1 = 0 Å0 Å1 = 1

В7= А7ÅВ4 ÅВ2 = 0 Å 0 Å 1 = 1

В8 = А8 Å В5 Å В3 = 0 Å 1 Å 0 = 1

В9= А9 Å В6 Å В4 = 0 Å 1 Å 0 = 1

В10 = А10 Å В7Å В5 = 0 Å 1 Å 1 = 0

В11 = ……………………………….

………………………………………

Таким образом, на выходе скрэмблера появится последовательность 1100111110011101, которая содержит не более двух нулей подряд. Для исходной последовательности бит 1101000000010010 оба метода логического кодирования показали хорошие результаты. Но следует отметить, что предложенный метод скрэмблирования не дает таких гарантий, как метод избыточных кодов. И в некоторых случаях скрэмблирование оказывается неэффективным методом логического кодирования.

Контрольные вопросы:
1. Какие методы цифрового кодирования используются в компьютерных сетях?

2. Для чего необходимо логическое кодирование?

3. Какие методы логического кодирования вам известны?

4. В чем заключается метод скремблирования?

5. Как выполняется кодирование методом избыточных кодов?

6. Какой из известных вам методов наиболее эффективен?

Лабораторная работа 5
Установка и настройка операционной системы «Windows»
Цель работы: сформировать навыки и умения  устанавливать операционную систему Windows XP на виртуальную машину Virtual PC Console, а также осуществлять настройку ее параметров.
Образовательные результаты, заявленные во ФГОС третьего поколения:

Студент должен 

уметь: 

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи.
знать: 

- операционные системы «Windows», «Linux».
Краткие теоретические и учебно-методические материалы по теме лабораторной работы: 
 Операционная система (ОС) – это совокупность программных средств, осуществляющая управление ресурсами компьютера, запуск прикладных программ и их взаимодействие с внешними устройствами и другими программами, а также обеспечивающая диалог пользователя с ЭВМ. Ресурсом является любой компонент ЭВМ и предоставляемые им возможности: центральный процессор, оперативная и внешняя память, внешнее устройство, программа и т.д. ОС загружается в ОП при включении компьютера и предоставляет пользователю удобный способ общения (интерфейс) с вычислительной системой.

ОС классифицируются по:

· количеству одновременно работающих пользователей: однопользовательские, многопользовательские;

· числу процессов, одновременно выполняемых под управлением системы: однозадачные, многозадачные;

· количеству поддерживаемых процессоров: однопроцессорные, многопроцессорные;

· разрядности кода ОС: 8- , 16-, 32-, и 64- разрядные;

· типу интерфейса: командные (текстовые) и объектно-ориентированные (графические);

· типу доступа пользователя к ЭВМ: с пакетной обработкой, с разделением времени, реального времени;

· типу использования ресурсов: сетевые, локальные.

Многопользовательские ОС, в отличие от однопользовательских, поддерживают одновременную работу на ЭВМ нескольких пользователей за различными терминалами.

Многозадачность означает поддержку параллельного выполнения нескольких программ, используемых в рамках одной вычислительной системы, в один момент времени.

Однозадачные ОС поддерживают режим выполнения только одной программы в отдельный момент времени.

Многопроцессорные ОС, в отличие от однопроцессорных,поддерживают режим распределения ресурсов нескольких процессоров для решения той или иной задачи.

Признак разрядности ОС подразумевает, что разрядность ОС не может превышать разрядности процессора.

По типу пользовательского интерфейса ОС делятся на объектно-ориентированные (как правило, с графическим интерфейсом) и командные (с текстовым интерфейсом).

ОС пакетной обработки позволяют выполнять набор (пакет) заданий, вводимых в ЭВМ, в порядке очередности с возможным учетом приоритетности.

ОС с разделением времени обеспечивают одновременный диалоговый (интерактивный) режим доступа к ЭВМ нескольких пользователей на разных терминалах, которым по очереди выделяются ресурсы компьютера, что координируется ОС в соответствии с заданной дисциплиной обслуживания.

ОС реального времени обеспечивает определенное гарантированное время ответа ЭВМ на запрос пользователя при управлении им каким-либо внешним по отношению к компьютеру прессом.

Сетевые ОС предназначены для управления ресурсами компьютеров, объединенных в сеть с целью совместного использования данных. В большинстве случаев сетевые ОС устанавливаются на один или более достаточно мощных компьютеров – серверов, выделяемых для обслуживания сети и совместно используемых ресурсов. Все остальные ОС считаются локальными и могут использоваться на любом персональном компьютере в том числе и на отдельном компьютере, подключенном к сети.

Основная функция всех операционных систем — посредническая. Она заключаются в обеспечении нескольких видов интерфейса:

· интерфейса между пользователем и программно-аппаратными средствами компьютера (интерфейс пользователя);

· интерфейса между программным и аппаратным обеспечением (аппаратно-программный интерфейс);

· интерфейса между разными видами программного обеспечения (программный интерфейс).

В настоящее время существует большое количество различных операционных систем. К наиболее популярным относятся ОС семейства Linux и ОС семейства Windows.

Типовой алгоритм установки ОС:
1. Установить тип загрузки, соответствующий типу носителя с которого будет устанавливаться ОС.
Как правило установка ОС производиться с оптического носителя, поэтому необходимо установить возможность загрузки компьютера с оптического носителя.
2. Подготовить жесткий диск.
Создать разделы на жестком диске в соответствии со своими предпочтениями.
3. Выбрать вариант установки ОС.
Практически все современные ОС позволяют в процессе установки указать компоненты, которые будут установлены.
4. Проверка подлинности ОС.
На данном этапе установщик ОС может потребовать ввода серийного номера
5. Указать данные пользователя, параметры клавиатуры, информацию о сети.

6. Завершить установку ОС.

Задания для лабораторного занятия:
1. Запускаем VitualBox. Нажимаем на кнопку «Создать» в верхнем левом углу.  В появившемся окне вписываем имя нашей операционной системы. Выбираем версию «Windows XP». Кликаем «Next».
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Рисунок 5.1 Выбор ОС

2.  Выбираем размер оперативной памяти, который может использовать виртуальная машина.
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Рисунок 5.2 Выбор объема памяти
3. Создадим новый жёсткий диск. Выбираем пункт «Создать новый виртуальный жёсткий диск» и кликаем «Создать».
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Рисунок 5.3 Выбор объема диска
4.  В новом окне указываем тип файла, который будет использован при создании диска «VDI (VirtualBox Disk Image)». Нажимаем «Next».
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Рисунок 5.4 Выбор типа виртуального диска
5. Указываем формат хранения «Динамический виртуальный жёсткий диск». Кликаем «Next».
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Рисунок 5.5 Выбор формата хранения
6. Вводим имя нового виртуального диска и указываем его размещение. Далее задаем его размер 10,00 ГБ. (рекомендовано для Windows XP), щелкаем «Создать».
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Рисунок 5.6 Выбор имени и размера создаваемого файла
Виртуальная машина создана.

7. Заходим в «Настройки» в верхнем левом углу и нажимаем на вкладку «Общие». Кликаем на «Дополнительно». Настроим режим работы буфера обмена, между вашим компьютером и виртуальной машиной. В выпадающем списке «Общий буфер обмена» выбираем «Двунаправленный».Ставим галочку напротив «Использовать в полноэкранных режимах» и «Запоминать изменения в процессе работы ВМ».
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Рисунок 5.7 Дополнительные настройки
8. Заходим на вкладку «Система». Выставляем загрузку с CD/DVD-ROM.
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Рисунок 5.8 Настройка выбора загрузки
Переходим на «Процессор» и ставим галочку «Включить PAE/NX».
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Рисунок 5.9 Изменение параметров процессора
9. Нажимаем на вкладку «Дисплей», ставим галочки напротив: «Включить 3D-ускорение» и «Включить 2D-ускорение видео».
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Рисунок 5.10 Изменение параметров дисплея
10. Заходим на вкладку «Носители». Добавляем новое устройство «Добавить привод оптических дисков» и выбираем образ системы которую устанавливаем.
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Рисунок 5.11 Добавление носителя
 
 Машина готова к запуску нажимаем «Запустить». 
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Рисунок 5.12 Выбор ОС
11. Запускается установщик Windows XP нажимаем «Enter». Попадаем в мастер раздела диска, но у нас диск всего лишь 10 ГБ., поэтому жмем «C».
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Рисунок 5.13 Выбор области для установки
 и нажимаем «Enter».
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Рисунок 5.14 Создание нового раздела
12. Выбираем курсором «Форматировать раздел в системе NTFS <Быстрое>» и жмем «Enter».
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Рисунок 5.15 Выбор режима форматирования
Ждем пока идет форматирование диска.
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Рисунок 5.16 Процедура форматирования созданного раздела
Далее установщик будет копировать ваши файлы на виртуальный жёсткий диск и после копирование перезагрузка виртуальной машины.

13. Начало установки самой Windows XP.
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Рисунок 5.17 Установка ОС
14. После завершение установки, извлечем образ диска с которого мы делали установку. Нажимаем на вкладку «Устройства» переходим на «Приводы оптических дисков» и выбираем «Изъять диск из привода».
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Рисунок 5.18 Извлечение диска
Установка Windows XP завершена.
15. Создаем папку в домашней системе, которую мы хотим сделать общей. Заходим в VirtualBox и кликаем на кнопку «Настроить», в верхнем левом углу. Выбираем вкладку «Общие папки».
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Рисунок 5.19 Создание общей папки
16. Нажимаем «Добавить общую папку» и указываем путь к ней. Ставим галочку напротив«Авто подключение».
[image: image56.jpg]G Vowervms obuyronemy (o6l

yre e | D: il =
Yo Wi

[7] Toneko ans wrerns

AsTonogkmoseme

7] Cosnams noctosryo nanky





Рисунок 5.20 Изменение параметров общей папки
17. Запускаем виртуальную систему. Переходим на вкладку «Устройства» и кликаем на«Установить дополнения гостевой ОС», перезагружаем гостевую систему.
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Рисунок 5.21 Установление дополнений гостевой ОС
17. Запускаем приложение «Командная строка» (Пуск → Выполнить), вводим net use w: \\vboxsvr\WinXP , где WinXP – папка которую мы хотим сделать общей, жмем «Enter».
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Рисунок 5.22 Установление общей папки
В результате наши системы связаны.
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Рисунок 5.23 Общая папка с гостевой ОС
Контрольные вопросы:

1. Дайте определение операционной системе.

2. Какой типовой алгоритм установки операционной системы?

3. Как классифицируются операционные системы по типу интерфейса?

4. Для чего нужны операционные системы пакетной обработки?
Лабораторная работа №6-7
Изучение типов серверов, их настройка и конфигурирование


Цель работы: Научиться создавать DNS сервер, производить его настройку и конфигурирование
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- осуществлять конфигурирование сетей;

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;

- осуществлять настройку адресации и топологии сетей;
- настраивать и осуществлять мониторинг локальных сетей;
            знать: 

- принципы построения компьютерных сетей, топологические модели;
Задания для практического занятия:
Выбор для сервера роли DNS сервера

DNS (Domain Name System — система доменных имён) — компьютерная система для получения IP-адреса по имени хоста и обратно.

Назначим нашему серверу роль DNS сервера ( рис. 49.1).
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Рис. 49.1. Мастер настройки сервера-DNS сервер

Далее появиться предложение изменить динамический IP адрес на статический ( рис. 49.2).
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Рис. 49.2. Задаем серверу статический IP адрес

Далее появится Мастер настройки DNS сервера ( рис. 49.3).
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Рис. 49.3. Окно Мастер настройки DNS сервера

Поскольку сеть у нас небольшая, то установим верхний переключатель ( рис. 49.4).

[image: image63.png]MacTep HacTpoiiku DNS-cepaepa

Buiop aeiicTaus no HacTpoiike
MO BHIERATS TSI 30N MPOCHOTPS, NOAYOASILAE A7 PASHEPGE CETH.

(OMLITHEE ATHHCTRATOPSIHOrYT BBIMOTHHTE HACTPOFAKY KOPHEBBIK CCLITOK,

BuibeprTe AsicTome, KOTOpOE HEOBY0RHO BHOTHHTS:

" Ko34aTe 308y [PAMOT0 NPOCHOTE (PEKONEHAYETER ANA HeBonel cere
STOT Cepep ABTAETCH NOHONO M A1 DNS-HHEH NOKS/IbHbIX PECYPCoE, HO
NepeCeINaET BCe OCTaloHeE 38MOCSI MOCTSBUUNKY YCTYT HHTEpHET Wi ABYTH
DI5-copBepat. MaCTe HACTROHT KOPHEBSIE CCbITKH, HO HE CO3AACT S0HY
ofiparoro npocHoTP.

" Co3aaTe s0mI PO M OBPATHOTD MPOCHOTPA (PeKOHENAYSTCA A7 GOl coTer)
TOT CEPBep HOKET GuiT NOHONHHSIN AT 30H MPAHOTD 1 OBpaTHOTD
TROCHOTRa, OK MOXET BTt HACTROH Ha PEKYRCHEOR paSPELIEHHE HIEH,
nepeceiniky 3anpocos Apyrin DNS-cepeepan, M Ha oy, Macrep
HACTPOHT KOpHeBie CCoH.

€ HacTPONTS TOKD KopHEBSIe CCbiTkH (PEKOHEHAYSTCH A7 oniTHB MossoBaTeneF)
MaCTep HACTPOHT TOMIID KOpHeBL CCbinKH. CopBEPbl Nepecsini, 30ms!

TPANOIO 1 OBPATHOTO NPOCHOTRA HOXHO HACTRONTE No3are.

<tssan [ ganee> Omvera Crpasxa






Рис. 49.4. Создание зоны прямого просмотра

Зону прямого просмотра назовем так же, как и домен – domain.110. Далее исходим из того, что у нас только один DNS сервер, больше пересылать запросы некому ( рис. 49.5).
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Рис. 49.5. Активируем нижний переключатель

Настройка сервера завершена ( рис. 49.6).

[image: image65.png][Macrep nacTpojin cepaepa

3ToT cepBep Teneps AEnAeTCA DNS-cepEepoM

vl copaEp YEEWHO YCTaHOBeH Kak DNS-cepBep. /113 AcGaBrners
W A3NeHYR AYTO PO SlLE P33 3aMYCTHTE MACTEP HACTPOIN
cepeep.

IbocoTo ceayiow waros Ana assoi pom

BHeCeHHle VaHEHEHHR SAMEAHS B KYDHAN HACTDOVKH CeDBeps

{75 35KpTHA HaCTEPa HaiMTE KoKy "ToTOSS

<rimen [[Totems ] _ omens Crpaera






Рис. 49.6. Сервер получил роль DNS сервера

Выполнив команду, Пуск-Все программы-Администрирование мы увидим, что появилась новая оснастка ( рис. 49.7).
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Рис. 49.7. На рисунке новая оснастка отмечена красным

Откроем ее ( рис. 49.8). Здесь в зоне прямого просмотра вы можете увидеть соответствие имени сервера srv-2003 его IP адресу 192.168.0.1.
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Рис. 49.8. На рисунке открыта зона прямого просмотра

Создание зоны обратного просмотра

Щелкните на строчку Зона обратного просмотра и выберите команду Создать новую зону ( рис. 49.9).
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Рис. 49.9. Окно мастера создания новой зоны

Далее устанавливаем верхний переключатель - рис. 49.12.
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Рис. 49.10. Устанавливаем переключатель Основная зона

Примечание
Основная зона устанавливается на основной сервер (она - главная), Дополнительная зона необходима для резервирования и разгрузки основного сервера. Если загрузка первого DNS сервера велика (или он отключился), то часть запросов можно отправить на второй, альтернативный DNS и отказоустойчивость системы повышается ( рис. 49.11). Зона - заглушка содержит IP адрес сервера, который может обслужить запрос.
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Рис. 49.11. Пример использования альтернативного DNS сервера

Наша сеть 192.168.0.1 относится к классу сетей С, поэтому значение 192.168.0 мы менять не можем - это и есть код сети (ID) –рис. 49.12.
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Рис. 49.12. Задаем код сети

Зона обратного просмотра создана. После подключения первого ПК здесь появится соответствие IP адреса ПК его имени.

Записи ресурсов DNS

Вся DNS состоит из этих RR записей, по которым пользователь может искать ресурсы в сети. Запустим консоль управления DNS и зайдем в зону прямого просмотра ( рис. 49.13).
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Рис. 49.13. Зоны прямого просмотра

Выполним двойной щелчок на строчке Начальная запись зоны ( рис. 49.14). В данном окне наиболее интересный параметрСрок жизни (TTL). Предположим, что компьютер с именем ПК-1 и IP адресом 192.168.0.1 хочет соединиться с именем ПК-2 и IP адресом 192.168.0.2. Он выдает запрос на DNS сервер и тот сообщает, что с компьютер с именем ПК-2 имеет IP адрес 192.168.0.2. Эта запись кэшируется (помещается в память) на Срок жизни (TTL). Подобный подход к запросам снижает нагрузку на DNS сервер.
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Рис. 49.14. Вкладка Начальная запись зоны

Теперь выполним двойной щелчок на строчке Сервер имен ( рис. 49.15). У нас DNS сервер один, поэтому запись здесь одна. Но, здесь записей может быть столько, сколько имеется DNS серверов.
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Рис. 49.15. Вкладка Серверы имен

Выполним двойной щелчок на строчке Узел А ( рис. 49.16). Эта запись устанавливает прямое соответствие между именем ПК и его IP адресом.
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Рис. 49.16. Вкладка Узел А

Теперь изучим записи зоны обратного просмотра. После перезагрузки ПК здесь будет три записи ( рис. 49.17).
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Рис. 49.17. Записи зоны обратного просмотра

Двойным щелчком мыши зайдем в Указатель (PTR) – рис. 49.18. Как видим, именно здесь задается обратное соответствие IP адреса и имени ПК.
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Рис. 49.18. Вкладка Указатель (PTR)

Проверка работы зон прямого и обратного просмотра
Далее вызовем командную строку и пропингуем наш сервер ( рис. 49.19). Видим, что зона прямого просмотра работает нормально и имени SRV-2003 ставится в соответствие IP адрес 192.168.0.1.
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Рис. 49.19. Окно Командная строка

Если пропинговать не имя, а IP адрес и использовать ключ "-a", то увидим, что зона обратного просмотра также работает хорошо (рис. 49.20). Обмен данными идет нормально.
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Рис. 49.20. Зона обратного просмотра работает хорошо

Контрольные вопросы:

1. Какую функцию выполняет DNS сервер?

2. В чем отличие статического IP адреса от динамического?

3. Для чего нужна дополнительная зона?

Лабораторная работа №8
Использование сетевых программных утилит Windows

Цель работы: Изучить и научиться работать в утилитах для работы  с локальными сетями Windows
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

            - настраивать и осуществлять мониторинг локальных сетей;
- проводить мониторинг работоспособности оборудования информационно-коммуникационных сетей связи;
- анализировать результаты мониторинга и устанавливать их соответствие действующим отраслевым нормам
            знать: 

-  принципы построения компьютерных сетей, топологические модели;
Задания для практического занятия:
Radmin - программа удаленного управление ПК по сети

Суть в следующем: на каждый ПК с локальной сети ставим серверную и клиентскую часть программы Radmin. После этого по сети вы каждым удаленным ПК сможете управлять как своим. Итак, установим сервер и клиент на машина 110-1 и 110-2. При этом права пользователей на сервере пока настраивать не будем (сделаем это позднее) – рис. 20.1.
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Рис. 20.1. Сервер и клиент установлены на ПК 110-1

Запустим на ПК 110-1 программу Настройки Radmin Server и в правах доступа установим переключатель в положение Radmin (рис. 20.2 и рис. 20.3).
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Рис. 20.2. Запускаем команду Настройки Radmin Server
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Рис. 20.3. Выставляем режим безопасности Radmin Server

Нажмем на кнопку Права доступа и создадим пользователя серверной частью программы Radmin на ПК 110-1, т.е. организуем пользователя User-1 с паролем 123456 ( рис. 20.4).
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Рис. 20.4. Добавление нового пользователя

Этому пользователю дадим все права ( рис. 20.5).
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Рис. 20.5. Права пользователя User-1 на ПК 110-1

Теперь на ПК 110-2 запускаем Radmin Viewer, выполняем команду Соединение-Соединиться с-110-1 ( рис. 20.6).
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Рис. 20.6. Окно соединения клиента 110-2 с сервером 110-1

Теперь следует ввести имя User-1 с паролем 123456 и нажать ОК ( рис. 20.7).
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Рис. 20.7. После нажатия ОК вы увидите рабочий стол ПК 110-1

Теперь мы полностью можем управлять с ПК 110-2 компьютером 110-1, как будто вы физически сидите не на ПК 110-2, а на ПК 110-1. Иначе говоря, с помощью Radmin, вы можете администрировать удаленный ПК удаленно.

Примечание
Полезной особенностью Radmin является возможность подключения к удаленному компьютеру в режиме Telnet. Это позволит осуществлять перенос текстовых команд на удаленный компьютер с помощью командной строки. Это практически терминальный доступ, только ограниченный режимом командной строки. Положительной стороной этого метода является экономия и уменьшение расхода трафика в тысячи раз по сравнению с графическим режимом.
Nassi - система общения пользователей в локальной сети

Для обмена сообщениями и файлами в локальной сети удобно использовать чат под названием Net Work Assistant (Nassi). Установим эту программу на ПК 110-1 и ПК 110-2 и запустим ее ( рис. 20.8).
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Рис. 20.8. Network Assistant (интерфейс)

Теперь вы можете отправлять с одного ПК на другой сообщения, файлы, разобраться в этой простой программе совсем не сложно. Например, вы можете на удаленный ПК послать звуковой сигнал (типа телефонного звонка), который сигнализирует ему "Подойди к ПК, поговорим".

Основные возможности Nassi:

· Многоканальный чат

· Общая доска для рисования

· Мгновенные сообщения

· Передача файлов

· Управление процессами на удаленном компьютере

· Сигнализаторы удаленных событий

· И другое...

Задание 1. Групповая работа в чате и на доске для рисования

Войдите в Чат и попробуйте пообщаться с другими ПК. Для этого в низу есть поле ввода, в которое набрать нужное сообщение и нажать /Enter/. Для отправки личного сообщения, щелкните по нику пользователя в списке справа и в появившееся окно вводите ваше сообщение. Если же хотите, чтобы личное сообщение было отправлено всем, то вызовите контекстное меню (правым щелчком мыши) на списке пользователей главного окна, и выберите "сообщение всем". Перейдите на пиктограмму Доска. Здесь все пользователи могут вместе (одновременно) рисовать общий рисунок. Изучите другие возможности программы самостоятельно.

Примечание
Если брандмауэр не выключен, то программа Nassi должна быть включена в его исключения.

Команда отправки текстовых сообщений Net send

Текстовые сообщения по локальной сети можно отправлять не только в специальных программах (Radmin, Nassi), но и из командной строки Windows XP. Команда Net send служит для отправки текстовых сообщений другому компьютеру, доступному в сети. Однако, для того, чтобы команда работала, первоначально необходимо включить службу доставки сообщений. Для этого зайдите в Панель управления. Откройте папку Администрирование, Службы. Найдите в списке службу сообщений ( рис. 20.9).




увеличить изображение
Рис. 20.9. Служба сообщений отключена

Откройте ее свойства. Выберите значение Авто из списка Тип запуска, если вы хотите, чтобы служба автоматически запускалась при загрузке Windows. Затем нажмите на кнопку Пуск и ОК ( рис. 20.10 и рис. 20.11).
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Рис. 20.10. Окно Служба сообщений
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Рис. 20.11. Служба сообщений работает

Давайте рассмотрим примеры использования команды net send при отправке сообщений в рабочей группе (домене) 110. Чтобы отправить сообщение всем пользователям в рабочей группе 110 введите: net send /domain:110 ПРОВЕРКА СВЯЗИ. Другой вариант подобной команды: чтобы отправить сообщение всем пользователям в вашем домене введите: net send * проверка связи ( рис. 20.12 и 13)
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Рис. 20.12. Пример успешной отправки сообщения всем пользователям домена 110
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Рис. 20.13. Пример успешного получения сообщения от ПК 110-2 в рабочую группу 110

Чтобы отправить сообщение конкретному пользователю, например, 110-1, введите: net send 110-1 ПРИВЕТ! ( рис. 20.14).
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Рис. 20.14. Сообщение пользователю 110-1 доставлено

В Windows XP есть еще одна возможность отправки сообщений по сети. Выполните команды Панель управления-Администрирование-Управление компьютером. Дальше: Действие-Все задачи-Отправка сообщения консоли. Далее выбираете ПК и отправляете ему текст ( рис. 20.15).
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Рис. 20.15. Вариант отправки сообщения по сети без команды >net send

Примечание
Команда net send может блокироваться брандмауэром, поэтому его необходимо настроить или отключить (не желательно).

Контрольные вопросы:

1. Для чего предназначена программа Radmin? 
2. С какой целью используется программа Nassi?
3. Как в Windows XP можно общаться по сети?
Лабораторная работа №9
Правила работы с кабельной системой. Обжимка кабеля

Цель работы:
Познакомиться с основными компонентами сетевого оборудования, их назначением и характеристиками.  Получить представление о построении кабельной системы, стандартах ее проектирования и монтажа. Получить навыки по подключению отдельного ПК к ЛВС, исследованию топологии и организации ЛВС небольшого подразделения. Изучить простейшие приемы работы в сетевой среде и команды ОС, используемые для этого. 
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;
            знать: 

- принципы построения компьютерных сетей, топологические модели;
Краткие теоретические и учебно-методические материалы по теме практической работы: 
1. Сетевое оборудование.

Для продуктивной работы фирм компьютеры, телефоны и периферийное оборудование объединяют в единую сеть. Это позволяет совместно использовать данные, принтеры и доступ в Интернет. Большое влияние на качество, скорость и надежное соединение оказывает сетевое оборудование. 

Различают пассивное и активное оборудование. Пассивное оборудование должно соответствовать определенным стандартам, активное должно обеспечивать работу сети на разных скоростных режимах и поддерживать все основные сетевые протоколы и стандарты.

При создании кабельной структуры, необходимо учитывать совместимость всех ее составляющих. Основными стандартами по кабельным системам являются:

· Международный стандарт ISO/IEC 11801 Generic Cabling for Customer Premises (www.iso.ch, www.iec.ch).

· Европейский стандарт EN 50173 Information technology–Generic cabling systems 

· Американский стандарт ANSI/TIA/EIA 568-В Commercial Building Telecommunication Cabling Standard (www.tiaonline.org, www.eia.org)

Стандарты определяют среду передачи, параметры разъемов, линии и канала, в том числе предельно допустимые длины, топологию и характеристики функциональных элементов системы.

2. Структурированная кабельная система (СКС).

Представляет собой иерархическую кабельную среду передачи электрических или оптических сигналов в здании, разделённую на структурные подсистемы и состоящую из элементов — кабелей, разъёмов, панелей, шкафов и вспомогательного оборудования.
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СКС сочетает удобство эксплуатации, качество передачи данных и надежность. Строится таким образом, чтобы каждый интерфейс (точка подключения к системе) обеспечивал доступ ко всем ресурсам сети. Кабели прокладывают от ПК до распределительных пунктов, которые объединяют магистральными линиями.

2.1. Пассивное сетевое оборудование.
Сетевое оборудование не потребляющее электрическую энергию называется пассивным. К пассивному оборудованию относятся розетки, кабель, вилки, патч-панели и т.п. Основными компонентами являются сетевой кабель и монтируемая на нем вилка.

2.1.1. Сетевой кабель и вилка.

При монтаже кабельной системы наиболее часто используют неэкранированную «витую пару» 5 категорий (UTP 5 cat). Он состоит из нескольких пар медных проводов, покрытых пластиковой оболочкой.
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 Провода, составляющие каждую пару, скручены друг вокруг друга, что обеспечивает защиту от взаимных наводок. 

Изоляция каждого провода окрашена в свой цвет:
· бело-зеленый 

· зеленый 

· бело-оранжевый 

· оранжевый

· бело-синий 

· синий 

· бело-коричневый 

· коричневый. 
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Рис.1. Кабель неэкранированная «витая пара»
Провода с одинаковым цветом составляют 4 пары: 

· оранжевый / бело-оранжевый, 

· зеленый / бело-зеленый, 

· синий / бело-синий, 

· коричневый /  бело-коричневый.

Для подключения кабеля «витая пара» используются вилки RJ-45, которые монтируются на концах кабеля. Вилка имеет восемь контактов и монтируется на кабель при помощи специального инструмента.

Рис.2. Вилка RJ-45

2.1.2. Коммутационная панель (кросс-панель, патч-панель) 

Представляет собой панель с множеством разъёмов, расположенных на лицевой стороне. На тыльной стороне панели находятся контакты, предназначенные для фиксированного электрического соединения с кабелями.
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Основными характеристиками кросс-панелей являются:

· способ крепления (на стену или в стойку), 

· количество портов (как правило от 12 до 48), 

· категория(3, 5е, 6), 

· экранированные и неэкранированные.
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 Рис.3. Кросс-панели для крепления в стойку и на стенку.

Существует два способа использования панелей:

В первом случае, коммутационная панель используется как точка коммутации между портами активного сетевого оборудования (АСО) и портами рабочих мест, через кабель горизонтальной подсистемы СКС. Коммутация осуществляется коммутационными шнурами от панели до портов АСО.

Во втором случае, так называемое двойное представление порта, коммутационные панели используются попарно, одна из панелей представляет порты АСО, а вторая - порты рабочих мест. Коммутация осуществляется коммутационными шнурами между панелями.

2.1.3. Коммутационный шнур ( патч-корд ). 

Коммутационный кабель или патч-корд (от англ. patching cord — соединительный шнур) представляет собой электрический кабель для подключения одного электрического устройства к другому. 
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Может быть любых размеров, на одном или обоих концах кабеля присутствуют разъемы (коннекторы).

Патч-корды делятся на телефонные (RJ11 и RJ12), компьютерные (RJ45) и патч-корды для 110-го кросса, неэкранированные (UTP) и экранированные (STP), обычные и реверсивные.

Применяются для подключения ПК к розетке, двух коммутационных панелей друг к другу и так далее.

Главное отличие коммутационного шнура от кабеля внутренней прокладки - использование многожильного провода, вместо цельного. Это снижает передаточные характеристики кабеля, но повышает гибкость и уменьшает радиус безопасного изгиба шнура.

2.1.4. Телефонные и компьютерные розетки. 

Являются составной частью СКС. Состоят из пластмассового корпуса и установленных в этом корпусе телефонных (RJ12) или компьютерных (RJ45) соединительных разъемов.
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В гнезда лицевой части розеток вставляются разъемы патч-кордов. На обратной стороне этих гнезд находятся контакты,  предназначенные для фиксированного соединения с кабелями, и соединённые с разъёмами электрически.

Телефонные и компьютерные розетки предназначены для подключения оконечных устройств (телефонов и сетевых карт компьютеров) при помощи патч-кордов к локальным телефонным и компьютерным сетям.


2.2. Активное сетевое оборудование. 

К активному сетевому оборудованию относятся сетевые адаптеры, концентраторы (hub), коммутаторы (switch), маршрутизаторы (router), , принт-серверы и т.п.

2.2.1. Сетевые адаптеры.

Для подключения к ЛВС компьютер должен быть оснащен сетевой платой (адаптером). К сетевому адаптеру должен прилагаться драйвер, предназначенный для связи адаптера с операционной системой Windows. Что бы выяснить совместимость сетевого адаптера с ОС Windows надо обратиться к списку совместимого оборудования HCL, предоставляемому компанией Microsoft по адресу http://www.microsoft.com/hcl/. В списке указаны адаптеры, которые были протестированы для работы в этой ОС.

Для организации ЛВС лучше всего выбрать одинаковые сетевые карты. Это упрощает настройку сети, хотя это и не обязательно. Все сетевые карты выполняют одну и туже функцию - связь компьютеров между собой. Однако есть ряд особенностей и технологий, которые, могут отсутствовать у дешевых сетевых карт и присутствовать у более дорогих.
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BootRom – специальная микросхема, которая позволяет загружать ПК по сети. То есть, при соответствующей настройке, компьютер может работать вообще без жёсткого диска. Загрузка через сеть настраивается в Bios ПК, которые поддерживают возможность удалённой загрузки. У дешёвых сетевых карт BootRom либо вообще отсутствует, либо под него есть разъем, но нет самой микросхемы.

Wake-on-Lan - позволяет включать удалённый компьютер через сеть. При этом ПК должен быть с ATX блоком питания. В настройках Bios надо разрешить активацию ПК по запросу с порта, на который установлена карта (как правило, это PCI). Сетевая карта должна быть соединена 3-х жильным шнуром с WOL разъемом на материнской плате. Если  карта встроена в материнскую плату, последнее, как правило, не требуется
2.2.2. Концентраторы и коммутаторы.

Объединить компьютеры можно при помощи концентратора (hub) или коммутатора (switch). Внешне они выглядят одинаково, но между ними есть очень важное отличие.
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Hub (Концентратор). При поступлении пакета данных от сетевой карты, Hub просто делит и усиливает сигнал так, что его получают все пользователи сети, но принимает только та сетевая карт, которой адресован пакет данных. Очевидно, что при одновременной работе нескольких пользователей скорость сети резко падает. В настоящее время большинство фирм попросту прекратили выпуск концентраторов, и перешли на выпуск более эффективных коммутаторов (Switch).

 
Switch (Коммутатор) в отличие от Hub анализирует откуда и куда отправлен пакет информации и соединяет только эти компьютеры, в то время как остальные каналы остаются свободными. Конечно, лучше использовать Switch, так как он работает гораздо быстрее особенно в сетях с большим количеством пользователей. Внешне Switch практически не отличается от Hub.

 2.2.3. Принт-серверы.

Принт-сервер – это устройство (в том числе и, например, ПК), подключаемое к локальной сети и к принтеру, оснащенному интерфейсом LPT или USB.
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Принт-сервер превращает обычный принтер в сетевой принтер.

Кроме того, принт-сервер заодно может предоставить дополнительные возможности (например дополнительную память для печати больших документов, разграничение прав доступа к принтеру и ограничение на печать, и т.д.).

3. Монтаж кабельной системы и подключение сетевого оборудования.
3.1. Правила монтажа кабельной системы

Основные правила, которые необходимо соблюдать при монтаже кабельной системы:

· Не допускайте растяжения кабеля во время монтажных работ. 

· Радиус изгиба кабеля должен быть не меньше 10 внешних диаметров кабеля. 

· Удалять оболочку кабеля следует лишь настолько, сколько требуется для монтажа. 

· Сохраняйте целостность скручивания пар как можно ближе к месту монтажа, что обеспечивает минимальное влияние сигналов различных пар друг на друга. Раскрученные во время монтажа кабельные пары не следует скручивать снова, т.к. неправильное скручивание отрицательно влияет на рабочие характеристики. 

· Кабели ЛВС не должны располагаться рядом с силовыми проводами (220в), флуоресцентными лампами, силовыми трансформаторами и другими устройствами, мощные электромагнитные поля которых, создают помехи и оказывают отрицательное воздействие на качество передачи сигнала.

3.2. Монтаж вилки RJ-45. 
Вилка RJ-45 монтируется обжимным способом с помощью специального обжимного инструмента в соответствии с одним из стандартов Т568А или Т568В.

 SHAPE  \* MERGEFORMAT 



Правила монтажа определяются типом предполагаемого соединения. Возможны два варианта: 

· Компьютер соединяется с сетевым концентратором (hub) или коммутатором (switch) используя «прямую» разводку кабеля (стандарт T568B); 

· Соединение между коммутаторами или концентраторами, такие как “hub – hub”, “switch – switch”, “hub – switch” производятся с помощью кабеля с «перевернутой» разводкой (Uplink или Crossover). С одной стороны кабель разводится по стандарту T568A, а с другой по стандарту T568B.

Более подробно о порядке разделки кабеля изложено в Приложении.

3.3. Подключение сетевого оборудования. 

Коммутаторы и концентраторы подключаются к локальной сети одинаково. Если используется несколько коммутаторов, то они объединяются между собой кабелем UTP с «перевернутой» разводкой (Т568А – Т568В). Длина кабеля должна быть не менее 0,5 м. 
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Рис.6. Соединение коммутаторов кабелем с разводкой по стандарту Т568А – Т568В

Во многих моделях коммутаторов наряду с простыми портами используется дополнительный порт “Uplink”. Он совмещен с одним из простых портов и имеет «перевернутую» разводку в соответствии со стандартом Т568А. Используя этот порт можно подключать второй коммутатор простым кабелем (Т568В – Т568В).
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Рис.7. Использование порта “Uplink” для подключения кабеля Т568В – Т568В.

На рисунке показано применение дополнительного порта “Uplink” совмещенного с портом №8. При этом сам порт №8 должен оставаться пустым.

В современных коммутаторах реализована функция автоматического определения типа кабеля. Каждый порт коммутатора может сам определить стандарт подключенного к нему кабеля и порт сам определяет, в каком режиме ему работать. Функция автоматического определения типа кабеля значительно облегчает работу администратора сети.

Для подключения ПК к ЛВС необходимо:

· установить сетевой адаптер, поддерживающий сетевую технологию Ethernet
· осуществить физическое подключение к сетевому оборудованию с помощью кабеля 

 SHAPE  \* MERGEFORMAT 



Рис.8. подключения ПК к коммутатору ЛВС кабелем Т568В – Т568В.

Для соединения двух ПК между собой с использованием только сетевых адаптеров используют кабель с «перевернутой» разводкой (Uplink или Crossover) по стандарту Т568А – Т568В.

Задания для практического занятия:

1. Изучить состав и назначение основных компонентов сетевого оборудования.

Ответить на контрольные вопросы. Выяснить состав сетевых компонентов, используемых в составе лаборатории и способ их соединения в ЛВС. Изучить правила разделки и подключения кабеля типа витая пара  по стандартам Т568А и Т568В.

Отчет: Физическая топология ЛВС лаборатории. Электрическая схема подключения сетевого адаптера Вашего компьютера к ЛВС.  

2. Определить состав и основные характеристики оборудования и системного программного обеспечения, установленного в Вашем компьютере.

Для определения состава оборудования ПК: 

· Способ 1. Используйте окно «Свойства системы». 

· Откройте это окно путем ” Мой компьютер” -> ” Свойства” или нажав WIN+Break. 

· Воспользуйтесь вкладками «Общие» и «Оборудование» -> «Диспетчер устройств». 

· Способ 2. Откройте окно «Запуск программы» (WIN+R), и введите команду msinfo32.
Отчет: Перечень и основные характеристики оборудования и системного программного обеспечения для конкретного ПК.  

3. Определить сетевое имя компьютера и рабочую группу, в которую он входит.

Для этого в окне «Свойство системы» воспользуйтесь вкладкой «Имя компьютера».

Отчет: Сохранить значение параметров.  

4. Определить состав установленных в компьютере сетевых адаптеров и познакомиться с их основными свойствами. 

Для определения состава и характеристик, установленных в ПК сетевых адаптеров воспользуйтесь оснасткой «Диспетчер устройств».

· Откройте окно «Диспетчер устройств»:

· Откройте окно «Запуск программы» (”Пуск”->”Выполнить” или WIN+R),  

· Введите команду devmgmt.msc и нажмите ”ОК”. 

· В появившемся окне найдите узел дерева «Сетевые адаптеры» и раскройте его.

· Просмотрите все вкладки окна свойств сетевых адаптеров, уделив особое внимание вкладкам «Общие» и «Дополнительно».

Отчет: количество сетевых адаптеров, установленных в компьютере, перечень основных свойств и их значениях для конкретного сетевого адаптера, теоретическое описание каждого из этих свойств на основе технической литературы и сайтов разработчиков или поставщиков.

5. Определить MAC-адреса установленных в компьютере сетевых адаптеров и назначенные этим сетевым интерфейсам IP-адреса.
Откройте окно командной строки (”Пуск”->”Выполнить”, далее в текстовой строке ввести команду cmd и нажать Enter) и выполните команды:

· ipconfig /all.

· getmac /v /fo list

· ping <сетевое имя компьютера>
Отчет: полный протокол выполнения этих команд с вашими пояснениями и выводами. Анализируете полученный результат, а не сами команды, подробное знакомство с которыми это предмет следующих лабораторных работ.

6. Проверить текущее состояние сетевых подключений Вашего компьютера. 

В окне «Сетевые подключения» (”Пуск”->”Панель управления”->”Сетевые подключение”)  для доступных вам подключений правой кнопкой мыши установите режим «Состояние». 

Используйте вкладки «Общие» и «Поддержка» (плюс «Подробности») окна «Состояние…».  На этих вкладках познакомьтесь со всеми выводимыми параметрами, нажимая кнопку «?» и активируя указатель мышки над интересующим параметром.

Проверьте наличие значка сетевого соединения в области уведомлений экрана вашего компьютера. При его наличии ознакомьтесь с параметрами всплывающего окне над этим значком и действием в ответ на клик мышки на этом значке.

Отчет: результаты выполнения этого пункта задания с вашими выводами и сравнительным анализом с предыдущими заданиями.

7. При наличии сетевых подключений ПК к ЛВС определить список, доступных вам рабочих групп, список компьютеров вашей рабочей группы с их именами и IP-адресами.
Откройте окно командной строки  и выполните команды:

· net view /domain – для просмотра доступных вам рабочих групп.

· net view – для просмотра доступных вам компьютеров вашей рабочей группы.

· ping <сетевое имя компьютера вашей рабочей группы> - для всех ПК группы.

Сравните результаты с результатами просмотра «Сетевого окружения».

Отчет: полный протокол выполнения этих команд с вашими пояснениями и выводами. Анализируете полученный результат, а не сами команды, подробное знакомство с которыми это предмет следующих лабораторных работ.

8. На схему физической топологии, полученной в п.1 задания на лабораторную работу нанести логическую топологию сети с указанием рабочих групп, имен и адресов каждого компьютера сети.

Отчет: схема логической топологии сети с полной ее спецификацией, совмещенная с физической топологией.

Дополнительные сведения.

Результаты выполнения из командной строки, описанных выше команд, могут быть просмотрены не только на экране, но и перенаправлены в текстовый файл. Это файл потом может быть просмотрен, сохранен или вставлен в какой-либо документ. Например, отчет по лабораторной работе. Так, команда   

ping ws1 > d:\student\ping1.txt
вызовет формирование текстового файла ping1.txt с результатами работы команды ping.

Совокупность таких команд может составлять командный файл. Запуск на выполнение командного файла позволит получить один текстовый файл, содержащий результаты выполнения сразу нескольких команд. То есть получить один текстовый файл, содержащий все интересующие вас сетевые настройки конкретного компьютера. 

5. Контрольные вопросы. 

1. На какие два больших класса подразделяют все сетевое оборудование, и чем они отличаются друг от друга.

2. Что такое структурированная кабельная система, и каково ее назначение.

3. Какие элементы относятся к классу пассивного сетевого оборудования.

4. Какие типы кабельных сред могут использоваться для передачи данных в ЛВС.

5. Что определяют стандарты Т568А и Т568В.

6. Зачем в кабелях типа ”витая пара” отдельные проводники перекручивают между собой. Какое количество витых пар содержать кабели категории 5е и 6.

7. В чем разница между UPT и STP. Каково различие в их использовании.

8. Что такое RJ11, RJ12 и RJ45, в чем их различие и какова область использования.

9. Каково назначение патч-корда и в чем его отличие кабеля внутренней прокладки.

10. Что общего и в чем различие коммутационных панелей и концентраторов.

11. Для каких целей используют концентраторы и коммутаторы.

12. Укажите основные отличия в работе концентраторов и коммутаторов.

13. Каковы отличия в кабельном подключении одного ПК к сетевой карте другого ПК, по сравнению с его подключением к коммутатору ЛВС.

14. Какие основные ограничения следует учитывать при прокладке кабелей ЛВС.

15. Для чего и как используются коммутационные панели.

16. Что обозначает аббревиатура WOL, и какую технологию она поддерживает.

17. Какую функцию работы сетевого адаптера поддерживает микросхема BootRom.

18. Что определяют основные стандарты по кабельным системам.

19. Какие параметры относятся к основными характеристиками кросс-панелей.

20. Для каких целей в коммутаторах используют порт “Uplink”.

21. Укажите последовательность операций, выполняемых при монтаже вилки RJ45.

22. Какой кабель и почему используется при подключении ПК к компьютерной розетки. 

Приложение 1. Разделка кабелей в локальных сетях 
В данном разделе мы рассмотрим практические приемы работы с кабелями, их разделку и подключение.

П.1.1. Разделка коаксиальных кабелей.

Для разделки разъемов коаксиального кабеля рекомендуется использовать специальные инструменты: 
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	Устройство для обрезки кабеля (cable stripper)
	Устройство для обжима разъема (crimming tool)
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BNC разъемы для разделки под обжим поставляются в следующем комплекте: 

· центральный контакт 

· корпус разъема 

· фиксирующая трубочка 

Разделка разъема начинается с обрезания кабеля. Устройство обрезания должно быть настроено так, чтобы: 

· лезвие, режущее внутреннюю изоляцию кабеля, прорезало изоляцию почти до центрального проводника, но не более; 

· среднее лезвие, обрезающее оплетку кабеля, слегка подрезало внутреннюю изоляцию, но ни в коем случае не оставляло не прорезанных проволочек в оплетке; 

· лезвие, прорезающее наружную изоляцию, резало не на полную глубину изоляции - по надрезанному кольцу лучше потом оторвать кусочек изоляции вручную.

Затем проводят опрессовку разъема на кабеле с помощью устройства обжима в следущей последовательности: 

· Вначале на центральный проводник обрезанного кабеля надевают центральный контакт разъема, так чтобы он упирался о внутреннюю изоляцию кабеля. Если это невозможно, следует слегка укоротить центральный проводник кабеля.

· Затем вставляют центральный контакт надетый на кабель в обжимное устройство так, чтобы он упирался выступающим на его конце буртиком во внутренний край гнезда обжимного устройства, предназначенного для обжима центральных контактов, и обжимается. 

· Затем надевают на кабель фиксирующую трубочку. 

· Далее, например отверткой, слегка раздвигают проводники оплетки и надевают корпус разъема. 

· Продвигают трубочку к корпусу разъема, стремясь к тому, чтобы она прижала проводники оплетки к корпусу разъема. В этот ответственный момент нужно добиться того, чтобы центральный контакт разъема находился на одном уровне с краем корпуса разъема. Для этого можно поставить край корпуса разъема на твердую поверхность и надавить кабель вниз до достижения желаемого результата. 

· Затем аккуратно вставляют фиксирующую трубочку в устройство обжима и сначала слегка придавливают ее к корпусу разъема, следя за тем чтобы между ней и корпусом не образовался зазор, а затем проводят обжим с таким усилием, чтобы сработал контрольный флажок устройства обжима. Если длина фиксирующей трубочки превышает ширину губок обжимателя, то нужно повторить обжим со смещением вдоль трубочки. Иногда бывает полезно повторить обжим с поворотом на 60 или 120 градусов, если грани на трубочке после первого обжима получились неодинаковыми.


П.1.2. Разделка витой пары .
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Для разделки витых пар используют специальное устройство, которое имеет три рабочие области и соответственно выполняет три функции. 

· Ближе всего к рукояткам устройства располагается область, в которой установлен нож для обрезания проводников витой пары. 

· В центре находится гнездо для обжима разъема. 

· В верхней части устройства--область для зачистки наружной изоляции витой пары (внутренняя изоляция проводников не зачищается, а как уже было сказано прорезается контактами разъема).
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Последовательность операций при разделке разъема витой пары такова. 

1. Вначале проводят зачистку наружной изоляции кабеля. 

При зачистке плоского кабеля его упирают в специальный выступ на устройстве, расположенный в области зачистки, чтобы получить глубину зачистки под стандартный разъем, зажимают кабель и рывком производят зачистку. 

Немного более сложным выглядит процесс зачистки круглых кабелей витых пар. Наружную изоляцию круглого кабеля лучше только слегка надрезать, осторожно поворачивая его в области зачистки, а затем снять кусочек изоляции по кольцевому надрезу вручную. 
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2. После зачистки разводят провода витой пары в одной плоскости в определенном порядке, выравнивают длину всех проводов и еще раз ровно подрезают.

Порядок разводки проводов для разъемов RJ-45 определяется стандартом EIA/TIA568B. 

Цифрами на рисунке обозначены номера контактов для витой пары с восьмью и четырьмя жилами
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3. Затем производят заправку проводников в разъем и их опрессовку. Рекомендуется по возможности использовать разъемы без вставки, так как процесс заправки проводников в корпус такого разъема выполняется проще.
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3а. Если конструктивно разъем выполнен без вставки, то проводники аккуратно заправляются в его корпус до упора в торец разъема. Затем вставляют разъем в гнездо обжимного устройства и надавливают до тех пор пока устройство полностью не закроется.

3б. Если в конструкцию разъема входит вставка, то сначала на проводники витой пары надевается вставка. 

Вставка имеет форму крышки спичечного коробка, на одной из поверхностей которого имеются прорези по количеству проводников в витой паре. 
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Вставку надевают на проводники таким образом: чтобы прорези были обращены к корпусу разъема. 

После насаживания вставки проводники витой пары еще раз подрезают и выравнивают срез с краем вставки.

Для закрепления вставки в этом положении полезно  у противоположного ее конца обжать проводники пальцами, чтобы вставка не смещалась.

Затем вставку с проводниками вставляют в корпус разъема до тех пор пока она не упрется в торец разъема и обжимают разъем также как в случае разъема без вставки.
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Многие считают, что это самый сложный этап прокладки сети. Поводков так много, в них так легко запутаться, нужно покупать специальный обжимной инструмент и т.д. На самом деле все довольно просто. Для обжима витой пары вам потребуются специальные клещи и коннекторы RJ-45.

После того как кабеля обжаты вставляем их в разъемы сетевой платы с одной и коммутатора с другой стороны. Осталось только настроить сеть на компьютерах.

Следует отметить, что практически все сети начинались именно так - что в результате приводит к моткам кабелей в коридорах и кабинетах, а если кабели не подписаны и сеть не 10 компьютеров то это просто ужас для обслуживающего персонала. Лучшим решением в этом случае будет СКС.
Лабораторная работа №10
Особенности монтажа и настройка беспроводной сети Wi-Fi
Цель работы:  Научиться настраивать беспроводную сеть в ОС Windows 7 и Windows XP
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- осуществлять техническое обслуживание оборудования информационно-коммуникационных сетей
- осуществлять настройку адресации и топологии сетей;

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;
            знать: 

-  оборудование беспроводных сетей Wi-Fi, WiMax;
- активное сетевое оборудование и методику его конфигурирования;
- принципы построения компьютерных сетей, топологические модели.
Краткие теоретические и учебно-методические материалы по теме практической работы: 
Wi-Fi был создан в 1991 году NCR Corporation/AT&T (впоследствии — Lucent Technologies и Agere Systems) в Ньивегейн,Нидерланды. Продукты, предназначавшиеся изначально для систем кассового обслуживания, были выведены на рынок под маркой WaveLAN и обеспечивали скорость передачи данных от 1 до 2 Мбит/с. Создатель Wi-Fi — Вик Хейз находился в команде, участвовавшей в разработке таких стандартов, как IEEE 802.11b, IEEE 802.11a и IEEE 802.11g. В 2003 году Вик ушёл из Agere Systems. Agere Systems не смогла конкурировать на равных в тяжёлых рыночных условиях, несмотря на то, что её продукция занимала нишу дешёвых Wi-Fi решений. 802.11abg all-in-one чипсет от Agere (кодовое имя: WARP) плохо продавался, и Agere Systems решила уйти с рынка Wi-Fi в конце 2004 года

Термин «Wi-Fi» изначально был придуман как игра слов для привлечения внимания потребителя "намёком" на Hi-Fi (High Fidelity, высокая точность). Несмотря на то, что поначалу в некоторых пресс-релизах WECA фигурировало словосочетание «Wireless Fidelity» («беспроводная точность»), на данный момент от такой формулировки отказались, и термин «Wi-Fi» никак не расшифровывается

Что такое технология Wi-Fi?
Wi-Fi - сокращение от английского Wireless Fidelity, обозначающее стандарт беспроводной (радио) связи, который объединяет несколько протоколов и имеет официальное наименование IEEE 802.11 (от Institute of Electrical and Electronic Engineers - международной организации, занимающейся разработкой стандартов в области электронных технологий). Самым известным и распространенным на сегодняшний день является протокол IEEE 802.11b (обычно под сокращением Wi-Fi подразумевают именно его), определяющий функционирование беспроводных сетей, в которых для передачи данных используется диапазон частот от 2,4 до 2.4835 Гигагерца и обеспечивается максимальная скорость 11 Мбит/сек. Максимальная дальность передачи сигнала в такой сети составляет 100 метров, однако на открытой местности она может достигать и больших значений (до 300-400 м).

Помимо 802.11b существуют еще беспроводной стандарт 802.11a, использующий частоту 5 ГГц и обеспечивающий максимальную скорость 54 Мбит/с, а также 802.11g, работающий на частоте 2,4 ГГц и тоже обеспечивающий 54 Мбит/с. Однако, из-за меньшей дальности, значительно большей вычислительной сложности алгоритмов и высокого энергопотребления эти технологии пока не получили большого распространения. Кроме того, в данное время ведется разработка стандарта 802.11n, который в обозримом будущем сможет обеспечить скорости до 320 Мбит/c.

Принцип работы Wi-Fi
Обычно схема Wi-Fi сети содержит не менее одной точки доступа и не менее одного клиента. Также возможно подключение двух клиентов в режиме точка-точка (Ad-hoc), когда точка доступа не используется, а клиенты соединяются посредством сетевых адаптеров «напрямую». Точка доступа передаёт свой идентификатор сети (SSID) с помощью специальных сигнальных пакетов на скорости 0,1 Мбит/с каждые 100 мс. Поэтому 0,1 Мбит/с — наименьшая скорость передачи данных для Wi-Fi. Зная SSID сети, клиент может выяснить, возможно ли подключение к данной точке доступа. При попадании в зону действия двух точек доступа с идентичными SSID приёмник может выбирать между ними на основании данных об уровне сигнала. Стандарт Wi-Fi даёт клиенту полную свободу при выборе критериев для соединения.Подобно традиционным проводным технологиям, Wi-Fi обеспечивает доступ к серверам, хранящим базы данных или программные приложения, позволяет выйти в Интернет, распечатывать файлы и т. д. Но при этом компьютер, с которого считывается информация, не нужно подключать к компьютерной розетке.

Таким образом, Wi-Fi-технология позволяет решить три важных задачи:

· упростить общение с мобильным компьютером;

· обеспечить комфортные условия для работы деловым партнерам, пришедшим в офис со своим ноутбуком,

· создать локальную сеть в помещениях, где прокладка кабеля невозможна или чрезмерно дорога

Преимущества технологии Wi-Fi
К основным преимущества Wi-Fi стоит отметить:

· Позволяет развернуть сеть без прокладки кабеля, что может уменьшить стоимость развёртывания и/или расширения сети. Места, где нельзя проложить кабель, например, вне помещений и в зданиях, имеющих историческую ценность, могут обслуживаться беспроводными сетями.

· Позволяет иметь доступ к сети мобильным устройствам.

· Wi-Fi устройства широко распространены на рынке. Гарантируется совместимость оборудования благодаря обязательной сертификации оборудования с логотипом Wi-Fi.

· Излучение от Wi-Fi устройств в момент передачи данных на два порядка (в 100 раз) меньше, чем у сотового телефона.

Немаловажно и то, что обслуживание Wi-Fi-cети примерно на 75% дешевле обслуживания сети обычной(имеется ввиду Wi-Fi в крупных компаниях) .

Недостатки технологии Wi-Fi
К основным недостаткам Wi-Fi можно отнести:

· В диапазоне 2.4 GHz работает множество устройств, таких как устройства, поддерживающие Bluetooth, и др., и даже микроволновые печи, что ухудшаетэлектромагнитную совместимость.

· Частотный диапазон и эксплуатационные ограничения в различных странах неодинаковы. Во многих европейских странах разрешены два дополнительных канала, которые запрещены в США; В Японии есть ещё один канал в верхней части диапазона, а другие страны, например Испания, запрещают использование низкочастотных каналов. Более того, некоторые страны, например Россия, Беларусь и Италия, требуют регистрации всех сетей Wi-Fi, работающих вне помещений, или требуют регистрации Wi-Fi-оператора.

· Как было упомянуто выше — в России точки беспроводного доступа, а также адаптеры Wi-Fi с ЭИИМ, превышающей 100 мВт (20 дБм), подлежат обязательной регистрации.

· Стандарт шифрования WEP может быть относительно легко взломан[7] даже при правильной конфигурации (из-за слабой стойкости алгоритма). Несмотря на то, что новые устройства поддерживают более совершенный протокол шифрования данных WPA и WPA2, многие старые точки доступа не поддерживают его и требуют замены. Принятие стандарта IEEE 802.11i (WPA2) в июне2004 года сделало доступной более безопасную схему, которая доступна в новом оборудовании. Обе схемы требуют более стойкий пароль, чем те, которые обычно назначаются пользователями. Многие организации используют дополнительное шифрование (например, VPN) для защиты от вторжения. На данный момент основным методом взлома WPA2 является подбор пароля, поэтому рекомендуется использовать сложные цифробуквенные пароли для того, чтобы максимально усложнить задачу подбора пароля.

· В режиме ad-hoc стандарт предписывает лишь реализовать скорость 11 Мбит/сек (802.11b). Шифрование WPA(2) недоступно, только взломанный WEP.

Задания для практического занятия:
Пример 1. Легкая (полуавтоматическая) настройка беспроводного маршрутизатора TL-WR1043ND

Мы подключим к WI-FI маршрутизатор TP-LINK, точнее – модель TL-WR1043ND (рис.18.1-18.3). Это современное устройство, у которого максимальная скорость беспроводного соединения: 300 Мбит/сек, а скорость портов 1000 Мбит/сек.
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Рис. 38.1. Wi-Fi-точка доступа (роутер) TL-WR1043ND




увеличить изображение
Рис. 38.2. Передняя панель беспроводного маршрутизатора TL-WR1043ND

Светодиодные индикаторы и кнопка-индикатор QSS (быстрая настройка параметров безопасности):

· PWR – питание. Индикатор выкл - питание отключено, вкл - питание включено.

· SYS – система. Вкл. - загрузка исходных параметров или системная ошибка. Мигает - устройство работает в нормальном режиме. Выкл. - системная ошибка.

· WLAN – бсспроводная сеть. Выкл. - функция беспроводной передачи данных отключена. Мигает - функция беспроводной передачи данных включена.

· WAN (Интернет), LAN (Локальная сеть) 1-4. Выкл. - у порта нет подключенных устройств. Вкл. - к порту подключено устройство, но оно неактивно. Мигает - к порту подключено устройство и оно активно.

· QSS - быстрая настройка параметров безопасности. Медленно мигает - беспроводное устройство производит подключение к сети через функцию QSS. Этот процесс занимает примерно две минуты. Вкл. - беспроводное устройство было успешно подключено к сети посредством функции QSS. Быстро мигает - не удалось подключить беспроводное устройство к сети посредством функции QSS.
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Рис. 38.3. Задняя панель беспроводного маршрутизатора TL-WR1043ND

На задней панели расположены следующие элементы:

· POWER - разъем для подключения питания от адаптера питания, входящего в комплект поставки беспроводного маршрутизатора TL-WR1043ND

· RESET – кнопка сброса конфигурации роутера для его возврата к заводским настройкам. При помощи иголки нажмите и удерживайте кнопку Reset 5 секунд, затем подождите, пока маршрутизатор выполнит перезагрузку.

· USB - разъем для подключения устройства хранения данных или, например, принтера.

· WAN синяя розетка RJ-45 для подключения DSL/кабельного модема или сети Интернет (порт для подключения Сети от провайдера).

· Антенна Wi-Fi черного цвета служит для беспроводного получения и передачи данных.

· 1,2,3,4 (LAN) – розетки RJ-45 желтого цвета для подключения маршрутизатора к компьютерам локальной сети.

Итак, наш беспроводный роутер подключен к электросети, от него идет витая пара на стационарный ПК (патчкорд входит в комплект поставки), а Wi-Fi мы будем использовать, чтобы подключить ноутбук. Настройку роутера можно производить как на стационарном ПК (десктопе), так и со стороны ноутбука. Или там, или там нужно выполнить команду Панель Управления – Центр управления сетями и общим доступом – Настройка нового подключения или сети - Создание и настройка новой сети ( рис. 38.4).
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Рис. 38.4. Окно Установка подключения или сети

Нажимаем на кнопку Далее, видим наше беспроводное устройство ( рис. 38.5).
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Рис. 38.5. Обнаружение точки доступа прошло нормально

Следующим этапом необходимо вести PIN-код с этикетки на маршрутизаторе ( рис. 38.6 и рис. 38.7).
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Рис. 38.6. На этикетке маршрутизатора читаем PIN-код
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Рис. 38.7. Вводим PIN-код в окно Настройка сети

После нажатия на кнопку Далее следует согласиться с рекомендуемыми настройками точки доступа или задать свои (имя беспроводной сети, пароль для доступа к сети, уровень безопасности и тип шифрования) – рис. 38.8.
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Рис. 38.8. Вводим имя сети (его придумываем сами)

После нажатия кнопки Далее произойдет настройка точки доступа (беспроводного маршрутизатора), генерация ключа безопасности и подключение нашего ноутбука к беспроводной сети ( рис. 38.9 и рис. 38.10).
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Рис. 38.9. Создание ключа безопасности
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Рис. 38.10. Беспроводное соединение подключено

Примечание
Модель TL-WR1043ND имеет кнопку быстрой настройки защиты (QSS) для автоматической передачи ключа шифрования клиентскому устройству с такой же функцией. Поэтому, при подключении к нашей беспроводной сети нового компьютера под управлением Windows 7 (их может быть до 20 шт.), можно не вводить ключ безопасности, а просто нажать на эту кнопку на маршрутизаторе. Подключение к беспроводной сети произойдет автоматически ( рис. 38.11).
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Рис. 38.11. Окно ввода ключа безопасности

Пример 2. Настройка на работу в Интернет Wi-Fi роутера Net Gear JWNR2000 в ручном режиме

В этой работе мы изучим, как можно с помощью Wi-Fi роутера подключить к Интернет два ПК: стационарный и ноутбук. Порты и индикаторы роутера приведены на рис. 38.12.
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Рис. 38.12. Обозначение портов и инкикаторов роутера Net Gear JWNR2000

Характеристики этой модели маршрутизатора для выделенной линии таковы:

· Частота - 2,4 Ггц

· Режимы - Infrastructure, WDS-Bridge

· Кнопки - Reset, WPS

Примечание
Кнопка WPS нужна для упрощение процесса настройки беспроводной сети. Нажатие WPS автоматически обозначает имя сети и задает шифрование, для защиты от несанкционированного доступа в сеть, при этом нет необходимости вручную задавать все параметры.

· Индикаторы - LAN, Power, WLAN, WPS

· Порты Fast Ethernet - 4 порта 10/100 Мбит/сек

· Порты WAN - 1 порт RJ-45

· Управление - Веб-интерфейс, GUI, SNMP

· Firewall - фильтрация по MAC-адресу, фильтрация пакетов, защита от DoS-атак

· Поддержка схем обеспечения безопасности беспроводной передачи WPA2-PSK; WPA-PSK; TKIP; AES; WEP-кодирование с 64- или 128-битным ключом

· Защищенные VPN-протоколы - PPTP, PPPoE

· Получение IP-адреса - Static IP, Dynamic IP

· QoS - Поддерживается

· Поддержка WMM (Wi-Fi Multimedia) - Есть
· DMZ - Поддерживается

· NAT - Поддерживается

· DHCP-сервер - Есть

· Максимальная скорость беспроводной передачи данных - 300 Мбит/сек

· Стандарты беспроводной связи - IEEE 802.11n, IEEE 802.11g, IEEE 802.11b

Шаг 1 – Настройка стационарного ПК для ОС Windows XP

Подключаем роутер согласно схеме на рис. 38.13.">
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Рис. 38.13. Схема подключения устройств беспроводной сети к точке доступа

Далее нужно настроить протокол TCP/IP как на рис. 38.14.
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Рис. 38.14. Настройка протокола Интернет

Затем введите в браузере 192.168.1.1 и получите следующее окно ( рис. 38.15). Вводим сюда Имя пользователя и Пароль (они написаны на этикетке роутера – см. рис. выше"/>).
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Рис. 38.15. Окно входа на сервер 192.168.1.1

После нажатия на кнопку Вход откроется окно Основные настройки. В программе имеется Мастер установки, но он здесь не очень хорош, поэтому лучше воспользоваться ручной настройкой роутера ( рис. 38.16).




увеличить изображение
Рис. 38.16. Эти данные вводите в соответствии с договором провайдера Интернет

В данное окно вводим IP-адрес, IP-маску подсети и IP-адрес шлюза из договора с провайдером. Нажимает на кнопку Применить – появляется другое окно Основные настройки ( рис. 38.17).
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Рис. 38.17. Окно основные настройки

Здесь в соответствии с договором провайдера Интернет вводим Имя пользователя и Пароль. В этом окне же окне следует в списке Поставщик услуг Интернета выбрать протокол PPPoE ( рис. 38.18). Нажимаем Применить.
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Рис. 38.18. Из протоколов доступа выбираем протокол PPPoE

После обновления параметров роутера в поле Сохранение найдите опцию Установить пароль и замените пароль по умолчанию, т.е. password на какой-либо свой, например, quthor. Далее настройте окно Параметры беспроводного соединения – рис. 38.19.
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Рис. 38.19. Окно Параметры беспроводного соединения

Примечание
SSID – название беспроводной сети

Фраза – пароль здесь задана 12345678, но лучше ввести что-либо более сложное.

Совет
Для замены пароля наберите 192.168.1.1., введите admin и quthor, выберите команду Параметры беспроводного соединенияи введите новый пароль, например, masha+vova=love

 ШАГ 2 – Настройка Wi-Fi сети на ноутбуке для ОС Windows 7

Настроим работу Wi-Fi адаптера на ноутбуке, чтобы он смог получить Интернет от роутера NetGear. Выполните на ноутбуке команду Панель управления-Сеть и Интернет-Подключение к сети ( рис. 38.20).
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Рис. 38.20. Беспроводное сетевое соединение (роутер) ноутбук обнаружил

После нажатия на кнопку Подключение необходимо ввести фразу-пароль ключа безопасности (в нашем случае 12345678 или, если вы этот пароль изменили, то masha+vova=love) и Интернет на ноутбук будет подключен. Интернет запускается через любой браузер как при включенном стационарном ПК, так и без оного. Лишь бы роутер был включен.

Контрольные вопросы:

1. Какие типы Wi-fi вы знаете?

2. Назовите преимущества Wi-fi сетей.

3. Напишите недостатки Wi-fi сетей.
4. Опишите принцип работы Wi-fi.
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Рис.8. Подключение компьютера к сетевому оборудованию.�
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Рис.7. Стандарты подключения RJ-45.�
�
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Рис.6. Принт-сервер HP JetDirect 620N�
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Рис.5. Сетевой коммутатор.�
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Рис.4. Устройство сетевой карты.�
�









PAGE  
97

[image: image147.jpg]


[image: image148.jpg]


[image: image149.jpg]1236



[image: image150.jpg]Mowee Cucremsii
\ 6ok

Knasuatypa



