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1. пОЯСНИТЕЛЬНАЯ  ЗАПИСКА
Тест предназначен для студентов 3 курса. 
Вопросы подобраны таким образом, чтобы можно было проверить подготовку студентов по усвоению соответствующих знаний и умений  междисциплинарного курса. 
Предлагается пакет тестовых заданий по оценке качества подготовки студентов. Пакет содержит  проверочные тесты, с помощью которых преподаватель может проверить качество усвоения пройденного материала: 

· часть А – 30 заданий с кратким ответом – проверка теоретических знаний (задания закрытого типа); 

· часть B – комплексный практический тест с 10-ю заданиями открытого типа;

· часть C – комплексный практический тест 3-я заданиями открытого развернутого типа. 

С целью проверки знаний и умений  изученной дисциплины  каждый студент получает следующий пакет:

Часть А (проверка теоретических знаний) - информационный тест, включающий в себя 20 заданий.  

Часть А тестового задания включает в себя:

· выбор правильного ответа;

· множественный выбор; 

· установление соответствия;

· установление правильной последовательности.
За каждый правильный ответ – 2 балла.

Максимальное количество баллов – 40.

Часть B (проверка практических знаний и умений) - комплексный практический тест, включающий в себя 8 заданий открытого типа со свободным ответом.

За каждый правильный ответ – 5 баллов.

Максимальное количество баллов – 40.

Часть C (проверка практических знаний и умений) - комплексный практический тест (письменное задание), включающий в себя 2 задания повышенного уровня сложности открытого типа с развернутым ответом.

За каждый правильный ответ – 10 баллов.

Максимальное количество баллов – 20.

2. Знания, умения по окончанию изучения МЕЖДИСЦИПЛИНАРНОГО КУРСА
В результате освоения междисциплинарного курса обучающийся должен уметь:

· подбирать и настраивать конфигурацию программного обеспечения компьютерных систем;
· проводить инсталляцию программного обеспечения компьютерных систем;
· производить настройку отдельных компонент программного обеспечения компьютерных систем;
· измерять и анализировать эксплуатационные характеристики качества программного обеспечения;
· использовать методы защиты программного обеспечения компьютерных систем;
· анализировать риски и характеристики качества программного обеспечения;
· выбирать и использовать методы и средства защиты компьютерных систем программными и аппаратными средствами;
· производить настройку реестра;
· использовать программы восстановления данных и очистки дисков.

В результате освоения дисциплины обучающийся должен знать:

· основные методы и средства эффективного анализа функционирования программного обеспечения;
· основные виды работ на этапе сопровождения ПО;
· основные методы и средства эффективного анализа функционирования программного обеспечения;
· основные принципы контроля конфигурации и поддержки целостности конфигурации ПО;
· основные средства и методы защиты компьютерных систем программными и аппаратными средствами;
· особенности работы с реестром;
· виды программного обеспечения для восстановления данных и очистки дисков.

3. Тестовые задания
Часть А



1. На данный момент наиболее распространена и используется многоуровневая модель качества программного обеспечения, представленная в наборе стандартов :



а) ISO 9000




б) ISO 9126




в) ISO 9216




г) OSI 9000

2. Характеристика программного обеспечения, которая описывает степень его соответствия требованиям это …




а) качество ПО




б) функциональность ПО




в) портативность ПО




г) удобство ПО


3. Программно-технические факторы качества - это … требования к программе, которые обычно не описываются в договоре с заказчиком, но тем не менее являются желательным требованием, повышающим качество программы.




а) функциональные




б) основные




в) нефункциональные




г) неосновные

4. Характеристика качества ПО: все необходимые части программы должны быть представлены и полностью реализованы это …



а) понятность




б) правильность




в) краткость




г) полнота


5. Характеристика качества ПО: отсутствие лишней, дублирующей информации, повторяющиеся части должны быть преобразованы в функции, модули, библиотеки это …



а) понятность




б) правильность




в) краткость




г) полнота


5. Характеристика качества ПО: лёгкость в адаптации программы к другому окружению: другой архитектуре, платформе, операционной системе это



а) понятность




б) мобильность




в) краткость




г) портируемость

6. Способность программного обеспечения работать на различных аппаратных платформах или под управлением различных операционных систем




а) понятность ПО



б) мобильность ПО



в) адаптируемость ПО



г) модифицируемость ПО
7. Программный продукт обладает свойством …. , если он имеет структуру, позволяющую легко вносить требуемые изменения




а) мобильности




б) краткости




в) понятности




г) модифицируемости


8. Качество ПО отвечать поставленным задачам и требованиям это



а) правильность




б) краткость




в) понятность




г) модифицируемость


9. Основной метод измерения качества, определения корректности и реальной надежности функционирования программ на любых этапах разработки это …



а) анализ спецификации




б) тестирование




в) сбор данных

10. Состояние системы, при которой она способна выполнять заданные

функции, с параметрами установленными технической документацией, называется




а) работоспособное




б) неработоспособное




в) работающее




г) неработающее


11. Какие существуют виды отказа?




а) устойчивый




б) самоустраняющийся




в) перемежающийся




г) смешанный


12. По возможности восстановления работоспособности в процессе эксплуатации объекты делятся на



а) работоспособные и неработоспособные




б) устойчивые и неустойчивые




в) полные и неполные




г) восстанавливаемые и невосстанавливаемые


13. Мера, характеризующая приемлемость величины погрешности в выдаваемых программами ПС результатах с точки зрения предполагаемого их использования, называется



а) эффективность




б) пригодность




в) точность




г) защищенность

14. Свойство, характеризующее способность ПС противостоять преднамеренным или нечаянным деструктивным (разрушающим) действиям пользователя




а) эффективность




б) пригодность




в) точность




г) защищенность

15. Свойство, характеризующее степень в которой ПС позволяет изучающему его лицу понять его назначение, сделанные допущения и ограничения, входные данные и результаты работы его программ, тексты этих программ и состояние их реализации




а) понятность




б) пригодность




в) полнота




г) защищенность

16. Мера, характеризующая способность ПС выполнять возложенные на него функции при определенных ограничениях на ресурсы (память)




а) ресурсная экономичность



б) временная экономичность



в) функциональная экономичность



г) операционная экономичность

17. Мера, характеризующая способность ПС выполнять возложенные на него функции за определенный отрезок времени




а) ресурсная экономичность



б) временная экономичность



в) функциональная экономичность



г) операционная экономичность

18. Высокопроизводительные ресурсосберегающие технологии создания комплексов программ это



а) ISO-технологии




б) FIFO-технологии




в) SEO-технологии




г) CASE-технологии

19. Первый протокол безопасности, описанный стандартом IEEE 802.11. Для шифрования данных он использует ключ длиной 40-104 бит.



а) WAP



б) WPA



в) WPE



г) WEP

20. При каком приеме выявления уязвимостей применяется экспертный анализ, т.е. специалист, который проводит данное исследование, полагается на свои знания и опыт. 




а) ручной



б) статический анализ безопасности



в) динамический анализ безопасности
21. При каком приеме выявления уязвимостей подразумевает использование материалов и наработок полученных исходя из опыта работы в данной области.




а) ручной




б) статический анализ безопасности




в) динамический анализ безопасности

22. Вид тестирования при котором проверяется поведение системы на предмет удовлетворения требований заказчика.




а) приемочное тестирование




б) установочное тестирование




в) бета-тестирование




г) функциональные тесты

23. Метод обнаружения вирусов, который позволяет определить неизвестные вирусы, но не требует предварительного сбора, обработки и хранения информации о файловой системе называется



а) сканирование




б) обнаружение изменений




в) эвристический анализ




г) использование резидентных сторожей

24. Метод обнаружения вирусов, который базируется на использовании программ-ревизоров, которые определяют и запоминают характеристики всех областей на дисках, в которых обычно размещаются вирусы.




а) сканирование




б) обнаружение изменений




в) эвристический анализ




г) использование резидентных сторожей

25. Устранение последствий воздействия вирусов ведется в направлениях:




а) удаление вирусов




б) обнаружение вирусов




в) восстановление файлов




г) сканирования файлов

26. Обнаружение вирусов желательно осуществлять на стадии их …. или, по крайней мере, до начала осуществления деструктивных действий вирусов.




а) появления




б) внедрения




в) обнаружения




г) сопровождения

27. Технологический барьер, предназначенный для предотвращения несанкционированного или нежелательного сообщения между компьютерными сетями или хостами, называется




а) антивирус




б) маршрутизатор




в) межсетевой экран




г) файрвол

28. Дублирование части данных информационной системы для обеспечения надежности и контроля достоверности данных, называется




а) временная избыточность




б) информационная избыточность




в) программная избыточность

29. Задача обеспечения ПО устойчивости к ошибкам направлены на применение методов минимизации ущерба, вызванного появлением ошибок, и включают в себя:



а) обработку сбоев аппаратуры




б) повторное выполнение операций




в) изоляцию вирусов




г) копирование и восстановление данных

30. Какие модели дают возможность рассчитывать количественные показатели надежности, основываясь на данных о поведении программы в процессе тестирования (измеряющие и оценивающие модели)?




а) аналитические



б) эмпирические



в) динамические



г) статические
Часть В

1. Дестабилизирующие факторы и угрозы надежности делятся на..
Ответ: 
2. Системное тестирование это один из методов…

Ответ: 

3. Системные ошибки при постановке целей и задач, создания ПС, при формулировке требований к функциям и характеристикам решения задач, определения условий и параметров внешней среды. К каким дестабилизирующим факторам относятся?
Ответ: 
4. Ошибки оперативного и обслуживающего персонала в процессе эксплуатации ПС. К каким дестабилизирующим факторам относятся?

Ответ: 
5. Чтобы обеспечить хотя бы минимальный уровень безопасности в беспроводной сети, требуется наличие определенных механизмов. Каких?

Ответ: 
6. Для борьбы с вирусами используются программные и аппаратно-программные средства, которые применяются в определенной последовательности и комбинации, образуя методы борьбы с вирусами, подразделяемые на ….
Ответ: 
7. Использование части производительности ЭВМ для контроля исполнения и восстановления работоспособности ПО после сбоя называется

Ответ: 
8. В соответствии с ГОСТ 19.004-80 различают следующие виды работ, направленные на устранение ошибок в ПО: проверка, …. и испытание программы.
Ответ: 
9. В статических моделях появление отказов не связывают со …. , а учитывают только зависимость количества ошибок от числа тестовых прогонов (по области ошибок) или зависимость количества ошибок от характеристики входных данных (по области данных).
Ответ: 
10. В данных тестах отслеживается полный жизненный цикл величин (переменных) – с момента рождения (определения), на всем протяжении использования, вплоть до уничтожения (неопределенности).
Ответ: 
Часть С
1. Перечислите объекты уязвимости, влияющие на надежность. 
2. Вредоносные программы: классификация, методы обнаружения.
3. Оперативные методы повышения надежности. Дать определения.
4. Критерии по выставлению баллов
	Определение количества тестовых вопросов (заданий)

	Количество часов учебной дисциплины согласно учебному плану
	Всего
	Часть А
	Часть В
	Часть С

	40
	43
	30
	10
	3


	Сводная таблица с критериями баллов

	Части
	Баллы

	А
	40

	B
	40

	C
	20

	Итого (макс. баллы)
	100


	Критерии оценок

	Баллы
	Оценки

	86-100
	5

	71-85
	4

	49-70
	3

	Менее 48 баллов
	перезачет


Время выполнения тестовых заданий: 60 минут астрономического времени. 
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