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Паспорт комплекта контрольно-оценочных средств

Область применения

Комплект контрольно-оценочных средств, предназначен для проверки результатов освоения профессионального модуля (далее ПМ) программы подготовки специалистов среднего звена (далее ППССЗ) по специальности 
	09.02.07
	
	Информационные системы и программирование


код

наименование специальности
в части освоения основного вида профессиональной деятельности (ВПД):

	Сопровождение и обслуживание программного обеспечения компьютерных систем



Организация контроля и оценки освоения программы ПМ осуществляется в соответствии c положением об экзамене (квалификационном).
Образовательные результаты и способы их проверки


Освоение  профессиональных компетенций (ПК), соответствующих виду профессиональной деятельности, и общих компетенций (ОК):

	Профессиональные и общие компетенции
	Показатели оценки результата

	1
	2

	ПК 4.1. Осуществлять инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем.


	Предложенное программное обеспечение установлено, обоснован вариант конфигурации, обеспечен доступ различным категориям пользователей, обеспечена совместимость компонент с ранее установленными программными продуктами, проконтролировано качество функционирования с помощью встроенных средств.



	ПК 4.2. Осуществлять измерения эксплуатационных характеристик программного обеспечения компьютерных систем
	Определен полный набор качественных характеристик предложенного программного средства с помощью заданного набора метрик в том числе с использованием инструментальных средств; сделан вывод о соответствии заданным критериям; результаты сохранены в системе контроля версий.



	ПК 4.3. Выполнять работы по модификации отдельных компонент программного обеспечения в соответствии с потребностями заказчика


	Выполнен анализ условий эксплуатации программного обеспечения; проверена настройка конфигурации; выполнен анализ функционирования с помощью инструментальных средств; выявлены причины несоответствия выполняемых функций требованиям заказчика; предложены варианты модификации программного обеспечения.



	ПК 4.4. Обеспечивать защиту программного обеспечения компьютерных систем программными средствами.
	Проанализированы риски и характеристики качества программного обеспечения; обоснованы и выбраны методы и средства защиты программного обеспечения; определен необходимый уровень защиты; защита программного обеспечения реализована на требуемом уровне.

	ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам
	самостоятельно задает критерии для анализа рабочей ситуации на основе смоделированной и обоснованной идеальной ситуации;

определяет проблему на основе самостоятельно проведенного анализа ситуации;

предлагает способ коррекции деятельности на основе результатов текущего контроля;

определяет критерии оценки продукта на основе задачи деятельности;

оценивает результаты деятельности по заданным показателям;

выбирает способ разрешения проблемы в соответствии с заданными критериями и ставит цель деятельности;

оценивает последствия принятых решений;

проводит анализ ситуации по заданным критериям и называет риски;

анализирует риски (определяет степень вероятности и степень влияния на достижение цели) и обосновывает достижимость цели.

	ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности
	формулирует вопросы, нацеленные на получение недостающей информации;

извлекает информацию по двум и более основаниям из одного или нескольких источников и систематизирует ее в самостоятельно определенной в соответствии с задачей информационного поиска структуре;

задает критерии для сравнительного анализа информации в соответствии с поставленной задачей деятельности;

делает вывод о применимости общей закономерности в конкретных условиях.

	ОК 3. Планировать и реализовывать собственное профессиональное и личностное развитие.
	выбирает типовой способ (технологию) решения задачи в соответствии с заданными условиями и имеющимися ресурсами.

	ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
	извлекает из устной речи (монолог, диалог, дискуссия) фактическую и оценочную информацию, определяя основную тему, звучавшие предположения, аргументы, доказательства, выводы, оценки;

создает продукт письменной коммуникации сложной структуры, содержащий сопоставление позиций и \ или аргументацию за и против предъявленной для обсуждения позиции.

	ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста
	умеет грамотно излагать свои мысли и оформлять документы по профессиональной тематике на государственном языке, проявлять толерантность в рабочем коллективе

	ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе общечеловеческих ценностей.
	умеет описывать значимость своей профессии (специальности)

	ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	соблюдает нормы экологической безопасности; определять направления ресурсосбережения в рамках профессиональной деятельности по профессии (специальности)

	ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности
	использует физкультурно-оздоровительную деятельность для укрепления здоровья, достижения жизненных и профессиональных целей; применять рациональные приемы двигательных функций в профессиональной деятельности; пользоваться средствами профилактики перенапряжения характерными для данной профессии (специальности)

	ОК 9. Использовать информационные технологии в профессиональной деятельности
	применяет ИКТ при выполнении творческих заданий.



	ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языке
	понимает общий смысл четко произнесенных высказываний на известные темы (профессиональные и бытовые), понимать тексты на базовые профессиональные темы; участвовать в диалогах на знакомые общие и профессиональные темы; строить простые высказывания о себе и о своей профессиональной деятельности; кратко обосновывать и объясняет свои действия (текущие и планируемые)

	ОК 11. Планировать предпринимательскую деятельность в профессиональной сфере
	выявляет достоинства и недостатки коммерческой идеи; презентовать идеи открытия собственного дела в профессиональной деятельности; 

оформляет бизнес-план; 

рассчитывает размеры выплат по процентным ставкам кредитования; 

определяет инвестиционную привлекательность коммерческих идей в рамках профессиональной деятельности; 

определяет источники финансирования


Освоение умений и усвоение знаний:

	Освоенные умения, усвоенные знания
	Показатели оценки результата

	1
	2

	Умения:

	Подбирать и настраивать конфигурацию программного обеспечения компьютерных систем.


	- разработка сценария внедрения программного продукта для рабочего места;
- разработка руководства оператора;

- разработка (подготовка) документации и отчетных форм для внедрения программных средств;

- конфигурирование программных и аппаратных средств;

- составление реестра программного обеспечения на рабочем месте;
- настройки системы и обновлений.

	Проводить инсталляцию программного обеспечения компьютерных систем.


	- установка и настройка программного обеспечения;
- создание виртуальной машины для исполнения на ней программного обеспечения.

	Производить настройку отдельных компонент программного обеспечения компьютерных систем.
	- устранение проблем совместимости программного обеспечения;
- настройка обновления программ и драйверов;

- настройка производительности ПК.


	Измерять и анализировать эксплуатационные характеристики качества программного обеспечения.
	- измерение эксплуатационных характеристик качества программного обеспечения;
- анализ эксплуатационных характеристик качества программного обеспечения.

	Определять направления модификации программного продукта.


	- выявление проблем программного обеспечения;

- документирование проблем программного обеспечения;
- устранение проблем совместимости программного обеспечения;
- устранение проблем программного обеспечения.

	Разрабатывать и настраивать программные модули программного продукта.
	- разработка модулей программного средства;
- создание образа системы;

- восстановление системы;

- настройка обновления;

- настройка производительности.

	Настраивать конфигурацию программного обеспечения компьютерных систем.
	- конфигурирование программных и аппаратных средств;

- настройки системы и обновлений.

	Использовать методы защиты программного обеспечения компьютерных систем.


	- выполнение настройки политики безопасности;
- выполнение настройки файрвола;

- тестирование защиты программного обеспечения;
- создание образа системы.

	Анализировать риски и характеристики качества программного обеспечения.


	- тестирование программных продуктов;
- сравнение результатов тестирования с требованиями технического задания и спецификации;

- анализ рисков;

- выявление первичных и вторичных ошибок;



	Выбирать и использовать методы и средства защиты компьютерных систем программными и аппаратными средствами.
	- выполнение установки антивируса;
- выполнение настройки антивируса;

- обнаружение вирусов и устранение последствий их влияния;

- выбор средств шифрования;

- выполнение настройки файрвола;

-  выполнение настройки обновлений с помощью зеркала.

	Производить установку и настройку серверной части компьютерных систем.
	- конфигурирование программных и аппаратных средств;
- настройка системы и обновлений.

	Подбирать и настраивать конфигурацию браузера.
	- выполнение подбора браузера;

- выполнение настройки конфигурации браузера.

	Производить настройку реестра.
	- выполнение настройки реестра.

	Использовать программы восстановления данных и очистки дисков.
	- выполнение восстановления файлов;

- выполнение очистки диска.

	Знания:

	Основные методы и средства эффективного анализа функционирования программного обеспечения.
	- многоуровневая модель качества программного обеспечения;

- дестабилизирующие факторы;

- методы предотвращения угроз надежности;

- оперативные методы повышения надежности;

- ошибки и их проявления;

- анализ рисков и характеристик качества ПО.

	Основные виды работ на этапе сопровождения ПО.
	- жизненный цикл программного обеспечения;

- основные процессы и взаимосвязь между документами;
- функции менеджера сопровождения;
- функции менеджера развертывания;

- виды работ на этапе сопровождения;

- эксплуатационная документация.

	Основные принципы контроля конфигурации и поддержки целостности конфигурации ПО.
	- совместимость программного обеспечения;
- аппаратная и программная совместимость;

- совместимость драйверов;

- причины возникновения проблем совместимости;

- методы выявления проблем совместимости;
- инструментарий учета аппаратных компонентов;

- мастер совместимости программ;

- модули обеспечения совместимости;

- настройки обновления программ;

- групповые политики безопасности;

- алгоритм восстановления системы;

- проблемы производительности;

- средства диагностики оборудования.

	Основные средства и методы защиты компьютерных систем программными и аппаратными средствами.
	- вредоносные программы;
- антивирусные программы;

- файрвол;

- основные понятия групповой политики;

- средства и протоколы шифрования сообщений.

	Виды серверного программного обеспечения. 
	- современные виды серверного программного обеспечения;
- клиентское программное обеспечение.

	Аппаратно-программные платформы серверов и рабочих станций. 
	- алгоритм установки серверной части;
- архитектура клиент-сервер;

- аппаратный сетевой сервер;

- программный сервер;

- специализация серверов;

- важные компоненты повышения надежности сервера.

	Особенности эксплуатации различных видов серверного программного обеспечения.
	- эксплуатация различных видов серверного программного обеспечения;
- работа с консолью управления операционной системы;

- работы с файловым серверов;

- эксплуатация информационного сервера;

- эксплуатация серверов безопасности.

	Основные настройки браузеров. 
	- явные и скрытые настройки браузеров;
- панель настроек.

	Виды браузеров.
	- классификация браузеров;
- оценка браузеров.

	Особенности работы с реестром.
	- алгоритм работы с реестром;
- инструменты работы с реестром.

	Виды программного обеспечения для восстановления данных и очистки дисков.
	- инструменты для восстановления данных;
- инструменты для очистки диска;

- алгоритм работы с программой по восстановлению данных;

- алгоритм работы с программой по очистке диска.


Формы промежуточной аттестации по ППССЗ при освоении 
профессионального модуля

	Элементы модуля, профессиональный модуль
	Формы промежуточной аттестации

	1
	2

	МДК 1. Внедрение и поддержка программного обеспечения компьютерных систем
	Экзамен

	МДК 2. Обеспечение качества функционирования компьютерных системы
	Экзамен

	УП
	Дифференцированный зачет

	ПП
	Дифференцированный зачет

	ПМ
	Экзамен (квалификационный)


Приложение 1

Задания для оценки освоения умений и усвоения знаний

1. Процесс настройки программного обеспечения под определенные условия использования, а также обучения пользователей работе с программным продуктом:
а) внедрение
б) интеграция
в) валидация

г) верификация
2. Подтверждение соответствия конечного продукта предопределённым эталонным требованиям:
а) валидация

б) верификация

в) интеграция

г) правильность
3. Процесс исследования, испытания программного продукта:
а) интеграция

б) тестирование

в) сопровождение

г) внедрение
4. Набором работ (activities), методов, практик и, своего рода, трансформаций, которые используются людьми для разработки и сопровождения программных систем и ассоциированных с ними продуктов это:
а) действие

б) поток

в) процесс

г) метод
5. Реинжиниринг определяется как
а) детальная оценка 

б) перестройка программного обеспечения

в) создание нового программного обеспечения

г) модификация документации 
6. Для поддержки процесса сопровождения  должны планироваться и реализовываться соответствующие процедуры и процессы, направленные на 
а) повышение качества

б) повышение быстродействия

в) улучшения программного обеспечения 

г) улучшение аппаратной части компьютера 
7. Стандарт IEEE 1219, посвященный организации сопровождения программного обеспечения, определяет конфигурационное управление как
а) критически важный элемент

б) необязательный элемент

в) дополнительный элемент

8. Процесс сопровождения начинается по стандарту IEEE 1219 с момента передачи программной системы в …
а) тестирование

б) проектирование

в) разработку

г) эксплуатацию
9. Процессы сопровождения описывают:

а) работы на этапе разработки кода программы

б) необходимые работы и детальные входы/выходы этих работ
в) необходимые работы для получения документации

г) разновидности этапов жизненного цикла
10. Cтандарт жизненного цикла:
а) IEEE 1219

б) ИСО/МЭК 1511
в) ISO/IEC 12207
г) IEEE 1230
11. Сопровождение программного обеспечения определяется стандартом:
а) IEEE 1230

б) IEEE 1219
в) ISO 9020

г) ISO 9050
12. Деятельность персонала сопровождения включает:
а) поддержка контроля
б) написание новой программы

в) совершенствование существующих функций 
г) усовершенствование аппаратной части компьютера
13. Работы по сопровождению должны проводиться для решения следующих задач:
а) устранения сбоев

б) улучшения дизайна

в) создание новой программы

г) реализация расширений
14. Деятельность по сопровождению применима для программного обеспечения, созданного с использованием:
а) любого дополнительного программного обеспечения

б) любой модели жизненного цикла

в) любой модели проектирования

г) специального программного обеспечения
15. Сопровождение необходимо для:
а) обеспечения удовлетворения требований пользователей к программному продукту

б) решения проблем в программах

в) обеспечения пользователей новыми программами

16. Валидация позволяет выяснить:

а) правильный ли результат получается

б) насколько сильно отклонение от правильного результата

в) отношение системы к приложению

г) степень интеграции приложений

17. Верификация позволяет определить:

а) правильно ли создается приложение

б) правильно ли создается система

в) насколько правильно создается система

г) насколько правильно создается приложение
18. Что такое домен?

а) область компьютерной сети

б) устройство ввода-вывода

в) область на сетевой плате

г) локальная групповая политика
19. Что является самой первой частью любой ОС?
а) файл io.sys

б) файл autoexec.bat

в) загрузчик операционной системы

г) регистр
20. Центральный процессор образован совокупностью
а) арифметико-логического устройства

б) устройства управления

в) постоянного запоминающего устройства

г) оперативного запоминающего устройства
21. Процессы жизненного цикла программных средств описываются ГОСТом:

а) 12207-99

б) 12207-89

в) 9126

г) 9126-99

22. Сетевой   интерфейс стека протоколов TCP/IP включает:
а) драйвер устройства и сетевая  плата

б) IP, ICMP, IGMP

в) Telnet, FTP, E-mail

г) SMTP
23. Сервисное программное обеспечение состоит из
а) Программы архивирования данных

б) Программы обслуживания сети

в) Сетевая операционная система

г) Программы диагностики работоспособности компьютера
24. Серверы приложений в сетях NGN могут быть использованы:
а) предоставления основных услуг пользователям

б) предоставления дополнительных услуг пользователям

в) предоставления смешанных услуг пользователям

г) предоставление услуг по доступу в Интернет
25. Сервер – это?
а) аппаратно- программный комплекс, управляющий работой сети, обрабатывающий данные и т.д.

б) комплекс программ, обеспечивающий работу сети

в) центральный компьютер сети, координирующий работу сети

г) набор программа, обеспечивающий работу компьютера
26. Поиск аппаратных неисправностей и совместимость с любым аппаратным обеспечением имеет…:
а) система автоматического контроля

б) система автоматического диагностирования

в) система автоматического восстановления

г) система профилактического обслуживания
27. Международная организация по стандартизации
а) IEIF

б) OSI

в) ISO

г) OST
28. Для обнаружения ошибки и для локализации места неисправности служат…:
а) наладочные тесты

б) проверочные тесты

в) диагностические тесты

г) отлаживающие тесты
29. Высокопроизводительный компьютер со значительным объемом оперативной памяти, хранит большой объем памяти и выполняет интенсивных работ
а) Рабочая станция

б) Мейнфрейм

в) Кластер

г) Кластер-сервер
30. Введением в состав СВТ специального дополнительного контрольного оборудования, работающего независимо от программы создаются … средства контроля

а) аппаратные

б) программные

в) программно-аппаратные

г) аппаратно-системные
31. Разработка ПО должна выполняться экономическим способом, укладываться в выделенный бюджет и …..

а) заканчиваться раньше указанного времени

б) заканчиваться в установленные сроки

в) заканчиваться позже установленных сроков

г) иметь бесконечный цикл разработки
32. Руководство пользователя, описание языка программирования и руководство администратора входит в…

а) документацию управления проектом

б) документацию разработки

в) эксплуатационную документацию

33. При каком подходе программа собирается и тестируется сверху вниз?

а) нисходящее тестирование

б) восходящее тестирование

в) системное тестирование

г) апостериорное тестирование

34. К основным работам по внедрению ПО являются:

а) установка и конфигурирование оборудования и ПО

б) настройка ПО

в) разработка спецификации

г) опытная эксплуатация
35. Переход к сопровождению ПО происходит после этапа…

а) проектирования

б) реализации

в) внедрения

г) эксплуатации

36. После завершения опытной эксплуатации программное обеспечение переводится в …. эксплуатацию.

а) масштабную

б) промышленную

в) конвейерную

г) специализированную

37. Способность различных объектов – аппаратных и программных компонентов взаимодействовать друг с другом называется…

а) обращением

б) совместимостью

в) тестированием

г) взаимоотношением

38. Способность одного устройства работать с узлами другого устройства называется…

а) аппаратная совместимость

б) информационная совместимость

в) программная совместимость 

39. Способность выполнения одинаковых программ с получение одних и тех же результатов называется …

а) аппаратная совместимость

б) информационная совместимость

в) программная совместимость 

40. К какой проблемной области совместимости приложений относится проблема:

    «Приложения пытаются копировать файлы и ярлыки для папок, которые были правомочны для предыдущей операционной системы Windows, но не существуют в новой операционной системе»?

а) запуск и установка приложения

б) контроль пользовательской учетной записи

в) изменение версии операционной системы

г) защищенный режим Internet Explorer
41. Windows 7 полностью поддерживает 64-битную архитектуру. Приложения или компоненты, использующие 16-битные исполняемые файлы, 16-битные установщики или 32-битные драйвера ядра, могут …
а) нормально функционировать

б) требовать настройки перед запуском

в) вызвать сбой при запуске

г) неправильно функционировать

42. Платформа усовершенствования драйверов устройств, которая была введена в WindowsVista это …

а) Update Windows Platform

б) Update Platform for Windows

в) User-ModeDriverPlatform

г) User-ModeDriverFramework

43. Режим запуска операционной системы без сторонних программ и служб называется…

а) обычная загрузка

б) загрузка с поддержкой командной строки

в) чистая загрузка

г) безопасный режим
44. Для каких программ не следует использовать мастер совместимости программ Windows, так как это может привести к потере данных или создать угрозу безопасности?

а) старые антивирусные программы 

б) дисковые служебные программы

в) различные прикладные программы

г) различные системные программы

45. Для чего используется программа Microsoft Assessment and Planning Toolkit (MAP)?

а) тестирования программного обеспечения

б) обнаружения проблем совместимости программного обеспечения

в) анализ приложений на возможные сбои

г) учет аппаратных компонентов
46. Самый распространенный метод решения проблем совместимости, который нередко называют «системные заплатки» это

а) использование динамически загружаемых библиотек

б) использование дополнительно подгружаемых скриптов

в) использование функций совместимости приложений

г) использование DLL
47. Если компьютер не запускается в нормальном режиме или при его запуске появляются непонятные ошибки, возможно, необходимо применить …

а) восстановление системы

б) чистую загрузку

в) форматирование жесткого диска

г) проверку оперативной памяти

48. Вам необходимо создать группу пользователей домена. Какой служебной программой операционной системы Windows 2008 Server вы воспользуетесь?
а) Active Directory User and Computers 

б) Users Manager for Domians

в) Local Users and Group

г) Netdomian controller
49. Для обнаружения ошибки и для локализации места неисправности служат…:
а) наладочные тесты

б) проверочные тесты

в) диагностические тесты

г) отлаживающие тесты
50. Единица диспетчеризации процесса – это:
а) блок

б) поток

в) компонент

г) дескриптор
51. Проблема совместимости чаще всего возникает, когда приложение …

а) некорректно использует выделенные ресурсы

б) некорректно обращается к динамически загружаемым библиотекам

в) некорректно обращается к функциях операционной системы 

г) некорректно завершает дочерние процессы

52. Какие программы для виртуализации обычно используются?

а) VirtualBox

б) VMWare

в) Event Viewer

г) Visual Studio
53. Средство, предназначенное для просмотра подробных сведений о значимых событиях, которые возникают в системе ...

а) Application Compatibility Toolkit

б) Event Viewer

в) AppLocker
г) Viewer List
54. Отправка эхо-запросов ICMP сообщения, чтобы проверить правильность настройки TCP/IP и доступных узла TCP/IP, используется команда …

а) IPConfig

б) hostname

в) ping

г) PathPing
55. Отображает таблицу IP-маршрутизации и добавляет или удаляет маршруты IP.

а) IPConfig

б) ping

в) PathPing

г) route
56. Любая операционная система, как и программные продукты, через какое-то время после установки должна обновляться. Обновления выпускаются для:

а) устранения уязвимостей в системе безопасности

б) обеспечения совместимости

в) обеспечения кластеризации

г) устранения ошибок пользователей

57. Для чего предназначен Windows Resource Protection?

а) для защиты ресурсов Windows в режиме только для чтения

б) для защиты ресурсов Windows в режиме чтения и записи

в) для защиты ресурсов Windows вне зависимости от режима

г) для защиты ресурсов Windows от вирусов

58. Структура, содержащая процессы действия и задачи, которые осуществляются в ходе разработки, использования и сопровождения программного продукта это
а) модель жизненного цикла ПО

б) модель проектирования ПО

в) модель адаптации ПО

г) модель сетевого взаимодействия при разработке ПО
59. Документ который должен быть подготовлен сопроводителем во время разработки программного средства и включать в себя рассмотрение предложений пользователя по внесению изменений в программный продукт это …

а) стратегия сопровождения

б) паспорт программного средства

в) план внедрения

г) план сопровождения
60. Сопроводителю следует использовать процесс управления конфигурацией по 

а) Стандарт IEEE 1219
б) ГОСТ Р ИСО / МЭК 12207
в) ИСО/МЭК 1511
г) Стандарт IEEE 1230

61. На данный момент наиболее распространена и используется многоуровневая модель качества программного обеспечения, представленная в наборе стандартов :




а) ISO 9000




б) ISO 9126




в) ISO 9216




г) OSI 9000

62. Характеристика программного обеспечения, которая описывает степень его соответствия требованиям это …




а) качество ПО




б) функциональность ПО




в) портативность ПО




г) удобство ПО

63. Программно-технические факторы качества - это … требования к программе, которые обычно не описываются в договоре с заказчиком, но тем не менее являются желательным требованием, повышающим качество программы.




а) функциональные




б) основные




в) нефункциональные




г) неосновные

64. Характеристика качества ПО: все необходимые части программы должны быть представлены и полностью реализованы это …



а) понятность




б) правильность




в) краткость




г) полнота

65. Характеристика качества ПО: отсутствие лишней, дублирующей информации, повторяющиеся части должны быть преобразованы в функции, модули, библиотеки это …



а) понятность




б) правильность




в) краткость




г) полнота

66. Характеристика качества ПО: лёгкость в адаптации программы к другому окружению: другой архитектуре, платформе, операционной системе это



а) понятность




б) мобильность




в) краткость




г) портируемость

67. Способность программного обеспечения работать на различных аппаратных платформах или под управлением различных операционных систем




а) понятность ПО




б) мобильность ПО




в) адаптируемость ПО




г) модифицируемость ПО

68. Программный продукт обладает свойством …. , если он имеет структуру, позволяющую легко вносить требуемые изменения




а) мобильности




б) краткости




в) понятности




г) модифицируемости

69. Качество ПО отвечать поставленным задачам и требованиям это



а) правильность




б) краткость




в) понятность

70. Основной метод измерения качества, определения корректности и реальной надежности функционирования программ на любых этапах разработки это …



а) анализ спецификации




б) тестирование




в) сбор данных

71. Состояние системы, при которой она способна выполнять заданные

функции, с параметрами установленными технической документацией, называется




а) работоспособное




б) неработоспособное




в) работающее




г) неработающее

72. Какие существуют виды отказа?




а) устойчивый




б) самоустраняющийся




в) перемежающийся




г) смешанный

73. По возможности восстановления работоспособности в процессе эксплуатации объекты делятся на



а) работоспособные и неработоспособные




б) устойчивые и неустойчивые




в) полные и неполные




г) восстанавливаемые и невосстанавливаемые

74. Мера, характеризующая приемлемость величины погрешности в выдаваемых программами ПС результатах с точки зрения предполагаемого их использования, называется



а) эффективность




б) пригодность




в) точность




г) защищенность

75. Свойство, характеризующее способность ПС противостоять преднамеренным или нечаянным деструктивным (разрушающим) действиям пользователя




а) эффективность




б) пригодность




в) точность




г) защищенность

76. Свойство, характеризующее степень в которой ПС позволяет изучающему его лицу понять его назначение, сделанные допущения и ограничения, входные данные и результаты работы его программ, тексты этих программ и состояние их реализации




а) понятность




б) пригодность




в) полнота




г) защищенность

77. Мера, характеризующая способность ПС выполнять возложенные на него функции при определенных ограничениях на ресурсы (память)




а) ресурсная экономичность



б) временная экономичность



в) функциональная экономичность



г) операционная экономичность

78. Мера, характеризующая способность ПС выполнять возложенные на него функции за определенный отрезок времени




а) ресурсная экономичность



б) временная экономичность



в) функциональная экономичность



г) операционная экономичность

79. Высокопроизводительные ресурсосберегающие технологии создания комплексов программ это




а) ISO-технологии




б) FIFO-технологии




в) SEO-технологии




г) CASE-технологии

80. Первый протокол безопасности, описанный стандартом IEEE 802.11. Для шифрования данных он использует ключ длиной 40-104 бит.




а) WAP



б) WPA



в) WPE



г) WEP
81. При каком приеме выявления уязвимостей применяется экспертный анализ, т.е. специалист, который проводит данное исследование, полагается на свои знания и опыт. 




а) ручной




б) статический анализ безопасности




в) динамический анализ безопасности

Часть В

1. Процесс анализа и проектирования, который разделяет приложение на аппаратные и программные компоненты – это:

Ответ: 

2. Главный повод мониторинга сервера заключается в …

Ответ: 

3. Тестирование при котором проверяется насколько хорошо приложение может работать с различными типами аппаратных технологий, драйверами и операционными системами называется…

Ответ: 

4. Какой этап пропущен в рабочем процессе оценки совместимости драйвера?
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Ответ: 

5. Дестабилизирующие факторы и угрозы надежности делятся на..

Ответ: 
6. Системное тестирование это один из методов…

Ответ: 
7. Системные ошибки при постановке целей и задач, создания ПС, при формулировке требований к функциям и характеристикам решения задач, определения условий и параметров внешней среды. К каким дестабилизирующим факторам относятся?

Ответ: 
8. Ошибки оперативного и обслуживающего персонала в процессе эксплуатации ПС. К каким дестабилизирующим факторам относятся?

Ответ: 

9. Чтобы обеспечить хотя бы минимальный уровень безопасности в беспроводной сети, требуется наличие определенных механизмов. Каких?

Ответ: 

10. Для борьбы с вирусами используются программные и аппаратно-программные средства, которые применяются в определенной последовательности и комбинации, образуя методы борьбы с вирусами, подразделяемые на ….

Ответ: 
11. Application Compatibility Toolkit (ACT) помогает определить … приложений.

Ответ: 

12. Программная и/или аппаратная система, эмулирующая аппаратное обеспечение некоторой платформы это …

Ответ: 

13. Набор правил или настроек, в соответствии с которыми производится настройка рабочей среды приема/передами – это …

Ответ: 

14. Устройство или часть информации, к которой может быть осуществлён удалённый доступ с другого компьютера, обычно через локальную компьютерную сеть – это

Ответ: 

15. Режим диагностики компьютерной операционной системы, предназначенный для исправления некоторых проблем – это …

Ответ: 

16. Набор, который позволяет проанализировать запросы программы к ОС и на основании этого анализа выбрать и протестировать «системные заплатки» это …

Ответ: 

17. Программа Norton Ghost позволяет создавать …

Ответ: 
12. Тщательный анализ …. (чего?) помогает предотвратить неполадки в работе системы и определить причины их возникновения (вставьте пропущенное словосочетание).

Ответ: 
18. Программы, созданные для упрощения работы со сложными программными системами называются

Ответ: оболочками

19. Процедура приведения программы к состоянию готовности к работе на требуемом компьютере это …

Ответ: 
20. Инсталляторы для Microsoft Windows обычно работают на основе …

Ответ: 
21. Сопровождение, связанное с изменениями, вызванными необходимостью устранения (исправления) потенциальных (скрытых) ошибок в программном продукте называется…

Ответ: 

Часть С
1. Опишите основные причины, по которым система начинает давать сбои или работать нестабильно

2. Опишите требования к разработке

3. Опишите функции менеджера сопровождения

4. Опишите типовые функции инструментария для автоматизации процесса внедрения информационной системы

5. Дать определение CALS-технологиям. Привести примеры.

6. Дать определение понятию совместимости программного обеспечения. Привести примеры.

7. Перечислите объекты уязвимости, влияющие на надежность. 
8. Вредоносные программы: классификация, методы обнаружения.


