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ПРЕДИСЛОВИЕ


Методические указания для студентов по выполнению практических занятий  адресованы  студентам очной формы обучения.


Методические указания созданы в помощь для работы на занятиях, подготовки к практическим занятиям, правильного составления отчетов.


Приступая к выполнению практической работы, необходимо внимательно прочитать цель работы, ознакомиться с требованиями к уровню подготовки в соответствии с федеральными государственными стандартами (ФГОС), краткими теоретическими сведениями, выполнить задания работы, ответить на контрольные вопросы для закрепления теоретического материала и сделать выводы. 


Отчет по практической работе необходимо выполнить и сдать в срок, установленный преподавателем. 

Наличие положительной оценки по практическим работам необходимо для допуска к экзамену, поэтому в случае отсутствия студента на уроке по любой причине или получения неудовлетворительной оценки за практическую работу необходимо найти время для ее выполнения или пересдачи.

Правила выполнения практических работ.

1.Студент должен прийти на практическое занятие подготовленным к выполнению практической  работы.


2.После проведения практической  работы студент должен представить отчет о проделанной работе.


3.Отчет о проделанной работе следует выполнять в журнале практических работ на листах формата А4 с одной стороны листа.

Оценку по практической  работе студент получает, если:

- студентом работа выполнена в полном объеме;

- студент может пояснить выполнение любого этапа работы;

- отчет выполнен в соответствии с требованиями к выполнению работы;

- студент отвечает на контрольные вопросы на удовлетворительную оценку и выше.

Зачет по выполнению практических работ студент получает при условии выполнения всех предусмотренных программой практических работ после сдачи журнала с отчетами по работам и оценкам.
Внимание! Если в процессе подготовки к практическим работам или при решении задач возникают вопросы, разрешить которые самостоятельно не удается, необходимо обратиться к преподавателю для получения разъяснений или указаний в дни проведения дополнительных занятий. 

ПМ. 02 Применение программно-аппаратных, инженерно-технических методов и средств обеспечения информационной безопасности телекоммуникационных систем
МДК. 02.01 Применение криптографических методов защиты информации 
Образовательные результаты, заявленные во ФГОС СПО третьего поколения по специальности 10.02.02 «Информационная безопасность телекоммуникационных систем»: студент должен 

уметь: 


- пользоваться терминологией современной криптографии;


- использовать типовые криптографические средства защиты информации

знать: 

- алгоритмы шифрования, применяемые в защищенных телекоммуникационных системах;

- основные понятия криптографии;

- типовые криптографические методы защиты информации.
Обеспеченность занятия МДК. 02.01 Применение криптографических методов защиты информации:
1.Учебно-методическая литература: 1. Фороузан Б.А. Криптография и безопасность сетей: Учебное пособие/ Фороузан Б.А.; пер. с англ. Под ред.А.Н. Берлина. - М.: Интернет-Университет Информационных технологий: БИНОМ. Лаборатория знаний,2012.-784с.:ил.,табл.-(Основы информационных технологий).

2.Калькулятор инженерный.

3.Карандаш простой.
4. Флеш-накопитель 4Гб.

Порядок выполнения отчета по практической работы МДК. 02.01 Применение криптографических методов защиты информации:
1.Ознакомиться с теоретическим материалом по практической  работе.

2.Записать краткий конспект теоретической части.

3.Выполнить предложенное задание согласно варианту по списку группы.

4.Продемонстрировать результаты выполнения предложенных заданий преподавателю.

5.Ответить на контрольные вопросы.

6.Записать выводы о проделанной работе.
Содержание отчета.
1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Практическая работа №1  «Стеганографические методы скрытия информации»

Цель работы: изучить теоретические и практические возможности скрытия информации в графических и аудиофайлах.
Для выполнения практической работы студенту требуется иметь флеш – накопитель, собственную цифровую фотографию формат .jpg, аудиофайл формат .wav.
Краткие теоретические и учебно-методические материалы по теме практической работы.
Цифровая стеганография как наука родилась буквально в последние годы. Она включает в себя следующие направления:

- встраивание информации с целью ее скрытой передачи; 

- встраивание цифровых водяных знаков (ЦВЗ) (watermarking);

- встраивание идентификационных номеров (fingerprinting);

- встраивание заголовков (captioning).

ЦВЗ могут применяться, в основном, для защиты от копирования и несанкционированного использования. В связи  с бурным развитием технологий мультимедиа остро встал вопрос защиты авторских прав и интеллектуальной собственности, представленной в цифровом виде. Примерами могут являться фотографии, аудио и видеозаписи и т.д. Преимущества, которые дают представление и передача сообщений в цифровом виде, могут оказаться перечеркнутыми легкостью, с которой возможно их воровство или модификация. Поэтому разрабатываются различные меры защиты информации, организационного и технического характера. Один из наиболее эффективных технических средств защиты мультимедийной информации и заключается во встраивании в защищаемый объект невидимых меток - ЦВЗ. Разработки в этой области ведут крупнейшие фирмы во всем мире.

Название этот метод получил от всем известного способа защиты ценных бумаг, в том числе и денег, от подделки. В отличие от обычных водяных знаков ЦВЗ могут быть не только видимыми, но и (как правило) невидимыми. Невидимые ЦВЗ анализируются специальным декодером, который  выносит решение об их корректности. ЦВЗ могут содержать некоторый аутентичный код, информацию о собственнике, либо какую-нибудь управляющую информацию. Наиболее подходящими объектами защиты при помощи ЦВЗ являются неподвижные изображения, файлы аудио и видеоданных.

Для того, чтобы стегосистема была надежной, необходимо выполнение при ее проектировании ряда требований.

Безопасность системы должна полностью определяться секретностью ключа. Это означает, что нарушитель может полностью знать все алгоритмы работы стегосистемы и статистические характеристики множеств сообщений и контейнеров, и это не даст ему никакой дополнительной информации о наличии или отсутствии сообщения в данном контейнере.

Знание нарушителем факта наличия сообщения в каком-либо контейнере не должно помочь ему при обнаружении сообщений в других контейнерах.

Заполненный контейнер должен быть визуально неотличим от незаполненного. Для удовлетворения этого требования надо, казалось бы, внедрять скрытое сообщение в визуально незначимые области сигнала. Однако, эти же области используют и алгоритмы сжатия. Поэтому, если изображение будет в дальнейшем подвергаться сжатию, то скрытое сообщение может разрушиться. Следовательно, биты должны встраиваться в визуально значимые области, а относительная незаметность может быть достигнута за счет использования специальных методов, например, модуляции с расширением спектра.

Стегосистема ЦВЗ должна иметь низкую вероятность ложного обнаружения скрытого сообщения в сигнале, его не содержащем. В некоторых приложениях такое обнаружение может привести к серьезным последствиям. Например, ложное обнаружение ЦВЗ на DVD-диске может вызвать отказ от его воспроизведения плейером.

Должна обеспечиваться требуемая пропускная способность (это требование актуально, в основном, для стегосистем скрытой передачи информации). В третьей главе мы введем понятие скрытой пропускной способности и рассмотрим пути ее достижения.

Стегосистема должна иметь приемлемую вычислительную сложность реализации. При этом возможна асимметричная по сложности реализации система ЦВЗ, то есть сложный стегокодер и простой стегодекодер.

К ЦВЗ предъявляются ряд требований.
ЦВЗ должен легко (вычислительно) извлекаться законным пользователем.
ЦВЗ должен быть устойчивым либо неустойчивым к преднамеренным и случайным воздействиям (в зависимости о приложения). Если ЦВЗ используется для подтверждения подлинности, то недопустимое изменение контейнера должно приводить к разрушению ЦВЗ (хрупкий ЦВЗ). Если же ЦВЗ содержит идентификационный код, логотип фирмы и т.п., то он должен сохраниться при максимальных искажениях контейнера, конечно, не приводящих к существенным искажениям исходного сигнала. Например, у изображения могут быть отредактированы цветовая гамма или яркость, у аудиозаписи – усилено звучание низких тонов и т.д. Кроме того ЦВЗ должен быть робастным по отношению к аффинным преобразованиям изображения, то есть его поворотам, масштабированию. При этом надо различать устойчивость самого ЦВЗ и способность декодера верно его обнаружить. Скажем, при повороте изображения ЦВЗ не разрушится, а декодер может оказаться неспособным выделить его. Существуют приложения, когда ЦВЗ должен быть устойчивым по отношению к одним преобразованиям и неустойчивым по отношению к другим. Например, может быть разрешено копирование изображения (ксерокс, сканер), но наложен запрет на внесение в него каких-либо изменений.

Должна иметься возможность добавления к стего дополнительных ЦВЗ. Например, на DVD-диске имеется метка о допустимости однократного копирования. После осуществления такого копирования необходимо добавить метку о запрете дальнейшего копирования. Можно было бы, конечно, удалить первый ЦВЗ и записать на его место второй. Однако, это противоречит предположению о трудноудалимости ЦВЗ. Лучшим выходом является добавление еще одного ЦВЗ, после которого первый не будет приниматься во внимание. Однако, наличие нескольких ЦВЗ на одном сообщении может облегчить атаку со стороны нарушителя, если не предпринять специальных мер.

В настоящее время технология ЦВЗ находится в самой начальной стадии своего развития.

Рассмотрим подробнее основные области применения ЦВЗ.

Вначале рассмотрим проблему пиратства, или неограниченного неавторизованного копирования. Алиса продает свое мультимедийное сообщение Бобу. Хотя информация могла быть зашифрована во время передачи, ничто не помешает Бобу заняться ее копированием после расшифровки. Следовательно, в данном случае требуется дополнительный уровень защиты от копирования, который не может быть обеспечен традиционными методами. Как будет показано далее, существует возможность внедрения ЦВЗ, разрешающего воспроизведение и запрещающего копирование информации.

Важной проблемой является определение подлинности полученной информации, то есть ее аутентификация. Обычно для аутентификации данных используются средства цифровой подписи. Однако, эти средства не совсем подходят для обеспечения аутентификации мультимедийной информации. Дело в том, что сообщение, снабженное электронной цифровой подписью, должно храниться и передаваться абсолютно точно, «бит  в бит». Мультимедийная же информация может незначительно искажаться как при хранении (за счет сжатия), так и при передаче (влияние одиночных или пакетных ошибок в канале связи). При этом ее качество остается допустимым для пользователя, но цифровая подпись работать не будет. Получатель не сможет отличить истинное, хотя и несколько искаженное сообщение, от ложного. Кроме того, мультимедийные данные могут быть преобразованы из одного формата в другой. При этом традиционные средства защиты целостности работать также не будут. Можно сказать, что ЦВЗ способны защитить именно содержание аудио-, видеосообщения, а не его цифровое представление в виде последовательности бит. Кроме того, важным недостатком цифровой подписи является то, что ее легко удалить из заверенного ею сообщения, после чего приделать к нему новую подпись. 


Удаление подписи позволит нарушителю отказаться от авторства, либо ввести в заблуждение законного получателя относительно авторства сообщения. Система ЦВЗ проектируется таким образом, чтобы исключить возможность подобных нарушений.

Как видно из рис., применение ЦВЗ не ограничивается приложениями безопасности информации. Основные области использования технологии ЦВЗ могут быть объединены в четыре группы: защита от копирования (использования), скрытая аннотация документов, доказательство аутентичности информации и скрытая связь.

Встраивание сообщений в незначащие элементы контейнера.
Цифровые изображения представляют из себя матрицу пикселов. Пиксел – это единичный элемент изображения. Он имеет фиксированную разрядность двоичного представления. Например, пикселы полутонового изображения кодируются 8 битами (значения яркости изменяются от 0 до 255).

Младший значащий бит (LSB) изображения несет в себе меньше всего информации. Известно, что человек обычно не способен заметить изменение в этом бите. Фактически, он является шумом. Поэтому его можно использовать для встраивания информации. Таким образом, для полутонового изображения объем встраиваемых данных может составлять 1/8 объема контейнера. Например, в изображение размером 512х512 можно встроить 32 килобайта информации. Если модифицировать два младших бита (что также почти незаметно), то можно скрытно передать вдвое больший объем данных.

Достоинства рассматриваемого метода заключаются в его простоте и сравнительно большом объеме встраиваемых данных. Однако, он имеет серьезные недостатки. Во-первых, скрытое сообщение легко разрушить. Во-вторых, не обеспечена секретность встраивания информации. Нарушителю точно известно местоположение всего ЦВЗ. Для преодоления последнего недостатка было предложено встраивать ЦВЗ не во все пикселы изображения, а лишь в некоторые из них, определяемые по псевдослучайному закону в соответствии с ключом, известному только законному пользователю. Пропускная способность при этом уменьшается. 

Рассмотрим подробнее вопрос выбора пикселов изображения для встраивания в них скрытого сообщения.

Скрываемое сообщение не должно изменять статистики изображения. Для этого, в принципе возможно, располагая достаточно большим количеством незаполненных контейнеров, подыскать наиболее подходящий. Теоретически возможно найти контейнер, уже содержащий в себе наше сообщение при данном ключе. Тогда изменять вообще ничего не надо, и вскрыть факт передачи будет невозможно. Эту ситуацию можно сравнить с применением одноразового блокнота в криптографии. Метод выбора подходящего контейнера требует выполнения большого количества вычислений и обладает малой пропускной способностью.

Альтернативным подходом является моделирование характеристик поведения LSB. Встраиваемое сообщение будет в этом случае частично или полностью зависеть от контейнера. Процесс моделирования является вычислительно трудоемким, кроме того, его надо повторять для каждого контейнера. Главным недостатком этого метода является то, что процесс моделирования может быть повторен нарушителем, возможно обладающим большим вычислительным ресурсом, создающим лучшие модели, что приведет к обнаружению скрытого сообщения. Это противоречит требованию о независимости безопасности стегосистемы от вычислительной мощности сторон. Кроме того, для обеспечения скрытности, необходимо держать используемую модель шума в тайне. А как нам уже известно, нарушителю неизвестен должен быть лишь ключ.

В силу указанных трудностей на практике обычно ограничиваются поиском пикселов, модификация которых не вносит заметных искажений в изображение. Затем из этих пикселов в соответствии с ключом выбираются те, которые будут модифицироваться. Скрываемое сообщение шифруется с применением другого ключа. Этот этап может быть дополнен предварительной компрессией для уменьшения объема сообщения. 
Задание.
1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить возможности методов скрытия текстовой информации в графических и аудиофайлах.

2.1  в файлах расширения .bmp.
2.2  в файлах расширения .wav.
Практическая работа.
1. Создать на флеш-накопителе папку «Стеганография».

2. Разместить в папку «Стеганография» свою графический файл с фотографией формата .jpg, проименовать его собственной фамилией.

3. Создать 2 копии графического файла.(В них будет помещаться текстовая информация).

4. Создать текстовый файл в текстовом редакторе, сохранить в папку «Стеганография». Заполнить текстовый файл собственными персональными данными: 

- Ф.И.О. студента;

- номер группы;

- дата выполнения работы.

5. На рабочем столе компьютера найти папку «Cript». Инсталлировать файл sss6int.exe Запустить программу «Steganos security». Запустить приложение «Steganos file manager».

6. Выполнить последовательность команд: <File>< new> – <Actions>< Add file> – выбрать текстовый файл. – <Close and secure> – <Hide> – выбрать копию№1 графического файла, в который будет вложен текстовый файл – <сохранить>, <заменить>,  ввести и подтвердить собственный пароль.

7. В «Блокноте» создать файл с названием «Пароль», сохранить в папке «Стеганография».

8. Проверить вложение. Открыть копию№1 графического файла с применением «Steganos file manager» : <File><open>, проверить правильность вложения.

9. Выйти из программы «Steganos security». Сравнить полученный графический файл с текстовым вложением с исходным файлом:

 - визуально на экране монитора;

 - сравнить размер исходного файла и копии с вложенным тектовым контейнером.

Сделать выводы. 

10. С исходного графического файла сделать копию №2, в редакторе Paint пересохранить копию№2 в расширении .bmp, повторить пункты инструкции 6.-9. для расширения копии№2. 

11. Самостоятельно скрыть текстовое сообщение в аудиофайле  с расширением .wav

12. Занести результаты выполнения практической работы в текстовый файл «Отчет», сохранить в папку «Стеганография»

13. Сдать результаты выполненной работы преподавателю.

Контрольные вопросы к практической работе «Изучение скрытия информации  методами стеганографии».
1.Назвать направления развития цифровой стеганографии, цели, задачи, примеры использования.

2. Описать где сохраняются контейнеры с информацией в графических, аудио и видео файлах.

3. Определить требования к стеганографическим алгоритмам.

Практическая работа №2 «Бинарная арифметика. Модульная арифметика»
Цель работы: изучить методы  бинарной и модульной арифметики применяемые при кодировании и шифровании информации.
Краткие теоретические и учебно-методические материалы по теме практической работы.

Рассмотрим алгебраическое сложение двоичных чисел по правилам арифметики с плавающей запятой. Термин «алгебраическое сложение» подразумевает сложение двух чисел, каждое из которых может быть как положительным, так и отрицательным.

Исходными данными в задании являются два числа в двоичной системе счисления, записанные в естественной форме, и параметры разрядной сетки, в рамках которой предстоит реализовать их алгебраическое сложение. Поэтому выполнение задания начинается с приведения чисел к нормализованному виду с целью размещения их в заданной разрядной сетке. После этого приступаем к алгебраическому сложению этих чисел.

В общем случае сложение и вычитание с плавающей запятой состоит из следующих этапов:

– сравнение и последующее выравнивание порядков чисел;

– перевод мантисс слагаемых в инверсные модифицированные коды;

– сложение кодов мантисс вместе со знаковыми разрядами;

– исправление нормализации результата (если требуется);

– перевод результата в прямой код (если требуется);

– округление результата (если требуется);

– выдача результата с учетом порядка.

Выполняя сложение мантисс в обратных кодах, следует помнить, что здесь определена операция циклического переноса: единица переноса из знакового разряда прибавляется к младшему разряду мантиссы. В случае применения дополнительных кодов, единица переноса отбрасывается.

Кроме того, важным моментом после сложения мантисс является диагностика знака (следовательно, кода) полученного результата. В этом поможет приведенная ниже таблица возможного содержимого знаковых разрядов:

00 – сумма положительная, код прямой, переполнения нет;

01 – сумма положительная, код прямой, есть переполнение;

11 – сумма отрицательная, код инверсный, переполнения нет;

10 – сумма отрицательная, код инверсный, есть переполнение.

В случаях, когда есть переполнение разрядной сетки мантиссы, выполняется исправление нормализации результата, заключающееся в сдвиге мантиссы вправо и исправлении порядка. Рассмотрим теоретические позиции на примере.

Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой:

100,01 + (-11,01).

Выполнение. Возьмем разрядную сетку, в которой 3 разряда отводится для записи порядка, а 5 под мантиссу и занесем в нее числа:

А = 100,01 (2) = 0,10001 * 23 = 0 011 0 10001

B = -11,01 (2) = -0,1101 * 22 = 0 010 1 11010

Выполняем А + B , где

А = 0 011 0 10001

B = 0 010 1 11010

1. Приведение к общему (большему) порядку:

А = 0 011 0 10001

B = 0 011 1 01101

2. Сумма мантисс в модифицированных машинных кодах с учетом циклического переноса:
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3. Перевод результата в прямой код:

не требуется.

4. Исправление нормализации результата:

А + B = 0 011 0 00100 = 0 001 0 10000

5. Округление :

не требуется.

Ответ : А+ B = 0 001 0 10000 = 0, 100 · 21 = 1,00(2).

Задание.
1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить возможности методы бинарной арифметики применяемые при кодировании и шифровании информации. Выполнить вычисления №1-10.
3. Выполнить вычисления методом модулярной арифметики №11-20

Практическая работа.

№1. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

10,01+(-100,11)

№2. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

1011,1+(-110,11)

№3. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

11,01+(-100,10)

№4. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

101,01+(-10,11)

№5. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

10,1+(-1010,1)

№6. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

10,01+(-100,11)

№7. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

11,011+(-100,01)

№8. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

101,01+(-0,11)

№9. Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

11,1+(-101,1)

№10.Выполнить алгебраическое сложение чисел по правилам двоичной арифметики с плавающей запятой.

10,01+(-11,01)
№11. 3 mod99

№12.  234mod56

№13. 654 mod18

№14. 8764mod28

№15.87631mod765

№16 367 mod21

№17 116 mod115

№18 263mod7
№19 990mod100

№20 1 mod2
Контрольные вопросы к практической работе
1. Описать применение методов бинарной арифметики.

2. Описать назначение модулярной арифметики.
Практическая работа №3 «Применение методов шифрования  перестановкой»
Цель работы: изучить методы шифрования перестановкой
Краткие теоретические и учебно-методические материалы по теме практической работы. 

Исторически, изначально, методы шифрования были предназначены для преобразования текстовых сообщений. Поэтому, любой текст состоящий из некоторых символов, зависит от двух параметров присущих символам исходного текста, а именно:
- местоположения символа в слове;
- значения символа, как такового.

При изменении местоположения символа в тексте получится шифрование перестановкой.

При изменении значения символа получится шифрование заменой.

При изменении обоих параметров получится комбинированное шифрование.

ПРАВИЛО: При шифровании методом перестановки символы исходного текста могут поменять только местоположение, но не меняют значение символов.

Для зашифровывания исходного текста методом перестановки необходимо перемешать имеющиеся в нем символы. Насколько данный метод надежен и от чего это зависит? Безусловно, чем больше исходный текст, тем больше вариантов перемешивания. 

Посчитаем возможное количество перестановок для слова содержащего 3 символа: исходный текст: КОТ.
Возможные варианты шифрования перестановкой: КТО, ОТК, ОКТ, ТКО, ТОК.     3 символа исходного текста  – дают 6 вариантов перестановки.
Посчитаем возможное количество перестановок для слова содержащего 4 символа:

Исходный текст: МОСТ

Возможные варианты шифрования перестановкой:
 МОТС, МТСО, МТОС, МСОТ, МСТО,
 

ОТСМ, ОТМС, ОМСТ, ОМТС, ОСТМ, ОСМТ,
 ТОСМ, ТОМС, ТСМО, ТСОМ, ТМОС, ТМСО,

 

СОМТ, СОТМ, СТМО, СТОМ, СМОТ, СМТО.
4 символа исходного текста  – дают 24 варианта перестановки.
Математическая закономерность количества возможных перестановок  вычисляется функцией факториал: 3! = (1*2*3) = 6

        4! = (1*2*3*4) =  24

        5! = (1*2*3*4*5) = 120

ПРАВИЛО: Число различных преобразований шифра перестановки, можно посчитать с помощью математической функции факториал.
С увеличением числа n значение n! растет очень быстро. Приведем таблицу значений n! для первых 10 натуральных чисел:
n  =  1   2   3    4      5        6        7           8             9              10

n! =  1   2   6   24   120   720    5040    40320    362880    3628800
ПРИМЕР:1.Найти количество возможных перестановок исходного текста (Пробелы исключить и не учитывать).
Исходный текст(ИТ):  Иванов Петр Федорович

Количество символов ИТ: 19
Количество возможных перестановок: 19! = 121 645 100 408 832 000
 (121 квадратильон 645триллионов 100миллиардов 408миллионов 832 тысячи) возможных комбинаций.

2.Посчитать время перебора всех комбинаций с помощью компьютера с производительностью 1 миллион комбинаций в секунду.


Исходное количество перестановок: 121 645 100 408 832 000


Время перебора всех комбинаций с применением компьютера:

121 645 100 408 832 000 : 1 000 000 = 121 645 100 408. 832 секунд

121 645 100 408. 832  : 60 = 2 027 418 340 минут

2 027 418 340 : 60 = 33 790 305.6 часов

33 790 305.6 : 24 = 1 407 929.4 суток

1 407 929.4 : 365 = 3 857.3 лет
Задание.
№1 Определить количество возможных перестановок в Фамилии Имени Отчестве студента, посчитать время перебора всех комбинаций с применением компьютера с производительностью 1 000 000 комбинаций в секунду.

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


ПРАВИЛО: Стойкость шифрования методом перестановки зависит от длины исходного текста и метода организации перестановки. 
Все шифры перестановки делятся на два подкласса: 

- шифры одинарной (простой) перестановки. При шифровании символы перемещаются с исходных позиций в новые один раз;

- шифры множественной (сложной) перестановки. При шифровании символы перемещаются с исходных позиций в новые несколько раз.

 Шифры одинарной перестановки.

В общем случае для данного класса шифров при шифровании и дешифровании используется таблица перестановок. 

	1
	2
	3
	…
	n

	I1
	I2
	I3
	…
	In


В первой строке данной таблицы указывается позиция символа в исходном сообщении, а во второй – его позиция в шифрограмме. Таким образом, максимальное количество ключей для шифров перестановки равно n!, где n – длина сообщения. 

Шифр простой одинарной перестановки. 
Метод обратного написания.

Простейшим методом шифрования перестановкой является написание ИТ в обратном порядке.

Например, при шифрования данным методом ИТ «ИВАНОВ», получим шифротекст (ШТ) – «ВОНАВИ».

Задание.

№2 Зашифровать собственные ФИО методом обратного написания.

	ИТ
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Метод перестановки соседних букв.

В данном методе каждые две соседние буквы меняем местами.(Если ИТ имеет нечетное количество символов – дополняем ИТ следующей буквой по алфавиту)
Например, ИТ «СИДОРОВ» - количество символов 7, дополняем до четного получим ИТ «СИДОРОВГ», шифротекст – «ИСОДОРГВ».
Задание.

№3  Зашифровать собственные ФИО данным методом.
	ИТ
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Метод «Штакетник» 2х-строчный.
ИТ записывается в 2 строки и переписывается последовательно друг за другом.

ИТ «СИСТЕМНЫЙ АДМИНИСТРАТОР»

Зашифровываем:  С    С     Е     Н     Й     Д     И     И     Т     А      О 

                                 И     Т     М     Ы     А     М    Н     С     Р      Т      Р
ШТ «ССЕНЙДИИТАОИТМЫАМНСРТР»

Задание.

№4 Зашифровать собственные ФИО данным методом.
	ИТ
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Метод «Штакетник» 3х-строчный

ИТ записывается в 3 строки и переписывается последовательно друг за другом.

ИТ «СИСТЕМНЫЙ АДМИНИСТРАТОР»

Зашифровываем: С         Т          Н           А           И           С           А         Р

                                 И          Е          Ы           Д           Н           Т           Т          С

                                     С         М          Й            М          И           Р           О         Т

ШТ «СТНАИСАРИЕЫДНТТССМЙМИРОТ»

Задание.

№5 Зашифровать собственные ФИО данным методом.

	ИТ
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Шифры табличной маршрутной перестановки.
 Широкое распространение получили шифры перестановки, использующие некоторую геометрическую фигуру (плоскую или объемную). Преобразования состоят в том, что в фигуру исходный текст вписывается по ходу одного маршрута, а выписывается по другому. 

ИТ «ДОПОЛНИТЕЛЬНАЯ ИНФОРМАЦИЯ»

Заносим ИТ в последовательно в таблицу

	Д
	О
	П
	О
	Л
	Н

	И
	Т
	Е
	Л
	Ь
	Н

	А
	Я
	И
	Н
	Ф
	О

	Р
	М
	А
	Ц
	И
	Я


Зашифровываем начиная с левого верхнего угла, по диагонали, сверху вниз, справа налево ШТ «ДОИПТАОЕЯРЛЛИМНЬНАНФЦОИЯ»
Задание.

№6 Зашифровать собственные ФИО данным методом.

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


ШТ__________________________________________________________________
Шифры табличной маршрутной перестановки с ключом.
Ключ – «ОТДЕЛ» записываем в  основание таблицы, нумеруем столбцы согласно алфавита. В таблицу вписываем ИТ «ОПЕРАЦИОННАЯ СИСТЕМА»
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	А
	Б


Зашифровываем, переписывая столбцы ШТ «ЕОСМ РНИА АНСБ ОЦАТ ПИЯЕ»
Задание.

№7 Зашифровать собственные ФИО данным методом. Ключ взять из таблицы кодовых слов согласно порядковому номеру по классному журналу.
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II. Шифры множественной перестановки.

В данном подклассе шифров используется идея повторного шифрования уже зашифрованного сообщения.

Шифр двойной перестановки. В таблицу по определенному маршруту записывается текст сообщения, затем переставляются столбцы, а потом переставляются строки. Шифрограмма выписывается по определенному маршруту.

Пример шифрования сообщения «АБРАМОВ+ДЯДИНА» показан на рис.1. Результат шифрования – «ОАБЯ+_АИВ_РДМНАД».
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	Маршрут выписывания


Рис. Пример использования шифра двойной перестановки

Ключом к шифру являются размеры таблицы, маршруты вписывания и выписывания, а также порядки перестановки столбцов и строк. Если маршруты являются фиксированными величинами, то количество ключей равно n!*m!, n и m – количество столбцов и строк в таблице.

Задание.

№8 Зашифровать собственные ФИО данным методом.
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ШТ_________________________________________________________________
Задание.

№9 Расшифровать текст по таблице 15 столбцов по диагонали  слева на право,снизу вверх : 

«имтдаарутлаемиьвнсакяантлкнныасасийивркиноодитавйайрикшнмасииоафпофптаосррерлнпиеьоетзваоб»
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


Контрольные вопросы к практической работе.
1.Продолжить фразу «Символы исходного текста зашифрованные методом перестановки меняют свое …, при этом сохраняя свое …» .

2.Продолжить фразу «Стойкость шифрования методом перестановки зависит от …».

3.Предложите методы усложнения методов шифрования перестановкой.
Практическая работа №4 «Применение методов шифрования  заменой»
Цель работы: изучить методы шифрования заменой. 
Краткие теоретические и учебно-методические материалы по теме практической работы 

 Методы шифрования заменой заключаются в том, что символы исходного текста (блока), записанные в одном алфавите, заменяются символами другого алфавита в соответствии с принятым ключом преобразования .
 Одним из простейших методов является прямая замена исходных символов их эквивалентом из вектора замен. Для очередного символа открытого текста отыскивается его местоположение в исходном алфавите.

Эквивалент из вектора замены выбирается как отстоящий на полученное смещение от начала алфавита. При дешифровании поиск призводится в векторе замен, а эквивалент выбирается из исходного алфавита.

Полученный таким методом текст имеет сравнительно низкий уровень защиты, так как открытый и закрытый тексты имеют одинаковые статистические характеристики.

Более стойкой в отношении раскрытия является схема шифрования, основанная на использовании таблицы Вижинера. Таблица представляет собой квадратную матрицу с числом элементов К, где К – количество символов в алфавите. В первой строке матрицы записываются буквы в порядке их очерёдности в алфавите , во второй - та же последовательность букв , но со сдвигом влево на одну позицию , в третьей - со сдвигом на две позиции и т.д. Освободившиеся места справа заполняются вытесненными влево символами, записываемыми в естественной последовательности.

Для шифрования текста устанавливается ключ , представляющий собой некоторое слово или набор символов . Далее из полной матрицы выбирается подматрица шифрования, включающая, например, первую строки матрицы, начальные буквы которых являются последовательностью ключа.
Процесс шифрования включает следующую последовательность действий:

      - под каждой буквой шифруемого текста записываются символы ключа, повторяющие ключ требуемое количество раз;
      - шифруемый текст по подматрице заменяется буквами, расположенными на пересечениях линий, соединяющих буквы текста первой строки подматрицы и символы ключа находящиеся под ней.

РУКОВОДСТВО  ПОЛЬЗОВАТЕЛЯ ПРОГРАММЫ «КРИПТОГРАФ»

1. ОПИСАНИЕ ПРОГРАММЫ:

1.1 Предназначение: программа предназначена для шифрования и расшифрования сообщений.

Система реализует следующие функции:
- ввод, удаление и селекция ключей пользователя;

- поддержка списка ключей;

- шифрование и дешифрование текста;

- расшифрование текста путсм подбора ключей , методом протяжки вероятного слова.

Система поддерживает следующие методы криптографического преобразования информации:

- замена;

- перестановка;

- гаммирование;

- таблица Вижинера.

Рабочее поле основного окна :

- окно текстового редактора с широким набором дополнительных функций;

- таблица всех ключей введснных в систему с быстрым доступом     для ввода, удаления или выбора текущего ключа;

- список всех методов шифрования для быстрого и удобного переключения между ними;

- основное меню (наверху экрана);

- дополнительное меню  (вызывается нажатием правой кнопки мыши);

- набор вспомогательных кнопок для быстрого и удобного итерфейса с пользователем;

- поля вывода текущего состояния системы:

 

 - текущий ключ;

  

- вероятное слово;

  

- сила ключа для протяжки.
После запуска программы абсолютно все рабочие поля пустые и необходимо провести первоначальные настройки для работоспособности системы.

1. Вводится список ключей.

2. Вводится вероятное слово (необязательно вначале до его ввода все меню запуска протяжки все равно недоступны).

3. Выбирается необходимый метод шифрования.

4. Загружается исходный или закодированный файл (открываются соответствующие меню для шифрования и расшифрования).

5. Запускается необходимый процесс:

- шифрование

- расшифрование

- протяжка вероятного слова

- конвертация DOS-текста.

6. Продолжение работы в любом порядке с описанными пунктами .

7. При завершении работы не забудьте сохранить необходимые результаты (при закрытии и загрузке новых файлов система автоматически запрашивает подтверждения на запись).

1.2.3  Криптографическая система

1. Начало работы.

В самом начале работы система предоставляет пользователю доступ только к       функциям текстового редактора , все остальное недоступно . Кроме, опций настроек, используемых для ввода ключей.

1.2.3.1 Шифрование.
Алгоритм (краткий).
1. Устанавливается текущий ключ.

2. Запрашивается подтверждение на соответствие метода шифрования и ключа с


задачами пользователя.

3. Кодируется файл, открытый в окне.

4. Результат кодирования выводится в окно текстового редактора

1.2.3.2  Дешифрование

Алгоритм (краткий)

1. Устанавливается текущий ключ.

2. Запрашивается подтверждение на соответствие метода шифрования и ключа с задачами пользователя.

3. Раскодируется файл, открытый в правом окне.

4. Результат кодирования выводится в левое окно.

1.2.3.3  Протяжка вероятного слова (Расшифрование).
ВНИМАНИЕ - мощность ключа задастся заранее  в опции "сила ключа" .

Примечание: длина ключа сильно влияет на время протяжки вероятного слова (в худшем

случае мы имеем дело с логарифмическим алгоритмом).
Алгоритм

1. Вводится вероятное слово( длины от 1(3) до 9 ! )

2. Для отделения вновь найденных ключей от предыдущих 
между ними добавляется надпись "подбор" .

3. Перебор ключей.

4. Расшифровывается первая вся строка текста по текущему ключу.

5. Порциями, равными длине вероятного слова сравнивается содержимое этой строки со  значением вероятного слова.

6. Если найдено хоть одно совпадение, запоминаем ключ.

7. Переходим к новому ключу.

8. Переходим к следующей строке.

9. Результаты содержаться в списке ключей. Если совпадений не найдено, в список ключей  ничего не добавляется.

1.4. Операции с ключами .

1.4.1. Ключи в виде строки символов для гаммирования и таблицы Вижинера.

С базой ключей Вы можете осуществлять следующие действия:

- добавить новый ключ;

- удалить одну запись;

- изменить активную запись;

- очистить всю таблицу введенных ключей (предусмотрено подтверждение этой критической операции).

Примечание: под словами "работа с таблицей ключей" имеются ввиду ключи, введенные для

использования в двук методах (гаммирования и таблицей Вижинера).

1.4.2. Ключи для перестановки

В каждый момент времени в системе может быть только один текущий ключ для        перестановки.

Правила ввода ключа для перестановки:

1) При переключении в списке поддерживаемых системой методов шифрования   на пункт "Перестановка" вызывается окно ввода ключа перестановки. 
Окно состоит из двух кнопок (Отмены и выхода без изменений и кнопки  Enter - подтверждение установленной длины ключа) и окна задания длины ключа для перестановки.

2) В окне задания длины ключа необходимо выбрать нужную длину (параметры   изменяются в пределах от одного до девяти), и подтвердить желание  использовать ключ именно такой длины .

3) После подтверждения в окне высветятся кнопки с цифрами на лицевой
  стороне (в количестве , равном длине ключа) , при нажатии на кнопку происходит фиксация кнопки (ее обесцвечивание) для невозможности ее дальнейшего использования (так как все цифры в ключе перестановки  должны быть неповторяющимися).

4) После перебора всех кнопок система запоминает введснный ключ, выводит
  его в поле ввода ключей и выходит из окна ввода ключа перестановки в окно основной программы

1.4.3. Ключи для замены

В списке методов шифрования , напротив пункта "Замена" расположено окно ввода сдвига (ключа) для одноименного метода. Область значений ключа лежит в пределах от нуля до двухсот.

2.2.2.  Шифрование файлов

Можно зашифровать текущий файл любым из четырех возможных методов    криптографического преобразования (выбранным на данный момент).

Система не использует напрямую текст из окна текстового редактора, так как в системе WINDOWS есть некоторые ограничения на вывод управляющих символов, исходя из этого, программа обращается к файлу на диске  по  его имени.

Примечание: при несоответствии заданного ключа требованиям отмеченного метода, выбранного метода автоматически становится невозможным, при попытке пользователя переключиться на пока недоступный метод выводится предупреждение о невозможности производимого действия, в котором содержится подсказка о причинах, вызвавших данный отказ.


Задание.
1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить возможности методов шифрования заменой:

3.Зашифровать свои Ф.И.О .методами:

3.1 Прямой замены.

     Самостоятельно составить шифроалфавит.

3.2  Шифром Цезаря.

     Сдвиг позиций шифроалфавита осуществить на число соответствующее   порядковому номеру студента в классном журнале.

3.3 Заменой по кодовому слову.

   В качестве кодового использовать первое слово на 2 странице конспекта лекций.
4. Расшифровать текст, ответить на вопрос.

4.1 Зашифрованный шифром цезаря со сдвигом на 4 позиции:

 Уокдгнбэылмбаноюзыбожмдлокнднебиь

4.2  Зашифрованный шифром цезаря со сдвигом на 6 позиции:

Иыфщлзвмелнмцйкяиыкъбиьъзвгйякялмъзиьдъвбъжязъ

4.3 Зашифрованный заменой по кодовому слову «пароль»

випигьпжоймгсзпчгумйрпигяиьлйжбийржгясыипипльбийнсынгнсьзъ

5. Зашифровать текст со сдвигом на число соответствующее   порядковому номеру студента в классном журнале: «Проблема защиты конфиденциальной информации от       несанкционированного доступа является одной из самых злободневных в современном мире».

Контрольные вопросы к практической работе 

1.Как организуется шифрование методом замены.

2.За счет чего получается стойкое шифрование методом замены.

3.Как существуют методы усложнения шифрования методами замены.

4.Какие существуют достоинства и недостатки  шифрования методами замены.

Практическая работа №5 «Применение методов шифрования многоалфавитной  замены»
Цель работы: изучить методы шифрования многоалфавитной замены
Краткие теоретические и учебно-методические материалы по теме практической работы 

Шифрование методом омофонической замены известен с 15 века.

Пусть есть символ открытого текста. Для каждого составим множество так, чтобы для различных символов и множества и не пересекались. Обычно элементами множества являются числа. При омофонном шифровании число замен берется пропорционально вероятности их появления в открытом тексте. Например, для английского алфавита можно запомнить tetrishonda, а для русского сеновалитр (наиболее часто встречаемые буквы в текстах). При шифровании замена для символа открытого текста выбирается либо случайным образом (генератор случайных чисел), либо определенным образом (например, по порядку).
Шифр Виженера представляет собой усовершенствованную многоалфавитную систему шифрования (или, как её ещё называют, полиалфавитная). Идея шифра состоит в использовании в качестве ключа (кодовое слово) текст самого сообщения (открытого - не зашифрованного) или же шифрованного текста (закрытого). Кроме того, для усиления стойкости шифра, в качестве первого символа ключа берется случайным образом буква из алфавита. Авторами этой идеи являются Джероламо Кардано и собственно сам Блез де Виженер. Данный шифр также имеет другое название "шифр самоключ". Этот шифр Виженер описал в своей книге "Трактат о шифрах". В своем трактате Блез описал этот шифр следующим образом. В простейшем случае за основу бралась таблица Тритемия, в последствии которая получила название таблица Виженера.

Замечу, в общем случае таблица Виженера состоит из алфавита, циклически сдвинутого на один символ в лево, однако возможны и другие перестановки - это на Ваше усмотрение. Кроме того, первая строка может представлять собой алфавит, случайным образом перемешанный.

Процесс шифрования выглядит следующим образом. Открытый текст(который надо зашифровать, записывается в строчку без пробелов. Далее необходимо определить ключ. Виженер предлагал в качестве ключа использовать сам открытый текст, с добавлением к началу ключа символ выбранный случайным образом. Но замечу что не обязательно следовать установленному правилу создателя шифра. В качестве ключа вполне возможно использовать и любую другую последовательность символов, длиною равной длине открытого текста.
Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить возможности методов шифрования заменой:

2.1  омофоническим шифром; 

2.2  по таблице Виженера.

3. Составить таблицу омофонического шифра

4. Зашифровать заменой свои Ф.И.О. омофоническим шифром.

5. Составить таблицу Вижинера.

6. Зашифровать заменой свои Ф.И.О. по таблице Виженера.

В качестве ключа использовать слово по порядковому номеру в журнале:

1 здание

2 рабочий

3 результат

4 эксперт

5 дисплей

6 пиксел

7 магистраль

8 материал

9 служба

10 пользователь

11 персонал

12 радиатор

13 документ

14 компьютер

15 сегодня

16 дизайнер

17 событие

18 линейка

19 печать

20 лектор

21 случай

22 онлайн

23 логика

24 игрушка

25 ошибка

26 пробел

27 победа

28 телевизор

29 безопасность

30 бизнес

Контрольные вопросы.
1.Оценить надежность шифрования омофоническим шифром.
2.Какова частотность появления комбинаций омофонического шифра.

3. Оценить надежность шифрования по таблице Виженера.

4. Какова частотность появления комбинаций по таблице Вижинера.
Практическая работа №6 «Криптоанализ методов перестановки»
Цель работы: изучить методы криптоанализа шифров перестановки.
Краткие теоретические и учебно-методические материалы по теме практической работы 

Шифры перестановки, или транспозиции, изменяют только порядок следования символов или других элементов исходного текста. Классическим примером такого шифра является система, использующая карточку с отверстиями – решетку Кардано, которая при наложении на лист бумаги оставляет открытыми лишь некоторые его части. При зашифровке буквы сообщения вписываются в эти отверстия. При расшифровке сообщение вписывается в диаграмму нужных размеров, затем накладывается решетка, после чего на виду оказываются только буквы открытого текста.

Решетки можно использовать двумя различными способами. В первом случае зашифрованный текст состоит только из букв исходного сообщения. Решетка изготавливается таким образом, чтобы при ее последовательном использовании в различных положениях каждая клетка лежащего под ней листа бумаги оказалась занятой. Примером такой решетки является поворотная решетка, показанная на рис.1. Если такую решетку последовательно поворачивать на 90° после заполнения всех открытых при данном положении клеток, то при возврате решетки в исходное положение все клетки окажутся заполненными. Числа, стоящие в клетках, облегчают изготовление решетки. В каждом из концентрических окаймлений должна быть вырезана только одна клетка из тех, которые имеют одинаковый номер. Второй, стеганографический метод использования решетки позволяет скрыть факт передачи секретного сообщения. В этом случае заполняется только часть листа бумаги, лежащего под решеткой, после чего буквы или слова исходного текста окружаются ложным текстом.
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Рисунок 2. Пример поворотной решетки

Рассмотрим усложненную перестановку по таблице. Пример таблицы для реализации этого метода шифрования показан на рис.3. Таблица представляет собой матрицу размерностью 6 х 6, в которую построчно вписывается искомое сообщение. При считывании информации по столбцам в соответствии с последовательностью чисел ключа получается шифротекст. Усложнение заключается в том, что некоторые ячейки таблицы не используются. При зашифровании сообщения
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Рисунок 3. Пример шифрования методом усложненной перестановки по таблице

При расшифровании буквы шифротекста записываются по столбцам в соответствии с последовательностью чисел ключа, после чего исходный текст считывается по строкам. Для удобства запоминания ключа применяют перестановку столбцов таблицы по ключевому слову или фразе, всем символам которых ставятся в соответствие номера, определяемые порядком соответствующих букв в алфавите. Например, при выборе в качестве ключа слова ИНГОДА последовательность использования столбцов будет иметь вид 462531.

Также возможны и другие варианты шифра перестановки, например, шифры столбцовой и двойной перестановки.

Задание
1.Дешифровать сообщение:

Бирои имч еыеес витсч арзки танет есарл лпюсп мотоо еипнф кйаои крслт мн

2. Дешифровать сообщение:

тиооско нцрпоед иявдттж афэелиа ткокнбв еапанъг уитриоб

3. Дешифровать сообщение:

икинорткелэоидаржделлок

Контрольные вопросы.

1.Оценить надежность шифрования перестановкой

2.От чего зависит возможность успешного проведения криптоанализа шифров перестановки.

3. Насколько увеличивается сложность криптоанализа двойной перестановки.
Практическая работа №7-8 «Криптоанализ методов замены»
Цель работы: изучить методы криптоанализа шифров замены.
Краткие теоретические и учебно-методические материалы по теме практической работы.

Криптоанализ - это наука получения открытого текста не имея ключа. Успешно проведенный криптоанализ может раскрыть открытый текст или ключ. Раскрытие ключа не криптологическим способом называют компрометацией. Попытка криптоанализа называется вскрытием. 

Существует 4 основных типа криптоаналитического вскрытия. Для каждого из них предполагается, что криптоналитик обладает полнотой знаний об использовании алгоритма шифрования:

Вскрытие с использованием только шифротекста. У криптоаналитика есть шифротексты нескольких сообщений, зашифрованных одним и тем же алгоритмом шифрования. Задача криптоаналитика состоит в раскрытии открытого текста как можно большего числа сообщений или получения ключа, использованного для шифрования других сообщений, зашифрованных тем же ключом.

Вскрытие с использованием открытого текста. У криптоаналитика есть доступ не только к шифротекстам нескольких сообщений, но и к открытому тексту этих сообщений. Его задача состоит в получении ключа, использованного для шифрования сообщения, для дешифрования других сообщений, зашифрованных тем же ключом.

Вскрытие с использованием выбранного открытого текста. У криптоаналитика не только есть доступ к шифротекстам и открытым текстам нескольких сообщений, но и возможность выбирать открытый текст для шифрования.

Адаптивное вскрытие с использованием открытого текста. Это частный случай вскрытия с использованием выбранного открытого текста. Криптоаналитик не только может выбирать шифруемый текст, но также может строить свой последующий выбор на базе полученных результатов.

Вскрытие с использованием выбранного шифротекста. Криптоаналитик может выбрать различные шифротексты для шифрования и имеет доступ к дешифрованным открытым текстам.

Криптоаналитики часто используют индекс соответствия для определения того, находятся ли они на правильном пути. 

Теоретически ожидаемое значение индекса соответствия определяется следующим выражением: 
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,где N - длина сообщения в буквах, m - число алфавитов. 

Шифровки, которые дают значение индекса соответствия больше чем 0,066 - сами сообщают о том, что вероятно использовалась одноалфавитная подстановка. Если индекс соответствия находится между 0,052 и 0,066, то вероятно был использован двухалфавитный шифр подстановки. 

0,047 < И.С. < 0,052 - трехалфавитный шифр. 

Криптоаналитик берет наиболее часто встречающийся символ и предполагает, что это пробел, затем берет следующий наиболее частый символ и предполагает, что это буква "e" (для английских текстов) и т.д. 

Принципиальное значение для надежности шифрования имеет длина кода ключа, т.е. отношение его длины к длине закрываемого им текста. Чем больше оно приближается к 1, тем надежнее шифрование.


Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить возможности методов частотного анализа шифрования заменой:

2.1  частотный анализ шифра Цезаря

2.2  Частотный анализ шифра замены по кодовому слову

3. Текст зашифрован методом замены шифром Цезаря. 

4. Провести частотный анализ символов предложенного текста.

5. Вычислить количество позиций сдвига

6. Расшифровать сообщение. 

«зоикжървиззитыябийълзилмвнаяюъ

ьзийякялмъеиыхмцюяеижиюзиэиэил

нюъклмьъвьхтеизъэилнюъклмьяззхгнкиьязц»

7. Текст зашифрован методом замены.

8. Провести частотный анализ символов предложенного текста.

9. Выявить наиболее часто встречаемые символы зашифрованного текста сопоставить им часто встречаемые символы алфавита. 

10. Провести анализ отдельно стоящих символов

11. Провести анализ окончаний слов.

12. Расшифровать сообщение:












 













 

















Таблица частотности букв в русском языке

О- 11.35


Е- 8.93

А- 8.23

Н- 6.71

И- 6.48

Т- 6.17

С- 5.22

Л- 4.95

В- 4.47

Р- 4.17

К- 3.35

Д- 2.97

М- 2.93

У- 2.86

П- 2.39

Я- 2.17

Ь- 2.09

Ы- 1.9

Г- 1.8

Б- 1.77

Ч- 1.67

З- 1.65

Ж- 1.14

Й- 1.09

Ш- 0.89

Х- 0.79

Ю- 0.66

Э- 0.33

Ц- 0.29

Щ- 0.29

Ф- 0.1

Ъ- 0.02

Контрольные вопросы.

1.Оценить надежность шифрования замеой

2.От чего зависит возможность успешного проведения криптоанализа шифров замены.

3. Насколько увеличивается сложность криптоанализа многоалфавитной замены.
Практическая работа №9 «Компьютерное шифрование»
Цель работы: изучить методы шифрования

Краткие теоретические и учебно-методические материалы по теме практической работы.

Код ASCII (American Standard Code for Information Interchange) используется для внутреннего представления символьной информации в операционной системе MS DOS, в Блокноте операционной системы Windows’xx, а также для кодирования текстовых файлов в Интернет. Структура кода представлена в таблице (обозначения столбцов и строк выделены полужирно). 
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Таблица кодов содержит 16 столбцов и 16 строк; каждая строка и столбец пронумерованы в шестнадцатеричной системе счисления цифрами от 0 до F. Шестнадцатеричное представление ASCII-кода складывается из номера столбца и номера строки, в которых располагается символ. Так, например, ASCII-код символа 1 есть число 3116, что по правилам перевода  означает 1100012. В двоичной системе код представляется восемью разрядами, т.е. двоичный ASCII-код символа 1 есть 001100012.

Данная таблица делится на две части: столбцы с номерами от 0 до 7 составляют стандарт кода – неизменяемую часть; столбцы с номерами от 8 до F являются расширением кода и используются, в частности, для кодирования символов национальных алфавитов. В столбцах с номерами 0 и 1 находятся управляющие символы, которые используются, в частности, для управления принтером. Столбцы с номерами от 2 до 7 содержат знаки препинания, арифметических действий, некоторые служебные символы, а также заглавные и строчные буквы латинского алфавита. Расширение кода включает символы псевдографики, буквы национальных алфавитов и другие символы.

В приведенной таблице в качестве национального выбран русский алфавит. Пустые ячейки означают, что они не используются, а ячейки с многоточием содержат символы, которые умышленно не показаны.

Зашифровывание в компьютере по прежнему выполняется с помощью традиционных способов замены и перестановки, при которых элементы сообщения заменяются другими элементами, либо элементы сообщения меняются местами, либо оба способа применяются совместно.

Допустим мы хотим зашифровать слово ПРИВЕТ с использованием простой компьютерной версии шифра перестановки. Перед тем как начать зашифровывание, мы должны вначале преобразовать сообщение в ASCII-код в соответствии с таблицей

Открытый текст 10001111 10010000 10001000 10000010 10000101 10010010

Без пробелов      100011111001000010001000100000101000010110010010

Простая перестановка 2х соседних  цифр преобразует исходный текст в шифротекст:

010011110110000001000100010000010100101001100001

Получим: 01001111 01100000 01000100 01000001 01001010 01100001

4F 60 44 41 4A 61 или O’DAJa

Зашифруем это же сообщение методом компьютерной замены по кодовому слову ДОМ – 84 8E 8C 10000100 10001110 10001100

Добавление двоичных цифр производится по двум простым правилам:

Если элементы в открытом тексте и ключе одинаковы, то элемент в открытом тексте меняется на 0 в шифротексте.

Если элементы в открытом тексте и ключе различны, то элемент в открытом тексте меняется на 1 в шифротексте.

ПРИВЕТ 100011111001000010001000100000101000010110010010                                   ДОМДОМ                       100001001000111010001100100001001000111010001100

Шифротекст                                                              000010110001111000000100000001100000101100011110

      00001011 00011110 00000100 00000110 00001011 00011110

      1D 1E 04 06 0B 1E


Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2. Изучить формирование символов по таблице ASCII-кодов.

3.Изучить возможности компьютерных методов шифрования перестановкой.

4. Изучить возможности компьютерных методов шифрования заменой. .

5.Зашифровать свои Ф.И.О методами:

5.1- перестановкой 

5.2-заменой по кодовому слову согласно порядковому номеру студента в классном журнале

6. Зашифровать текст 

 Перестановкой:

«Невероятно быстрые темпы внедрения в современных сетях беспроводных решений заставляют задуматься о надежности защиты данных.»

 Заменой
:

«В настоящее время устройства беспроводной связи на базе стандартов 802.11х продвигаются на рынка сетевого оборудования очень агрессивно.»

 по кодовому слову согласно порядковому номеру студента в классном журнале

7. Расшифровать текст

7.1 Перестановкой:

10001110 10100100 10101101 10101110 10101001 10101000 10100111 11100001 11100011 11101001 10100101 11100001 11100010 10100010 10100101 10101101 10101101 11101011 11100101 10101111 11100000 10101110 10100001 10101011 10100101 10101100 10101101 10100000 10101111 11100011 11100010 10101000 10100010 10101101 10100101 10100100 11100000 10100101 10101101 10101000 11101111 11100001 11100000 10100101 10100100 11100001 11100010 10100010 11101000 10101000 11100100 11100000 10101110 10100010 10100000 10101110 10101000 11101111 11101111 10100010 10101011 11101111 10100101 11100010 11100001 11101111 11100010 10100101 11100101 10101101 10101000 11100111 10100101 11100001 10101010 10100000 11101111 10101101 10100101 10100011 11110000 10100000 10101100 10101110 11100010 10101101 10101110 11100001 1110001011101100 10101111 10100101 11100000 11100001 10101110 10101101 10100000 10101011 10100000

7.2Заменой: по кодовому слову: «Весна»

20 4D 49 49 40 0D 07 41 00 08 2A 02 41 01 05 2F 0B 48 5C 08 2D 07 4F 06 4B 6A 0D 05 4D 43 27 09 4F 0E 0E 60 00 4B 4C 52 22 02 41 01 05 2F 4A 0F 5F 41 6D 01 01 4E 03 2A 09 49 4D 08 2E 07 4F 06 00 2E 0D 41 0D 0B 66 05 63 07 42 22 

Контрольные вопросы к практической работе
1.Как организуется компьютерное шифрование методом перестановки.

2.Как организуется компьютерное шифрование методом замены.

3.Что представляет собой кодовая таблица ASCII, из каких частей состоит.

Практическая работа №10 «Алгоритм Диффи-Хелмана. Организация алгоритма передачи симметричного ключа»
Цель работы: изучить алгоритм Диффи-Хелмана.  Освоить методы генерации больших простых чисел и методы проверки больших чисел на простоту. Научиться строить первообразные корни по модулю n. 
Краткие теоретические и учебно-методические материалы по теме практической работы. 

Генерация большого простого числа.
Любая криптосистема основана на использовании ключей. Если для обеспечения конфиденциального обмена информацией между двумя пользователями процесс обмена ключами тривиален, то в системе,  в которой количество пользователей составляет десятки и сотни, управление ключами  – серьёзная проблема. Если не обеспечено достаточно надёжное управление ключевой информацией, то, завладев ею, злоумышленник получает неограниченный доступ ко всей информации. В этом случае необходимо введение какой-либо случайной величины в процесс шифрования.

В частности, для реализации алгоритма RSA  требуются большие простые числа. 

Считается, что вероятность выбора двумя людьми одного и того же большого простого .числа пренебрежимо мала.

Существуют различные вероятностные проверки чисел на простоту, определяющие с заданной степенью достоверности, является ли число простым. При условии, что эта степень достоверности велика, такие способы достаточно хороши. Такие простые числа часто называют «промышленными простыми», т.е. они просты с контролируемой возможностью ошибки.
 В 1976 году американцы Уитфилд Диффи и Мартин Хеллман (Diffi W., Hellman M.) предложили новый принцип построения криптосистем [2]. По их задумке, передачу от Алисы к Бобу сообщения можно было осуществить без передачи ключей, более того, не было необходимости скрывать метод шифрования. Предложенный принцип, в итоге, преобразовался в отдельную классификацию алгоритмов шифрования - шифрование с открытым ключом.
В поисках способов реализовать свою идею, Диффи и Хеллман пришли к использованию односторонних функций, т.е. функций, в которых получить исходное значение практически невозможно. Одна из таких функций в математике – вычисление по модулю . Перейдем к рассмотрению самого алгоритма.

Принцип простой. Сначала Алиса и Боб вместе выбирают большие простые числа n и g так, чтобы работало следующее соотношение: gxmod n. Эти два числа не нужно хранить в секрете, поэтому об использовании этих чисел Алиса и Боб могут договориться как им удобно (даже прийти в гости к Еве и выбрать эти числа при ней). Потом выполняются следующие действия:

1)    Алиса выбирает случайное целое большое число x и присылает Бобу число X, полученное по формуле X =  gxmod n.

2)    Боб выбирает случайно целое большое число y и присылает Алисе число Y, которое считается как Y = gymod n.

3)    Алиса вычисляет число k1 = Yxmod n.

4)    Боб вычисляет число k2 = Xymod n.

Нетрудно заметить, что и k1, и k2 равны gxymod n. Но ни Ева, ни кто-нибудь еще, кто прослушивал канал, не знают этого значения. Им известны только n, g, X и Y. Теоретически, Ева знает функцию и может вычислить k1 или k2, но, к сожалению для нее, эта функция является односторонней, и если Алиса и Боб могут выполнить обратное преобразование, поскольку обладают всеми необходимыми числами, то Еве будет очень сложно сделать тоже самое, а учитывая, что работа ведется с большими числами, - почти невозможно.

Есть, конечно, одно «но». Выбор n и g довольно сильно влияет на безопасность системы. Следует выбирать n такое, чтобы (n-1)/2 было также простым, и, самое главное, чтобы n было большим: безопасность заключается в сложности разложения на множители чисел того же размера, что и n. Требования к выбору g не такие строгие, главное требование – оно должно быть примитивом mod n. В остальном же, оно может быть хоть одноразрядным простым числом.

Следует добавить, что алгоритм Диффи-Хеллмана успешно работает с тремя и более участниками, секретный ключ, после всех вычислений будет иметь вид k = gn1*n2*…*nNmod n, где n1..nN – переменные, закрепленные за каждым участником (x,y, z и т.д.) [1]. Алгоритм, как видно из заголовка, является алгоритмом обмена ключами, а не шифрования.

Задание.
Выполняется совместно двумя студентами. Произвести расчет ключа.
1.Совместно с удалённой стороной устанавливить  открытые параметры p и g (обычно значения p и g генерируются на одной стороне и передаются другой), где

p является случайным простым числом
(p-1)/2 также должно быть случайным простым числом (для повышения безопасности) 
g является первообразным корнем по модулю p
2.Вычислить открытый ключ A, используя преобразование над закрытым ключом
A = ga mod p для каждого студента.
3.Обменяться открытыми ключами с удалённой стороной

4.Вычислить общий секретный ключ K, используя открытый ключ удаленной стороны B и свой закрытый ключ a
K = Ba mod p
К получается равным с обеих сторон, потому что:

Ba mod p = (gb mod p)a mod p = gab mod p = (ga mod p)b mod p = Ab mod p
5. Сравнить общие ключи.
Контрольные вопросы:

1.Для чего применяется алгоритм Диффи-Хеллмана?

2.Что такое модулярная математика?

3.Чем обеспечивается секретность получаемого ключа?

Практическая работа №11 «Ассиметричное шифрование. Алгоритм разложения произведения двух простых чисел на множители»
Цель работы: выработать пары «открытый/закрытый» ключ по методу RSA. Выполнить шифрование конфиденциальных данных.

Краткие теоретические и учебно-методические материалы по теме практической работы 

Задача разложения натурального числа N на простые множители (факторизация N) явлется задачей вычисления односторонней функции: зная сомножители p и q, нетрудно вычислить их произведение N=p • q, но обратная задача нахождения делителей p и q по известному N является сложной задачей, решение которой требует значительных вычислительных ресурсов.

На вычислительной сложности решения этой задачи построен один из самых известных асимметричных методов криптографии – метод RSA.  В 1977 году, когда создатели этого метода Ривест, Шамир и Адлеман объявили о новом методе криптографии, основанном на задаче факторизации, наиболее длинные числа, разложимые на множители, имели длину 40 десятичных цифр, что соответствует, примерно, 132-битовому двоичному числу (число 40 надо домножить на 
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). Создатели RSA предложили широкой публике расшифровать некую фразу английского языка. Для этого предварительно требовалось факторизовать 129-значное  десятичное число N (длины 428 в битовом представлении), про которое было известно, что оно представимо в виде произведения двух простых сомножителей p и q, которые имели длину 65 и 64 десятичных знака.

С тех пор был достигнут значительный прогресс в этой области. Число, предложенное создателями RSA, было разложено в 1994 году с помощью нового мощного метода факторизации – метода квадратичного решета (Quadratic Sieve Factoring), разработанного Карлом Померанцем и реализованного Аткинсом, Граффом, Ленстрой и Лейлендом. В работе участвовало около 600 добровольцев, задействовано в сети около 1700 компьютеров, которые работали в течение 7 месяцев.

Параллельно с этим методом Джоном Поллардом, известным специалистом по криптографии и теории алгоритмов, был разработан еще более быстрый метод, получивший название метода решета числового поля (Generalizad Number Field Sieve - GNFS), который является наиболее быстрым методом и на сегодняшний день. Текущий рекорд, установленный немецкими исследователями, на июнь 2008 года, составляет 1000-бит. Это делает небезопасными ключи RSA длины 1024, которые являются на сегодняшний день, самыми распространенными.

Генерация пар «открытый/закрытый ключ» метода RSA.

1. Выбираются два простых числа p и q. Для нашего примера числа p и q должны находится в интервале от 100 до 200. В этом случае их произведение N=p • q будет иметь длину  10 – 12 бит. В реальных задача длина N выбирается равной 512, 768 или 1024 бита (иногда 2048 для самых ответственных задач).

2. Вычисляем их произведение N=p • q.

3. Вычисляем функцию Эйлера 
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. Значение 
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равно числу натуральных чисел, меньших N, взаимно простых с 
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 (т.е. числу всех k < N таких, что наибольший общий делитель НОД(N; k)=1). 

4. Выбираем параметр e, входящий в открытый ключ RSA, равным произвольному числу, меньшему N, но взаимно простому с 
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.  При реальном шифровании длина e выбирается приблизительно равной  L/3, где L – длина N. Можно взять e равным произвольному простому числу, меньшему N и отличному от p и q, проверив при этом условие того, что 
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5. Находим параметр d, являющийся секретным параметром метода RSA, из условия 
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.  Для вычисления d необходимо воспользоваться расширенным алгоритмом Евклида, который описан ниже. Расширенный алгоритм Евклида по входным натуральным числам A и B находит их наибольший общий делитель C=НОД(А,В), а также числа x и y такие, что выполнено равенство 
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Генерация параметров RSA завершена. Пара (N, e) объявляется открытым ключом, а параметры 
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 и  d  закрытыми параметрами (d – закрытый ключ).


Шифрование/расшифровка сообщений по методу RSA.

Текст, который следует зашифровать, разбивается на отдельные символы (или на блоки по k бит в реальных задачах, где 
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,  L – длина N в битовом представлении). Для шифрования числа с, служащего кодом символа, выполняется операция возведения в степень по формуле
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где числа N, e взяты из открытого ключа RSA. 

Обратная расшифровка выполняется возведение шифра r в степень d, где d – секретный параметр RSA.
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Гарантией того, что при повторном возведении в степень, будет получено исходное число, служит теорема Эйлера, которая утверждает, что для любого 
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Задание.
1. Выбрать p и q из простых чисел.

2. Сгенерировать открытый и закрытый ключ.

3. Создать алфавит, сопоставить с кодовой таблицей.

4. Зашифровать свои ФИО закрытым ключом.

5. Расшифровать ЗТ открытым ключом.

Контрольные вопросы:
1. Какая алгоритмически сложная задача лежит в основе метода RSA?

2. Что такое простое число? Какие методы проверки простоты числа вы знаете?

3. Как генерируется параметры метода RSA?

4. Как производится процедура шифрования/расшифровки в методе RSA?

5. Какой длины должны быть простые числа p и q в методе RSA, чтобы обеспечить необходимый уровень надежности?

Практическая работа №12 «Разработка хэш-функции»
Цель работы: получить навык применения программного продукта OpenSSL для применения алгоритмов хеширования.

Краткие теоретические и учебно-методические материалы по теме практической работы 

Хеш-функции играют в информационной защите важную роль, создавая для электронного документа его «моментальный снимок» и тем самым защищая документ от дальнейшей модификации или подмены. 

В широком смысле функцией хеширования называется функция H, удовлетворяющая следующим основным свойствам:

1. Хеш-функция Н может применяться к блоку данных любой длины. 

2. Хеш-функция Н создает выход фиксированной длины (равно, например, 128 бит для классической функции хеширования MD5, и 160 бит для функции SHA1).

3. Н (М) вычисляется относительно быстро (за полиномиальное время от длины сообщения М). 

4. Для любого данного значения хеш-кода  h вычислительно невозможно найти M такое, что Н (M) = h. 

5. Для любого данного х вычислительно невозможно найти y [image: image26.png]


 x, что H(y) = H(x). 

6. Вычислительно невозможно найти произвольную пару (х, y) такую, что H(y) = H (x).

Термин вычислительно невозможно означает здесь, что в настоящее время решение этой задачи либо требует слишком большого интервала времени (например, более сотни лет), либо использования слишком больших вычислительных ресурсов, чтобы решение задачи имело смысл.

Первые три свойства требуют, чтобы хеш-функция создавала хеш-код для любого сообщения. Четвертое свойство определяет требование односторонности хеш-функции: легко создать хеш-код по данному сообщению, но невозможно восстановить сообщение по данному хеш-коду.

Схема аутентификации на основе слова-вызова и хеш-свертки.

В этой схеме пользователь зарегистрировавшись на сервере, получает секретный ключ P, который сохраняется также на сервере. При выходе на связь пользователь посылает сначала свой идентификатор. Получив индентификатор, сервер проверяет наличии такого пользователя по своей базе данных и затем возвращает пользователю случайное большое число N (обычно длины 16 байт), называемое словом–вызовом.  Пользователь, получив это число, формирует пару <N, P, ТS>, где P обозначает пароль пользователя, ТS – текущий момент времени (Time Stamp), подвергает ее хеш-преобразованию и отправляет полученное значение h=h(<N,P>) серверу. Сервер, получив свертку h, извлекает из базы данных пароль пользователя, выполняет то же преобразование h(<N,P) и сравнивает два полученных значения h. Если они совпали, то процедура аутентификация считается успешной.
Использование алгоритмов хеширования для подтверждения неизменности файла с применением OpenSSL
Ход работы:

1. Изучите пункт методического руководства 4 «Хеширование» и пункт руководства

по управлению 1.5 «Применение алгоритмов хеширования».

2. Подготовьте (создайте или выберите) текстовый файл с семантически понятным

содержимым.

3. С помощью OpenSSL вычислите значение хэш-функции MD5 от подготовленного

текста. Измерьте время хеширования и запомните (запишите) его.

4. Выполните действие 3 для алгоритма SHA1.

5. Сравните время хеширования с применением двух алгоритмов.

6. Измените содержимое исходного файла.

7. Посчитайте хеш-суммы MD5 и SHA1 от изменённого файла. Убедитесь, что

значения сумм от исходного и изменённого файлов не совпадают.

8. Получите аутентификатор выбранного файла с применением алгоритма DES-CBC

с помощью OpenSSL и вручную.
Контрольные вопросы.
1.Что такое аутентификация?
2.Перечислите основные методы аутентификации.

3.Что такое хеш-преобразование?
4. Перечислите основные свойства хеш-функций.

Практическая работа №13«Разработка схемы простого пароля»

Цель работы: Изучить возможности парольной защиты в системе информационной безопасности. Критерии оценки надежности паролей.
Краткие теоретические и учебно-методические материалы по теме практической работы 

Важнейшей составляющей системы информационной безопасности является подсистема доступа и регистрации. Функции, выполняемые этой подсистемой, должны обеспечить не только разграничение пользователей в соответствии с их полномочиями, но и установить сущность каждого лица, то есть исключить "обезличку". Разграничение осуществляется за счет применения механизмов аутентификации, а определение личности - за счет применения механизмов идентификации.



Аутентификация и идентификация пользователей выполняется после ввода ими индивидуального пароля и логина. Как правило, логин для входа в систему является "несекретным", а вот соответствующий ему пароль держится в глубокой тайне. В более или менее крупной организации выдачей логинов и паролей занимается системный администратор (администратор безопасности системы), в некоторых случаях пароли задают себе сами пользователи. Очевидно, что нарушитель должен быть неспособен подобрать пароль. Возникает вопрос: как правильно задать пароль для удовлетворению этому требованию? Из практики можно выделить три подхода к формированию паролей.


Первый подход, которым чаще всего грешат задающие себе пароль пользователи, заключается в том, что пароль должен быть легко запоминаемым. Например, в качестве него используют дату своего рождения (120870) или часть имени/фамилии и т.д. Такой выбор пароля не выдерживает никакой критики. Имея какую-то информацию о пользователе, пароль нетрудно подобрать вручную, не говоря уже об автоматизированных средствах. 

Второй подход состоит в том, чтобы автоматически формировать благозвучный (то есть легко произносимый, а, следовательно, и запоминаемый пароль). Задача сама по себе не простая, но успешно решенная для паролей на английском языке. Русскоязычная версия, по-видимому, отсутствует. Будучи более надежным, чем предыдущий подход, метод "благозвучного" пароля все же легко вскрывается. Причина заключается в сравнительно небольшом объеме используемого алфавита. В самом деле, пусть имеется восьмизначный пароль при объеме алфавита в 26 букв. Тогда множество различных паролей состоит из 26^8 , или 2*10^11 элементов. Если программа взлома способна проверить миллион паролей в секунду (а реально бывают и более быстродействующие средства), то пароль взламывается за 2*10^5 секунд или чуть больше, чем за двое суток. Кроме того, возможная "благозвучность" пароля может быть учтена в программе вскрытия. 

Третий, и единственно правильный подход заключается в формировании случайного пароля достаточной длины из алфавита достаточного объема. Требования к длине и алфавиту пароля обозначены, например, в Руководящем Документе Гостехкомиссии, где указано, что в зависимости от важности обрабатываемой информации пароль должен быть 6-8 значным при буквенно-цифровом алфавите. Кроме того, надежнее использовать верхний и нижний регистры букв. Итого, для английского алфавита + цифры получаем объем алфавита в 26+26+10=62 символа. Множество восьмизначных паролей будет состоять из 2*10^14 элементов, а среднее время до подбора при производительности взломщика миллион операций в секунду составит семь лет, что более чем достаточно для большинства приложений (почаще меняйте пароли). 

Чтобы нарушитель не мог выполнять такую скоростную проверку паролей, обычно предпринимают организационно-технические меры. Например, вводят время задержки реакции системы после неправильного ввода пароля, ограничивают максимально возможное количество попыток, выдают сигнал о несанкционированном доступе администратору безопасности и т.д. Тем не менее, если нарушитель имеет доступ к таблице паролей (пусть и преобразованных), опасность скоростного перебора остается.
Использование простого пароля


Процедура опознавания с использованием простого пароля может быть представлена в виде следующей последовательности действий:


- пользователь посылает запрос на доступ к компьютерной системе и вводит свой идентификатор;

- система запрашивает пароль;


- пользователь вводит пароль;


- система сравнивает полученный пароль с паролем пользователя, хранящимся в базе эталонных данных системы защиты, и разрешает доступ, если пароли совпадают; в противном случае пользователь к ресурсам компьютерной системы не допускается.


Поскольку пользователь может допустить ошибку при вводе пароля, то системой должно быть предусмотрено допустимое количество повторений для ввода пароля.


В базе эталонных данных пароли, как и другую информацию, никогда не следует хранить в явной форме, а только зашифрованными.

При работе с паролями должна предусматриваться и такая мера, как недопустимость их распечатки или вывода на экраны мониторов. Поэтому система защиты должна обеспечивать ввод пользователями запрошенных у них паролей без отображения этих паролей на мониторах.

Можно выделить следующие основные способы повышения стойкости системы защиты на этапе аутентификации:


- повышение степени нетривиальности пароля;

- увеличение длины последовательности символов пароля;

- увеличение времени задержки между разрешенными попытка-
ми повторного ввода неправильно введенного пароля;
повышение ограничений на минимальное и максимальное время  действительности пароля.


Чем нетривиальнее пароль, тем сложнее его запомнить. Плохо запоминаемый пароль может быть записан на листе бумаги, что повышает риск его раскрытая. Выходом здесь является использование определенного числа незаписываемых на бумаге пробелов или других символов в начале, внутри, а также в конце последовательности основных символов пароля. Кроме того, отдельные символы пароля могут набираться на другом регистре (например, вместо строчных быть прописными или наоборот), что также не должно отражаться на листе бумаги. В этом случае незаконно полученный лист бумаги с основными символами пароля не будет достаточным условием раскрытия пароля целиком.

Вероятность подбора пароля уменьшается также при увеличении его длины и времени задержки между разрешенными попытками повторного ввода неправильно введенного пароля. Ожидаемое время раскрытия пароля Tр  (в днях) можно вычислить на основе следующей приближенной формулы:
Тр=  (AS x tп)/2
Здесь:

— А — число символов в алфавите, используемом для набора
Цсимволов пароля;
— S — длина пароля в символах, включая пробелы и другие слу-
жебные символы;
- tп время ввода пароля в секундах с учетом времени задерж-
ки между разрешенными попытками повторного ввода неправильно
введенного пароля.
Например, если А = 26 символов (учтены только буквы английского алфавита),  tп = 2 секунды, а S= 6 символов, то ожидаемое вреvя раскрытия  Tр приблизительно равно одному году. Если в данном примере после каждой неудачной попытки ввода пароля предусмотреть временную задержку в 10 секунд, то ожидаемое время раскрытия увеличится в 5 раз.
Из приведенной выше формулы становится понятно, что повы​шения стойкости системы защиты на этапе аутентификации можно достигнуть и увеличением числа символов алфавита, используемого для набора символов пароля. Такое увеличение можно обеспечить путем использования нескольких регистров (режимов ввода) клавиатуры для набора символов пароля, например путем использования строчных и прописных латинских символов, а также строчных и прописных символов кириллицы.
	

	Время полного перебора всех возможных паролей заданного алфавита при скорости перебора 10,000,000 паролей в секунду

	
	 Алфавит

6символов

8 символов

10 символов

12 символов

26 (латиница все маленькие или все большие)

31 сек

5 часов 50 мин

163.5 суток

303 года

52 (латиница с переменным регистром)

33 мин

62 суток

458 лет

1,239,463 года

62 (латиница разного регистра плюс цифры)
95 мин

252 суток 17 часов

2,661 год

10,230,425 лет

68 (латиница разного регистра плюс цифры плюс знаки препинания .,;:!?)

2часа45мин

529суток

6703года

30,995,621лет

80 (латиница разного регистра плюс цифры плюс знаки препинания .,;:!? плюс скобки ()[]{} плюс #$%&*~)

7часов 30 мин

5лет 4 месяца

34048 лет

217,908,031 год


	


Правила составления простого пароля:

Существует много способов создать легко запоминающийся пароль, вот некоторые из них:

1. Использовать генератор паролей, который создает бессмысленные, но произносимые пароли. Вот примеры паролей оттуда: ovyetigi (ov-yet-ig-i), upsogaga (ups-og-ag-a). Добавьте к ним одну-две цифры и у Вас уже получился удовлетворительный пароль, который можно запомнить без сверхусилий.

2. Cпособ, которым во Вторую мировую войну шифровали самые секретные донесения разведчики: слова для шифрования паролей берете наугад или по какому-то алгоритму из своей любимой книги. Хотя если кто-нибудь из злоумышленников узнает про ваши вкусы, то вероятность взлома пароля повышается. Более надёжным является вариант использования слоганов, не образующие смысловое предложение: Пример: табакерка клянчит забияку, парольная фраза будет образована совокупностью 3 первых букв слов и набранных на латинском регистре — табклязаб - nf,rkzpf, Еще один из способов создания паролей (для пользователей) - ассоциация их с некоторыми историческими событиями. Например - Великая октябрьская социалистическая революция 197 года в виде пароля выглядит как VOSR1917G (для любителей - v0sr1917g, или 19vosr17) Подобрать сложно, а запомнить какому-нибудь коммунистически настроенному сотруднику - проще простого или «Мне исполнилось пятнадцать в 2000 году»: «Vb15D2000U»

3. Возьмите какую-нибудь известную фразу (или составьте её сами). К примеру это может быть «И вновь продолжается бой, и сердцу тревожно в груди!» или «мы с Михаилом поженились летом 1996 года» или «Люся, родная, дались тебе эти макароны...» или «в этом году моя дочь будет поступать в университет». Такие фразы обычно запоминаются мгновенно, особенно если Вы выстроите минимальную ассоциативную цепочку. К примеру из первой фразы получается пароль для рабочего места, а из второй фразы получается пароль для домашнего компьютера. Теперь возьмите первые буквы фразы (включая цифры и пунктуацию) и составьте пароль. Т.е. из первой фразы получается «Ивпб,иствг!», из второй — «мсМпл96г» и т.д. Только печатайте, конечно же, в английском регистре. Окончательные варианты будут такими: Bdg,bcndu! vcVgk96u K?h?ln'v/// d'uvl,gde/ Совершенная бессмыслица, которая легко запоминается и очень тяжело взламывается. А запомнить его очень легко, потому как в русской раскладке это выглядит так: “1Влесу2Родилась3Елочка4” Пароль «rbLZwfbJPi1968» еще сложнее. Он состоит из больших и малых букв, а также из цифр. Зашифрована фраза "rock band Led Zappelin was founded by Jimmy Page in 1968" - так как часть слов - имена собственные, мы их набираем с большой буквы. Какое у вас любимое стихотворение? Предположим, басня «Ворона и лисица». Начинается она словами: «Уж сколько раз твердили миру…» Возьмите из каждого слова по две первые буквы и наберите их при английской раскладке клавиатуры. Вы получите пароль e;crhfndvb. Вот и еще одна головоломка для взломщика!

4. Также можно взять за правило ежемесячно менять пароли, используя следующий прием: подумайте пару минут и вспомните самое значительное событие прошедшего месяца. Например: «16 числа муж наконец-то купил мне шубу» или «моя собака подралась с соседской овчаркой Рексом». Составляйте фразу так, чтобы в итоге получилось не менее восьми символов. И в этом месяце используйте соответствующий пароль. Правда, такой прием годится скорее для тех, кому необходимо запоминать не более одного-двух паролей.

5. 1. Пусть вы хотите не забыть пароль, и чтобы паролем была ваша любимая фамилия: ПУТИН. Набираем в поле для пароля: ПУТИН 2. Теперь надо зашифровать любимую фамилию. Можно, конечно, зашифровать другим незабываемым словом - вашим именем ПЕТЯ. Тогда входите в поле для пароля и вставляете ваше имя через букву. Получился более сложный для взлома пароль: ППУЕТТИЯН, но помнить его вы будете всегда и всюду, и без бумажки, что очень расстроит хакеров из вашего ближайшего окружения. 3. Так можно передавать конфидениальну информацию по телефону своему другу или родственникам: «Дочка, как взломать мой компьютер? В качестве пароля мою фаимилию, и вставь через каждую букву название того города, где мы в позапрошлом году отдыхали», :-) 4. Разумеется, вы не должны использовать ни свое имя, ни имена своих близких, а также какие-то популярные слова - все это практически мгновенно проверяется эвристическими алгоритмами взламывания.

6. Использовать пароли в виде формул, типа 2(a+b)=2a+2b и более сложные.

Рекомендуется свежесозданные пароли проверять на надежность, например, с использованием программы  Password Checker.

Задание.
1.Прослушать интерактивный обучающий курс/вводную лекцию преподавателя по теме «Использование простого пароля»в лекционном классе.

2.Изучить возможности парольной защиты с использованием метода простого пароля.

3. Изучить правила составления простого пароля.

4. Изучить ожидаемое время раскрытия пароля .

1. Ознакомиться Практической работой №13 «Использование простого пароля», повторить обучающий курс.

3. С использованием предложенных методов составить собственные пароли каждым предложенным методом, записать их в отчет.

4. Сравнить полученные пароли между собой.

5.Используя формулу ожидаемого времени раскрытия пароля расчитать Тр для каждого разработанного пароля, время перебора tп = 0,000001 с ( 1миллион действий в сек.), полученные данные занести в отчет в виде таблицы.
6.Проверить пароли на надежность в программе Password Checker, результаты занести в отчет.

Контрольные вопросы к практической работе №13
1. Для чего используется парольная защита.

2. Как организована процедура опознавания простого пароля к компьютерных системах.

3. Методы повышения стойкости пароля.

4. Методы составления стойких паролей.

5. Формула ожидаемого времени раскрытия паролей, критерии оценки стойкости.

Практическая работа №14 «Разработка схемы динамического пароля»
Цель работы: Изучить возможности динамически изменяемого пароля защиты в системе информационной безопасности.
Краткие теоретические и учебно-методические материалы по теме практической работы 

Методы проверки подлинности на основе динамически изменяющегося пароля обеспечивают большую безопасность, так как частота смены паролей в них максимальна — пароль для каждого пользователя меняется ежедневно или через несколько дней. При этом каждый следующий пароль по отношению к предыдущему изменяется по правилам, зависящим от используемого метода проверки подлинности.
Существуют следующие методы парольной защиты, основанные на использовании динамически изменяющегося пароля:

- методы модификации схемы простых паролей;

- метод «запрос-ответ»;
- функциональные методы.
Методы модификации схемы простых паролей

К методам модификации схемы простых паролей относят случайную выборку символов пароля и одноразовое использование паролей.

При использовании первого метода каждому пользователю выделяется достаточно длинный пароль, причем каждый раз для опознавания используется не весь пароль, а только его некоторая часть. В процессе проверки подлинности система запрашивает у пользователя группу символов под заданным порядковым номерам. Количество символов и их порядковые номера для запроса определяются с помощью датчика псевдослучайных чисел.

При одноразовом использовании паролей каждому пользователю выделяется список паролей. В процессе запроса номер пароля, который необходимо ввести, выбирается последовательно по списку или по схеме случайной выборки.

Недостатком методов модификации схемы простых паролей является необходимость запоминания пользователями длинных паролей или их списков. Запись же паролей на бумагу или в записные книжки приводит к появлению риска потери или хищения носителей информации с записанными на них паролями.

Существуют множество методов, применяемых для идентификации и установления подлинности различных объектов.

Метод «запрос-ответ»
При использовании метода «запрос-ответ» в ВС заблаговременно создается и особо защищается массив вопросов, включающий в себя как вопросы общего характера, так и персональные вопросы, относящиеся к конкретному пользователю, например вопросы, касающиеся известных только пользователю случаев из его жизни.

Для подтверждения подлинности пользователя система последовательно задает ему ряд случайно выбранных вопросов, на которые он должен дать ответ. Опознание считается положительным, если пользователь правильно ответил на все вопросы. К основным требованием к вопросам в данном методе аутентификации является уникальность, подразумевающая, что правильные ответы на вопросы знают только пользователи, для которых эти вопросы предназначены.

Функциональные методы
Среди функциональных методов наиболее распространенными являются метод функционального преобразования пароля, а также метод «рукопожатия».  Метод функционального преобразования основан на использовании некоторой хеш-функции F, которая должна удовлетворять следующим требованиям:

- для заданного числа или слова Х легко вычислить У = F(Х);
- зная Х и Y, сложно или невозможно определить функцию У = F(Х).
Необходимым условием выполнения данных требований является наличие в функции F(Х) динамически изменяющихся параметров, например текущих даты, времени, номера дня недели или возраста пользователя.
Пользователю сообщается:
- исходный пароль — слово или число X, например число 31;
· функция F(Х), например
 У=(Х тоd 100)D+W, где:
- (Х тоd 100) — операция взятия остатка от целочисленного деления X на
100,

· D — месяц рождения пользователя,

·  W — текущий день недели в текущем месяце;

периодичность смены пароля, например каждый день, каждые три дня или каждую неделю.

Паролями пользователя для последовательности установленных периодов действия одного пароля будут соответственно X, F(X), F(F(X), F(F(F(X) и т. д., т. е. для i-го периода действия одного пароля паролем пользователя будет Fi-1 (X). Поэтому для того чтобы вычислить очередной пароль по истечении периода действия используемого пароля, пользователю не нужно помнить начальный (исходный) пароль, важно лишь не забыть функцию парольного преобразования и пароль, используемый до настоящего момента времени.
С целью достижения высокого уровня безопасности функция преобразования пароля, задаваемая для каждого пользователя, должна периодически меняться, например каждый месяц. При замене функции целесообразно устанавливать и новый исходный пароль.

Согласно методу «рукопожатия» существует функция F, известная только пользователю и ВС. Данная функция должна удовлетворять тем же требованиям, которые определены для функции, используемой в методе функционального преобразования.
При входе пользователя в ВС системой защиты генерируется случайное число или случайная последовательность символов X и вычисляется функция F(X), заданная для данного пользователя.
Далее X выводится пользователю, который должен вычислить F1 (X) и ввести полученное значение в систему. Значения F (X) и F1 (X) сравниваются системой и если они совпадают, то пользователь получает доступ в ВС.
Например, в ВС генерируется и выдается пользователю случайное число, состоящее из семи цифр. Для заблуждения злоумышленника в любое место числа может вставляться десятичная точка. В качестве функции F  принимается: У= (<сумма 1-й, 2-й и 5-й цифр числа>)2 - <сумма 3-й, 4-й, 6-й и 7-й цифр числа> + <сумма цифр текущего времени в часах>.
Для высокой безопасности функцию «рукопожатий» целесообразно циклически менять через определенные интервалы времени, например устанавливать разные функции для четных и нечетных чисел месяца.

Достоинством метода «рукопожатия» является то, что никакой конфиденциальной информации между пользователем и ВС не передается. По этой причине эффективность данного метода особенно велика при его применении в вычислительных сетях для подтверждения подлинности пользователей, пытающихся осуществить доступ «серверам или центральным ЭВМ.

В некоторых случаях может оказаться необходимым пользователю проверить подлинность той ВС, к которой он хочет осуществить доступ. Необходимость во взаимной проверке может понадобиться и когда два пользователя ВС хотят связаться друг с другом по линии связи. Методы простых паролей, а также методы модификации схем простых паролей в этом случае не подходят. Наиболее подходящим здесь является метод «рукопожатия». При его использовании ни один из участников сеанса связи не будет получать никакой секретной информации.


Оценку эффективности используемых паролей с применением хеш-функций проведем на примере паролирования документа Microsoft WORD и программы аудита паролей Advanced Office Password.

Задание.
1.Прослушать интерактивный обучающий курс/вводную лекцию преподавателя по теме «Использование динамического пароля»в лекционном классе.

2.Изучить возможности парольной защиты с использованием метода динамического пароля.

3. Изучить функциональный метод составления динамического пароля.

4. Изучить метод «рукопожатия».

Работа в лаборатории

1. Ознакомиться с Практической работой № «Использование динамического пароля», повторить обучающий курс.

3. С использованием предложенных методов составить функцию У=(Х тоd 100)D+W , где Х  собственная дата рождения, записать их в отчет.

4. Создать документ   Microsoft WORD, сохранить его с вводом пароля из трех знаков. Оценить стойкость пароля из трех знаков с использованием программы аудита паролей Advanced Office Password. Результаты занести в отчет.
5.Повторить пункт 4. с вводом пароля из 4 знаков, и 5 знаков.

6. Сравнить скорость  вычисления паролей. Результаты занести в отчет. Сделать выводы

Контрольные вопросы к практической работе №14
1. Что такое динамический пароль.

2. Какие существуют методы динамической парольной защиты.

3. Требования составления хеш-функции для метода функционального преобразования.
4. Достоинства метода «Рукопожатия».

Практическая работа №15 «Сертификаты открытого ключа»
Цель работы: получить навык применения программного продукта OpenSSL для создания

сертификатов X.509 и их преобразования, изучить структуру сертификата X.509 и

форматы DER и PEM.
Краткие теоретические и учебно-методические материалы по теме практической работы 
Схема аутентификации на основе сертификата.

Данная схема предполагает наличие третьей стороны, называемой УЦ – удостоверяющим центром или ЦС – центром сертификации, которая выдает удостоверения (сертификаты) всем участникам сетевого домена, входящего в зону действия данного ЦС.  При регистрации нового пользователя или сервера в домене ЦС выдает новому участнику сертификат, состоящий из открытой части, содержащий такие данные как:

1. Идентификатор владельца сертификата,

2. Адрес владельца сертификата,

3. Открытый ключ владельца сертификата,

4. Категория владельца сертификата (например, пользователь с ограниченными полномочиями или администратор проекта).

5. Наименование ЦС и его адрес,

6. Алгоритмы, используемые для генерации ключей  и формирования ЭЦП, и их версии,

и закрытой части, содержащий ту же информацию, закрепленной электронно-цифровой подписью ЦС (т.е. подвергнутого хеш- преобразованию и последующему шифрованию с помощью закрытого ключа ЦС).

Обе части выдаются соискателю в электронном виде в виде одного файла. Закрытая часть служит для того, чтобы нельзя было подделать сертификат. 

Кроме того, соискатель получает отдельно закрытый ключ, соответствующий открытому ключу, находящемуся в сертификате, который соискатель обязуется хранить в секрете. 

Кроме того, открытая часть сертификата может выдана в виде бумажного документа, подтвержденного печатью ЦС. 

При обмене сообщения каждый участник сопровождает свое послание меткой времени, электронно-цифровой подписью, сформированной на основе своего закрытого ключа, и сертификатом, выданным ему ЦС. Сертификат здесь служит для удостоверения ЭЦП отправителя: получатель подписывает своим закрытым ключом послания, а получатель расшифровывает ЭЦП, используя открытый ключ отправителя, извлеченный из сертификата. Подлинность сертификата подтверждается электронно-цифровой подписью ЦС, которая может быть проверена с помощью расшифровки закрытой части сертификата с использованием открытого ключа ЦС, который является общедоступным.

Создание цифровых сертификатов Х.509 и преобразование их форматов с применением пакета OpenSSL

Ход работы:

1. Изучите пункты методического руководства 8.2 «Сертификаты X.509» и 8.8 «Форматы DER и PEM для записи сертификатов x.509 v3» и пункты руководствапо управлению 1.6 «Создание запросов на сертификацию X.509 и управление ими» и 1.7 «Управление сертификатами X.509».

2. Создайте запрос на сертификацию.

3. Выведите запрос на сертификацию в текстовом виде, укажите назначение и смысл значения каждого поля.

4. Сгенерируйте ключ RSA и подпишите им созданный запрос, укажите формат сертификата DER.

5. Выведите полученный сертификат в текстовом виде, укажите назначение и смысл значения каждого поля.

6. Преобразуйте формат сертификата из DER в PEM. Покажите, что изменилось. Поясните разницу между DER и РЕМ.
Контрольные вопросы
1. Что такое сертификат.

2. Формат сертификата.

3. Что обеспечивается сертификатом.
Практическая работа №16 «Настройка  и администрирование токена»

Цель работы: получить навык применения программного продукта OpenSSL для создания центра сертификации, выпуска, верификации и отзыва сертификатов, изучить формат списков отзыва сертификатов.
Создание центра сертификации с поддержкой списков отозванных сертификатов с применением пакета OpenSSL
Ход работы:

1. Изучите пункты методического руководства 8.4 «Архитектура PKI», 8.7 «Отмена сертификатов» и 8.9 «Профиль CRL и расширений CRL» и пункты руководства по управлению 1.8 «Создание центра сертификации и управление им», 1.9 «Управление списками отзыва сертификатов» и 1.10 «Проверка подлинности сертификатов».

2. С помощью OpenSSL создайте новый центр сертификации.

3. Выпустите два сертификата («А» и «В»).

4. Проверьте подлинность сертификата «А» с помощью сертификата удостоверяющего центра.

5. Измените сертификат «А».

6. Заново проверьте подлинность сертификата «А», убедитесь, что сертификат не проходит проверку.

7. Внесите сертификат «В» в список отзыва.

8. Разберите формат получившегося списка отзыва.

9. С использованием списка отзыва проверьте подлинность сертификата «В». Убедитесь, что сертификат не проходит проверку.

10. Опишите шаги, необходимые для верификации сертификата с применением списка отзыва на другом узле. Сделайте вывод о проблемах применения списков отзыва.

Создание центра сертификации с поддержкой протокола OCSP с применением пакета OpenSSL
Цель работы: получить навык применения программного продукта OpenSSL для создания

центра сертификации с поддержкой протокола OCSP, изучить протокол OCSP.

Ход работы:

1. Изучите пункты методического руководства 8.4 «Архитектура PKI», 8.7 «Отмена сертификатов» и 8.11 «On-line протокол статуса сертификата (OCSP)» и пункты руководства по управлению 1.8 «Создание центра сертификации и управление им» и 1.11 «Управление протоколом OCSP».

2. С помощью OpenSSL создайте новый центр сертификации.

3. Выпустите один сертификат, проверьте его подлинность локально.

4. Запустите прослушивание передаваемых OCSP-ответчику данных с помощью Wireshark.

5. Подготовьте OCSP-запрос, выведите его в текстовом виде, разберите его формат.

6. С использованием протокола OCSP проверьте подлинность сертификата с узла, не являющегося центром сертификации. Убедитесь, что сертификат проходит проверку.

7. Внесите сертификат в индексный файл отзыва на OCSP-ответчике и выполните шаг 6. Убедитесь, что сертификат не проходит проверку.

8. Опишите шаги, необходимые для верификации сертификата с применение протокола OCSP, рассмотрите формат передаваемых данных. Сделайте вывод о проблемах применения протокола OCSP.
Контрольные вопросы
1. Что из себя представляет токен

2. Характеристики токена

3. Правила применения токена
Практическая работа №17 «Разработка алгоритма PGP»
Цель работы: получить навык применения программного продукта GnuPG для управления ключами и сертификатами PGP, изучить принципы сети доверия.
Краткие теоретические и учебно-методические материалы по теме практической работы 
PGP (Pretty Good Privacy) был изобретен Филом Цимерманном (Phil Zimmermann), чтобы обеспечить секретность, целостность и установление подлинности электронной почты. PGP может использоваться, чтобы создать безопасное почтовое сообщение или надежно сохранить файл для будущего извлечения.

Сценарии

Сначала обсудим общую идею PGP, продвигаясь от простого сценария к сложному. Мы используем термин "Данные", чтобы указать сообщение или файл для обработки.

a) Открытый текст

Самый простой сценарий - это передать почтовое сообщение (или накопленный файл) в исходном тексте. В этом сценарии нет сохранения целостности сообщения или конфиденциальности. Передатчик составляет сообщение и передает его получателю. Сообщение сохраняется в почтовом ящике Боба, пока не будет извлечено им.

b) Целостность сообщения

Вероятно, следующее усовершенствование должно позволить передатчику подписывать сообщение.

Передатчик создает дайджест сообщения и подписывает его своим секретным ключом. Когда получатель получает сообщение, он проверяет его, используя открытый ключ передатчика. Для этого

сценария необходимы два ключа. Передатчик должен знать свой секретный ключ; получатель должен знать открытый ключ передатчика.

c) Сжатие

Дальнейшее усовершенствование позволяет сжать сообщение и дайджест, чтобы сделать пакет

более компактным. Это усовершенствование не имеет никаких преимуществ с точки зрения безопасности, но существенно уменьшает трафик.

d) Конфиденциальность с одноразовым ключом сеанса

Как мы уже говорили раньше, конфиденциальность может быть достигнута за счет применения

обычного шифрования одноразовым ключом сеанса. Передатчик может создать ключ сеанса, использовать ключ сеанса для шифрования сообщения и дайджеста и передать ключ непосредственно с сообщением. Однако для защиты ключа сеанса Передатчик зашифровал его открытым ключом получателя. Получатель получает пакет, он сначала расшифровывает ключ, используя свой секретный ключ, чтобы удалить этот секретный ключ. Затем он использует ключ сеанса, чтобы расшифровать остальную часть сообщения. После расширения (декомпрессации) остальной части сообщения приёмник создает дайджест сообщения и проверяет, равен ли он дайджесту, передаваемому передатчиком. Если дайджесты равны, то сообщение подлинно.

e) Преобразование кода

Другая услуга, предоставляемая PGP, - преобразование кода. Большинство почтовых систем позволяет передать сообщение, состоящее только из символов ASCII. Чтобы перевести символы, не входящие в множество ASCII, PGP использует преобразование Radix-64. Каждый посылаемый символ (после того как будет зашифрован) преобразуется в код Radix-64.
Применение «сетей доверия» для распространения сертификатов

Ход работы:

1. Изучите пункты методического руководства 12 «PGP» и пункты руководства по

управлению 2 «GnuPG 2».

2. С помощью GnuPG выпустите по 3 пары ключей для подписи на каждом из

компьютеров (А1, B1, C1, A2, B2, C2, A3, B3, C3).

3. Создайте в текстовом редакторе KText произвольный файл и подпишите его

ключом A1.

4. Передайте файл, подпись и открытый ключ A1 на компьютер 2, проверьте подпись

файла, убедитесь, что подпись верна.

5. Измените исходный файл и проверьте подпись заново, убедитесь, что проверка

заканчивается неудачей.

6. Измените подпись и проверьте её заново, убедитесь, что проверка заканчивается

неудачей.

7. Выстройте следующую сеть доверия (стрелкой обозначено направление доверия):

A1 -> A2 -> C1 -> C3, B1 -> B2 -> A1, C1 -> B3 -> B2, A3 -> C2 -> A1.

8. Изменяя степени доверия к тем или иным сертификатам, вычислите вручную

новые степени доверия в сети и проверьте свои расчёты программой gpg2.
Контрольные вопросы
1.В чем  заключается понятие комбинированного шифрования?


2. Преимущества и недостатки PGP.


3 Реализации PGP.
Практическая работа №18 «Изучение протоколов SSL, TLS, IPSec»
Цель работы: получить навык построения криптотуннелей в Linux, изучить каркас ISAKMP.

Краткие теоретические и учебно-методические материалы по теме практической работы 
Основная функция протокола TLS состоит в обеспечении защиты и целостности данных между

двумя взаимодействующими приложениями, одно из которых является клиентом, а другое – сервером.

Протокол TLS (Transport Layer Security) разрабатывался на основе спецификации протокола SSL 3.0 (Secure Socket Layer), опубликованного корпорацией Netscape. Различия между данным протоколом и SSL 3.0 несущественны, но важно заметить, что TLS 1.0 и SSL 3.0 несовместимы, хотя в TLS 1.0 предусмотрен механизм, который позволяет реализациям TLS иметь обратную совместимость с SSL 3.0.

Перечислим задачи протокола TLS в порядке их приоритета:

- Криптографическая безопасность: TLS должен использоваться для установления безопасного

соединения между двумя участниками.

- Интероперабельность: независимые разработчики могут создавать приложения, которые будут взаимодействовать по протоколу TLS, что позволит устанавливать безопасные соединения.

- Расширяемость: TLS формирует общий каркас, в который могут быть встроены новые алгоритмы открытого ключа и симметричного шифрования. Это также избавляет от необходимости создавать новый протокол, что сопряжено с опасностью появления новых слабых мест, и предотвращает необходимость полностью реализовывать новую библиотеку безопасности.

- Относительная эффективность: криптографические операции интенсивно используют ЦП, особенно операции с открытым ключом. Для этого вводится понятие сессии, для которой определяются алгоритмы и их параметры. В рамках одной сессии может быть создано несколько соединений (например, ТСР). TLS позволяет кэшировать сессии для уменьшения количества выполняемых действий при установлении соединения. Это снижает нагрузку как на ЦП, так и на трафик.

Протокол состоит из двух уровней. Нижним уровнем, расположенным выше некоторого надежного протокола (а именно, протокола ТСР) является протокол Записи. Протокол Записи обеспечивает безопасность соединения, которая основана на следующих двух свойствах:

- Конфиденциальность соединения. Для защиты данных используется один из алгоритмов симметричного шифрования. Ключ для этого алгоритма создается для каждой сессии и основан на секрете, о котором договариваются в протоколе Рукопожатия. Протокол Записи также может использоваться без шифрования.

- Целостность соединения. Обеспечивается проверка целостности сообщения с помощью МАС с ключом. Для вычисления МАС используются безопасные хэш-функции SHA-1 и MD5. Протокол Записи может выполняться без вычисления МАС, но обычно функционирует в этом режиме.

Протокол Записи используется для инкапсуляции различных протоколов более высокого уровня.

Одним из протоколов более высокого уровня является протокол Рукопожатия, который использует протокол Записи в качестве транспорта для ведения переговоров о параметрах безопасности. Протокол Рукопожатия позволяет серверу и клиенту аутентифицировать друг друга и договориться об алгоритмах шифрования и криптографических ключах до того, как прикладной протокол, выполняющийся на том же уровне, начнет передавать или принимать первые байты данных.

Протокол Рукопожатия обеспечивает безопасность соединения, которая основана на следующих свойствах:

- Участники аутентифицированы с использованием криптографии с открытым ключом (т.е. с использованием алгоритмов RSA, DSS и т.д.). Эта аутентификация может быть необязательной, но обычно требуется по крайней мере для сервера.

- Переговоры о разделяемом секрете безопасны, т.е. этот общий секрет невозможно подсмотреть.

- Переговоры о разделяемом секрете надежны, если выполнена аутентификация хотя бы одной из сторон. В таком случае атакующий, расположенный в середине соединения, не может модифицировать передаваемый секрет незаметно для участников соединения.

Одно из преимуществ TLS состоит в том, что он независим от прикладного протокола. 

ISAKMP на примере протокола туннелирования IPSec

Ход работы:

1. Изучите пункты методического руководства 10 «Internet Security Association and Key Management Protocol (ISAKMP)» и 11 «Internet Key Exchange (IKE)» и пункт руководства по управлению 6 «OpenSwan».

2. Соедините два компьютера так, чтобы третий выступа для них маршрутизатором (A <-> B <-> C). Проверьте доступность обоих компьютеров друг для друга.

3. Установите защищённый туннель по протоколу IPSEC между конечными компьютерами. На промежуточном компьютере перехватите весь трафик с помощью Wireshark.

4. Поясните происходящие процессы, обнаружьте и поясните все фазы установления соединения на перехваченных пакетах.

Практическая работа №18 «Настройка  безопасности беспроводной сети передачи информации  IEEE 802.11. WEP. WPA. WPA-2»

Цель работы: Изучение механизмов обеспечения безопасности беспроводной Wi-Fi сети на базе Windows- клиентов. 

Краткие теоретические и учебно-методические материалы по теме практической работы 
7.1. Классификация механизмов безопасности в сетях Wi-Fi 

В современных беспроводных Wi-Fi сетях имеется следующий набор механизмов, обеспечивающих безопасность работы пользователя и конфиденциальность передаваемой информации. Данный набор представлен на рисунке 7.1. 

Механизмы безопасности Шифрование Дополнительные Аутентификация Фильтрация по МАС 802.1х (EAP) 802.11i (WPA2) RSN IEEE 802.11 (TSN) WPA SSID RADIUS сервер Shared Key (WEP) TKIP AES (CCMP) TKIP 

Рисунок 7.1. Классификация механизмов безопасности в Wi-Fi сетях. 

7.2. Механизмы шифрования 

Механизм шифрования WEP (IEEE 802.11) 

Шифрование WEP (Wired Equivalent Privacy - секретность на уровне проводной связи) основано на алгоритме RC4 (Rivest's Cipher v.4 – код Ривеста), который представляет собой симметричное потоковое шифрование. Как было отмечено ранее, для нормального обмена пользовательскими данными ключи шифрования у абонента и точки радиодоступа должны быть идентичными. 

Ядро алгоритма состоит из функции генерации ключевого потока. Эта функция генерирует последовательность битов, которая затем объединяется с открытым текстом посредством суммирования по модулю два. Дешифрация состоит из регенерации этого ключевого потока и суммирования его с шифрограммой по модулю два для восстановления исходного текста. Другая главная часть алгоритма - функция инициализации, которая использует ключ переменной длины для создания начального состояния генератора ключевого потока. 

RC4 – фактически класс алгоритмов, определяемых размером его блока. Этот параметр n является размером слова для алгоритма. Обычно, n = 8, но в целях анализа можно уменьшить его. Однако для повышения уровня безопасности необходимо задать большее значение этой величины. Внутреннее состояние RC4 состоит из массива размером 2n слов и двух счетчиков, каждый размером в одно слово. Массив известен как S-бокс, и далее он будет обозначаться как S. Он всегда содержит перестановку 2n возможных значений слова. Два счетчика обозначены через i и j. 
Особенности WEP-протокола: 

1. Достаточно устойчив к атакам, связанным с простым перебором ключей шифрования, что обеспечивается необходимой длиной ключа и частотой смены ключей и инициализирующего вектора. 

2. Самосинхронизация для каждого сообщения. Это свойство является ключевым для протоколов уровня доступа к среде передачи, где велико число искаженных и потерянных пакетов. 

3. Эффективность: WEP легко реализовать. 

4. Открытость. 

5. Использование WEP-шифрования не является обязательным в сетях стандарта IEEE 802.11. 

Спецификация WPA 

До мая 2001г. стандартизация средств информационной безопасности для беспроводных сетей 802.11 относилась к ведению рабочей группы IEEE 802.11e, но затем эта проблематика была выделена в самостоятельное подразделение. Разработанный стандарт 802.11i призван расширить возможности протокола 802.11, предусмотрев средства шифрования передаваемых данных, а также централизованной аутентификации пользователей и рабочих станций. 

Основные производители Wi-Fi оборудования в лице организации WECA (Wireless Ethernet Compatibility Alliance), иначе именуемой Wi-Fi Alliance, устав ждать ратификации стандарта IEEE 802.11i, совместно с IEEE в ноябре 2002 г. анонсировали спецификацию W-Fi Protected Access (WPA), соответствие которой обеспечивает совместимость оборудования различных производителей. 

Новый стандарт безопасности WPA обеспечивает уровень безопасности куда больший, чем может предложить WEP Он перебрасывает мостик между стандартами WEP и 802.11i и имеет немаловажное преимущество, которое заключается в том, что микропрограммное обеспечение более старого оборудования может быть заменено без внесения аппаратных изменений. 

IEEE предложила временный протокол целостности ключа (Temporal Key Integrity Protocol, TKIP). 

Основные усовершенствования, внесенные протоколом TKIP: 

- покадровое изменение ключей шифрования. WEP-ключ быстро изменяется, и для каждого кадра он другой; 

- контроль целостности сообщения. Обеспечивается эффективный контроль целостности фреймов данных с целью предотвращения скрытых манипуляций с фреймами и воспроизведения фреймов; 

- усовершенствованный механизм управления ключами. 

Таким образом, WPA/TKIP – это решение, предоставляющее больший по сравнению с WEP уровень безопасности, направленное на устранение слабостей предшественника и обеспечивающее совместимость с более старым оборудованием сетей 802.11 без внесения аппаратных изменений в устройства.

Стандарт сети 802.11i с повышенной безопасностью (WPA2) 

В июне 2004 г. IEEE ратифицировал давно ожидаемый стандарт обеспечения безопасности в беспроводных локальных сетях – 802.11i. 

Действительно, WPA достоин восхищения как шедевр ретроинжиниринга. Созданный с учетом слабых мест WEP, он представляет собой очень надежную систему безопасности и, как правило, обратно совместим с существующим Wi-Fi-оборудованием. WPA - практическое решение, обеспечивающее достаточный уровень безопасности для беспроводных сетей. 

Однако WPA – компромиссное решение. Оно все еще основано на алгоритме шифрования RC4 и протоколе TKIP. Вероятность выявления каких-либо слабых мест хотя и мала, но все же существует. 

Абсолютно новая система безопасности, лишенная недостатков WEP, представляет собой лучшее долгосрочное и к тому же расширяемое решение для безопасности беспроводных сетей. С этой целью комитет по стандартам принял решение разработать систему безопасности с нуля. Это новый стандарт 802.11i, также известный как WPA2 и выпущенный тем же Wi-Fi Alliance. 

Стандарт 802.11i использует концепцию повышенной безопасности (Robust Security Network, RSN), предусматривающую, что беспроводные устройства должны обеспечивать дополнительные возможности. Это потребует изменений в аппаратной части и программном обеспечении, т.е. сеть, полностью соответствующая RSN, станет несовместимой с существующим оборудованием WEP. В переходный период будет поддерживаться как оборудование RSN, так и WEP (на самом деле WPA/TKIP было решением, направленным на сохранение инвестиций в оборудование), но в дальнейшем устройства WEP начнут отмирать. 

802.11i приложим к различным сетевым реализациям и может задействовать TKIP, но по умолчанию RSN использует AES (Advanced Encryption Standard) и CCMP (Counter Mode CBC MAC Protocol) и, таким образом, является более мощным расширяемым решением. 

В концепции RSN применяется AES в качестве системы шифрования, подобно тому как алгоритм RC4 задействован в WPA. Однако механизм шифрования куда более сложен и не страдает от проблем, свойственных WEP AES - блочный шифр, оперирующий блоками данных по 128 бит. CCMP, в свою очередь, - протокол безопасности, используемый AES. Он является эквивалентом TKIP в WPA. CCMP вычисляет MIC, прибегая к хорошо известному и проверенному методу Cipher Block Chaining Message Authentication Code (CBC-MAC). Изменение даже одного бита в сообщении приводит к совершенно другому результату. 

Одной из слабых сторон WEP было управление секретными ключами. Многие администраторы больших сетей находили его неудобным. Ключи WEP не менялись длительное время (или никогда), что облегчало задачу злоумышленникам. 

RSN определяет иерархию ключей с ограниченным сроком действия, сходную с TKIP В AES/CCMP, чтобы вместить все ключи, требуется 512 бит - меньше, чем в TKIP В обоих случаях мастер-ключи используются не прямо, а для вывода других ключей. К счастью, администратор должен обеспечить единственный мастер-ключ. Сообщения составляются из 128-битного блока данных, зашифрованного секретным ключом такой же длины (128 бит). Хотя процесс шифрования сложен, администратор опять-таки не должен вникать в нюансы вычислений. Конечным результатом является шифр, который гораздо сложнее, чем даже WPA.

Изучаемые технологии: 

Шифрование WEP/WPA/WPA2/AES. Фильтрация MAC-адресов. Запрет широковещания SSID. 

Порядок выполнения работы: 

1. Изучите главу 7 «Защита информации в беспроводных сетях» теоретического пособия. 

2. Соберите топологию сети, представленную на рисунке 12. Сеть «Ad–Hoc». 

3. Настройте сеть в режиме Ad-Hoc, используя два ноутбука, на основе WEP– шифрования. 

4. Используя утилиту «Speed Test» сравните полезную пропускную способность канала до и после использования WEP шифрования. 

5. Соберите топологию, представленную на рисунке 13.Режим «точка доступа». DIR-300 

6. Настройте защищенную беспроводную сеть (режим инфраструктуры) с использованием WEP шифрования. 

7. Используя утилиту «Speed Test» сравните полезную пропускную способность канала до и после использования WEP шифрования. 

8. Используя утилиту «Ethereal» осуществите перехват пакетов. Изучите содержимое перехваченных пакетов до и после применения шифрования. Расскажите о результатах преподавателю. 

9. Используя сеть, представленную на рисунке 13, настройте защищенную сеть (режим инфраструктуры) с использованием аутентификации WPA и системой шифрования TKIP. 

10. Используя утилиту «Speed Test», сравните полезную пропускную способность канала до и после использования WPA. 

11. Используя утилиту «Ethereal» осуществите перехват пакетов. Изучите содержимое перехваченных пакетов до и после применения WPA. Сравните с результатами, полученными с использованием WEP шифрования. Расскажите о результатах преподавателю. 

12. Используя сеть, представленную на рисунке 13, настройте защищенную сеть (режим инфраструктуры) с использованием аутентификации WPA2/PSK и системой шифрования TKIP. 

13. Используя утилиту «Speed Test», сравните полезную пропускную способность канала до и после использования WPA2/PSK. 

14. Используя сеть, представленную на рисунке 13, настройте защищенную сеть (режим инфраструктуры) с использованием аутентификации WPA2/PSK и системой шифрования AES. 

15. Используя утилиту «Speed Test», сравните полезную пропускную способность канала с использованием системы шифрования TKIP с системой шифрования AES. 

16. Постройте сеть, топология которой представлена на рисунке 14. 

17. Настройте защищенную сеть (режим инфраструктуры) с использованием аутентификации WPA2/EAP и системой шифрования TKIP. 

18. Используя утилиту freeradius, настройте RADIUS-сервер таким образом, чтобы только абоненты, занесенные в базу данных пользователей смогли пройти процедуру аутентификации. 

19. Чем хорош этот метод и в чем его недостатки? 

20. Постройте сеть согласно рисунку 13. 

21. Отключите в настройках точки доступа широковещание SSID. 

22. На клиентских машинах настройте встроенные беспроводные адаптеры средствами ОС Windows. В параметрах настройки укажите в поле SSID имя сети, указанное в настройках точки доступа. Проверьте работоспособность вашей сети. 

23. Как ведет себя точка доступа при отключении SSID? Для чего нужна эта функция? 

24. Соберите топологию, представленную на рисунке 15 (для ноутбука B используйте дополнительный WI-FI адаптер с USB интерфейсом). 

25. К точке доступа 1 разрешить подключение ноутбуков А и В с помощью разрешенных списков MAC-адресов. К точке доступа 2 запретить подключение с ноутбука А с помощью запрещенных списков MAC-адресов. 

26. Проверьте правильность выполненных настроек. 

Контрольные вопросы
1.Чем хорош метод . с использованием аутентификации WPA2/EAP и системой шифрования TKIP и в чем его недостатки? 

2.Как ведет себя точка доступа при отключении SSID? 
4. Для чего нужна эта функция? 
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Рис. Классификация систем цифровой стеганографии





Области применения стеганографии 





Защита от копирования


Электронная коммерция, контроль за копированием (DVD), распространение мультимедийной информации (видео по запросу)





Скрытая аннотация документов


Медицинские снимки, картография, мультимедийные базы данных





Аутентификация


Системы видеонаблюдения,         электронной коммерции, голосовой


почты, электронное конфиденциальное делопроизводство





Скрытая связь


Военные и разведывательные 


приложения, а также применение в случаях, когда криптографию


 использовать нельзя





Рис. Потенциальные области применения стеганографии








PAGE  
3

_1284998094.unknown

_1284998884.unknown

_1284999600.unknown

_1285000317.unknown

_1285000487.unknown

_1285000494.unknown

_1285000329.unknown

_1285000000.unknown

_1284999012.unknown

_1284998644.unknown

_1284998652.unknown

_1284998622.unknown

_1284996800.unknown

_1284997569.unknown

_1284997698.unknown

_1284997163.unknown

_1284997464.unknown

_1284996759.unknown

_1284996768.unknown

_1279960571.unknown

