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ПРЕДИСЛОВИЕ

Методические указания для студентов по выполнению практических занятий  адресованы  студентам очной формы обучения.


Методические указания созданы в помощь для работы на занятиях, подготовки к практическим занятиям, правильного составления отчетов.


Приступая к выполнению практической работы, необходимо внимательно прочитать цель работы, ознакомиться с требованиями к уровню подготовки в соответствии с федеральными государственными стандартами (ФГОС), краткими теоретическими сведениями, выполнить задания работы, ответить на контрольные вопросы для закрепления теоретического материала и сделать выводы. 


Отчет по практической работе необходимо выполнить и сдать в срок, установленный преподавателем. 

Наличие положительной оценки по практическим работам необходимо для допуска к экзамену, поэтому в случае отсутствия студента на уроке по любой причине или получения неудовлетворительной оценки за практическую работу необходимо найти время для ее выполнения или пересдачи.

Правила выполнения практических работ.

1.Студент должен прийти на практическое занятие подготовленным к выполнению практической  работы.


2.После проведения практической  работы студент должен представить отчет о проделанной работе.


3.Отчет о проделанной работе следует выполнять в журнале практических работ на листах формата А4 с одной стороны листа.

Оценку по практической  работе студент получает, если:

- студентом работа выполнена в полном объеме;

- студент может пояснить выполнение любого этапа работы;

- отчет выполнен в соответствии с требованиями к выполнению работы;

- студент отвечает на контрольные вопросы на удовлетворительную оценку и выше.

Зачет по выполнению практических работ студент получает при условии выполнения всех предусмотренных программой практических работ после сдачи журнала с отчетами по работам и оценкам.
Внимание! Если в процессе подготовки к практическим работам или при решении задач возникают вопросы, разрешить которые самостоятельно не удается, необходимо обратиться к преподавателю для получения разъяснений или указаний в дни проведения дополнительных занятий. 

ПМ. 02 Применение программно-аппаратных, инженерно-технических методов и средств обеспечения информационной безопасности телекоммуникационных систем
МДК. 02.02 Установка, настройка, эксплуатация и сопровождение инженерно-технических средств защиты информации 
Образовательные результаты, заявленные во ФГОС СПО третьего поколения по специальности 10.02.02 «Информационная безопасность телекоммуникационных систем»: студент должен 

уметь: 

- выявлять и оценивать угрозы безопасности информации и возможные технические каналы ее утечки на конкретных объектах;

- определять рациональные методы и средства защиты на объектах и оценивать их эффективность;

- применять технические методы и средства защиты информации на выделенных объектах;

- использовать средства охраны и безопасности, инженерной защиты и технической охраны объектов;

- осуществлять установку, настройку и обслуживание технических средств защиты информации и средств охраны объектов;

- решать частные технические задачи при аттестации объектов, помещений, технических средств;

- осуществлять настройку, регулировку и ремонт оборудования средств защиты;

- проектировать и оформлять комплекс моделей проникновения злоумышленника, угроз по техническим каналам утечки информации, выбора средств защиты методом попарного сравнения, проводить оценку риска угроз информационной безопасности.
знать: 

- основные положения системного подхода к технической защите информации;

- основные технические каналы утечки защищаемой  информации в автоматизированных и телекоммуникационных системах, физику возникно​вения технических каналов утечки информации, спо​собы их выявления и методы оценки опасности;

- порядок проведения работ по технической защите информации объекта;

- основные технические методы и средства зашиты информации, номенклатуру применяемых средств защиты информации от несанкционированного съёма и утечки по техническим каналам, средств охраны и безопасности объектов;

- назначение, принципы работы и правила эксплуатации технических средств и систем, аппаратуры контроля, защиты и другого оборудования, используемого при проведении работ по защите информации;

- правила применения, эксплуатации и обслуживания технических средств защиты информации;

- международные стандарты в области добровольной сертификации.
Обеспеченность занятия МДК. 02.02 Установка, настройка, эксплуатация и сопровождение инженерно-технических средств защиты информации:

 1.Учебно-методическая литература: Зайцев А.П., Шелупанов А.А., Мещеряков Р.В. Техническая защита информации. Учебник для вузов -5-е изд., перераб. и доп. – М.: - Горячая линия – Телеком, 2012. – 616с:ил.

2.Дополнительные источники:

-  Руководство администратора Криптон-замок

- Торокин А.А. Инженерно-техническая защита информации: учебное пособие для студентов, обучающихся по специальностям в обл. информ. Безопасности –М.:Гелиос АРВ, 2005 – 960с.: ил. – ISBN 5-85438-140-0.

- Руководство администратора ППКОП «Астра»

- Руководство администратора КТМ-256

3.Интернет ресурсы:

- http://www.fstec.ru
- http://www.locks.ru
4. Флеш-накопитель 4Гб.

Порядок выполнения отчета по практической работы МДК. 02.02 Установка, настройка, эксплуатация и сопровождение инженерно-технических средств защиты информации:
1.Ознакомиться с теоретическим материалом по практической  работе.

2.Записать краткий конспект теоретической части.

3.Выполнить предложенное задание согласно варианту по списку группы.

4.Продемонстрировать результаты выполнения предложенных заданий преподавателю.

5.Ответить на контрольные вопросы.

6.Записать выводы о проделанной работе.
Содержание отчета.
1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Практическая работа №1 Расчет помех в каналах связи при внешней параллельной паразитной связи
Цель практического занятия: изучение причин появления и методов расчета помех в каналах связи при внешней параллельной паразитной связи, моделирование эквивалентных схем замещения в среде программы EWB.

1. Задание для работы

1.1. По эквивалентным схемам замещения внешней емкостной и резистивной параллельной паразитной связи между двумя каналами рассчитать взаимное влияние каналов друг на друга.

1.2. Экспериментально проверить результаты расчетов.

1.3. Составить отчет о проделанной работе.

2. Порядок выполнения работы

2.1. Запустить моделирующую программу EWB. Набрать схему, которая изображена на рис.3.1.  
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Рисунок 3.1 – Эквивалентная схема внешней емкостной параллельной паразитной связи между каналами

2.2. Произвести расчет наводок в первом канале.

Напряжение сигнала во втором канале:

[image: image3.emf]
Uc2=50В

При гармоническом сигнале во втором канале амплитуда помехи определяется по выражению:

[image: image4.emf]

Определить постоянную времени первого канала связи:

[image: image5.emf]
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Определить постоянную времени цепи паразитной связи первого канала со вторым:

[image: image8.emf]
Тп1=25мкс

Uп.п12= 2.24В

Произвести измерение наводки в 1-ом канале:
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Рисунок 3.2 – Измерение наводки в первом канале

Напряжение наводки составило ___________В.

Измерить наводку первого канала на второй:
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Напряжение наводки составило __________мВ.

Определить визуально наводки при включенных обоих сигналах:
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Рисунок 3.3 – Наводки в цепях с внешней емкостной параллельной паразитной связью


Изобразить схему внешней резистивной параллельной паразитной связи между каналами:
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Рисунок 3.4 – Схема внешней резистивной параллельной паразитной связи между каналами

Провести расчет наводок в первом канале от влияния второго канала.

Амплитуда помехи равна:

[image: image13.emf]
Uп.п12= ______В


Произвести измерение наводки в 1-ом канале:
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Рисунок 3.5 – Влияние наводки второй цепи на первую.


Из рисунка 3.5 видно, что напряжение наводки составило _____В.


Измерить наводку первого канала на второй:
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Рисунок 3.6 – Влияние наводки первой цепи на вторую.

Напряжение наводки составило ______В.


Определить визуально наводки при включенных обоих сигналах:
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Контрольные вопросы:

1.Чем обусловлена паразитная связь?
2.Как возникают паразитные связи, помехи, элементы?
3. Какие  основные направления снижения помех?  
Практическая работа №2 Расчет  помех в каналах связи при внешней  паразитной связи
Цель практического занятия: изучение причин появления и методов расчета помех в каналах связи при внешней паразитной связи последовательного типа, моделирование эквивалентных схем замещения в среде программы EWB.

Задание для работы

1.По эквивалентным схемам замещения последовательной паразитной связи через паразитную взаимную индуктивность между двумя каналами рассчитать взаимное влияние каналов друг на друга.

2.Экспериментально проверить результаты расчетов.

3.Составить отчет о проделанной работе.

4.Порядок выполнения работы.
5.Запустить моделирующую программу EWB. Набрать схему, которая изображена на рис. 3.1.  
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Рисунок 3.1 – Исследуемая схема последовательной паразитной связи через взаимную паразитную индуктивность

6.Произвести расчет наводок в первом канале.

При гармоническом сигнале токовая наводка:

[image: image18.emf]
Uт.п.12=3.454В


В случае импульсных сигналов величина токовой наводки в первом канале:

[image: image19.emf]
Uт.п.12=55кВ

Произвести измерение наводки в 1-ом канале:

[image: image20.png]is
I

1 [Tre e = o[ eeees < nn [Frre e =
w | el S w e
Wt |erdsiae v e Seave
= Tioor Cramel & Cramel s
[z00ms/div B Bige m@ x| [0 vipiv B [200 viDiv T | Redwe |
Kpostin [050 15| Level [000 2] | ¥ posion (55015 | ¥ poion [0 1| Fevese |
M o o] | M Alniee] | ac|o/EE 2c(o B8 e |





Рисунок 3.2 – Измерение наводки в первом канале


Из рис.3.2 видно, что напряжение наводки составило ____В.


Измерим наводку первого канала на второй:
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Рисунок 3.3 – Наводки во втором канале


Определить визуально наводки при включенных обоих сигналах:
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Рисунок 3.3 – Наводки в цепях с последовательной паразитной связью через взаимную паразитную индуктивность

Контрольные вопросы:

1. Когда возможно появление паразитной связи, причины появления
2. Что такое гальваническая связь? 
3. Перечислите способы уменьшения помех
Практическая работа №3 Расчет сетевых помехоподавляющих фильтров
Цель работы: изучение свойств и методов расчета фильтров НЧ и ВЧ с заданными свойствами, моделирование работы фильтров в среде программы EWB
Ход выполнения работы

1) Для фильтра низких частот по заданной полосе пропускания F2 и нагрузке R рассчитать параметры L и C Т-образной и П-образной структур.

2) Снять экспериментальные амплитудно-частотные характеристики фильтров низких частот с расчетными параметрами и сравнить заданную и экспериментальную полосы пропускания для обеих структур фильтра.

3) Для фильтра высоких частот по заданной полосе пропускания F1 и нагрузке R рассчитать параметры L и C Т-образной и П-образной структур.

4) Снять экспериментальные амплитудно-частотные характеристики фильтров высоких частот с расчетными параметрами и сравнить заданную и экспериментальную полосы пропускания для обеих структур фильтра.

Работа в лаборатории

1. В программе EWB собираем схему Т-образного фильтра нижних частот


[image: image23.wmf]B

E

220

=

 
[image: image24.wmf]Ом

R

1000

=

 
[image: image25.wmf]Гц

F

6500

=

 
[image: image26.wmf]Гц

F

w

40840

2

=

=

π

 
[image: image27.wmf]Гн

L

0245

.

0

2

/

=

 
[image: image28.wmf]Ф

C

9

-

10

48

•

=


[image: image29.jpg]



[image: image30.jpg][ Bode Plotter,

e o
| Em

L — L r—

i | | —
=

& n e 5 on &





2. Собирать схему П-образного фильтра нижних частот
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3. Собирать схему Т-образного фильтра верхних частот
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4. Собираем схему П-образного фильтра верхних частот
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Контрольные вопросы


1) Назначение пассивных фильтров.


2) Типы помехоподавляющих пассивных фильтров.


3) Что такое полоса пропускания и полоса подавления ФНЧ и ФВЧ?

4) На каких элементах реализуются пассивные фильтры?

Практическая работа №4 Расчет полосно-пропускающих и полосно-заграждающих фильтров

Цель работы: изучение свойств и методов расчета фильтров ПЗ и ПП с заданными свойствами, моделирование работы фильтров в среде программы EWB
Работа в лаборатории

Исходные данные варианта 4:

Для ПЗ фильтра: 
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Для ПП фильтра: 
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Рассчитаем параметры ПЗ фильтра:
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Рассчитаем параметры ПП фильтра:
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Построить схемы заданных фильтров и приведем их АЧХ

Структурная схема Т-образного полосно-заграждающего фильтра
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АЧХ Т-образного полосно-заграждающего фильтра
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Структурная схема П-образного полосно-заграждающего фильтра
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АЧХ П-образного полосно-заграждающего фильтра
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Структурная схема Т-образного полосно-пропускающего фильтра
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АЧХ Т-образного полосно-пропускающего фильтра
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Структурная схема П-образного полосно-пропускающего фильтра
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Контрольные вопросы:

1.Назначение и особенности Т-образного полосно-заграждающего фильтра
2.Назначение и особенности П-образного полосно-заграждающего фильтра
3.Назначение и особенности Т-образного полосно-пропускающего фильтра
4.Назначение и особенности П-образного полосно-пропускающего фильтра
Практическая работа №5 Администрирование СКУД. Электронные ключи Touch-Memory

Цель работы: изучить возможности реализации управления контролем доступа. Научиться программировать ключи доступа контроллера КТМ-256
1. Краткое описание.

Контроллер КТМ – 256 (512, 1024) – электронный модуль, предназначенный для управления доступом в жилые и производственные помещения, используется в комплекте с электронными кодовымиключами TOUCH MEMORY корпорации Dallas Semicondaсtor или с proximity – считывателями фирмHID, Motorola и другими, имеющими протокол «1-wire».

Секретность кода ключей – несколько сотен триллионов комбинаций.

Контроллер обрабатывает информацию, поступающую со считывателя кода ключа (TOUCH

MEMORY или PROXIMITY) и с помощью встроенного реле осуществляет коммутацию исполнительногоустройства (например, замка).

В контроллере предусмотрена функция автономного программирования, с помощью которой

пользователь может самостоятельно настроить его для работы с кодовыми ключами или карточками.

2. Технические характеристики.

Напряжение питания …………………………………….……..…… 12 +0,3VDC

Потребляемый ток:

В режиме ожидания не более …………………..…………………… 20 мА

В режиме коммутации не более ………………..………………...… 90 мА

Количество пользовательских ключей

КТМ – 1024 ……………………………………..………………..…... 1024 шт.

КТМ – 512 ………………………………………………………...….. 512 шт.

КТМ – 256……………………………………………………………... 256 шт.

Максимальное время опознавания ключа (КТМ – 1024) ..………… 1,5 сек.

Длина шлейфа считывания (сечение провода 0,75 мм2

) не более … 50 м

Коммутируемое напряжение замка не более ……………..……..….. 30 VDC

Коммутируемый ток замка…………………………………..………... 4 А

Время срабатывания реле (программируется) ……………………… от 0,5сек. до 30 сек.

Температура ………………………………………….………………. –20 +50 С.

Относительная влажность не более …………………………..……... 90 %

Габаритные размеры …………………………………..………..…… 50 х 50 х 30 мм


5. Подключение контроллера.

Контроллер имеет колодку разъёмов для подключения внешних устройств. Расположение колодки и назначение разъёмов показано на рис. 1 и в таблице 1.

Таблица 1

Примечание:

* Нормально разомкнутая на «Общий» кнопка для открывания замка без помощи считывателя.

** В качестве внешнего индикатора можно применить светодиод или звуковой излучатель сопротивлением не менее 8 Ом, информирующие Пользователя о считывании кода ключа.

ВНИМАНИЕ ! При подключении замков с большой индуктивностью обмотки необходимо

шунтировать обмотку замка диодом в обратном включении для предотвращения «залипания»контактов реле.

Замок следует подключать последовательно к отдельному источнику питания. Трассы подключения контроллера и замка разводить разными кабелями, т.к. при срабатывании замка

генерируется электромагнитный импульс, который может вызвать сбой в работе контроллера.

6. Рабочий режим.

В этом режиме при касании контактора ключом TOUCH MEMORY или внесении карточки

PROXIMITY в зону действия считывателя на время, не менее чем 0,5 сек., происходит считывание кода ключа и сравнение его с кодами, хранящимися в энергонезависимой памяти. Если код ключа имеется в памяти контроллера, то происходит срабатывание реле на время, устанавливаемое пользователем, и загорается зеленый индикатор, при этом внешний индикатор включается на время срабатывания реле. В противном случае загорается красный индикатор и реле не срабатывает, а внешний индикатор произведет три кратковременных включения.

7. Программирование.

Программирование контроллера состоит из нескольких режимов, следующих последовательно один задругим, т.е. после выхода из одного режима программирования контроллер автоматически переходит в следующий. Для входа в режим программирования необходимо переставить переключатель S1 в положение «ПРОГР» и нажать и отпустить кнопку SA3. При этом сработает реле и контроллер перейдет в режим программирования через установленное время.

Для выхода из любого режима программирования в рабочий режим необходимо переключатель S1поставить в положение «РАБОТА» и нажать и отпустить кнопку SA3.

Процесс программирования можно контролировать с помощью красного и зеленого индикаторов.

Первый режим программирования «Ввод ключа».

Индикация режима – красный индикатор горит, зеленый погашен. Для ввода в память контроллеракода ключа необходимо коснуться ключом контактора на время не менее 0,5 сек. Если данный ключ ужеприсутствует в памяти контроллера (был записан ранее), то показания индикаторов не изменятся. Если нет, то ключ будет записан в память контроллера, и по окончании записи оба индикатора, моргнув три раза, вернутся в первоначальную индикацию режима. После этого прикладывается следующий ключ и процесс записи повторится. Выход из данного режима осуществляется путем нажатия на кнопку SA3.

Второй режим программирования «Удаление имеющегося ключа».

Индикация режима – зеленый индикатор горит, красный погашен. Для удаления записанного кода ключа необходимо коснуться этим ключом контактора на время не менее 0,5 сек. Если данный ключотсутствует в памяти контроллера (был удален ранее), то показания индикаторов не изменятся. Если нет,то ключ будет удален из памяти контроллера, и по окончании удаления оба индикатора, моргнув трираза, вернутся в первоначальную индикацию режима. После этого прикладывается следующий ключ ипроцесс удаления повторится. Выход из данного режима осуществляется путем нажатия на кнопку

Третий режим программирования «Полная очистка памяти».

Индикация режима – красный индикатор моргает, зеленый погашен. Данный режим используетсятогда, когда по каким-либо причинам (утрате, замене и т.д.) необходимо удалить из памяти контроллеравсе записанные ранее ключи. Если это действительно необходимо, то следует нажать кнопку SA2. Приэтом все индикаторы погаснут и, примерно, через 30 сек. моргнут три раза, что свидетельствует обуспешном удалении из памяти контроллера всех записанных ранее ключей.

После завершения очистки памяти контроллер автоматически переходит в четвертый режим

программирования.

Если очистка памяти не требуется, то путем нажатия на кнопку SA3 контроллер переходит в

четвертый режим программирования.

Четвертый режим программирования «Установка времени срабатывания реле».

Режим установки времени срабатывания реле является последним режимом программирования.

Индикация режима – зеленый индикатор горит, красный индикатор моргает. Данная модель

контроллера позволяет установить время срабатывания реле от 0,5 сек. (для электромеханических

замков) до 25 сек. (для сложных замков с электромоторами). По умолчанию установлено время

срабатывания 0,5 сек. Для изменения времени нужно нажать и удерживать кнопку SA3. При этом

длительность свечения красного индикатора будет увеличиваться, что соответствует увеличению

времени срабатывания реле. Иными словами, длительность свечения красного индикатора прямо

показывает время срабатывания реле. Для записи в память контроллера нового времени срабатыванияреле, надо нажать кнопку SA2 и удерживать её до перехода контроллера в первый режимпрограммирования, при этом новое время срабатывания будет записано в память контроллера.

Для сохранения ранее записанного времени срабатывания реле без записи нового, достаточно выйти из режима программирования.


Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить техническую документацию на контроллер «КТМ-256», занести в отчет.

2.1 Назначение прибора.

2.2 Технические характеристики

2.3 Настройка контроллера

2.4 Подключение контроллера

2.5 Режимы работы контроллера

3. Изучить техническую документацию на считыватель», занести в отчет.


3.1 Назначение прибора.


3.2 Схему подключения

4. Изучить техническую документацию на электрозамок «Полис 1А» », занести в отчет.


4.1 Назначение прибора.


4.2 Технические характеристики

5. Изучить техническую документацию на блок питания БП-1АМ», занести в отчет.


5.1 Назначение прибора.


5.2 Технические характеристики

6. Составить схему управления контролем доступа на базе предложенных компонентов

7. Собрать схему управления контролем доступа на лабораторном стенде.  

Самостоятельная работа

 1. Изучить техническую документацию на приборы.

2. Собрать схему управления контролем доступа на лабораторном стенде показать преподавателю. 

3. Выполнить полную очистку памяти. Проверить все ключи.

4.Запрограммировать для  ввода ключи №1, №3. Проверить все ключи.

5. Дополнительно внести в память контроллера ключ №2, удалить из памяти ключ № 1. Проверить все ключи.

6. Выполнить полную очистку памяти. Проверить все ключи.

Контрольные вопросы к практической работе №1

1. Назначение контроллера «КТМ-256»

2. Как организуется ввод ключа.

3. Что означают режимы индикации светодиодов.

4. Какие исполнительные устройства можно использовать для управлением контролем доступа. 

Практическая работа №6 Администрирование СКУД. Электронные ключи  Proximity-card

Цель работы: изучить возможности реализации управления контролем доступа. Научиться программировать ключи доступа контроллера Matrix-II.
1. ОБЩИЕ СВЕДЕНИЯ

Считыватель “MATRIX- I I ”К представляет собой считыватель стандарта ЕМ-Marine, совмещѐнный с контроллером Touch Memory.

Варианты создания автономной системы на одну дверь:

A. Организация входа и выхода по карточкам/брелкам стандарта EM-Marine:

-на входе устанавливается читыватель “MATRIX-II” (или считыватель CP-Z при скрытой установке)

–на выходе- считыватель/контроллер “MATRIX-II”K + блок питания + электромагнитный замок или электромеханический

замок/защѐлка.

Б. Организация входа по карточкам/брелкам стандарта EM-Marine, выхода - с помощью кнопки открытия двери:

-на входе устанавливается считыватель/контроллер “MATRIX-II”К

–на выходе- кнопка открытия двери+блок питания + электромагнитный замок или электромеханический замок/защѐлка.

Основные характеристики:

Идентификаторы - карточки/брелки стандарта EM-Marine

Входной протокол - Dallas Touch Memory

Дальность считывания карты - не менее: 80 мм (для карточек)

Подтверждение считывания карты -сигнал зуммера, трѐхцветный светодиод

Тип подключаемого замка - электромагнитный / электромеханический

Максимальное количество карточек: -до 680 шт.

простые -для прохода

мастер-для программирования

блокировочные -для блокировки прохода (+может использоваться как простая)

Дополнительные режимы работы:

 -режим «Блокировка»- открыт проход по блокирующим картам, закрыт для простых;

 -режим «Accept» -одновременное открытие и запись всех подносимых карточек/брелков ЕМ-Marine;

 -режим «Триггер»- для включения/выключения устройства (подключаемое устройство с питанием не выше 17В, открытый

коллектор до 5А).

Световая и звуковая индикация режимов работы и программирования (возможность отключения звука зуммера)

Установка длительности открывания замка: от 0 до 220c (заводское- 3 сек)

Выход: - МДП-транзистор.

Рабочее напряжение: - 12V DC

Потребление тока в режиме ожидания карты - не более 45мА

Ток коммутации - до 5А

Габаритные размеры - 85х44х18мм

Рабочая температура - от -40 С до +50 С

Подключаемые устройства:

- электромагнитный/электромеханический замок;

- кнопка открывания замка (нормально разомкнутая);

- внешний зуммер, внешний светодиод ;

- датчик открытой двери (НЗ или НО, автоматическое определение типа датчика)

- дополнительный считыватель, имеющий выход DS1990A (считыватели “Matrix-II, III”, “CP-Z”, контактор Touch Memory).
2. УСТРОЙСТВО И ПОРЯДОК РАБОТЫ.

В рабочем состоянии горит красный светодиод, сигнализируя о наличии питания.

Режимы работы:

1. Карточка есть в базе считывателя.

Мигает зелѐный светодиод, звучат сигналы зуммера, замок открыт – на установленное время открытия (или по срабатываниюдверного датчика).

2. Карточки нет в базе считывателя.

Три-четыре раза мигает светодиод (зелѐным и красным), звучат сигналы зуммера

3. Программирование считывателя

Первое включение считывателя (в базе нет карт)

Выдаются короткие сигналы в течение 16 секунд. Что указывает на то, что память стерта и установлен режим добавления мастер-карт.

В момент выдачи сигналов коснитесь картой считывателя – это приведѐт к записи еѐ в память в качестве мастер-карты.

Прекращение выдачи коротких сигналов является подтверждением успешной записи первой мастер карты.

Для добавления новых мастер-карт касайтесь ими по очереди считывателя с паузой между касаниями менее 16 секунд. На каждое касание новойкартой считыватель выдает короткий подтверждающий сигнал. Выход из режима добавления мастер-ключей происходит автоматически через 16секунд после последнего касания. О выходе из режима считыватель информирует серией из 5 коротких сигналов.

В дальнейшем для программирования используются мастер-карты.

Если ни одной карты записать не удалось, – повторите включение.

Вход в режим записи мастер карты при подаче питания происходит только при полностью пустой базе.(ни простых, ни мастер, ни блокирующих карт)

Общие свойства режимов программирования

Для перевода считывателя в нужный режим программирования используются короткие (менее 1 сек) и длинные (около 6 сек) касания мастер-картой. На работу в режиме программирования есть ограничение на время после последнего касания (около 16 сек), после которого считывательвыходит в исходное состояние, информируя серией из пяти коротких сигналов.

1. Добавление простых карт ( 1 д М )

Коснитесь и удерживайте мастер-карту (длинное касание). В момент касания, считыватель выдаст короткий сигнал подтверждающий опознание мастер-карты, и через 6 секунд второй сигнал указывающий на переход считывателя в режим добавления простых карт. После этого мастер-карту

следует убрать. Для добавления новых карт касайтесь ими по очереди считывателя с паузой между касаниями менее 16 секунд. На каждое касание новой картой считыватель выдает подтверждающий короткий сигнал. Если карта уже имеется в памяти, то два коротких сигнала. Выход из режима происходит либо автоматически через 16 секунд после последнего касания, либо при касании мастер-картой. О выходе из режима считыватель информирует серией из 5 коротких сигналов.

2. Добавление блокирующих карт ( 1 д М )

В режиме добавления простых карт надо коснуться выбранной картой считывателя и удерживать около 9 секунд до длинного сигнала ( т.есначала будет короткий сигнал , длинный сигнал о добавлении блокирующей карты). Если не будете добавлять ещѐ карты, то далее будет сериякоротких сигналов – выход из режима программирования.

3. Добавление мастер-карт ( 1 к М, 1 д М )

Кратковременно коснитесь мастер-картой считывателя (короткое касание). В момент касания, контроллер выдаст короткий сигнал подтверждающий опознание мастер-карты, и не более чем через 6 секунд коснитесь и удерживайте мастер-карту у считывателя (длинное касание). В моменткасания, считыватель выдаст два коротких сигнала указывающих на второе касание мастер-картой в режиме программирования, и через 6 секунд одинсигнал указывающий на переход замка в режим добавления мастер-карт. После этого мастер-карту следует убрать. Для добавления новых мастер-карткасайтесь ими по очереди считывателя с паузой между касаниями не более 16 секунд. На каждое касание новой картой считыватель выдает подтверждающий короткий сигнал. Если карта уже имеется в памяти, как мастер-карта, то сигналов не будет. Выход из режима добавления мастер-картпроисходит автоматически через 16 секунд после последнего касания. О выходе из режима контроллер информирует серией из 5 коротких сигналов.

4. Стирание простых карт с помощью мастер-карты ( 2 к М, 1 д М )

Два раза кратковременно коснитесь мастер-картой считывателя (короткие касания). В момент первого касания, считыватель выдаст короткийсигнал подтверждающий опознание мастер-карты. В момент второго касания, считыватель выдаст два коротких сигнала указывающих на второекасание мастер-картой в режиме программирования, и не более чем через 6 секунд коснитесь и удерживайте мастер-ключ у считывателя (длинноекасание). В момент третьего касания, считыватель выдаст три коротких сигнала, и через 6 секунд один сигнал указывающий на переход в режимстирания простых ключей. После этого мастер-карту следует убрать. Для стирания карт касайтесь ими по очереди считывателя с паузой между касаниями не более 16 секунд. На каждое касание стираемой картой считыватель выдает подтверждающий короткий сигнал. Если карты нет в памяти, тодва коротких сигнала. Выход из режима происходит либо автоматически через 16 секунд после последнего касания, либо при касании мастер-картой.

О выходе из режима считыватель информирует серией из 5 коротких сигналов.

5. Стирание памяти считывателя ( 3 к М, 1 д М )

Три раза кратковременно коснитесь мастер-картой считывателя (короткие касания). В момент первого касания, считыватель выдаст короткийсигнал подтверждающий опознание мастер-карты. В момент второго касания, считыватель выдаст два коротких сигнала указывающих на второекасание мастер-картой в режиме программирования. В момент третьего касания, считыватель выдаст три коротких сигнала указывающих на третьекасание мастер-картой, и не более чем через 6 секунд коснитесь и удерживайте мастер-карту у считывателя (длинное касание). В момент четвертогокасания, считыватель выдаст четыре коротких сигнала, и через 6 секунд серию коротких указывающих на стирание памяти считывателя и выход изрежима программирования. После этого мастер-карту следует убрать. Переход в режим программирования будет осуществлен автоматически послевключения питания.

*-В момент стирания всей базы с помощью мастер-карты, не происходит стирания запрограммированного времени открывания

6. Программирование времени открывания (4 к М )

Четыре раза кратковременно поднесите мастер-карту к считывателю. В момент каждого касания, контроллер выдает сигналы подтверждающиеопознание мастер-карты, а их количество будет соответствовать количеству касаний. В момент четвертого касания, контроллер выдает соответственночетыре сигнала и перейдет в режим программирования времени открывания. В течении 6 секунд от последнего касания необходимо замкнуть кнопкудвери на время необходимое для открывания. После отпускания кнопки контроллер выдаст сигнал и запишет время в память.

*Если кнопка открывания не устанавливается, то замыкаются контакта№4 и №3 (земля) между собой.

7. Режим «Блокировка» (1 д Б )

В режиме «Блокировка»- открыт проход по блокирующим картам, а закрыт проход для простых карточек.

Режим «Блокировка»- устанавливается с помощью блокирующей карты ( добавление блокирующих карт- п.п.2).

Блокирующая карта предназначена для работы:

как простая карта доступа в общем режиме работы (т.е. открыт доступ для всех простых и блокирующих карт ,прописанных в базе)

для перевода в режим блокировки ( в этом режиме отрывают только блокирующие карты).

для перевода в обычный режим

Блокирующая карта открывает по отпусканию.

Для перевода в режим блокировки удерживать блокирующую карту у считывателя около 3 секунд до появления длительного непрерывного сигнала,что соответствует включению режима блокировки .

В этом режиме блокируются все простые карты. При использования простой карты открытия не происходит, а выдаѐтся серия коротких сигналов.

Выход из режима блокировки в общий режим производится

- аналогично переводу в режим блокировки с помощью блокирующей карты (до серии коротких сигналов)

- коротким касанием мастер-карты (серия коротких сигналов)

*При пропадании напряжения питания, установленный ранее режим «Блокировка» сохраняется и после включении напряжения.

8. Включение режима «Ассерт» ( 5 к М )

Режим «Accept» применяется для записи всех подносимых карточек ЕМ-Marine.

В данном режиме, от карты, подносимой к считывателю, происходит срабатывание на открывание двери и одновременно она записывается в память

считывателя. Режим используется для восстановления базы пользователей без сбора карт клиентов.

Для включения режима необходима мастер-карта.

Пять раз кратковременно поднесите мастер-карту к считывателю. В момент каждого касания, считыватель выдает сигналы подтверждающие опознание мастер-карты, а их количество будет соответствовать количеству касаний. В момент пятого касания, считыватель выдаст соответственно пятьсигналов и ещѐ один длинный сигнал, подтверждающий переход в режим «Accept». Для выхода из режима поднесите мастер-карту, сигнал о выходе –серия коротких сигналов.

*При пропадании напряжения питания, установленный ранее режим «Accept»» сохраняется и после включении напряжения.

9.Запись памяти считывателя в ключ DS1996L (1 к М, 1 д М)

 (необходимо подключить контактор к считывателю на вход DS1990А)

Переведите считыватель с помощью мастер-карты в режим добавления мастер-карт.

Для этого кратковременно коснитесь мастер-картой считывателя (короткое касание). В момент касания, считыватель выдаст короткий сигнал подтверждающий опознание мастер-карты, и не более чем через 6 секунд коснитесь и удерживайте мастер-карту у считывателя (длинное касание). Вмомент касания, считыватель выдаст два коротких сигнала указывающих на второе касание мастер-картой в режиме программирования, и через 6секунд один сигнал указывающий на переход считывателя в режим добавления мастер-карт. Далее необходимо приложить к контактору ключ

DS1996L и удерживать его до серии коротких сигналов. Информация о записанных картах переносится в память ключа DS1996L. В дальнейшем этуинформацию можно записать в другие считыватели или, используя адаптер Z-2, перенести в компьютер.

10.Запись карт из ключа DS1996 в память считывателя .

Необходимо стереть память считывателя (мастер-картой или перемычкой). Выключить и включить питание. Далее в режиме первого включения поднести к контактору ключ DS1996. По окончанию записи информации из DS1996 в считыватель- серия коротких сигналов.


Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить техническую документацию на контроллер «Matrix-II», занести в отчет.

2.1 Назначение прибора.

2.2 Технические характеристики

2.3 Настройка контроллера

2.4 Подключение контроллера

2.5 Режимы работы контроллера

3. Изучить техническую документацию на считыватель», занести в отчет.


3.1 Назначение прибора.


3.2 Схему подключения

4. Изучить техническую документацию на электрозамок «Полис 1А» », занести в отчет.


4.1 Назначение прибора.


4.2 Технические характеристики

5. Изучить техническую документацию на блок питания БП-1АМ», занести в отчет.


5.1 Назначение прибора.


5.2 Технические характеристики

6. Составить схему управления контролем доступа на базе предложенных компонентов

7. Собрать схему управления контролем доступа на лабораторном стенде.  

Самостоятельная работа

 1. Изучить техническую документацию на приборы.

2. Собрать схему управления контролем доступа на лабораторном стенде показать преподавателю. 

3. Выполнить полную очистку памяти. Проверить все ключи.

4.Запрограммировать для  ввода ключи №1, №3. Проверить все ключи.

5. Дополнительно внести в память контроллера ключ №2, удалить из памяти ключ № 1. Проверить все ключи.

6. Выполнить полную очистку памяти. Проверить все ключи.

Контрольные вопросы к практической работе №
5. Назначение контроллера «Matrix-II»

6. Как организуется ввод ключа.

7. Что означают режимы индикации светодиодов.

8. Какие исполнительные устройства можно использовать для управлением контролем доступа. 

Практическая работа №7 Изучение извещателей «Астра-6131»

Цель работы: изучить возможности использования извещателей различных типов, их характеристики, способы установки и схемотехники. 
Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить техническую документацию на извещатели.

2.1 Тип, назначение прибора.

2.2 Технические характеристики.

2.3 Конструкция.

2.4 Режимы работы.

2.5 Подготовка к работе.

2.6. Возможные места установки приборов.

2.7.Схема соединения.

Самостоятельная работа

 1. Изучить техническую документацию на извещатели.

2. Технические характеристики, назначение, принцип работы выданного извещателя занести в отчет.

3. Составить таблицу индикации режимов работы, занести в отчет.

4. Изучить возможные места установки извещателя , контролируемую зону охраны, неконтролируемые зоны, занести в отчет.

5.На примере лекционного класса выбрать вариант установки извещателя, количество, составить схему, занести в отчет.

Контрольные вопросы к практической работе №7

9. Назначение выданного извещателя

10. На какой частоте работает выданный извещатель.

11. Преимущества использования радиоканальных извещателей.

12. В составе какой системы работает выданный извещатель.
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«AcTpa-6131»

N3Bewatens oxpaHHbIA NOBEPXHOCTHLIN 3BYKOBOW
- paguoKaHanbHbIN

PykOBOACTBO N0 IKCNNyaTaUmMmn

HacTosiuee pYKOBOACTBO MO SKCMIYaTaLMN MPeaHasHAMEH0 ATs
N3yuYeHUs NpuHLMNa paboTel, NPaBUNEHOMO NCMCNB3CBAHNA, Xpa-
HEHUST M TEXHUYECKOro OBCNYKMBAHWS WM3BELLATENS OXPAHHOTO
NOBEPXHOCTHOTO 3BYKOBOrO pagMoKaHansHoro “Actpa-8131" (aa-
nee N3BELIATENb) (PUCYHOK 1)

WaroToBuTeNs OcTaRNsieT 3a coBoi Mpaso Ge3 NpeaynpexaeHns
BHOCUTE W3MBHEHNS, CBR3AHHbIE C COBEPLUSHCTBOBAHNEM M3BE-
warensi. Bee MIMEHeHUs1 GyayT BHECEHBI B HOBYIO PEAaKLMIO Py-
KOBOACTBA MO JKCMMyaTaLMM

1 HasHaueHne

o)

1.1 Vissewarens npepHasHaueH AN obHa-
PYKEHAA Pa3pyLIEHNS CTEKON OCTEKNEHHBIX
KOHCTRYKLWMA  3aKPbITBIX MOMELLEHUA, op-
MIPOB2HMS! M3BEUIEH/S O TPEBOTe U Mepena- 9]
UM W3IBELUEHUS Ha PETRaHCNsTOop nepude-
puiinsii «PMY Actpa-PU-M» (ganse PTIY)
CUCTEMEI GECPOBO/HO OXPaHHO-NGKEPHON

CUTHENN3aLMKM "AcTpa-PU-M"  (cucTema
«AcTpa-PU-M»).

Tunel cTekon:

— OBblMHGIE 11 3ALLIEHHBIE MONUMEPHOM =

NNeHKol ToNLMHOM oT 2,5 A0 8 Mm;

—  BPMMPOBaHHLIE TOMLLHOI 5,5 1 6 MM,
—  y3opuaTbie TOMWMHOM OT 4 40 7 MM;

—  MHOTOCNOHHBIE CTPOMTENEHLIE TONLMHON ©T 6 Ao 8 MM;

= 3aKaneHHbIE TOMLHOM oT 4 10 & MM,

nAoWaaLEK He MeHee 0,1 M° (TP ANMHE OBHOM 13 CTOPOH He Me-
Hee 0,3 m).

1.2 Vaeewarens BbINYCKAETCA B TREX YacTOTHEIX MTEpax.

1.3 BneKTpONMTaHNe W3BEUATENA OCYLUECTBASIETCS OT MATMi-
TVOHUNI-XNIOPMAHOMO 3nemeHTa nutaHna (3M1), Tunopasmep AA,
HanpstkeHne 3,6 B (BXOAUT B KOMMNEKT NOCTEBKM).

PucyHok 1

2 MpuHumun padoTbl

2.1 TpUHUMN OENCTBIS OCHOBAH Ha PETUCTpaLMi pa3pyLUeHUs
OCTEKNEHHOM MOBEPXHOCTH MyTEM @HANM3a AKYCTUMECKOTO CrHa-
Nla B 3BYKOBOM AMANA3OHe YacTOT. UyBCTBUTENEHGIA anemeHT
npeacTaBnseT CoBali MAKPO(OH. BNEKTPUUECKMIA CHTHAN C MUK~
POIOHE NOCTYNAST Ha BNEKTROHHYIO CXemy W3BeLLiaTens, koTopas
B COOTBETCTBAN C 38/1aHHEIM ANMOPUTMOM PaBOTE! (DOPMUPYET M3~
BEUIEHVE O TpeBore.

2.2 Cxema 30Hb 0GHaPYXEHUS MPE/CTABNEHA HA PUCYHKS 2.

@

@ 30va ysepervioro obHapyxeHun

(2) 3owa seposTHOrO 0BHapYXEHWs
= (NPV NONOXMTENLHOM TECTUPOBAHIM WAPOM)

PricyHok 2

3 TexHUuECKME XapaKTepUCTUKU

TexHMYECKUE NapaMeTpb! aKyCTHUECKOro Kanana
[lBe nonocs! pabounx YacToT:

- nepeast (Bbicakast), kL ..
- BTopasn (Huakas), I1).
MarcumansHas pabovas AaneHoCTE
AS/CTBUA NIBELLETENS, M, HE MeHee ..

Pepakuyta 6131-v11_0

.. 0T 4 06
ot 100 A0 200

TeXHUYECKHE NapaMeTpLI paanoKkaHana
PaSoune vactotbl, MM:

- nutepa 1
- nuTepa 2" .
- nuTepa "3
Paawyc nedcTBus pannokaHana, M* He MeHee
MOLHOCTE HanyHeHUs, MBT, He 60nes ...

O6Wue TeXHUYECKNe NapameT pbl

Tok, noTpensAembiil naselIaTensm

- P BLIKIIOWEHHOM NEpenaTsuke, MA, He Gonee ...
- MW BRAKYEHHOM NepeaaTIvke, MA, He Gonee
HanpspkeHue nuTaHvs, B
labapuTHEle pasmepel, MM, He Gonee.
Macca, kT, He 6ones...
Cpeanunii cpok cryKGbl SNEMEHTa MUTaHNS, NET, HE MEHEe.

25
0T28a04,0
104x62x30,5
0,08
15

YenoBuA sKeryaTaumMm
HAvanasoH Temneparyp, °C.
OTHoCUTENEHES BNaHOCTE BO3ayXa, %.

o1 MuHye 20 fo nnwe 50
.80 95 np + 35°C

6ea KoHaeHEALIMM Brart

* Ha fipamoll eudUMociL. Paduye Oelicmeus & SHAaYUMeNsHOl cmenesty 3aeu-
GUM OM KOHCMPYKMUGHSIX GOOBENHOCTIE AIOMELISHLIA, MECMa YOmaHOBKL,
romsexoeoli GGmaHoSKL.

4 KoMnnexkTHOCTb

KOMNNeXTHOCTE MOCTaBKN U3BeLLaTens:

WaBeljatenb oXpaHHLIA NOBEPXHOGTHEIN 3BYKOBOW
paaMoKaHaNEHEIA «ACTpa-6131»
BUMHT 2,9x25 .
iobens 5x25
ONeMEHT MUTaHV....
PyKoBOACTBO MO SKCINYaTaLMM,

5 KoHcTpykumus

Kpbliuka cHaTa
ONEMEHT NUTaHUA YCTaHOBNEH

Wraukatop Mukpochon

KnemmHuk Bunka ON/OFF

BUHTOBOW

Onemext
nuTaKws

Oreepetue ann
BB0/a NPOBO/0B,

Mnata
nevarHas

Tepemsidim
Kronka QOcHogatve

PucyHok 3
KOHCTPYKTVBHO M3BELIATENS BLINONHEH B BUAE BMloka, CocTosLue-
[0 13 OCHOBaHVSA 1 CLEMHOI KpLILLKN. BHYTPY GnOKa CMOHTVPOBA-
Ha neyartHas nnata ¢ PaauosneMeHTamMm (PUCYHOK 3).
Ha nnaTe ycTaHoBneHa KHOMKA, KGTOpas NPW CHATAN KPBILLKA (hop-
MIPYST 13BELLIBHUE "BeKpLTUE"
Ha nnare YCTaHOBNEH MHAMKATOP ANS KOHTPOMSH PaBoTocnoco6-
HOGTH UageLuarens.
Ha nnarte ycTaHOBNEH KNEMMHMK BWHTOBOW ANS MOAKMICHYEHUS
BHEUWHMX VICTOUHVIKOB TREBOKHBIX N3BELLEH .
AnuHa npoBoaa He Gonee 1,5 M.



 [image: image67.png]6 WHdopMaTUBHOCTb
Tabnuua 1- WMaeelleHns Ha nHankaTop u PIY

Bunb! o WuaukaTop POy
uaBeleHnit
Buixon Baropaeres Ha apews o1 1 40 20 ¢
VSBOWATENA | fow enpaBHOM onemeHTe muTa- | —
B ASXYpHBIA ol P
HUS
pexum
Hopma - +
3aropaeTcs 1 pa3 Ha BpeMs 2 ¢
npy oBHAPYXEHUA Pa3pyLatoLnX
Bo3gelicTBuiA  Ha  oxpaHsemoe
cTekno unm Ha epemd 0,15 ¢ npn
Tpesora pasMbikaHUU KOHTAKTOB KIeMMHM- |+
Ka BHTOBOTO Zone
(MHAMKELMA  NMOXET BuiTb OTITIO-
YeHa CHATWEM nepenblikm Ind Ha
nnare usewarens)
Bekpoitne - +
MuraeT 1 pa3 B 4-5 ¢ Npu nNoHu-
Heuonpas- KEHUN HANPSXKEHNS TUTAHUA HM- | +
HOCTb MATaHNS P
*e 2,6 B
"+" — u3gewenne BoiAaeTeS,
"— " — U3BELUEHUE HE BbIAEETCH

fipumenaniie - (ipu noseneruy ussewerus "HeucnpaeHocms numa-
HUS" HEOBXOOUMO SaMEHUIMb ANEMENIT IUMEHUS € meveHue 00Hol He-
denu.

7 PexvMbl paboTbl
Tabnnua 2 - Pexunmbl paboTel M cnocoBbl Ux YCTaHOBKM

8.2 BxnroueHue usBewwartens, 3ameda 3N

BHUMAHMWE! B npouecce XpaHeHMs  NUTUITUOHUI-
xnopuaHsie O CaMONPOUIBONLHO KOHCEPBUPYIOTCR AN CO-
XpaHeHWs nepsoHadansHoi emMkocT. Ans HopmansHol paGo-
Tbl M TpebyeTcA npoLeaypa «akTBaLn».

1  PasmecTuTs n3gewa-
Terlk Ha paBouen mecTe

BuiTonkayTs saLjenky
OCHOB&aHUS U3 Nasa
KPBILIKKA

CHATb KPBILKY.

YCTaHOBUTL BNEMEHT NUTaHKS,
BKnioWnTE M3BELaTenb, YCTa-
HOBWB MEPeMBIMKY Ha BUIKY

440/NO
(=]
440/NO

[INf 3aMeHs! aMeMeHTa NUTaHUs BEIHYTE CTApHIA BMEMeHT
NUTaHKs U Yepe3 BpemMA He MeHee 20 € YCTAHOBUTL HOBIN.
Mpy ycTaHoske 3M 8 n3seljaTens aBTOMATUMECKA NPOUIBO-

[WTCA «aKTMBaLMA» 1 MpoBepka anemMeHTa nuTaHns. [pu
3TOM MHOMKATOP BRIIOYEH KPacHBLIM LiBeToM (He Gonee 20 ¢).
Mocne BLINONHEHMS MPOBEPKY.

# ecin nHgWKkaTop samuraeT ¢ JacToTod 1 paz B 4-5 ¢
(«HeucnpaBHOCTE NUTaHUSI»), CHSTE Nepembiuky ON/OFF,
0Tpe3koM NpoBoAa 3aMKHyTb nontoca 3M Ha 2-3 cek U no-
BTOPHO aKTWBMPOBATL AEMEHT MATAHUA, YCTAHOBMB Mepe-
MbIYKY 0BpaTHO Yepes Bpems He Metee 20 C;

® ecnu MaseLLaTenk He BLAAN M3BeLLeHIe «HemenpasHocTs
NUTaHAS», 3MEMEHT MMTaHUS CYUTASTCS NPUrOAHEIM

Monoxenne
nepembItKN

Hasganne

Pexum paGotbl
BUNKN

MuTaHne nasewarens

BLIKITIO4YEHO
ON/OFF
MuTaHne uzselatens +

BKIIOHEHO

Pexum "UHankauvs wapelle-

HVA "Tpesora" BLIKNKYEH
Ind

Pexum "MHavkauus u3se- +
WeHwa "TpeBora" BIIKOHEH
HopmankHas
UYBCTBUTENEHOCTE

Sens
Bbicokasn +
UYBCTBUTENEHOCTE
Lineiich curHanusayam
NOAKNICHEH

Zone

Lineiich curHanusayam +
HE NCTONb3yeTCA

"+ _ nlepembIka yCTaHoBNeHa Ha 063 LTHIpA BTk
" nepemMelHka CHATA (MK YCTEHOBNEHa Ha OAVH
LITLIPb BUKK)

Pexui ¢ HOPMasbHOA YyBCTBUTENEHOCTLIO NPEAHAZHAYEH A4MA

MCMOMb30BaHNS HA PAacCTOAHMM MEHee 3 M OT OXpaHsemoro
cTelna TonwuHol Gonee 3 MM,

8 MoaroToBka k paGoTe

8.1 MasewjaTens nocre TpaHCNOPTAPOBKM B YCNOBUSX, OT-
NMYHBIX OT YCMOBMIA 3KCTIMYaTallM, BelfepXaTe B pacrnako-
BaHHOM BW/le B YCIIOBUAX SKCTINTYaTaLMM He MeHee 4 |

8.3 Pernctpauna usBeuwatena B namatn PITY

BHUMAHME! MpoBepuTh coBnageHue 4acTOTHbIX NUTep
MCnonHeHua u3eewartena u PIY.

PerucTpauus nssewlatens 8 namsti PIY npoucxeguT B mMo-
MEHT NOfaYM NUTaHNA Ha MIBELLaTeNb.

1 Pasmectuts usBela-
Tens Ha pabovenm MecTe

BuiTonkayTs saLjenky
OCHOB&aHUS U3 Nasa
KPBILIKKA

CHATb KpBILIKY

BLIKIOUMTL  M3BEWIATES T, CHSB
nepeme/Hky ¢ BUnkn ON/OFF.

og
HONO
430NO

ofipamHoll yemaHosKu snemMenma

Mpumesanue — [lo mowenma
numarus donxao npoiimuy e mewee 20 ¢

3 YcraHosuTs Ha PNY PEXUM PerucTpaLmnm rno MeToavke,
ONUCaHHONM B PYKOBOACTBE MO SKCMNyaTauMu Ha PITY vnm cue-
Temy "AcTpa-PW-M" (pasmelyaeTcs Ha caitte www.teko.biz)
M B HCTPYKLAM ANA GBICTPOrO 3anycka,

BkniounTb  W3BellaTens, ycTa-
HOBWB NEpeMbldky Ha BUIKY
ON/OFF

440INO
aa
4401

PeRakL/R 6131 V11 0




[image: image68.png]BKrtounTs haseLatens, ecru
OH GbiN BEIKIIOYEH, YCTaHOBMB

VHaukaTop 3aroputcs Ha Bpems oT 15020 ¢

9 MpoBecTH TecTupoBaHMe W3BSLIETENS, ANS Yero Ha-
HECTH B HanGonee YAATEHHOA YacTh KOHTPONMPYEeMOro
CTeKna TecToBIi (Hepaspylatolmit) yaap

1) MCTeITaTenbHLIA CTansHol wap AMameTpoM 21-22 1w,
maccoid 32-48 1, nopBelleHHbIM HA HATM AnWHOoW 35 cm,
PasMeCcTUTL HEMOCPEACTBEHHO Y CTEKNa, He KAcasch ero;

2) He MaMeHsIs TOUKM NOABECA, OTKMOHUTS LA M0 BEpPTUKANM
B MNI0CKOCTH, NEPNEHAMKYIAPHOA NICCKOCTY CTeKNa, Bed npo-
BICAHNA HIT, Ha yron 30-70° (Tabnuua 3) M oTYCTUTS,

Mpy ygape UCTILITaTeNb He JOMKeH 3aropaxuears CoGoi
uIBewaTers;

Crexno

35¢cm

3) npu HaHeCeHM TECTOBOTO Y\apa UHAVKATOp Ha U3BELLaTeNe
3aropaeTes Ha 2 ¢ M BbifaeTca UaBellieHne « TpeBora» Ha PMY.

Tabnuua 3 - Yron oTKNOHEHWs! Wapa

Tonua crea, wm | M9®| 3.4 | 45 | 56 | 67 | Boee

VIO oTKIOHeHYR Lapa

AmCTea, St |45 | 50 | 55 | 60 | 65 | 70
LIeHHOTO MonViepHO#

nrekKo, rpag

Yron oTknoHeHWs Wapa
ANA OCTarNbH:IX BUAOE 30 35 40 45 50 55
CTEXON. NPYIBENEHHbIX

8n.1.1, ipan

10  YeTaHOBMTH nNepemuidky  Ha
Bunky Ind B 3aBUCUMOCTH OT NPUHA-
TOR TaKTWkM OxpaHbl Ha ofbekTe

'
H WHavkauns usse-
H wenws “Tpesora”
) BbIKMIOYEHa
)
)
)
)
)

Ubnukaims vame- =
weHus “Tpesora”
BKIIOYEHA

YcTaHoBUTE Ha MeCTo
KpBILUKY M3BeLjaTens
(A0 Wenvka)

12 Mpu  TECTUPOBAHAM CUCTEMBl CUTHE3M3aLUMU B
HavanLHBIA Neprog akcnnyatauan (1-2 Heaenw) B cny-ae
BBIJAYN NOKHEIX M3BELLeHW "Tpesora”, cBA3aHHLIX ¢ 0GO-
GEHHOCTAMM OXPAHAEMOTO MOMELWEHIS, CHSTL NEPEMBIUKY C

sunku Sens
Sens 30 => (0H

9.3 /ins ofecnevenus HajexHoM paboThl CACTEMEI CUrHani-
3aLM PEKOMEHIYETCH TECTUPOBATL 3BeLIaTeNb C NOMOLLLI
MCTBITATENEHOTO Wapa He peke 1 pasa B Hegenio.

10 MapkupoBka

Ha aTHKeTKe, MPHKIEeHHOM K KOPMYOY MBELIATENS, YKaSaHE!

- TOBAPHEIN SHaK MpeZINPUSTIS- MaroTOBHTE NS,

- YCrioBHoE 0B03HavEHNE VBBeLLaTens;

- BepCUS! MPOTPEMMHOTG OBeCTIeUeHIS

- UacTOTHas NiTepa;

- MeCAL ¥ Foz} (ABE NOCMIeAHME LADpbI) VaroTOBMEHMS;

- 3HaK COOTBETCTBYA (MY HaNMUAN CEPTUDLKATA COOTBETCTBIS);
- WTPMX-KOA, AYBNVPYIOWNIA TEKCTORYHO MHpOpMaLMIo.

11 CooTBercTBME CTaHAApTaM

111 Wssewarent no crocoby SaliMTLl Yeroseka oT MopaxeHis
SMEKTPVIECKMM _ TOKOM  OTHOGUTES K  Kmaccy dalysl O no
TOCT 12.2.007.0-75

11.2 KorcTpyKTUBHOS VCTOMHEHVe U3BELIATENA 0GeCneunsasT ero
nokapHylo besonacHoeTs no TOCT P M3K 600652002 & asapitHom
PeXUME paBOTLI 1 Mpit HAPYLLEHIA NPABUM SKCNMYATaLAN.

1.3 KorcTpykuMA uaBeLiatenci OBECTEWMBAST CTeMeHb JalLjUTLI
oBorokoi P30 o FOCT 14254.96.

1.4 VnayCTpranchiie pagmronoMexw, cosaasaembie BeCTpoBOAHON
CVCTEMON CUTHAMMSELMM, COOTBETCTBYIOT Hopmam AW 1 no  [OCT P
50009-2000 AR TEXHAUSCKMX CPEACTS, MPUMEHAEMBIX B XML, Kou-
MEpHECKIX 30HaX 1 MPONIBOACTBEHHLIX 30HEX G MAIM SHEProno-
TpebreHmen

115 BecnpoBoAHan cvCTEMa CHTHaTMSaLVM He TpeByeT nonyeHvs
PaSPELLIeHVIA Ha NpHMEHeHIe OT OpraHoB rOCYARPCTBEHHOR  Padvio-
ACTOTHO CrIyKGbL

11.6_PaGoune uacToTbl 433,42 MIy, 433,92 My, 434,42 ML — He
MMEIOT 3aMpeToB Ha VCTON530BaHiIe BO BCEX CTPaHaX EBpOCOIsa

12 YTunusauua

121 WsBelLaTens He NPEACTABNACT OMACHOCTS AMIA XUSHM, SA0POBLSA
THOKeN 1 OKOYXEIOLSN CPEAbl, MOCTIE OKOHAHNS CPOKA CTIYKGHI €ro
YTUMMBALIMA MPOUIBOAUTCS GE3 MPUHATYA CTIUMANEHLIX MEp JALIMTLL
okpyKatoLLEi Cpeabl

12.2 YTUIM3aLMIC SMEMEHTOB NUTAHMA MPOVISBOAMTS MYTEM CAGHM VG-
NIONE30BHHbIX SMEMEHTOB NATAHWA B TOPTYIOLLYIO OpraH3aLMIo, Cep-
BUCHBIA LIGHTP, NPOVISBOAMTENI0 0GOPYAOBAHUA UTH OPraHUSALMIO, 3a-
HAMAIOLLYIOCH MPUEMOM OTPABOTAHHbIX SMEMEHTOB NUTaHMA U Garta-
pein.

13 [apaHTUK usrotoBUTENs

13.1 VISTOTOBUTEN  rapaHTUPYET COOTBETCTBAE UIBEUIATENA TeXHN-
HECKM YGTIOBUAM MpH COBMIOASHAN MOTPEBHTENIEM YCTIOBMil TpaHC-
NIOPTIPOBAH/S, XPaHEHIR, MOHTaNE W SKCTNyaTaLIAV.

132 [apaHTUAHLIA CPOK XpaHEHUS — 5 NieT 6 MECALISS CO AHS Uaro-
ToBMeHIA

13.3 FapaHTIRHbIA CPOK BKCTITYATALMM — 5 MET CO AHA BBOAA B OKC-
nAyaTaLyio, Ho He Boriee 5 NET 6 MECALSS 6O AHS UIrOTOBMeritn

13.4 WaroToBUTEN 0BA3AH MPOUSBOAUTL PEMOHT NMBO 3BMEHATL 13-
BelLaTENb B TeMeHVIe rapaHTUIHOTO CPOKa.

13.5 [apaHTUs He BCTYNAET B CUNY B CNIEAYIOLUMX CIYNasX.

- HecolMIoACHHE AGHHOTO PYKOBOACTBA MO SKCTIMYaTALMIL

- MeXaHU1ECKOe MIOBPEIICHNE MBELLiaTENS:

- PeMOHT U3BelLiaTENs APYTUM MULIOM, kpome MaroTosuTens.

13.6 [apaHTIA PACTpOCTPEHAGTCA TOMbKO Ha UsBELaTENb. Ha Boe
060pyAOBaHYE APYTUX NPOUSBOAVTENEN, UCTIOMb3YIOLMXCA COBMECTHO
¢ M3BRLLATENEM, BKNIOMAR SMEMEHTLI MATAHVS, PACTPOCTPAHRAIOTCA UX
COBCTBEHHbIS rapaHTHM.

M3roToBATENL He HECeT OTBETCTREHHOCTH 3a CMepTh, paHeHite,
NOBPEKACHHE MMYLLECTEA NGO ARYTWE CRyHAWHbI UM NpefHa-
MEPEHHbIE MOTEPH, OCHOBAHHBIE HA JARBNEHAM MONb3OBATENA,
“TO M3BELLATENE HE BbIONHMN CEOMX dYYHKLMA.

Mpoamika v Texnoaaepiaa
000 “Teko - TOProBLIA AOM”
420138, 1. Kasab,

Mpocnext MoGeab, 4.19

Ten: +7 (843) 261-55-75
Qakc: +7 (843) 261-58-08
E-mail: support@teko.biz

Web: www.teko.biz

TapaHTWiitioe OGGNyHMBaHIE
3A0 “HTL| “TEKO"

420108, . Kavats,

Y. Tabypn .71, a4 87

Ten. +7 (843) 278-95-78
Qai +7 (843) 278-05-58
E-mail: otk@teko.biz

Web: www.teko.biz

Cpenario s Pocoun
Penakuyn 6131-v11_0



[image: image69.png]5 Mposepus, Kax npolna perucTpaLs, No MeToRMKe, oNu-
CaHHOM B PyKOBOACTBE MO BKCryaTaLni Ha PITY unu cuctemy
"AcTpa-P-M" unn B UHCTpyKLUMU Ans BbicTporo 3anycka.

e B cnyyae yCMeWHOH perucTpauuu usseljatens co-
6pats.

* B cnyyae HeyaauHol perucTpauun
Bus 2-5

NOBTOPUTE AelicT-

6 Mo OKOHuaHWM perncTpaLMi NP1 HeoBXOMUMOCTI ANK-
TENBHOTO XpaHEeHNA W3BELLATENA 40 YCTAHOBKA Ha OGbeKTe
LIONYCKAETCS BLIKIKMEHUE MUTAHUS CHSTUEM MEPEMBIMKA C
sunku ON/OFF.

Mpu ycTaHoBKe u3sewjarena Ha ofbekTe NoBTOpPHas peru-
cTpaLua B namsiTu Toro e PI1Y He TpeByeTes, ecnu na-
MATe PMY He Gbina oYuLieHa

9 YcrtaHoBKa

9.1 BhuIGop MecTa yCTaHOBKU

9.1.1 PekoMeHgyemas BbicOT@ YCTAHOBKM Ha CTeHe W pac-
CTOSIHUE A0 CaMOI YA ANEHHOH TOUKM OXPaHSEMOro cTeKna

(¥
He Gonee 6 M
He Meree 2
9.1.2 BapwnaHTbl pasmelleHus
Kol
He Gonee 6m
He Gonee 6M

]:s Gonee 6m

9.1.3 He pekoMeHayeMble MeCTa YCTaHOBKM

X

()¢

Pegatuyn 6131v11_0

9.1.4 He ponyckaeTea paBoTa n3pellaTens B NOMELEHUN ©
BEICOKAM YPOBHEM 3BYKOBEIX MOMEX.

9.1.5 B nomelyeHnM Ha Nepuog oxpaHbl [OMKHBI GbiTb 3a-
KpbITEl 4BEPM, (POPTOUKY, OTKITKOHEHEI BEHTUIATOPEI, TPAHC/A-
LVOHHLIE IPOMKOIOBOPUTENN U APYTHE BO3MOXHBIE MCTOUHUKA
3BYKOBLIX MOMEX.

9.1.6 TMpu ycTaHOBKe W3BELLATENA BCE YHACTRM OXPAHAEMOro
cTekna [oMmkHbl ObiTh B Npefenax ero 3oHel oSHapyxeHns, 3a-
NpeLIaeTCs MACKUPOBKa W3BelLATeNs [eKOpaTUBHLIMU LTO-
Pamu, T.K NP1 3TOM BOIMOKHA NOTEPA €r0 YyBCTBUTEILHOCTA.

9.2 MopAaoK ycTaHOBKKU

1 BuonkwyTs salenky
OCHOBaHMS 13 Na3a KPLILKA.
CHATL KpbLILIKY

2 QtortyTb 3alen Ha ocHO-
BaHM. CHATL nnaty

Sauen
3 Mpu ncnonb3osaHM BHEL-
HUX MCTOUHUKOB TPEBOXHbIX
W3BelEeHN BblAABUTL B OCHO-
BaHUW 3armylLky OTBEPCTUS ANs
B880/a NPOBOA0B.

Mposectn nposopa wneiica
CUrHANN3aUMM OT BHELUHWX MC-
TOUHUKOB TPEBOXHEIX H3BELe-
HUi Yepes OTBepCTUE AMS BBO-
fa NpoBOAOB B OCHOBAHWN W3-
Bewarens

4 Cgenars pasmeTky Ha Bbl-
GPaHHOM MeCTe N0 MPUIIOKEH-
HOKY OCHOBAHMUIO.

OcHoBaHMe U3BeLIaTens opheH-
TMPOBaTh CTPOrO MO PUCYHKY.
BaKpenuTL OCHOBaHNE

5 YerawosuTs nevar-

Hyl0 NNaTy Ha MecTo

MoHTaxHble
oTeepcTUst

Hanpasnenue Ha
OXpaHsemoe CTekno

6 Mpy MCnons308aHNN BHELIHNX
MCTOUHMKOB TPEBOKHLIX  H3Be-
LEHNIA 3aKPENUTL NOABEAEHHBIE
npoBoAa B KeMmax u3selarens

CHATb NepeMbivky ¢ BUNki Zone
.

iz
i

7

YCTaHOBUTE NEPEMBIYKI Ha BUMKA





Практическая работа №8 Изучение извещателей «Астра-4511», «Астра-3321»

Цель работы: изучить возможности использования извещателей различных типов, их характеристики, способы установки и схемотехники.  

Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить техническую документацию на извещатели.

2.1 Тип, назначение прибора.

2.2 Технические характеристики.

2.3 Конструкция.

2.4 Режимы работы.

2.5 Подготовка к работе.

2.6. Возможные места установки приборов.

2.7.Схема соединения.

Содержание отчета

1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Самостоятельная работа

 1. Изучить техническую документацию на извещатели.

2. Технические характеристики, назначение, принцип работы выданного извещателя занести в отчет.

3. Составить таблицу индикации режимов работы, занести в отчет.

4. Изучить возможные места установки извещателя , контролируемую зону охраны, неконтролируемые зоны, занести в отчет.

5.На примере лекционного класса выбрать вариант установки извещателя, количество, составить схему, занести в отчет.

Контрольные вопросы к практической работе №8

13. Назначение выданного извещателя

14. На какой частоте работает выданный извещатель.

15. Преимущества использования радиоканальных извещателей.

16. В составе какой системы работает выданный извещатель.

Материалы для обучения

1 Обучающий курс по дисциплине «Технические средства защиты информации».

2. Руководство по эксплуатации.
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«AcTpa-3321»

U3BewaTenb OXpaHHbIA TOYEYHBbIA
MarHMTOKOHTaKTHbIN paAMOKaHaanbIVI

PykoBOACTBO No 3KCNnyaTauuu

HacToslee pykOBOACTBO N0 SKCMAyaTauun npegHasHadyeHo
ANA 3YHEHUS NPUHUMNG PaBOTel, NPABANBHOTO MCTIONB30Ba-
HUSL, XPaHEHUS W TEXHUYECKOTD OGCNYXMBAHWA WIBelaTens
OXPEHHOTO TOYEUHOrD MarHUTOKOHTEKTHOMO PafoKaHansHoro
MO10210-1 «AcTpa-3321» (aanee napewjaTens) (pucyHok 1)
MaroToBuTens ocTasnmeT 3a coboit npaso Gea Npeaynpexae-
HUS| BHOCUTE UIMEHEHS, CBAA3aHHbIE C COBEPLUSHCTBOBAHUEM
uagenus. Bee uamerenna GyayT BHECEHS! B HOBYIO peAakLmio
pyKoBOACTBE MO SKCAMYyaTaLN

1 Hasnauenue >

1.1 UssewjaTens npefiHasHadveH ANs
GrIOKMPOBKYM Ha OTKPBIBAHWE MW Nepe-
MeLeHne KOHCTPYKUUIA, BEIMONMHEHHBIX
M3 MarHUTOHENPOBORALMX (aniomMuHue-
BEIX, /I6PEBAHHEIX, MNACTUKOBEIX 1 T.4.)
MaTepuanoce, (OPMUPOBAHUA M3BELLE-

HUS O TPEBOTe ¥ Nepe/jayn U3BELLSHS 0
Wa  petpaHcnaTop  nepnchepuitHbIA
«PTY AcTpa-PU-M» (nanee PMY) cuc-
Tembl  GecnpoBomHOM  OXpaHHO-
NOXapHOA curHanusaLm «Actpa-PU-M» —
(onorema  «AcTpaPHM»).

1.2 MseelwaTent MMeeT BO3MONHOCTE
pabotel:

- C MIBELLaTENAMN YTEUKN BOAEI «ACT-
pa-361»,

- C M3BeLlATeNAMY, MATAIOWMMACA No
wnelidhy ¢ MaKCUMAIbHEIM HANPAKEHN-
e 2,5 B, MaKCAMANEHEIM TOKOM NoTpeBneHna 35 KA,

- C V3BEWATENAMN, MMEIOLIMMM BLIXOA TMNA «GYXOM KOHTAKT»
1 paoTalolnMn Ha 3amelkaHue.

B aTom cnyvae uapellaTent «AcTpa-3321» BbINOMHAET (yHK-
Lo BecnpoBoAHOl NepeaaH MIBSWSHHIA OT MPOBOAHBIX -
BellaTenen Ha PMY.

1.3 VaselijaTent BLINYCKAETES B TPEX YACTOTHBIX MATEPAX.

1.4 3nexTponnTaHie WIBEWATENS OCYWECTBNAETCH OT M-
TWA-THOHUIXTIOPMAHOTO drleMenTa nuTaHmuA (3M), Tunopas-
Mep AA, HanpsikeHue 3,6 B (BXxOAUT B KOMNIEKT MOCTABKU.

PucyHok 1

2 TeXHUYECKME XapaKTepUCTUKK

TeXHUUECKHE NAPAMETPbI MarHHTOYNPABNSAEMOTO KOHTAKTA
MakcumanesHoe Yncno cpabaTiBaHi, He MeHee. 10°
PaccToAHue cpabaTkiBaHna, Mim, He Gonee
PaccTosiue BOCCTAHOBIIGHUS, MM, HE MeHee
TeXHuueckue napaMeTpbl paguoKaHana
PaGoyne yactoTsl, MML:

-nuTepa «1» .
- nuTepa «2 .
- nuTepa «3» .
Paauyc aeicTBuA paguokaHana, M*, He MeHee ..
MolHocTe 3nyyeHns, MBT, He Gonee ..
TexHUYeckue napaMeTphl Bxoaa Zone
HanpsikeHne Ha kneMmax Zone

B AEKYpHOM pexwme, B
Tok B WNeiiche ANS NUTaHUS
uspeljaTeneit, MA, He Bonee .
OBme TexHUYECKue napamMeTpbl
Tok noTpebnenna, MA, He Gonee!

- MPM BLIKIIOYEHHOM NEPEdATIIKE .
- MPK BITIIOHEHHON NEpegaTine.
HanpsikeHne nuTaHus, B..

0128 803.6

* Ha nipanoll eudumocmu. Padtlys GTIGIIE & SHEUMENsHOl OMeneHy 3aeu-
UM O KOHCMPYSIUONBX 0COBOIIHOCMCE] TOMOICIEA, MCOMA YOMGHOBN,
OMeX080l] OGCMEHOBKL.

Peaakuvs 3321-v7_0

[aGapuTHele pasmeps, MM, He Gonee
Macca. kr, He Gonee.
CpeaHnit cpok cnyxBEl aneMeHTa NUTaHNs, NET, He MeHee ..
Ycnosus axcnnyaraymn

HAvanasoH TemnepaTtyp, °C .
OTHoCUTeNLHaR BNaKHOCTL Boanyxa, %

109 x 33,7 x 27
0,068
2

oT muHyc 30 go nnroe 50
[0 85 npu +35°C
G KOHEGHOALMH BRard

3 KomnnektHoCcTb

KOMMNeKTHOCTE NOCTaBkM U3BELLaTENsT:

UseelaTenb OXpaHHbIA TOYEYHBIIR
MarHUTOKOHTAKTHBI  pajiNOKaHANBHEIA
N010210-1 «AcTpa-3321» ..
YNpaBnsoLLmMiA MarHuT ...
BUHT 2,9x25 ..
Arobens 5x25
BnemMeHT NUTaHns ..
PYKOBOACTBO MO 3KCMNyaTaLmM
Tpumesae — Boavoxna nocmaexa ussewiamens Ges ynpaensio-
wieeo MasHuma (0eosapuaaemen & Jo20sope Ha NocMaeKy)

4 KoHcTpyKumsa
Kpbilwka cHATa
nemenT NUTaHwA yCTaHoBNeH

Mnata
neyarHas

OcHogaHve

= Markutoynpas-

Bunka On/Off i NREMbIVt KOHTAKT

Wnpwkarop
OneMeHT nuTaHus
Bunka Mode
Bunka Ext

Bunka Int
L

MoHTaxHble
otBepcTUA

PucyHok 2

KoHCTpyKTvBHO W3BewaTens BLINOMHEH B Bnage Grioka, co-
CTOALLIGTO M3 OCHOBAHUA U CHEMHOM KPBILLKM {PUCYHOK 2)
BHyTpn 610Ka CMOHTUPOBaHA MeaTHARm MaTa C panuosme-
MEHTaMH, B TOM YMCNIE, C MarHMTOYNPaBNAEMbIM KOHTaKTOM.
YNpaBneHne MarHUTOYNPaBMAEMbIM KOHTAKTOM OCYECTBINSA-
€TCA ¢ MOMOLLI0 BHELUHETo YTIPABNAIOWEro NarHuTa, 3akpen-
TIEHHOTO Ha OXPAHAEMOT KOHCTPYKMM.

Ha nnate ycraHOBNEH KNEMMHIK BUHTOBON AN NOAKMIOMSHNS!
BHELHIMX MArHMTOYMPABMAEMLIX KOHTAKTOB WM MPOBOAHEIX
n3BeLyaTenen.

Ha nnaTe ycTaHoBneHa KHOMKa, KOTOPas MPM CHSITUM KpbILUKK
hopMUpYeT usBeLieHNe «BekphITUey.

Ha nnate ycTaHOBNeH UHAWKATOD ANs KOHTPOMsH paBoTocno-
COBHOCTY U3BeLIaTens.
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Tabnuua 1- Mapelyenus Ha uHgukatop u PMY

1 PasmecTuTs nsBeLE-
Tenb Ha paboyen mecTe.

BLITONKHYTE 3allienKy OCHO-
BaHUS U3 Na3a OCHOBAHWSL.

YCTaHOBMTE  BNIEMEHT  MUTaHUA.
BiuliounTs M3BewWaTenb, YCTaHOBUB
nepemelyky Ha BUNky On/Off

On/off onoff |
Com =00

Buabl
- POy
M3BELISHNI Nnankatop c
HATG KPbILLK
Beixon B3aropaeTca Ha Bpens oT 1 go 20 P Y
uasewarens C PN UCTIPABHOM 3rIeMEHTe M- _
Ha fleXypHBIA | TaHUsi MO TOTOBHOCTU K paboTe 2
pexun 10CTE BIIIOYEHNA NHTaHNS
Hopma - +
3aropaeTcs 1 pas Ha Bpems 0,1 ¢
Tpesora NPKU OTKPLITUN WK NepeMeLleHn +
GNoKNpYeMOi KOHCTPYKLMK
BcekpeiTne - +
HeucnpaeHocTs _ +
nuTaHus
— M3BelleHVe BolgaeTes, "—" — M3BelleHne He BulgasTea

fipumeyanue - [ipu nossaeHuy usseleHus "HeucnpasHocms
NUMaHus" HeoBXO0UMO 3aMeHUMb dNeMenm numanus & me-
werue odnoll Hedenu.

6 Pexumbl pabothl

Tabnuua 2 - PexumMbl paBoTel U cnocoBhl UX YCTaHOBKU

[nA 3amMeHs! oNeMeHTa MUTaHNA BbIHYTL CTApEIA ANeMEeHT
NUTaHUS 1 Yepea BpeMs He MeHee 20 ¢ YCTaHOBTL HOBLIA

Mpwn yctaHoske 3M B M3BELYATE b ABTOMATUHECKA MPON3BO-
[WTCH «aKTMBaLWs» W MpoBepka anemeHTa nutanus. [pn
STOM WHAWKATOP BKIKOYEH KPacHbIM LBETOM (He Gonee 20 ¢).

Mocre BLINONHEHNS NpoBEpK

o 6CTM nasewaTens BLiAact Ha PMY nspetyenne «Henc-
MpaBHOCTE MUTAHUS», CHATE Nepembldky On/Off, oTpeskom
npoBoAa 3aMKkHyTb nomtoca 3 Ha 2-3 cek U NOBTOPHO aK-
TYBUPOBATL NEMEHT NUTaHUA, YCTAHOBUB NepeMbluky o6-
PpaTHO Yepes Bpems He MeHee 20 ¢,

fpumeyanue — flocne cmenbl I0N0XKeHUs nepembiyex Mode,
Int, Ext Heobx00umo nepebpocums numanue ussewamens.

7 NoprotoBka k paboTe

7.1 VispellaTens nocne TPaHCMOPTMPOBKA B YCMOBUSX, OT-
TUYHBIX OT YCMOBMI 3KCMNYaTalUM, BhIASPXaTe B pacrako-
BaHHOM BMAE B YCMOBUSX IKCMNYATaLMM HE MeHee 4 4

BHUMAHWE! Mpoeeputt coBnageHue 4acTOTHLIX NMTep
MCNoNHeHUa uaBeLwartens u PMY.

7.2 BknioveHue usBewartens, sameHa 3N

BHUMAHME! B npouecce xpaHeHMs NUTUA-TUOHAN-
xnopuaHele 31 CaMOMPOUIBONBHO KOHCEPBUPYKITCS ANS Co-
XpaHeHUs! NepBOHaYankHON eMKocTh. [Ins HopmankHol pabo-
Thl 301 TpebyeTes npoLeaypa «akTUBaLnmuy.

Pexun pasorui Haspanue | MomoxeHne | | o ecnn useeliaTens He Boigan w3selyeHme «HevcnpaeHocTb
BUINKM | NEPeMbIYKM NUTaHNA», SMEMEHT NINTAHUA CHNTAETCH NPUTOGHEIN

TuTaHwe MSBEUIATENA BITIOHEHO On/Off + 7.3 Peructpauus nssewatens 5 namatu Py
TUTaHAS U3BSLIATENA BLIKTIOEHO BHUMAHWE! MposepuTb COBNageHHWe YacTOTHLIX NUTEp
PaboTa ¢ nasewarenem yreukn McnonHeHna ussewarens n PMY.
Bogbl «AcTpa-361» unn ap. us- + Peructpaums uspewjatena B namstin PMY npoucxogut B mo-
BeljaTenamu (cM.n.1.2) Mode MEHT Nogaymn NMTaHus Ha U3BeaTens.
PaGoTa ¢ BHELHWM Wnn BCTPO- - 1 PaamectuTs nspeLya-
SHHBIM  MarHUTOYNpaBIsieMbIM Terte Ha paBoden MecTe.
KOHTAKTOM

BLITONKHY T 3aWenky
KOHTpONb BCTPOGHHOTO MarHu- + KPLILLKI 113 1333 OCHOBAE-
TOYNPaB/IAEMOrO KOHTAKTa HUA.
BcTpoeHHblit MarHuToynpas- Int _ CHATG KPBILLIKY
NAEMbIA KOHTAKT HE KOHTPONM-
pyetea 2 BukniounTs nasewarerts,
KoHTpone AONOTHUTENBHBIX + gulszﬁnepemwxy ¢ Bunkn
BHELHUX  MarHWTOynpasiAe-
MIX KOHTaKTOB

Ext 3 YcraHoBMTS nepembidky Ha

Brewnne mariuToynpasnise- - Buiiky Mode B cooTBeTCTBAM C
Mble KOHTAKTEl HE KOHTPOMUpY-
toTes BBIGpaHHEIM pexumom paSoTs

e [na paboTel ¢ MarHuTo-
"+" — nepeMbliuka YCTaHOBMEHa Ha /1Ba WTIPA BUNKU m YnpaBnseMbiMU  KOHTaKTamu
""" — nepeMblika CHATa (UMW yCTaHOBMNEHA ANs Xpa- NepembIYKy CHATL.

HerwA e o Wrisp BT -]

o [na paGoTel ¢ u3BewaTe-
nem «AcTpa-361» nin ap. va-
Bellatensmn (cM.n.1.2) nepe-
MBIYKY YCTAHOBUTE HA BANKY
Mode.

Mpumesanue — [ins peaucmpatus «Acmpa-3321» & namsmu PI1Y
OGKIHOUEHUE UIBSLIAMENS YMmeyKu 800bi «Acmpa-361» He 00-
3amenbHo.

4 ycraHoBuTs Ha PMY PEKMM perncTpauumn no MeToan-
Ke, ONMCaHHO# B PyKOBOACTBE MO aKCnnyatauuu Ha PMY
WNK Ha cucTeMy «AcTpa-PU-M» (pasmellaeTcs Ha caiiTe
www.teko .biz) unu B MHCTpyKUMK AnA BeicTporo 3anycka.





[image: image72.png]5 YcraroBuTs snemeHT nuTaHUs
BKIOWNTE  M3BELIATENb, YCTAHOBUB
nepemblvky Ha Bunky On/Off

Tonoff | onloft
| COm => 00

6 MposepuTs, kak npowuna perncTpauys, no MeToANKe,
OrMMCaHHON B PYKOBOACTBE MO 3KcrnyaTauun Ha PMY nnu
Ha cucTemy «ACTpa-PU-M» i B MHCTPYKLMY ANA 651CTpo-
ro 3anycka.

* B cnyyae ycnelHol peructpaluyun ussellarens codparts.

« B cryyae HeyaauHoii perncTpaynn CHATL NepembldKy ¢
Bunkn ON/OFf u e pamee, yYem vepes 20C MOBTOPUTL
neiicteng 4 — 6.

7 Mo okorvamm perncTpaunmn npy HeobxoanMoCTH ANu-
TENBHOTO XPAHEHUA M3BELUATENs [0 YCTaHOBKA Ha obbek-
Te [IOMYCKAETCs! BLIKTIOMEHUE NUTAHUS U3BELATENS CHSATU-
&M nepemblykyM ¢ Bunkv On/Off.

Mpn ycraHoBke M3sewarens Ha oGbekTe MOBTOPHAA pern-
cTpaLua B NaMaTi Toro xe PIY He TpebyeTcs, ecnn na-
MATE PMY He Gbina ounweHa

8 YcraHoBKa

8.1 BhIGOp MecTa yCTaHOBKMU

8.1.1 Tpn 3aKPLITOM COCTOSHUM GNOKMPYEMON KOHCTPYKLUU
(ABEpYU, OKHa W T..) PACCTOSHIUE MEXAY YNPaBlsIoLMM Mar-
HWTOM 1 M3BewaTenem AomxHo SbiTe He Gonee 5 Mm.

8.1.2 BapwuaHT pasMelyeHUA U3BELaTens Ha ABepu

(pucy-
HoK 3).

Vssewarens

Ynpasnsiowuit
MarHuT

PucyHok 3

8.1.3 BapuaHT pasMelleHNs U3BeLLaTeNA Ha OKHE (PUGYHOK 4).

PekomMeHpyeTcs  MCTONb30BaTk AONONHUTENEHEIE BHEWHMe
NPOBOAHEIE MarHUTOyMpaBnsemMble KOHTaKTH. M3peliaTens
KOHTPONMPYET W BCTPOSHHEIA W BHEWHME MarHuToynpas-
NSieMble  KOHTaKTEI

BHeLUHWii MarHuTo-
ynpasnsiembiin

KOHTaKT

W3sewarens

Ynpasnsiowmit
marHuT

PucyHok 4

8.1.4 BapuaHT pasMelleHUsi M3BeLiaTens Ans GNOKAPOBKY
MeTannuYeckoit ABepn (PUCYHOK 5).

WsBelaTens He NpepHasHaueH ANs YCTAHOBKA Ha MeTannu-
UecKMX KOHCTPYKUMsAX. Ha kopoGke ABEpH AOMKEH yCTaHaBnu-
BaTLCH BHELHWA NPOBOAHON MarHATOYNpaBNAeMblii KOHTaKT.

W3sewarens

He menee 20 cm

BHeLUHWI MarHuTo-
ynpansiembiii
KOHTaKT

Ynpasnsiowuii
marHuT

Merannnueckas
Aseps,

PucyHok 5

8.2 Mopapok ycTaHOBKKU

BLITONKHYTE 3alLEnky Kpbill-
K/ M3 N1a3a OCHOBaHNA.
CHATB KPBILLKY

OTOTHYTL 3alienel Ha Oc-
HoBaHuu. CHATL nnaty

3auens

3 BuiGpark BapuaHT Mcnonb3oBaHuA:

o Be3 NogKnioHeHsl BHEWHNX YCTPORCTB - nepedTn K
neiictenio 7.

o [Mpn NCTIONB3CBAHUKM  BHELLHUX MarHUTOYNpPaBISemMbIX
KOHTaKTOB BhINOMHUTL gelicTeua 4, 5.

e [lpu paBoTe ¢ W3BellaTenem yTeukn BOAbl «ACTpa-
361» BBINONHUTE AeHcTBUA 4, 6

4 Bugasue 3armylwru BoibpaHHbIX OTBEpCTUI ANnA
BBOJA NPOBOAOE

5 WNCNONb30BAHWE BHELUHWX
MAMHUTOYMPABNAEMbIX KOHTAKTOB

a) MocnenopaTensHO COBAUHNTE NPOBOAA BHELUHUX Mar-
HUTOYNPaBNACMbIX KOHTAKTOR.

b) Mpoeectn npoeoga uepes BuiGpaHHoe oTBepcTie B

OCHOBaHWN n3BELaTENSA.

C) MonkmounT NPOBOAE K KNEMMHUKY
Zone GND

BIHTOBOMY





Практическая работа №9 Изучение извещателей «Астра-421»

Цель работы: изучить возможности использования извещателей различных типов, их характеристики, способы установки и схемотехники.  

Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить техническую документацию на извещатели.

2.1 Тип, назначение прибора.

2.2 Технические характеристики.

2.3 Конструкция.

2.4 Режимы работы.

2.5 Подготовка к работе.

2.6. Возможные места установки приборов.

2.7.Схема соединения.

Содержание отчета

1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Самостоятельная работа

 1. Изучить техническую документацию на извещатели.

2. Технические характеристики, назначение, принцип работы выданного извещателя занести в отчет.

3. Составить таблицу индикации режимов работы, занести в отчет.

4. Изучить возможные места установки извещателя , контролируемую зону охраны, неконтролируемые зоны, занести в отчет.

5.На примере лекционного класса выбрать вариант установки извещателя, количество, составить схему, занести в отчет.

Контрольные вопросы к практической работе 
17. Назначение выданного извещателя

18. На какой частоте работает выданный извещатель.

19. Преимущества использования радиоканальных извещателей.

20. В составе какой системы работает выданный извещатель.

Материалы для обучения

1 Обучающий курс по дисциплине «Технические средства защиты информации».

2. Руководство по эксплуатации.
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«AcTpa-421» ncnonHenne PK

U3sBewarenb NoxapHbIA AbIMOBOW ONTUKO-3NEKTPOHHBIN
pap,uoxauanbubm

PykoBOACTBO No 3KcnnyaTauun

C

HacTosilee pykoBOACTEBO MO BKCTUIyaTaUAU NpesHaIHaueHo
ANA U3yHeHUs NPUHUMNA padoThl, MPaBANLHOTO VCTIONb30Ba-
HUA, XPaHEHNA 1 TEXHUYECKOro OGCIYKMBAHUS W3BewaTens
TOKAPHOTO ABIMOBOTO OMTUKO-GIIEKTPOHHOTO PagHoKaHasTsHOMo
«AcTpa-421» ucnonHenne PK (ganee naselyatens) (pneyHok 1).
WUaroToBuTens ocTaenAeT 3a coboit npaso Ges npeaynpexae-
HUA BHOCHTL V3MEHEHNA, CBA3AHHEIE C COBEPLICHCTBOBAHMEN
naBewarend. Bee nameHenns GynyT BHeCeHbl B HOBYIO peak-
L1I0 pYKOBOACTEA M0 BKCTIyaTaLMM

1 HasHaueHne

1.1 Mseewatens npesHazHadeH
AnA  ofHapyMeHUs  3aropaHuii,
COMPOBOMAANOLMXCA MOABNEHUEM
Abva, OPMUPOBAHUS  U3Bellle-
HUSL O MoXape U Mepefjadn vase-
WeHna «Toxap» no paguokaHany
Ha peTRaHCNATOP NepUAepHHLIA
«PTY Actpa-PU-M» (nanse PMY)
cUCTeMbl GecnpoBofHOR OXpaHHO-
NOXapHOW CUrHaNM3aLMn «AcTpa-
PU-M» (cucTeMa «AcTpa-PU-M»).

PueyHor 1

1.2 MssewaTenk BLINYCKAETCA B TPEX YACTOTHLIX JIMTEPAX,

1.3 BnekTponuTaHne W3Bewatens OCYWECTBNSETCH OT M-
TUA-TUOHUN-XIOPUAHOMO 3nemeHTa NuTaHns (ganee 3M), Tano-
paamep AA, Hanpsxetue 3,6 B (BXxoauT B KOMNNEKT NOCTaBKM).

2  NpuHuun paboTbl

MpuHUMN A8IACTBUS UIBELLETENS OCHOBAH Ha PerucTpaLmm
oTonpuemHnkoM WHbpakpacHoro (fanee WK) uanyyerus,
KOTOpOE OTPaXaeTcA OT 4acTUL AeiMa B ALIMOBON Kamspe.
CurHan ¢ oTonpreMHMKa YCHMBAETCA U MOCTYNAeT Ha MUK-
POKOHTpONMNEP ANA @Hanuaa MNoTHOCTH AblMa. BNeKTPOHHaRA
CXeMa W3BELLATEeNs B COOTBETCTBUN C 3a/1aHHLIM aNTOPUTIOM
paboTel chopMupyeT uaBelieHne «oxapy» unu «BHUMaHne».

3 TexXHUYECKUE XapaKTepPUCTUKU

UyBCTBUTENLHOCTL HaBelaTeneit, AE/M 010,05 10 0,2
WHepumnoHHocTe cpabathiBatus, ¢, He Gonee.
Mnoujaae, KoHTPoNMpyeman
nseelarenem, Mz‘ He Gonee.

EbicoTa yCTaHoBkw, M, He Boree....

TexHnueCKMe NapaMeTpsl paguokanana
PatGoune yactotsl, MM

- nuTepa «1» .
- nnTepa «2» .
- nuTepa @3 ...
MolHocTb u3nyyeHns, MBT, He Gonee
Paauyc aedcTens pafuokaHana, m*, He MeHee.

OBwuKe TexHUYECKUe napamMeTpbl
Tok noTpednenus, A, He Gonee:

- NPU BLIKITIOUEHHDM NEPEAATINKE ...
- NpU BKIKYEHHOM NepeaTunke
HanpsikeHue nuTanns, B.
Bpema TexHuueckoh roToBHOCTH Kk paboTe, ¢, He Boree
Bpems BoccTaHOBNEHUS B A@XKYPHBIA pexiuM, ¢, He Gonee . 60

* Ha nipanoll euduwocmu. Padtiyc deliometa e IHaUUMEnsHOD cmenent 3aeti-
GUITH O KOHGIYKMUEHEIX OCOBBHHOGIIEN! MOMLLCHUS, MECma YCmaNoaKd,
OMexo8oll obGramoENL

TaBapuTHsle pasMepsl MaBELIATENA, MM, He Gonee:
- Anametp
- BLICOTA
Macca u3BewaTens, kr, He Gones
CpeqHnit cpok cnyx6ol anemenTa
NUTaHUA, NET, He MeHee
Yenosua skcnnyataunn

IuanasoH Temnepatyp, °C ..
OTHOCHTe bHAs BIaXHOCTL BO3AYXa, %

.100
47
0,12

. oT MuHyc 10 go nntoc 55
no 83 npu +40°C
63 KoHAGHCa LM Brar

4 KomnnektHoCTb

KoMnneKTHOCTb NoCTaBkM H3BelaTens:

Magewarens NOXapHbiii 4IMOBO#H ONTVKO-3MEKTPOHHBIA
pajuoKkaHansHeIi «AcTpa-421» ucnonHeHne PK
BUHT 3,9 x 32.
AoBens 6 x 30
BneMeHT NUTaHns ...
PYKOBOACTBO N0 aKeMNyaTaunm

5 KoHcTpykuus

KOHCTPYKTUBHO W3BEWATENb COCTOUT U3 CLEMHOMD BMEKTPOH-
Horo 6rioka 1 5askl (PUCYHOK 2).

1 - OneKTPOHHbII 6ok
2-basa

3 - MHpukatop

4 - MoHTaxHble 0TBEpCTUSA

5 - OnemeHT nuTaHua

6 - BUnka BKTI04EHUS NUTaRHS

Basa
OneKTpOHHbI GOk CHAT

OneKTpoHHbIit ok
Bupa chnay
OneMeHT NUTaHKs yCTaHoBNek

PucyHok 2

BHYTU 3MEKTPOHHOro Grioka U3BeLIaTens HAaxOBMTCA AEIMO-
BaA Kamepa v NevaTHaA Mnara ¢ PaguoaNemMeHTamn u oTo-
npuenHukom VK uanydens.

Ha nnaTe ycTaHOBMeH mHaukaTop ANA KoHTponsA paBoTocno-
CoBHOCTY WaBeL aTens

KOHCTPYKUUS! M3BELATENs NPe/yCMaTpUBAST €ro YCTAHOBKY
Ha MOTOMKE NOMeLLeHms.

fpumeyanue - He pexomendyemcs pasbupams SHeKmpoH-
Hbill G/IOK U3GEUAIMENA, maK KaKk Moy f10epedumsCs Ha-
cmpoilku useewamens.
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Tabnuuz 1 - V3BelieHus Ha nHAukaTop U PITY

Bunst o WuaukaTop Py
uaBeleHnit
BaropaeTcs Ha BpeMs oT 1 ao
Buxon nase- 20 ¢, 3aTem muraeT 1 pasBic
aTeﬁﬂ o 1 NPH VICMPABHOM JMNeMeHTe _
;l(“ HbliA éq)KMM anna
P P OblWas AnNMTenbHOCTL MHOW-
kalun Ao 60 c.
Hopma He roput +
MuraeT c yacToToi1 pasB1,5¢
MPM NOABIIEHNN 334 bIMIEHHO-
CTV OXPAHAEMOTO MPOCTPAHCT-
Moxap Ba, COOTBETCTBYIOWLEN Nopory +
cpaGarsiBaHns. Muraet 8 Te-
YeHHe BCero BpeMeHy, noka
MMEETCA 330 EIMIEHHOCTD
MuraeT 2 paza B 1 ¢ B Teue-
HUE 5 C MpuU JOCTMXEHWN 3a-
BHumMaHne P A o +
AbiMneHHocTH 75 % oT nopora
cpabaTbiBaHus
HeucnpaeHocTs | Muraet1 pasB3 ¢ +
MuraeT 2 pasa nogpsaa 1 pas
HeucnpasHocTa B 10-15 ¢ Npu NOHWKEHNN Ha- +
nuTaHMs
NPAXEHNA MUTaHNnA Huxe 2,9 B
«+» — M3BelleHNe BETaBTCS,
«—» — n3BELEHNE He BbIgAeTCH

Tpunmeyanue - Mpu noraneduu u3seuweHus «HeucnpagHocmb
nuUManus» HeobXo0uMo 3aMEHUMb SNEMEHM NMUMAaHUA § me-
venue odHol Hedenu.

7 Pexumbl paboTbl

B usBewjaTene MpeaychoTpeHsl pexiMel pabotsl «TecT» n
«ABTOTECT», NPEAHESHAMGHHEIG ANA NPOBEPKA PaGoToCno-
COBHOCTU BMBKTPOHHON CXEME!
nssewETeNs

71 Pexnm «Tect» aKTvsu-
3UpYeTCH  MPU  CUMTEIBAHMM
MHAVKATOPOM KOAOBOM MOCHIT-
KA OT FlasepHoro TecTepa
«AcTpa-941» (pUCyHoK 3).

Yepes 5 ¢ nocne cunThIBaHUA
NOCHITKA M3BEWaATENb JOMKeH
BLIaTh MaBeLlerne «Moxap -
npu HopmansHoW paGoTe W3-

TNasepHeii
Tectep

BellaTena unu  «Heucnpas-
HOCTE» - MPU HAZMuMM Henc-
NpagHOCTA.

Tpumeyanue — flasepaoill
mecmep «Acmpa-941» o~
cmaenaencs omaessHo.

PucyHok 3

7.2 PexuM «ABTOTECT» 3aNyCKAeTCA ABTOMATUYECKM Kabk-
Able 24 Y. Mpn 3TOM KOpPeKTApYeTCcA nopor cpabaThiBaHus B
3ABUCAMOCTA OT BHEWHMX YCNIOBUI W 3aNyCKAETCA PEXHM
«Tect». [py yCNEeWHOM 3aBepLUeHNN TecTa M3BeeHus He
BLIJAIOTCA, NP HA/MUMM HEUCTIPABHOCTM BLAAETCA MaBelle-
HUe «HencnpaBHOCTbY.

8 MoarotoBka k pa6ote
8.1 VisBewjaTenb nocne TPAHCTIOPTUPOBKU B YCMOBUAX, OT-
NUYHBIX 0T yCHOEMVW BKCMNyaTaLuKU, BbifepxaTe B pacnako-

BAHHOM BUE B YCIIOBAX SKCTNYaTaLWN HE MEHSe 4 v

BHWUMAHWE! NpoBepuTh cOBNaeHHe YacTOTHLIX NUTep
MCNOMHEeHUA u3Bewarena u PMY.

8.2 BknwueHue nssewarens, samena 30

BHUMAHWE! B npouecce XpaHeHUs  NUTWIA-TUOHUI-
x0pnaHsie 3N CaMOMPOMIBOIEHO KOHCEPBUPYIOTCS ANA CO-
XpaHeHUsl NepBOHaYanLHOl eMkocTU. [ins HopMankHol paGo-

1

Pa3smMecTuTs M3BelLaTenk Ha
paboyem MecTe.

Tol O TpebyeTca npoleaypa «akTUBaLMn ».

MosepHyTs 3NEKTPOHHBLIA
Gnok npoTMe  4acosoi
CTpenku

CHATb 3MEeKTPOHHEI Gnok ¢
Gaskl napewarens

2

YCTaHOBUTE GNeMeHT NUTaHus
BKNIOUUTE  U3BELLETENs,  YCTa-
HOBMB  MEPEMLINKY HE  BUTKY
BKITIOUEHVA NNTaHNS.

3

Ana 3amMeHbl sneMenTa nuTanus Heabxoanmo:

— BBIKITIOYUTE U3BELLATENE, CHAB MEPEMBIMKY C BUTIKM BRITIO-
UEHNA NATaHUA;

— BbIHYTh CTAPI SMEMEHT NUTaHM:
— uepes BpeMs He MeHee 20 ¢ YCTAHOBUTL HOBbIA SMeMeHT
nUTaHnA;

— BKIKOUNTL M3BELIATE b, YCTAHOBIB NEPEMBINKY Ha BANIKY
BKITIOHEHNS NUTAHAS

Mpu yctaHoske 3N B naBelyaTens aBTOMAaTUHECKU NPON3BO-
AMTCR «aKTMBAUMS» W NPOBEPKA BMIEMEHTa NUTaHus. [pu
3TOM VHAVNKATOP BKNIOYEH KPacHLIM LipeTom (He Gonee 20 ¢).
Mocne BEINONHEHMA NpoBepK

* ecnn vHAWKaTop 3amuraeT 2 pasa NOApAR C YacToTol
1 pas B 10-15 ¢ («HencnpaBHOCTE NUTAHNAR), CHATL Nepe-
MbIUKy, OTPE3KoM NPOBOAA 3aMKHYTE nontoca AM Ha 2-3 ¢ u
NOBTOPHO BKTUBMPOBATE 3NEMEHT NUTAHWS, YCTAHOBMB ne-
PpeMbIvKy 0GpaTHO Yepea BpemA He MeHee 20 ¢;

* €CNN UHAWKATOP 3aMUraeT ¢ YacToToil 1 pas B 1 ¢ («Bbl-
XO[ B AEXYPHBIA PEXAM»), U3BELLATENb HE BLIAAN U3BELE-
Hue «HencnpaBHOCTL MUTEHUS», SNEMEHT MUTaHNS cqNTa-
©TCs NPUroAHEIM

8.3 Peructpauusa nssewarens B namatu PMY

PerucTpaumus ussellatens B namati PMY nposcxoauT B mMo-
MEHT NI04aum MATaHNA Ha M3BelaTenb.

1

Pa3smMecTuTs M3BelLaTenk Ha
paboyem MecTe.

MoBepHyTE 3NEKTPOHHBIA
6nok  npotme  “acosoit
cTpenky

CHATL 3MeKTPOHHEI Gnok ¢
Gaskl napewarens

2

BBIKMIOWMTE  M3BeLIaTenNk,
CHAB MepemMbluky C BUIKM
BKJIOYEHNA MUTaHUS

Pepakuna 421-rkv16_1
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YcTaHoBUTE Ha PTY peuM perucTpaumu no Metoguke,
OMNWCaHHOM B PYKOBOACTBE NO SKennyaTaumMu Ha PMY unu B
PYKOBOLCTBE MO SKCMNyaTaunn Ha cucTemy «AcTpa-PU-M»
(pasmeujaeTca Ha caiTe www.teko biz) nnu 8 MHeTpykumMn
4nA GuicTporo 3anycka.

BiniouMTh  M3BeulaTens, ycra-
HOBMB NEpeMbIvKy Ha 06a LTki-
DA BANKN BITIOMEHIS) NUTaHUA

5

MpoBEpHTL, KaK NpoWna PerncTpaLms, No MeTOAUKe, Onu-
caHHOl B PYKOBOACTBE MO 3KCnnyaTaumu Ha PMY unu B py-
KOBO/JCTBE MO AKCMITyaTaLyvmn Ha cucTemy «Actpa-PU-M».

e B cnyyae ycnelHo# perncTpauny n3eeLlatens cobpars:
- COBMECTUTL SMEKTPOHHEIA Grok usselatens ¢ 6asoi;

- NOBOPaYMBATL SMEKTPOHHBIA GIIOK 4O COBMELLEHMS BLICTY-
NOB H& anekTpoHHOM Broke ¢ nasamu Ha Gase;

- NpYXaTk KOPMYC MEKTPOHHOro Groka K Gase 1 MOBEPHYTL
o 1acoBoil CTPErke A0 ynopa

« B crydae HeyaauHoM perncTpaunn CHATL NEPEMBIHKY C
BUMKU BKIIOUEHUS MUTAHUA U He paHse, YeM depes 20 ¢ no-
BTOpUTE gelicTena 3 - 5

6

Mo OKOHYAHWM PEervcTpaLmMy NpY HeOGXOAUMOCT ANUTENL-
HOTO XpaHeHUs W3BellaTens 4o YCTaHOBKW Ha oBbekTe f40-
MyCKaeTes! BLIKMKOWEHUE NMUTEHUA CHATUEM MepembldkA ¢
BUMKN BKMIOHEHNS MUTaHWS.

Mpy ycTaHoBKe n3BewjaTena Ha 0GLeKTe NOBTOPHAA PerucT-
pauus B namsTy Toro xe PMY He TpeGyeTtca, ecnu namaTe
PMY He Gbina ounweHa

9 YcraHoBka
9.1 Bbl6op MecTa yCTaHOBKM

9.1.1 WsBelyaTens ycTaHaBNWBaKT Ha NOTO/KE NOMELUEHNS.

He metee 0,1 m

fie Gonee 10 M/ +

9.1.2 Tnowagk, KOHTRONUPYEMYIO OfHUM N3BELETENEM,
MaKCHMaIIsHOE PaccTOAHME MEXAY MIBElaTenamu,
M3BEWaTEemNeM U CTEHO! HeoBX0AMMO OTIpegensTs no
Tabnuue 2.

Peaakuys 421-rkv16_1

Tabnuuya 2

Bbicota | Cpearsia niowaas, | MakcumMansHoe paccTosHie, M
3ALNLASMOTO | KOHTPOrMpyemas
NOMELLUEHNA, |OAHMM M3BELLATENEM, mexay OT U3BelliaTens
W W vssew@TensmMu | 10 CTeHs!
no35 Ao 85 9,0 45
cB. 3,5 106,0 no 70 8,5 4,0
ce. 6,0 0o 10,0} o 65 8.0 4,0

9.1.3 TMpu ycTaHoBKe M3BEL|aTENS Ha HAKIOHHOM MOTONkKE,
M3BELLaTeNk CNejyeT pasMellaTs Ha CaMOM BBICOKOM MecTe

914 3anpewaeTcA MackvpoBaTb M3BeWaTenk, YacTUusl
ALIMA AOMXHI CBOBOHO NPOHNKATE CKBO3b PELIETKY B AbINO-
BYIO KamMepy.

9.2 MopsAgok YCTaHOBKW W npoBepku paGorocno-

1

PaaMecTWTh  usBellaTens  Ha
pabouem mecTe

MoBepHyTE aNeKTPOHHEIR Grok
NPOTMB 4aCoBOV CTPEIKN.

CHATb  3NeKTPoHHbIA  Gnok ¢
Gaabl nasewatens

COBHOCTU

BHIKTIOYNTL M3BELaTENb, CHAB Né-
PEMBIKY C BANKN BKMKHEHIST M1~
TaHuA

fmmn

Caenate  pasmeTky  Ha
MOTONKE MO MPUNOXEHHON
6Gase usseljatens

BakpenuTb Gasy Ha
notoske

BICo4MTE  M3BeLjaTent, YCTaHoBMB
nepeMeliky Ha ofa LToipA BAMKM
BKJTIO4EHNA NUTaHNA

=> [ .

VHgUKaTop 3aropaeTcs Ha BpemA ot
1 Ao 20 ¢, 3aTem MuraeT 1 pas B
cekyHay B TedeHne 60 ¢ (Bbixog B
L EXYPHBIA peXnm)

5

YCTaHOBUTS ANEKTPOHHBIA GIOK MIBELATENA B 3aKpereH-
Hyto Basy:

- COBMECTUTE 3MeKTPOHHBIA Grok ¢ 6asoil;

- MOBOPAYNBATL AMNEKTPOHHLIA GIIOK 40 COBMELIEHNA Bbl-
CTYNoB Ha snekTpoHHom Gnoke ¢ nazamu Ha Gase;

- MpUXaTL KOPMYC MEKTPOHHOrO Grioka K Gase u MoBepHyTL
no YacoBoi cTpenke Ao ynopa.
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AkTuBMaNpoBaTs pexum «TecTy:
- HaXaTb KpacHylo KHOMKY Ha
NasepHOM TecTepe;

- HanpaBWTL NasepHbIA Nyy Ha
VHANKaTOP;

- obnyd4aTh WHAMKAaTOp B Teye-
Hue 1 c.

Yepes 5 ¢ npokeHTponnpoBaTh
Bbilady n3BelleHus «lloxap»
Ha vHAukatop (MuraeT 1 pas B
1,5 ¢ B TeYeHne He Bonee 60 ¢)
1 Ha PIY (kpacHbli nHaMKaTop
PMY muraeT ¢ YacToTol 2 pasa
B1c)

10 TexHuueckoe oOGcnyxuBaHue

Ans oBecneqeHUA HagexHol paboTkl CUCTEMBI CUTHANM3aLMK
PEeKOMEHAYETCA NpOBOAWTE TECTUPOBaHWE U TeXHU4YecKoe
o6cnyxnBaHne n3BellaTens cneayoLum obpasom
e MPOBEpATHL OTCYTCTBME/BLIAAYY W3BelleHWA «Hewcnpae-
HOCTb» Ha NHAUKATOpE HE pexe 1 pa3a B Hegenw,
e npoBepATb paboTocnocobHOCTL U3BELATENs NasepHbIM
TecTepom He pexe 1 pasa B 3 mecsua (no metoguke n.9.2
LelcTane 6);
®  UMCTWTH ALIMOBYIK Kamepy usBellaTens He pexe 1 pasa B
3 MecAUa B crieaytoLlem nopspake:

1) CHATb ®NeKTPOHHLIA Brok n3BeLLjaTens ¢ 6asel n3BeLLaTens,

2) OTKMIOUMTE M3BELLATENb, CHAB NEPEMBIUKY C BUMKK BKMI0-
YeHWA NUTaHnA,

3) NPOM3BECTU HUCTKY CXKaThIM BO3AYXOM,;

4) BKNIOYUTb U3BELLATENb, YCTAHOBVB NEPEMbIMKY Ha BUMKY
BKITHOYEHUA NMUTAHUA,

5) BbbxaaTb 80 ¢ (BpeMA Bbixoda M3BeWATENS B AeXYPHBIA
pexum);

6) akTuBMaMpoBaTb pexum «TecT» No MeToAWke N.9.2 feil-
cTBUA 6;

7) ycTaHOBUTb BNMEKTPOHHBIA GNoK nsBellaTens B 3akpen-
neHHyto Gasy.

11 MapkupoBka

Ha 3TuKeTKe, NPUKNEEHHOM K KOpRycy M3BeLLaTenNs, ykasaHsl:

- TOBaprlm 3HaK NpefnpUATUA-N3roTOBUTENS;

- COKpaLLEHHOE YCNOBHOE 0603Ha4YeHne n3pelLaTens;

- BEPCUA NPCrpamMmMHOrc OGECI’IGHGHMQ‘

- 4acToTHaRA nutepa;

- Mecsiy (TpM nepeble GyksH) W rog (ABe nocnegHue LMdpbl)
N3roTOBIMEHUS;

- 3HaK COOTBETCTBUSA (NpW HANMYUKM cepTudVKaTa COOTBETCTBHS),
- WTPUX-KOR, AYGNMPYIOLLMA TEKCTOBYIO MHGOPMALMIO

12 CooTBeTCTBMUE CTAHOAPTaAM

12,1 WHaycTpManbHble paaviorioMexy, cosfapaemble GecnpoBofHoR
CWCTEMON CMIHaNW3aumMW, CooTBETCTBYIOT Hopmam OU 1 no TOCT P
50009-2000 AnA TEXHUMECKUX CPEACTB, NMPUMEHAEMBIX B XWIbIX, KOM-
MEpYECKUX 30HEX M MPOM3BOACTBEHHLIX 30HAX ¢ MarkiM 3Heprono-
TpebneHvem.

12.2 BecnpoBoaHas cUCTeMa CUrHanuzauMu He TpeByeT MonyuveHWus
paspeliernit Ha MpMEHEHWE OT OPraHOB FOCYAAPCTBEHHON pagnc-
YACTOTHOWN CRYXGbl.

12.3 Wspewarens no TpeBoBaHUAM 3MeKTPODe3oNacHoCTH CooTBET-
cteyeT FOCT P 50517.3-94, FOCT 12.2.007.0-75.

12.4 KoHCTpYKTUBHOE WCMONHeHWe waseljatens obecneqvsaeT ero
noxapHyto BesonacHocTs no MOCT IEC 60065-2011 B aBapuiiHom
pexvme paBoThl U MoK HAPYLLEHIM NPaBUN BKCNTyaTaLMM

12.5 KoHoTpykuMA nsBelaTens AorkHa oBecneqnBaTb CTeneHs 3a-
wwutsl obonoukon P41 no FOCT 14254-96.

12.6 PaGouve vacToThl 433,42 MU, 433,92 Mry, 434,42 My — He
VMEIOT 3anpeToB Ha UCMONb30BaHNe Bo BCex cTpaHax Eppocokasa

13 Yrunusaumsa

13.1 Wzsewarens He NPeACTABNAST ONACHOCTE ANS XW3HW, 300P0BBS
TIoAEH N OKpYXaroWed cpebl, NOCTe OKOHYAHMS CPoKa CRYKELI ero
YTUNM3ALMS NPOVIBOAUTCA BE3 MPUHATUS CNELMAntHLIX MEp 3aLLuTLl
OKpYXatoLEn cpeab!

13.2  YTunvsaumio sremMeHTOB NUTaHMA NPOWIBOAWTL MyTeM CAauM
VCTOMb3CBaHHLIX 3MEMEHTOB MUTaHUA B TOPTYIOWYIO OpraH1saLuo,
GEPBUGHBIN LEHTP, NPOM3BOAUTENO 060PY/ACBaHIA UMK OPraHN3ALMIO,
3AHVMAIOLLYIOCA MPYEMOM OTpaBoTaHHbIX SMIEMEHTOB NUTaHWA 1 Ba-
Tapei

14 TapaHTUK N3roToBUTENs

14.1 UsroToBUTENb rapaHTUpyeT COOTBETCTBUE U3BELLATENA TeXHUYe-
CKAM YCTIOBISM Mpy coBriofeHun noTpeGuTeneM yCroBuin TpaHenop-
TUPOBAHWA, XpPaHEHWS, MOHTaXa W 3KCNnyaTayuu.

14.2 TapaHTUiHLIA cpoK XpaHeHWs — 5 neT 6 MecsdUes cO AHA uare-
TOBJIEHUA.

14.3 MapaHTUAHLIA CPOK 3KCTINyaTaumMn — 5 feT o AHS BBOAA B 3KG-
nnyaTtayuio, HO He Gonee 5 net 6 MecCALEeB CO AHA N3TOTOBMNEHWA.

14.4 WsreToBuTenb 06A3aH NPOUSBOAWTE PEMOHT NMBO 3aMEHATb U3~
BeLaTeNb B TeUEHME rapaHTAAHOTO cpoka

14.5 FapaHTVA He BCTYNAET B CUNY B CNEAYIOWMX CyHanx:

- HecoBniofeHre AaHHOTO PYKOBOACTEA N0 SKCTTyaTaLum;

- MexaHuHeckoe NOBpekAeHNe UsBelaTens;

- PEMOHT UsBeLaTera APYruM MMLOM, Kpome WsroTosuTens

14.6 MapaHTVA pacnpocTpaHAeTcA TONMbko Ha MsselWaTens. Ha Bce
ofopyaosaHve Apyrix NPousBoaUTENei, NCNOMNb3YILUXCH COBMECTHO
C N3BellaTenem, BKNOYan 3rnemMeHTel NUTaHuA, pacnpoCcTPaHAoTCA X
COBCTBEHHBIS rapaHTn.

W3roToBuTENb He HEceT OTBETCTBEHHOCTM 3a CMEpPTh, paHeHue,
noBpeXaeHUe UMYLLILCTRA NGO APYrUe CMYUAHHLIE UNW NpeaHa-
MepeHHble MOTepPH, OCHOEaHHbIE Ha 3afBMeHWW nonb3oBaTens,
4TO M3BELLATENb He BbINOMHWN CBOMX (hYHKLMIA.




Практическая работа №10 Изучение извещателей «Астра-5121»

Цель работы: изучить возможности использования извещателей различных типов, их характеристики, способы установки и схемотехники.  

Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить техническую документацию на извещатели.

2.1 Тип, назначение прибора.

2.2 Технические характеристики.

2.3 Конструкция.

2.4 Режимы работы.

2.5 Подготовка к работе.

2.6. Возможные места установки приборов.

2.7.Схема соединения.

Содержание отчета

1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Самостоятельная работа

 1. Изучить техническую документацию на извещатели.

2. Технические характеристики, назначение, принцип работы выданного извещателя занести в отчет.

3. Составить таблицу индикации режимов работы, занести в отчет.

4. Изучить возможные места установки извещателя , контролируемую зону охраны, неконтролируемые зоны, занести в отчет.

5.На примере лекционного класса выбрать вариант установки извещателя, количество, составить схему, занести в отчет.

Контрольные вопросы к практической работе №10

21. Назначение выданного извещателя

22. На какой частоте работает выданный извещатель.

23. Преимущества использования радиоканальных извещателей.

24. В составе какой системы работает выданный извещатель.

Материалы для обучения

1 Обучающий курс по дисциплине «Технические средства защиты информации».

2. Руководство по эксплуатации.
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N3Bewartens oxpaHHbI 06bEMHbLIN ONTUKO-
3MEKTPOHHbIN NAaCCUBHLIA paguoKaHanbHbIA

PykoBoAcTBO NO 3KCANyaTaLun

HacTosiuee pyKOBOACTBO MO SKCMMyaTaLyin MPEAHAGHaMEH0 A71st
W3YUEHUST MPAHLIAMTA PaboTbl, YCTIOBUA SKCTUTYATaLMN U TeXHve-
CKOra OBCTYKUBEHNSA M3BELLATENS OXPAHHOTO  OOBEMHOTG ONTH-
KO-3MEKTPOHHOMO MaCCHBHOMO  PaANOKaHaNbHOro  «ACTpa-5121»
(nanes aBeLLaTeNb) (PUGyHOK 1).

VaroToBuTens ocTaBNAeT 3a coboil MpaBo Bes MpeaynpexaeHus
BHOCUTE MIMEHEHNS, CBA3EHHBIS C COBEPLUGHCTBOBAHNEM N3Be-
warensi. Bee u3MeHeHNst ByayT BHECEHDI B HOBYIO PEAAKLMIO Py~
KOBOACTBA N0 SKCTUyaTaLy

1 HasHaueHue

1.1 Vissewarens npsgHasHaueH Ans obHa-
PYKEHIS NPOHVKHOBEHAS B OXPaHABNOS Mpo-
CTPAHCTBO 3aKPLITOrO MOMELLIEHNS], OPMUAPO-
BaHMA V3BELEHNA O TPEBOTE W NEPEAAN M3~
BEWEHUS MO PanvioKaHarly Ha PeTPaHCSTOp
nepucbepuitnbid "PMY Actpa-PU-M" (nanece
PrIY) oucTeMb! GecniposonHoll  oxpaHHo-
noxapHoi  carHanmsaum  “Actpa-PUM".
1.2 Wapewarent BbiMyCKaeTcs B TPEX Yac-
TOTHEX NTepax

1.3 WMapewarent KOMNNEKTYETCA KPOHLUTENHOM ANS YCTEHOBKU
B YNy NOMBLIEHNA

1.4 3neKkTPONUTaHWE M3BELLUATENS OCYLUECTBIAETCA OT NUTUA-
TYOHUN-XNOPUAHOrO 3NeMeHTa NUTaHUA {3M1), TuNopaamMep 2/3AA,
Hanpsikenue 3,6 B (BXOAMT B KOMIMNEKT NoCTaskM).

PucyHok 1

2 MpwHuun pa6oTbl

Bua cBoky

21 TpUHUMN AeAcTBUA OCHO-

BaH Ha PervcTpaLyi “eTbipex-

NNOLLEAOUHBIM  MAPOSNIEKTPUYS- &L
CKMM  MOVSMHUKOM  M3MEHSHMI %8 B5% - 108
noTOKa  TEMNGBOTG  WaMyueHMs,
BOSHUKIOLLYX NP/ MepeceHeHnt
UENOBEKOM 30HLI OBHAPYXEHUS,
KOTOpas COCTOAT U3 “yBCTEU-
TEMbHBIX 30H. Kakaas dyecTen-
TeroHas JOHA COCTONT 13 MeTbl-
pex oneMeHTApHBIX  yBCTB-
TeMbHuX 30H (PUCYHOK 2)
UyBCTBUTENEHBIE 30HBI M3BELa-
Tena  hOpMUPYIOTCS  NWH3OW
DpeHenst ¥ HeTBIPEXTINOWEA0H-
HEIM  MPO3NEKTPUUECKAM  NPU-
EMHAKOM.

SrekTpUHeckMA  CMrHan ¢ nMpo-
ANEKTPUHECKOTO  MPUEMHMKA  1o-
CTyNaeT Ha MIKDOKOHTPONNEp, Ko~
TOPbIA B COOTBETCTBAM ¢ 3anaH-
HbIM  &nropuTMOM  paboTel ¢hop-
MItpyeT n3BeLLgHe "Tpesora”

25m

Bup caepxy

2.2 YeTepexnnowanodHeii
MMPOSNEKTPUYECKI  MDUEMHIK
CO3BET ABA HEIBBACMMEX Ka-
Hana OBHAPYXEHNR, UTC MOSBONFET PeaNM3oBaTh B MIBELLATENS
PEXAMbBI, yCTOW—MBbIE K nepemMeleHUD LOMELLHUX SKUBOTHBIX.

PrcyHok 2

3 TexHWueCKMEe XapaKTepUCTUKU

TexHU4ECKHE NapamMeTpLl ONTUYECKOTO KaHana
MakcumarnkHas AanbHOCTS 0BHaRYKEHUS

MPOHAKHOBEHMUS, M.
MUHIMEEHER AANBHOCTE OBHApYHEHIS

10

MPOHVKHOBEHNS, M. 2
Yron 0630pa B rOpUICHTAMHGI NIGGKACTH, FPaz, HE MeHBe...... 90
[nanascH oBHapyIBaeMbIX

cKopocTel nepeMeLLeHns, mic ..0o103 03,0
YCTORUMBOCTE K BHELLHEW 3aCBETKe, MK, HE MeHee . 6500
Pexomenyemas BbiCOTa YCTaHOBKY, M oT 24 0025

TexHu4YecKue napameTpel pagMokaHana
Patoune yacToTel, ML

- nntepa "1
- nnTepa 2"
- nnTepa "3’
Paanyc pedcTBus pagnoxkaHana, M* He MeHee ..
MouHocTe nanyueqns, MBT, He Gonee .
Obwne TeXHUYeckHe NapaMeTpel
Tok, noTpeBnsAembIi naseLLaTenem

- NpV BLIKNIOYEHHOM Nepeaatymke, MA, He Gornee ...
- NIV BKITIOUEHHOM MEPeAaTYmKe, MA, He Gonee
Hanpsokerue nutarng, B 0T287036
Bpems BOCCTaHOBNIEHUS B 1SKyPHBI PEXUM, C, HE Gones........ 40
Ta6apuTHble pasmeps!, Mu, He Boree. 86 % 54 x 41

Macca, kr, He Gones. .0,063
CpeaHuiA cpok cnyxbbl snemeHTa
MUTBHUS, NIET, HE MBHee. 2

Yenoeuns skcnnyaraumun
[uanasoH Temneparyp,
CTHOCHTENEHES BN@KHOCTL BO3AyXa, %

oT MuHyc 10 fo nnwe 50
A0 95 npu +35°C

663 KonaeHcau enam

¥Ha pAMOT SUOUMOGHIL. PaOUYC OBTGIIGUR 6 SHAYUMBRLHOM GTIGGHU 336U
CUM OM KOHCMPYKIMUGIBIX OCOBCINIIOCTON MOMOUICINIA, MOGITIA YEMAtioORU,
oNEX080 0GCMaHO8KL.

4 KoMnnekTHOCTb

KOoMMnekTHOCTS NOCTaBKM M3BeLUaT ens:
ViaBel1jaTens oxparHii 06LEMHEIA OMTVKO —
INEKTPOHHBIA NACCVBHBIA PAANOKaHENEHBIA
“Actpa-5121
KpoHwredtk-01 .
BuHT 2,5x25
Awbene 5x25
YANOTHUTENLHLIA MaTepuan..
BnemMeHT MUTaHNs .

PykoeoacTeo No 3KCNNyaTalum .. 1 3K3,
5 KoHcTpykums
KpbiluKa cHsiTa
DNeMeHT NMTaHWS YCTaHOBNEH
© Onevex nuraku
Bunka On/Oft [E i =
=]
FeJONOFFy Mnara nevarHas
Vgukatop = MupoanexTpudeckuit
TIpHEMHIIK
Kuonka i Bunka Mode
Bunka Ind
Mepembiuka
OcHoBaHue
PucyHok 3

KOHCTpYKTUBHO M3BELLATEN BLINONHEH B BUAS BMOKa, COCTOSLLE-
ro 13 0CHOBaHUS U CbE&MHOM KPbILKM. BHYTPW 6noka CMOHTUPOBa-
Ha neyaTHas nnatac pagnosnemeHTamMn  (PUCYHOK 3).

Ha nnate YCTaHOBMEHA KHOMKA, KOTOPasi MPM CHSTUN KPbILUKA
<hopMIpyeT u3BelLLeHme "BokpbTue'”

Ha nnare ycTaHOBNEH MHAVKATOP ANS KOHTPONA paBoToclocob-
HOCTU W3BeLLaTeNs.

Ha KpbILIKE HIBELLATENS ¢ BHYTPEHHEN CTOPOHLI 3aKPEMeH (k-
GaTOoR, MPKIMAIOLWARA U OUKCHPYIOLLMIA TMHAY.
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Tabnvua 1 - Mapelyenus Ha uHgukatop u PMY

Bugg!
Aol Whpukatop POy
n3BeleHu it
BaropaeTcs Ha BpeMs 0T 1 Ao
20 ¢, 3aTem muraeT 1 pasB2 ¢
Bbixop u3Bella-
NPU UCTIPABHOM SMIEMEHTe M-
TENA B gexyp- Tanna -
Hbli pexum y
ObLas ANUTenkLHOCTE UHANKE-
uun go 60 ¢
Hopma - +
Baropaetca Ha spems 1 ¢ npu
OBHapYKEHNN BUXEHUS Yeno-
Tpesora Py A +
Beka B 30He OGHapyxeHns
npn TECTUPOBaHNA
Bekpeitue - +
Muraer 1 pas B 4-5 ¢ npu
HeucnpasHocTe
NOHWKEHUN HanpskeHus nuta- | +
nuTaHus
HWA HWxe 2,6 B
—n3BelleHVe BolgaeTcs, "—" - n3BeleHne He BblgaeTca

Tpumeyaniue - [ou noseneHuy uiseweHus "Heucnpagrocms
NUMEHUS" HEOOXOOUMO 3aMEHUMb SIIEMEHIT TUMaHUs & me-
veHue 0dHoU Hedenu.

7 Pexumbl paGoTbl

Tabnuua 2 - Pexumebl paboTel U cnocolbl X yCTaHOBKN

1 PasmecTuTs nsBeLE-
Tenb Ha pabodem mecTe.
BuITONKHYTE 3allenky
0CHOBaHMs W3 nasa
KPLILLKA.

CHATL KpLILIKY

2 YcraHoBNTh aMeMeHT nuTa-
HUsA. BKMIOUMTL W3BeLIaTenb, Yo-
TAHOBMB NepeMbluky Ha BWMKY
On/Off.

onio
E >

AnA 3aMeHbl 3NeMeHTa NMUTaHUA BbIHYThL CTapbid SNEMEHT
NUTaHUS 1 Yepe3 BpeMs He Meree 20 ¢ YCTaHoBATL HOBGIN

Mpu ycTaroske SN B M3BewjaTeNb aBTOMATAYECKA NPOU3-
BOAUTCS «AKTMBALWS> W MPOBEpKa SNEMEHTa MUTaHus
Mpu 3TOM WHOMKATOP BKITIOMEH KPacHbBIM LBeToM (He Go-
nee 20 ¢).

focne BuINONHeHUS MPOBEPKW:
« eCNM UHAUKATOP 3aMuraer ¢ vacToTol 1 paz B 45 ¢

(«HencnpasHOCTE NUTaHUS»), CHATE nepembldky On/Off,
OTPe3KOM NPOBOAE 3aMKHYThL nonkoca Ol Ha 2-3 cek 1 no-
BTOPHO AKTMBUPOBATL JIEMEHT NTAHIA, YCTAHOBMB Mepe-
MEIUKY OGPaTHO Yepes BpeMst He MeHee 20
# €CNU UHANKETOP 3aMUraeT ¢ YacToTol 1 pas B 2 ¢ («Bui-
XOf| B AeXYPHBI/i PEXUMY), U3BELLATENb He Bban M3Bellle-
HME «HeMCMPaBHOCTL MUTAHNAY, SMEMEHT MUTAHUA CHUTEET-

On/Off

C51 NPUTO HBIM.

Pexum "MHAWKaLMs uaselyeHus “Tpesora" WcnoneayeTcs
TOMBKO AIA OMPEAENEHNA PacroNOKEHNA YyBCTBATENBHLIX
30H, opMUpyeMEIX NH30W. [p 0GHAPYXeHUN ABWXeHNA
UeroBeKa B YyBCTBUTENEHOW 30HE UHAVKATOP 3aropaeTcs Ha
1 ¢. Yepes 10 MuH Nocne BKIIOYEHNS PEXVM aBTOMATUHECKN
BLIKIIOYAETCH B LENSX HEProcSepexeHns,

8 TMoaroToBka k paboTte

8.1 V3BelyaTens nocne TPAHCNOPTUPOBKM B YCMOBUSIX, OT-
TUYHBIX OT YCTIOBUA SKCMMyaTalu, BeiAepXaTh B pacnako-
BaHHOM BMAE B YCIOBUAX SKCNIyaTaLMM He MeHee 4 4.

8.2 BrnioueHMe usBewarens, sameHa 3N

BHUMAHME! B npouecce  XpaHeHWs  NUTUIA-TUOHWN-
xroprgHbie M caMONpoOu3BONEHO KOHCEPBUPYKTCS AMS CO-
XpaHeHWs MepBOHaYanLHoA emkocTW. [ins HopmankHol pa-
BoThl 301 TpebyeTes NpoLenypa «akTusaLmuy.

HazgaHue Nonoxenne

Pexum paboTb! i e peMb KM 8.3 Peructpauusa ussewarensa B namAtd PMY
MuTaHue usBelwaTens BHUMAHWE! MpoBepuTb coBnageHMe 4YacTOTHLIX NHUTEp
BHIKIIO4EHO onioff MCTONHeHWA n3Bewarens u PIY.
MuTaHue naselaTens n + PerncTpayna naeewjatens B namstu PY npoucxogut 8 mMo-
BKITKOMEHO MEHT Nogaqn NTaHNA Ha n3BeLaTerb.
Pesxum «YcToitunmsocT 1 Pasmectvts n3eeLja-
KKMBOTHEIM 40 20 KMy Mod + Tenb Ha pabodem MecTe

ode
PesxnM «YcToiiunBocTL _ BbiTonKkHyTE 3alenky
KKMBOTHBIM A0 10 Kr» OCHOBaHUs U3 Nasa
y KPBILLKW.

Pexum "MHgukauna KpaTkoBpemeHHO P
vaselleHUs "Tpesora" Ind | (Ha 2-3 c) saMKHyTL CHATb KPbILLIKY
(BKMtovaeTCH Ha 10 MUH) Bunky Ind
pres = 2 BuIKNIoWMTL UsBeLLATENs, CHRB Me-

MePEMbIMKa YCTAHOBIIEHE Ha ABa WTLIPS BAMKN PeMbKY ¢ BUKM ORIOFE,

- MepeMbiuka CHATA (MM YCTAHOBTIEHa ANIA Xpa- 0om fisa P -~
HEHNA_Hal OAMH WITEIDs BANKK) On/Off  On/Off

Tipumevanue — fo momenma obpamHod
VOMAaHoBKY 3NEMEHMa UMaHUs OOIKHO
npodimu He mewee 20 ¢

3 YeraHosuts Ha PIY PEKMM PerucTpaumnm no MeTogunke,
OrMCaHHON B PYKOBOACTBE MO SKCnnyaTauuu Ha PMY unu
cucTemy "Actpa-PU-M" (pasmellizeTes Ha caiite www.teko.biz)
W1 B VIHCTPYKUMK ANS BLICTROTO 3arycka.

4 BrniowTe  usBellaTens,
YCTGHOBUB MepeMuiiky  Ha
Bunky On/Off

On/Off

-

On/Oft

§ -0
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Mode B 3aBUCHMOCTM OT BLIGpaHHOrO
pexuma paboTkl Ha obbekTe

W

YCTORMMBOCTS K
HUBOTHBIM A0 20 K

YeTOifmBOCTE K
HNBOTHBIM A0 10 K& H

Ezm‘l] ModeE

9 BiniounTe v3BellaTens, €Cnu oH ®
6N BLIKIIOUEH, YCTAHOBUB NBPEMbIMKY =
Ha BUnky On/Off.

On/Off

i
g

On/Off

B TeueHue 1 MUHYTHI A&Th BBIATU Ha
AEKYPHBIA PEXUM, PU STOM UHANKATOP
muraeT 1pazp 2¢

10  KparkospemenHo (Ha 2-3 ¢) oT- ©
BepTKOM 3aMKHyTE Bunky Ind  (Bkto- =
waeTon wa 10 wan pexm Mranauws (L —f

u3selenws "Tpesora") g @
0

11 YctawoBuTh Ha  MecTo
KPHILIKY WIBSLLETONS (A0 WGMH-
Kka)

12 Buinonwuts  TECT-npoxoa
OXpaHAEMO 30HEI €O CKOPOCTIO
0.3 wic ANA  onpejeneHus
UYBCTBUTENBHBIX 30H

B MOMEHT oBHapyXeHns
(whavkaTop saropaetca Ha 1c)
HEOBXAANMO OCTAHOBUTLCR,
OTMETUTL  [jaHHO®  MONOXeHWe,
3aTeM BEpHYTLCH Ha ar Hasag n
NPOLOMKHMTE ABUKEHME.

MoeToputs TECT-Npoxoa B 06paTHOM HanpasneHnn. 3oHel
UYYBCTBWTENBHOCTH,  (POPMUpYyeMBle  NUH3OH,  ByayT
PacnonoXeHsl  MOCEPEAMHE  MEXAY  OTMEYEHHLIMM
NONOKEHNSMM

13 Mpu TecTvpoBaHAM CUcTeMs CATHanUsaLMM B
HauanLHLI Nepuon SKCnNyaTaluMn (1-2 Hepenu) B cnyvae
BEI@4N NOXHLIX W3BELLEHNA "TpeBora" NpoBepUTE BEINOM-

HeHue TpeGoBaHnit n.9.1

9.3 [InA oBecneseHun HaaeRHOM paBoTsl CHCTEMbI CUTHAMM-
3aLMN PEKOMEHIYETCH NPOBOANTL TECTUPOBAHHME Y TEXHM-
veckoe 0BCYKMBAHHE n3BeLaTerA.

TecTUpoBaHWe NpoBOAUTE He pexe 1 pasa B Hegenio cne-
AYoWnM obpasom:

- BEINONMHATE MPOXOA Hepes 30Hy OBHAPYKeHUA 3BeLjaTens;
- HabroAaTE BLifady UIBELIEHUS O TPEBOTE Ha KPACHOM MH-
AvkaTope PIY (qomx«eH mMuraTe ¢ YacToTolh 2 pasae 1c).
TexHmeckoe 0BCIYKMBAHNE NPOBOAUTE He pexe 1 pasa B
MecsiL, CrieayioLm 05pason

- OcMaTPuBaTL UENOCTHOCTS KOPMyCa W3BELATens, Hagex-
HOCTb KpeNniieHnA u3seLiaTens, NPOBOAUTL YNCTKY naBelaTe-
1A OT 3arps3HEHUs

10 MapkupoBka

Ha STUeTe, NPUKIeeHHO/ K KOPIYCY MSBELLaTENIS, YKasaHsi:
- TOBAPHIA 3HaK NPEANPUATYA M3rOTORHTEA:

- YOroBHO® OG03HaqEHVIE WaBeLLATEN:

- BEPOA MPOTPAMMHOTO OBECTIEHeHIIA:

- 4ECTOTHaR NVTepa:

- MCAL| U FO USFOTOBMEHAS (ABE MOCTIEAHIE Lindopbi);

- 3HAK COOTBETCTBIA (MPU HANMUMM CEPTUGDIIKATA COOTBETCTBNA);
- LUTPHX-KO, AYBIMPYIOLIMIA TEKCTOBYHO UHOPMALIIO.

11 CooTBeTCTBUE CTaHAApPTaM

11.1 MHgYCTPManbHIe PaAonoMexH, COAABAEMbIE BECTPOBOAHOR
CUCTEMO _CUTHArM3aLMA, COOTBETCTBYIOT HopMaM 3 1 no
TOCT P 500092000 AN TEXHUMECKAX CPEACTE, MPUMEHAEMbIX B
HANbIX, KOMVEPYECK/X 30HEX 1 MPOVIBOACTBEHHBIX 30HAX C MarbiM
SHepronoTpeBnenvem

11.2 BecnpoBOAHaR CHCTEMa CUTHANUSALYM He TpeByeT nonydeHua
PASPELICHH Ha MPUMEHSHIE OT OPraHOB MOCYAAPCTBSHHON  paduio-
ECTOTHOM GBI

113 Wapeljatent no cnocoBy SalMTLl 4emoseka of MopaxeHus
BNEKTOMYECKUM TOKOM OTHOCWTCA K  Knaccy daTsi O no
TOCT 12.2.007.0-75.

11.4  KoHCTpYKTUBHOE MCTOMHEHVe WSBELLATENA OBECTEuMBacT ero
nokapHylo Be3onacHocTe no FOCT P M3K 60065-2002 & asapwiiton
PERUME PABOTEI 1 MpH HapYLICHAN PABIN SKCMNYaTALMA.

115 KoHCTpyKLyA M3BelliaTenei obecneutsaeT CTeneHb SallyTe!
oBoroukoit P41 no FOCT 14254-96,

11.6 Pabounte uacToTbl 433,42 ML, 433,92 My, 434,42 ML — He
VMEIOT 3aNPETOB Ha MCTIONb30BaHHE BO BCEX CTpaHax EBpOcoiosa

12 Ytunusauua

12 1 Vi3BelaTens He NPEACTABNSIET ONACHOCTS A/1A XU3HA, 3A0POBHA
TIORGH W OKPYKAIOLLGH CPEbl, MOCTe OKOHUAHUS CPOKa CRYXEH ero
YTWNVSALMA POVISEOAVTCH Be3 NPAHATHR CTIELMATEHEIX Mep 3aLLMTs!
OKpyaIOLLEH CPeaL.

122 YTMIMSALWIO GMIEMEHTOB MATAHVA MPOMSB0AWTS NyTeM CAZHY
MCTIOML30BGHHLIX SMNEMEHTOB NUTAHMA B TOPIYIOLLYI0 OpraHiaaLlAio,
CEPBVCHSII LSHTP, NMPOM3ECAVTENO OGOPYAOBAHS MMA OpraHysa-
L0, SEHUMAIOLLYIGCA NPUEMOM OTPABOTAHHbIX SMEMEHTOR MATAHIA 1
Garapeit

13 MapaHTWK usroroBuTens

13.1 VIarOTOBHTENS rapaHTHPYeT COOTBETCTBHE WIBELLATEN TeXHH-
YECKIM YCTIOBUAM MPU COBMIOACHNM MOTPEBUTENEM YCroBUA TpaHC-
TIOPTHPOBAHVIA, XPaHEHWA, MOHTEXA i JKCTITYATaL.

13.2 [apaHTUAHLIA CPOK XPAHEHVA — 5 NET 6 MEGALISR 6o AHA 1aro-
TOBNEHNS:

13.3 [apaHTHitHLI GpoK SKSTYaTaLMA — 5 NeT GO AHA BEOJA B SKO-
MAyaTaLMio, HO He Boee 5 NET 6 MECALIES CO AHS USTOTOBMeHHS:

134 USToTOBMTENb 06SI3aH MPOVGBOAUTE PEMOHT NGO JaMEHST 13-
BelljaTerb B TEUSHUE FapaHTIIHON CPOKa

13.5 FapaHTMA He BCTYTIAET B CUMY B CEAYIOLMX CAYMAsX:

- HecobioAeHYE AGHHOTO PYKOBOACTBA N0 SKCTNYaTALMY,

- MeXaHMHECKOE MOBPENIEHVE ViSBELIaTENA:

- PeMOHT M3BELLATENs ApYTVM MALIOM, Kpome WaroTosuTens

13.6 [2paHTHA PaCTIPOCTPAHFAETCR TOMBKO Ha WaBewaTens. Ha sce
0BopyAOBaHME APYTIUX MPOUSBOANTENEN, UCTIONB3YIOILVXCS COBMECT-
HO G /13BELLIATENIEM, EKITIOMAR SIIBMEHTbI MMTaHVR, PACTIPOCTPEHAIOTCS
WX COBCTBEHHEIE rapaHTAV.

W3roTOBUTENb He HECET OTBETCTBEHHOCTU 3a CMePTL, paHeHue,
MOBPEXAEHHE MMYILECTBA NMEO ApYTHME CNyualiHbIe AW npea-
HAMEPEHHLIE NOTEPY, OCHOBAHHBIE HA 3aSENEHWN NONbIOBATE-
N, 4TO M3BELLATENb HE BLINONHAN CBOMX dYYHKLMA.

Mpoaaxa U Texnoaaepuka
00O “Teko - ToproBuIA AOM”
420138, r. Kazak,

MpocnekT MoGey, 4,19

Ten.. +7 (843) 261-55-75
Dake: +7 (843) 261-58-08
E-mail: support@teko.biz

Web: www.teko.biz

lapaHTMitHO® oGCNyYNMBaHWe
3A0 “HTU “TEKO”

420108, r. KazaHb,

yn Fadypw, A.71, a/m 87

Ten.: +7(843) 278-95-78
Gake: +7 (843) 278-95-58
E-mail: otk@teko biz

Web: www.teko.biz

CaenaHo 8 Poccun




Практическая работа №11 Изучение  «Астра-РПДК»

Цель работы: изучить возможности использования извещателей различных типов, их характеристики, способы установки и схемотехники.  

Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить техническую документацию на извещатели.

2.1 Тип, назначение прибора.

2.2 Технические характеристики.

2.3 Конструкция.

2.4 Режимы работы.

2.5 Подготовка к работе.

2.6. Возможные места установки приборов.

2.7.Схема соединения.

Содержание отчета

1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Самостоятельная работа

 1. Изучить техническую документацию на извещатели.

2. Технические характеристики, назначение, принцип работы выданного извещателя занести в отчет.

3. Составить таблицу индикации режимов работы, занести в отчет.

4. Изучить возможные места установки извещателя , контролируемую зону охраны, неконтролируемые зоны, занести в отчет.

5.На примере лекционного класса выбрать вариант установки извещателя, количество, составить схему, занести в отчет.

Контрольные вопросы к практической работе №11

25. Назначение выданного извещателя

26. На какой частоте работает выданный извещатель.

27. Преимущества использования радиоканальных извещателей.

28. В составе какой системы работает выданный извещатель.

Материалы для обучения

1 Обучающий курс по дисциплине «Технические средства защиты информации».

2. Руководство по эксплуатации.
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W3eewarens noxapHbIf ALIMOBOW ONTUKO-3NTEKTPOHHBIN
paauvoKaHanbHbI

PykoBoacTBO No 3KkcnnyaTaunm

G

HacTosiee pyKOBOACTBO MO SKCMIyaTaund MpedHasHaueHo
ANS M3yNeHNs NPUHUMNA paGoTel, NPaBUILHOTO MCMOMB30BaA-
HUS, XPAHEHUA W TEXHWECKOTO OBCIYXMBAHMA W3BeljaTens
TNOXAPHOTO f}IMOBOTO ONTHMKO-31IEKTPOHHOTO PajiMOKaHamBHOTO
«AcTpa-421» ncnonrenne PK (aanee nasewatens) (pucyHok 1).
WUaroToBuTens octasnsAeT 3a coboid npaso Gea npeaynpexae-
HUS BHOCHTb MIMEHEHMS, CBA3AHHEIE G COBEPILEHCTBOBAHMEN
uasewatens. Bee uameHeHns GyayT BHECEHb! B HOBYIO PeAak-
L0 PYKOBOACTBA M0 3KCTUTyaTaLim

1 HasHaueHue

1.1 Ussewatens npenHasHaueH
Ans  ofHapyweHns  3aropaHuii,
COMPOBONAAIOLMXCA MOABNEHAEM
AbiMa, opMMpoBaHUs  Maselle- |
HUsl © roXape W mepefaun usse- |
wenuns «Moxap» no pagnokaHany
Ha peTpaHcnATop nepudepnitHeli
«PMY Actpa-PV-M» (nanee PMY)
cucTeMsl GecnpoBOAHON OXpaHHO-
NOXEAPHOW CUrHANM3aLMn «AcTpa-
PU-M» (cuctema «AcTpa-PU-Ms).
1.2 WaselaTenk BEINYCKAETCS B TPEX YACTOTHBIX JIUTEPaX.
1.3 3nekTponuTaHme naBelaTens OCYLYECTBNSETCA OT M-
TUA-TUOHUN-XTOPUAHOTO 3MIeMeHTa NuTaHus (Aanee 3M), TMno-
pasmep AA, HanpsikeHne 3,6 B (BXofMT B KOMNINEKT NOCTaBKM).

PucyHok 1

2 MpuvHumn pa6oTbi

MpUHUMN AEACTBAS M3BELYATENA OCHOBaH Ha perucTpaumn
doTonpueMHIKoM WHgpakpacHoro (ganee MK) uanydenus,
KOTOpOe OTPaMaeTCst OT YacTUL, AkMa B /LIMOBOV KaMepe.
Curtan ¢ oTONPMUEMHUKA YCUIVBAETCA 1 MOCTYTIAET Ha MUK-
POKOHTPONIIEP ANS aHaNK3a MIOTHOCTA AbiMA. SNEKTPoHHas
CXema W3BewarTens B COOTBETCTBMM C 3aAaHHLIM anropUTMOM
paboTsl hopMUpyeT n3seLleHre «Toxap» unu «BHUMaHue ».

3 TexHWuecKWUe XxapaKkTePUCTUKU

YyBCTBUTENBHOCTE 3BeLLaTenel, AB/M... .
WHepumnoHHocTE cpabaTeiBaqia, ¢, He Gonee ...
Mnowjags, KOHTPONMpyeman

nssewarenem, MZ‘ He Gornee...
BeicoTa ycTaHoBKK, M, He Gonee .

TexHnyeckne napameTpbl PaanoKaHana
PaBouune vacToThl, MIy:

- nuTepa «1» 433,42
- nuTepa «2» 433,92
- nuTepa «3» .. 434,42
MOLLHOCTb U3nyueHusi, MBT, He Gonee ... .10
Papuyc AelicTBUSA paguokaHana, M*, He MeHee . 300
OBuwme TexHNYECKNE NapaMeTph

Tok notpebnennsa, mA, He Gonee:

- NPV BLIKNIOYEHHOM NepeaaTuke . ...0,05

- NPV BKIKOYEHHOM NepeaaTiuke.. 25
Hanpsxetne nutanna, B... 0T27 03,6
Bpems TEXHUIECKOR FOTOBHOCTU K paboTe, ¢, He Bornee...... 60

Bpems BOCCT@HOBNEHNS B AeXyPHBIA pexum, ¢, He Gonee . 60

¥ Ha npawoil sudumoct. Paduyc Gellcriaus § SHaUTIeRsHOI cmenent 3aet-
CUT Ofn KONGITPYKIIUGHBIX OCODEHHOCMEN FOMELUEHUS, MECMa yomanoext,
IOMEXO8OL OBLITANOGK.

[aGapuTHEle pa3mepkl M3BelaTens, MM, He Gonee:
- anameTp
- BbICOTA
Macca n3Bewartens, kr, He Gonee
CpepnHuii cpok cnyxGel anemeHTa
NUTaHKS, NIET, HE MEHEe ..

Yenosus akcnnyataunm

AnanasoH TemnepaTyp, °C .. -

OTHOCNTENEHaA BNAXHOCTE Bo3ayxa, % ... 10 93 npu + 40 °C
6e3 koHaeHcauwm Brarm

4 KoMnnekTHOCTb

KomnnekTHOCTL NocTaBsKky n3seLlaTens:

WsselaTent NoxapHbIi AbIMOBOH ONTUKO-3MEKTPOHHLIA
pafnokaHaneHbIn «AcTpa-421» ucnonHexmne PK..
BUHT 3,9 x 32.
Aobens 6 x 30
ONeMeHT NUTaHus
PykoBofcTBO No SKennyaTaumMu

1 K3,

5 KoHcTpykums

KOHCTPYKTUBHO W3BeILATENE COCTOUT U3 CHEMHOMD SMEKTPOH-
Horo 6roka 1 6askl (PUCyHOK 2).

1 3 1 - OneKTPOHHbIA Bnok
2-basa

3 - MHpukatop

4 - MoHTaxHble 0TBEpCTUS
5 - OnemeHT nuTaHus

6 - Bunika BKMIOYEHNS NUTaHUS

OneKTPOHHbIit 610K
Bua chuay
QneMeHT NUTaHMs! YCTaHoBNEK

OneKTPOHHbIIt 610K CHAT

PucyHok 2

BHYTPU SMEKTPOHHOTO Groka N3BELATENA HAXOAMTCA ABIMO-
Bas Kamepa U nedarHas nnara ¢ paguodeMeHTanmm  ¢oTo-
npuemHnkom MK nanyveHus.

Ha nnate yCTaHOBNEH MHAWKATOP GNA KOHTPONS paGoTocro-
coGHOCTH naBewaTens.

KOHCTPYKUMS W3BELIaTENs NpefycMaTpUBaeT ero YCTaHOBKY
Ha MOTOMIKE NOMELLEHNS.

flpumedarue - He pexomendyemica pasbupamb SNEKMPOH-
Hbill GRIOK u3sewsamens, max Kak Mogym [oepedumscs Ha-
cmpodiky ussewjamens.
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Tabnuua 1 - M3BelleHus Ha uHAMKaTop U PITY

Buast - WHpukaTop POy
uaBelwenui

BaropaeTca Ha pems ot 1 Ao
20 ¢, 2atem muraeT 1 pasei1c

Buixon use- NPV CNIPaBHOM BMeMeHTe

watensi B ge- P P -

HKYPHbIA PeXUM anna

P OblWaA ANWTeNbHOCTE WHAW-

kaLum A0 60 c.

Hopma He roput +
MuraeT ¢ yacToToit1 pazB1,5¢
NPy NOSIBNEHMY 33/1LIMTEHHO-
CTU OXPEHSISMOrG NPOCTPAHCT-

Moxap Ba, COOTBETCTBYHLIEH nopory +
cpabatbiBanns. MuraeT s Te-
EHIE BCETO BPEMEHM, NoKa
MMeeTes 3abIMIEHHOCTE
MuraeT 2 pasa B 1 ¢ B Teue-
HUe 5 C MpU JOCTUXEHWA 3a-

BHuMaH1e pv A o +
AblMneHHocTn 75 % oT nopora
cpabatbiBaHus

HeucnpaeHocTe | Muraet1pase3 c +
MuraeT 2 pasa noppag 1 pas

HOCTh

Heuerpas B 10-15 C Np MoHWKEHAN Ha- |+

NPSBKEHUS MNTEHNS Hke 2,9 B

«+» — U3BeLLEHUS BbIGETCH,
«—» — N3BeLeHUe He BigaeTcs

flpumevanue - Mpu noseeHuY u3seweHus «HeucrpasHocHs
NUMaHUS» HEOBXO0UMO 3aMEHUMb SNEMEHM TUmanus € me-
weHue 0droll Hedesu.

7 Pexumbl pa6oThbl

B uaselyaTene npeaycMOTPEHH PeXuMbl paboTl «TecT»
«ABTOTECT», NpeiHa3Ha4eHHble ANA npoBepkn paboTocno-
COGHOCTY SNEKTPOHHOM CXeMbI
uBewarens

71 Pexum «Tects aKTveu-
3UpYeTCH  MPU  CUMTHIBAHMM
MHONKATOPOM KOAOBOM MOCHIN-
KA OT nasepHoro TecTepa
«AcTpa-941» (pUcyHoK 3).

Yepes 5 ¢ nocne cuuThBaHUN
NOCHITKM N3BELYATENE AOKEH
BLIJaTh M3BeLeHMe «Tloxap -
npy HopwmaneHoi paGoTe u3-

TNasepHblit
Tectep

BeljaTens wvnu  «Heucnpas-
HOCTbY - MPA Hann4mM Hewc-
NpaBsHOCTH.

Tpumevanue — flasepoitl
mecmep «Acmpa-941» nio-
cmaensemes omoeNLHo.

PucyHok 3

7.2 Pexum «ABTOTECT» 3anycKaeTCs asTOMATU4eCKV Kam-
Able 24 4. pu 3TOM KOppekTUpyeTCcA nopor cpabatsiBaHus B
33BUCMOCTY OT BHEUHUX YCTIOBUI M 3aNyCKAeTCA PeXum
«TecT». [P YCMELWHOM 3ABEPWEHAN TecTa MIBELUEHUS He
BLIJGIOTCA, MPU HANWUUM HEUCTIPABHOCTM BL1EETCH M3BeLLE-
Hue «HencnpasHoOCTb».

8 Moprotoeka k pa6oTe
8.1 VisBewaTens nNocne TPaHCMOPTUPOBKU B YCMOBUSX, OT-
TNUYHBIX OT YCMOBUA 3KCMNyaTaUuy, BeIAEpXaTb B pacnako-

BaHHOM BUAE B YCIIOBIAX SKCTNYaTaLiAM HE MEHee 4 v

BHWUMAHUE! NpoBepuT: cOBNaaCHNE YaCTOTHLIX NUTEp
MCNONHeHUA u3BellaTens u PITY.

8.2 BrnwueHue nsgewartens, sameHa M

BHMMAHMWE! B npouecce xpaHeHUs  NUTWA-TUOHWM-
xropugHeie 3M CaMOMpPOM3IBOIEHO KOHCEPBMPYIOTCS ANA Co-
XpaHeHWA nepsoHayanbHol eMkocTH. [ns HopmansHoi pabo-
7ol M TpebyeTca npoLeaypa «aKTUBaLMN ».

1

Pa3MecTUTh UsBeLaTeNs Ha
pabodem MecTe.

MoeepHyTs QNEKTPOHHLIA
6nok  npoTME  “acoBoit
cTpenka.

CHATL BMNEKTPOHHBIA BnoKk ¢
Gaabl nasewatens

2

YCTaHOBUTL 2MIEMEHT NUTaHUs
BKmiounTs  U3BELaTeNk, YCTa-
HOBMB MNEPEMLIUKY Ha BUMKY
BKIIOYEHUS NATAHUS.

3

AnAa 3aMeHbl snevMeHTa NMTaHus HeoGXo4NMO:

— BEIKMIOUUTE U3BELLATEN, CHAB NEPEMbIUKY C BUMKV BKII0-
“eHUS MUTaHVSE,;

— BbIHYTE CTapbIA SNEMEHT MUTEHUS;

— uepes BpeMs He MeHee 20 C YCTZHOBUTE HOBLIA SNEMEHT
nuTaHna;

— BKIIOWUTL M3BELIATENb, YCTAHOBUB NEPEMLItKY Ha BANKY
BKITIOUEHIA NUTAHNS,

Mpu ycTaHoske 3N B u3BewWaTems @BTOMATUECKN NPOUIBO-
AWTCA «aKTMBAUWA» W NpOBepKa anemeHTa nuTaHus. [pu
STOM UHANKATOP BKIKO|EH KpacHBLIM LiBeToM (He Gonee 20 ¢).
Mocne BLINoNHenus NposepkA:

© €CM MHAVKATOP 3amMWraeT 2 pa3a MOAPAD C M&cToTol
1 pas B 10-15 ¢ («HeVCnpaBHOCTL MUTAHWA), CHATL Nepe-
MBIMKY, CTPE3KOM NPOBOAE 3aMKHYTh nontoca O Ha 2-3 c u
NOBTOPHO aKTUBUPOBATE 3MEMEHT MUTAHUS, YCTAHOBMB ne-
PeMbIUKy 06paTHO Yepea Bpems He MeHee 20 ¢;

* €CNIN UHAMKETOP 3aMUraeT ¢ YacToTol 1 pas B 1 ¢ («Bui-
X084 B ASXKYPHbIA PeXANM»), n3BeljaTenb He Bolgan n3BeLle-
HUe «HencrnpaBHOCTL NUTaHWA», 3MEMEHT MUTEHWA c4YUTa-
eTes NPUroAHLIM

8.3 Peructpauua n3sewarens B namatu PMy

Pervctpauns ussewjatens 8 namatih PITY npouexoaut 8 mo-
MEHT MOAAUN NUTEHWA HA M3BEWaTe]Tb.

1

Pa3MecTUTh UsBeLaTeNs Ha
paboyem mecTe.

MoBepHyTE BNEKTPOHHBIIR
Gnok npotue 4acoBoi
cTpenkn

CHATL 3MeKTPOHHEIR Bnok ¢
Gasbl nasewatens

BrIKIOWMTS  Mapewatens,
CHSB MEPEeMbIYKy C BUIKM
BKITKMEHNS NUTaHUs

Pepakuya 421-rkv16_1
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YeTaHoBUTE Ha PITY peXMM perMcTpauum no MeToauke,
ONWCaHHOW B PYKOBOACTBE NO 3KCNNyaTauun Ha PTY unu B
PYKOBOACTBE MO SKCTNyaTaLuu Ha cucTemy «AcTpa-PU-M»
(pasmeljaeTcA Ha caiTe www.teko.biz) nnm B UHcTpykunn

AnA SbicTporo 3anycka.

4

BrlounTe  u3BeLjaTens, ycTa-
HOBMB NepeMbIKy Ha 06a WTkl-
P BUTKN BIITIOHEHS NUTEHUS

5

MpoBEpHT, KaKk NpowWna PerncTpaLms, No MeTOAUKe, onu-
caHHOl B PYKOBOACTBE MO 3KcnnyaTauuy Ha PMY unu s py-
KOBOACTBE MO SKCMyaTalu Ha cuctemy «AcTpa-PH-My.

e B cnyyae ycnewHoi perneTpauun u3eelatens cobpats:
- COBMECTUTh AMEKTPOHHLIA Brok nssewatens ¢ Sasoi;

- NMOBOPAYNBaTHL AMEKTPOHHBIA GIOK 4O COBMELLEHNS BLICTY-
OB Ha 3NeKTPOHHOM Groke ¢ nasamn Ha Gase;

- MPWXATE KOPMYC 3MIEKTPOHHOrO Groka K Ga3e U NOBEPHYTL
o HacoBO# GTPErKe A0 ynopa

e B cnyvae HEYAAUHOI PErnCTPaLNi CHSTL NEPeMBIMKY C
BUIIKU BKMKYEHWA NUTAHUA U He paHee, Yem Yepea 20 ¢ mo-
BTOpUTE AeicTBUA 3 - 5

6

Mo OKOHYAHMW PerncTpaLMn MPU HeOBXOAMMOCTU ANUTENb-
HOTO XpaHeHWA W3BelLaTens A0 yCTaHOBKN Ha oGbekTe fo-
MyCKaeTes! BLIKMKOUEHUE NMUTaHUS CHATUEM Mepemblidki ¢
BUMK BKMIOYEHIS MUTaHNS.

Mpy ycTaHoBKe M3BeljaTeNs Ha 0GLEKTe NOBTOPHAA PerncT-
paumns B namsTi Toro xe PMY He TpebyeTcs, ecnu namaTe
PIY He 6bina ounweHa

9 YcrtaHoBKa
9.1 BbIGOp MecTa yCTAHOBKU

9.1.1  VisBewjaTent ycTaHaBNMBaOT Ha NOTOSKE MOMELLEHUS

He metee 0,1 m

fie Gonee 10 M/ +

9.1.2 Tnouwaab, KOHTPONMPYEMYIO OfHUM U3BELETENEM,
MaKCUMabHOE PAacCTOSHUE MEXDY MIBelLaTeNAMM,
u3BeL|aTeNem n CTeHol HeoGX0AMMO OnpegensTs no
Tabnuye 2.

Tabnuuya 2

Beicota | Cpearsia niowaas, | MakcumankHoe paceTosHie, M
3awpwaemoro | koHTporMpyeMas
noMeweHs, - oaHum nssewiaTenem, MexAYy oT vissewarens
M W vssewatensvm | 0 GTeHs!
no35 no 85 9.0 45
cB. 3,5 106,0 no 70 8,5 4,0
ce. 6,0 a0 10,0 o 65 8.0 4,0

9.1.3 Tpu ycTaHOBKe W3BELATENA HA HAKIOHHOM MOTOIKE,
u3BellaTenk cNeyeT pasMelliaTe Ha CaMOM BEICOKOM MecTe
914 3anpewaeTcs MackMpoBaTs MIBEWATENb, YacTUUbl
AbIMa AONKHEI CBOGOAHO NPOHMKATE CKBO3b PELUETKY B AbIMO-
BYIO KaMepy.

9.2 Mopaaok ycTaHOBKU WM MpoBepku padoTocno-
COBHOCTH

1

PasmecTTs  u3sewarens Ha
paBouem mecTe.

MoBepHYTb 3NeKTpoHHBIA 6ok
NPOTMB 4aCoBOV CTPEIKN.

CHATb  3NeKTPoHHbI  Gnok ¢
Gaabl n3sewarens

2

BHIKNIOYNTS 3BELATENb, CHSB Ne-
PEMBIKY C BUIKW BKMIOUEHUS M-
TaHuA

B =>

Cpenats  pasmeTky Ha
noTomnke Mo MPUNOXEHHON
Gase ussewarens

BakpenuTs Gazy Ha
notonke

MonTaxHble
oTeepcTs

BKNKYMTE  U3BELLATENL, YCTAHOBUB
nepembiuky Ha ofa LWTLIPR BUMKN
BKJIO4EHNA NUTaHNA

VHAMKaTOp 3aropaeTcs Ha Bpems oT
1 po 20 ¢, 3aTem muraeT 1 pas B
cekyHny B TeueHne 80 ¢ (Bbixof B
L EXYPHBIA peXnm)

5

YCTaHOBUTS NEKTPOHHBIA GIOK MIBEWATENA B 3aKPEMIIeH-
Hyto Basy:

- COBMECTWTb 3MeKTPOHHEIA Brok ¢ 6asoif;

- MOBOpauNBaTL AIEKTPOHHLIA GIOK 40 COBMELEHUA Bbl-
CTYNOB Ha AMeKTPOHHOM Grioke ¢ nazamu Ha Gaae;

- MpYXaT KOPMYC SMEKTPOHHOTO Grioka K Gase U NoBEpHYTL
no YacoBo# cTpenke A0 ynopa.
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AKTUBM2MPOBETE pexinm «TecT»:
- HaXaTb KPacHylo KHOMKY Ha
Na3sepHOM TecTepe;

- HanpaBUTb NMasepHbIA Nyd Ha
VHAWKaTOp;

- ofny4aTb MHAWKATOp B Teye-
Hue 1 c.

Yepes 5 ¢ nNpokoHTPONMpPOBaTE
Bbiady U3BeljeHUs «[1oxap»
Ha wHamMkatop (Muraet 1 pas B
1,5 ¢ B TeyeHne He Bonee 60 ¢)
u Ha PMY (kpacHblii MHRMKaTOP
PMY muraet ¢ yactoToit 2 pasa
B1c)

ZN
)

-’ NasepHblit
Tectep

WHaunkaTtop

10 TexHuueckoe oBcnyxuBaHue

Jins oBecneqeruns HagexHON paBoTel CACTEMb CUTHANM3aLmMmn
PeKOMEHAYETCS NPOBOAUTL TEGTMPOBAHWE W TeXHWYecKoe
oBcnyxuBaHNe U3BeLLaTeNs cnegyowmuM obpasom
e npoBepATL OTGYTCTBME/BbIAAYY W3BelleHMA «Hewcnpae-
HOCTb» Ha MHAMKATOPe He pexe ‘1 pa3a B HeAen;
e npoBepATh paBoTOCNOCOGHOCTE M3BelaTens nasepHbiM
TecTepom He pexe 1 pasa B 3 MecAua (no meToguke n.8.2
Lelictame 6);
®  YUCTUTL ALIMOBYKD Kamepy u3BeLlaTens He pexe 1 pasa B
3 mMecsAua B criegyloLem nopsgke:

1) CHATL aNeKTPOHHLIA 6ok naBelLaTens ¢ Gasbl M3BELLATENS;

2) OTKNIOYUTL M3BELLATENE, CHAB NEPEMBIYKY C BUMKM BKMHO-
YeHUsA NUTaHus,

3) MPOM3BECTN HACTKY CHKATHIM BO3AYXOM;

4) BKNKCMUTB W3BELETeNb, YCTAHOBUB NepeMbiHKky Ha BUMKY
BKIKOHEH NS NUTaHUS,

5) BbigaTs 60 ¢ (BpeMA Bbixo4a W3BELLATENA B AEXYPHBIA
pexum);

6) akTuBM3MpOBaTh pexum «TecT» No MeToguke n.8.2 gei-
cTBUA 6;

7) ycTaHOBUTh BMEKTPOHHBIA BNOK W3BelWaTens B 3akpen-
NeHHyto basy.

11 MapkupoBka

Ha aTukeTke, NpuKneeHHoi K Kopnycy W3BeLLaTens, ykasaHbl:

- TOBaPHLIA 3HaK NPEANPUATUA-NIrOTOBUTENS;

- COKpaLLieHHOe YCNoBHOE 0603HaYeHNe 3BeLlaTens;

- BEPCUS NPOTPaMMHOT0 oBecnedeHns;

- YacToTHan NuTepa;

- MecAl (Tpu nepeble ByKBHI) W rog (fBe nocnefgHue LMpbI)
V3roTOBMNEHWS;

- 3HaK COOTBETCTBUSA (MPU HANMYNM CEpTUNKATa COOTRETCTBUA);
- WTPUX-KOA, AYSNMPYIOLLNA TEKCTOBYIO NHPOPMALMIO

12 CooTBeTCTBME CTaHAApTam

12.1 NHaycTpransHele pagvoromexu, cozjasaemble GecnpoBoAHON
CUCTEMOIA CUTHANM3aLM, cOOTBETCTBYIOT Hopmam OU 1 no TOCT P
50009-2000 AN TeXHUYECKUX CPEACTB, MPUMEHSIEMBIX B XUMbIX, KOM-
MepuecKNX 30HaX ¥ MPOMEBOACTEEHHLIX 30HAX C MarkiM 3Heprono-
TpebneHuem,

12.2 BecnpoBogHan cUCTEMa CurHanusalun He TpeByeT nonyueHWs
paspeweHnit Ha MPUMEHEHUE OT OPraHoB rOCYAAPCTBEHHON pagmo-
YACTOTHOWN CRYXGbl.

12.3 Wssewarens no TpeGoBaHNAM SMNEKTPOGE30MNACHOCTU COOTBET-
cteyeT FOCT P 50517.3-94, FOCT 12.2.007.0-75.

12.4 KOHCTPYKTMBHOE MCMOMHeHWe u3Bellartenn obecneuuBaeT ero
noxapHyto GesonacHects ne MOCT IEC 60065-2011 B aBapuiiHom
pexume paBoThl 1 MPU HAPYLLIEHUA MPABIA SKCMTTyaTaLm

12.5 KoHcTpykUMsl usBellaTens fJomkHa obecnevmBaTe cTeneHs 3a-
wuTel oBonoukolt IP41 no TOCT 14254-96.

12.6 Pabouune vacToThl 433,42 MM, 433,92 My, 434,42 My — He
MMEIOT 3anpeToB Ha UCToMb3oBaH1e BO Beex cTpaHax EBpocokesa

13 Ytunusaumsa

13.1 WsBewjarent He NpeAcTaBNRET ONACHOCTE AMNA XUSHW, 300PCBLS
TIOASH M OKPYXKEIOLWEN CPEAE!, NOCTIe OKOHYAHUA CPOKa CriyXBhl ero
YTUM3ALMA NPCU3BOANTCS Ged NPUHSTUS GrieLMarnibHBLIX Mep 3aLlWTE!
OKpyXatoLLie cpefbl

132 YTWmsauuio 3NeMeHTOB NUTEHWA NPOUIBOAWTE MyTeM CAAMM
VCMOMB30BAHHLIX 3MEMEHTOB MUTaHWUA B TOPTYIOLLYKO OpraHM3aLuio,
GEPBIGHBII LeHTP, NpoussoauTento ofopyacBaHts UN opraHnsaLio,
SAHUMAIOLLYIOCH MPUEMOM 0TPaBoTaHHLIX 3MIEMEHTOB NuTaHuA 1 Ba-
Tapei

14 TapaHTUX M3rOTOBUTENS

14.1 MsroToBWTENb rapaHTUpyeT COOTBETCTBME U3BELLATENs TeXHYe-
CKAM YCTIoBUAM My coBritoaeHNM noTpeBnTenem YCroBUi TpaHenop-
TMPOBAHWS, XPaHEHUA, MOHTa@ U SKeMyaTaLum

14.2 TapaHTUAHEIN CpOK XpaHeHNs — 5 NeT 6 MeCHLEB ¢o AHS usro-
ToBneHMst

14.3 MapaHTWAHBIA CPOK BKCMMyaTaun — 5 neT ¢o HA BBOAA B 3KC-
nryataumio, Ho He Gonee 5 MeT B MECALIEE CO HA UFOTORMEHNA

14.4 WNarotoButent obg3aH NPOW3BOAWUTL PEMOHT NMBO 3aMeHATb Us-
BelLaTerb B TeUEHNE rapaHTURHOTO cpoka.

14.5 FapaHTUs He BCTYTIAET B CUNY B CNeAYIoIMX CNy4asX:

- HecobrioAeHne JaHHOrO PYKOBOACTEA MO SKCMIyaTaLmm,

- MexaHWn4eckoe rnoBpexgeHve naeellaTens,

- PEMOHT u3BeLLaTens ApYruM LOM, kpoMe MaroTosuTens.

14.6 apaHTUA pacnpocTpaHASTCA TOMbko Ha WssellaTenb. Ha ece
ofopyaoBaHve Apyrx NPoUsBoAUTENEA, UCTIONBAYIOLLIMXCS COBMECTHO
© MsBelLaTErNeM, BIIIHAA SMEMEHTbI NUTaHNA, PaCTPOCTRAHSIOTCS UX
€OBCTBEHHBIE rapaHTuN.

M3roToBUTENE He HECeT OTBETCTBEHHOCTU 3a CMEPTL, paHeHue,
noBpexAeHHe UMYILRCTRA NWGO ApyrMe cnyJaiHble UK NpeaHa-
MEpeHHbIe MOTepPH, OCHOBAHHbIE Ha 3aSIRNEHMM MonbioBaTens,
4TO U3BELATENL He BLIMOHMN CBOMX (hYHKLIWH.




Практическая работа №12 Настройка «Астра-РПУ»

«Системы обнаружения злоумышленников и пожара с использованием радиоканальных извещателей и  РПУ «Астра-РИ-М»


Цель работы: изучить возможности реализации системы обнаружения злоумышленников и пожара с использованием радиоканальных извещателей и ретранслятора «Астра-РИ-М».
1 Назначение 

1.1 РПУ предназначен для приема по радиоканалу извещений от зарегистрированных РПДИ и РТР, декодирования и выдачи извещений на два встроенных светодиодных индикатора, два сигнальных реле и один выход типа открытый коллектор, а также в двухпроводную линию расширения. 

1.2 РПУ регистрирует до 48 радиоустройств (РПДИ и до 4-х РТР) в автономном режиме и 192 радиоустройств (РПДИ и до 4-х РТР и до 4-х МРО) в расширенном режиме работы. 

1.3 Радиоканальная связь между РПУ и РТР, МРО, «Астра-421РК2», «Астра-4511РК2» – двусторонняя, с остальными извещателями – односторонняя. 

1.4 К РПУ по линии расширения можно подключить ППКОП, модули силовых реле «Астра-821», модули сигнальных реле «Астра-822», модули выносных индикаторов «Астра-861». 

1.5 РПУ может работать в автономном режиме без ППКОП «Астра-812», «Астра-812 М». Автономный режим работы задается с помощью перемычек. 

РПУ в автономном режиме работы поддерживает: 

- один уровень ретрансляции; 

- программирование выходов реле и ОК с помощью программы Pсonf-R*; 

- выборочное удаление извещателей с помощью программы Pconf-R*. 

1.6 РПУ может работать в расширенном режиме с применением ППКОП «Астра-812» или «Астра-812 М». Сведения по работе РПУ в расширенном режиме приведены в руководстве по эксплуатации на систему «Астра-РИ-М»*. 

РПУ в расширенном режиме работы поддерживает один уровень ретрансляции. 

1.7 РПУ может работать в режиме ретранслятора (РТР). Режим работы ретранслятора задается с помощью перемычки. 

1.8 РТР при работе в системе с ППКОП «Астра-812»/«Астра-812М» поддерживает функ-цию модуля реле и оповещения (МРО), которая активируется через меню ППКОП. Настройка режимов работы выходов МРО производится с помощью программы Pсonf-R*. 

1.9 РПУ может работать только в режиме МРО после смены ПО пользователем. Смена ПО производится с помощью программы Pсonf-R*. Сведения по работе МРО приведены в ру-ководстве по эксплуатации на систему «Астра-РИ-М»*. 

Режим «Смена частотной литеры РПУ» (перемычка F3) 

Режим позволяет изменить частотную литеру РПУ. 

При включенном электропитании установить перемычку на вилку F3. При этом индикаторы РПУ включаются синхронно повторяющимися сериями (по один, два, три раза в зависимости от литеры «1», «2», «3» соответственно) до снятия перемычки с вилки F3 или выключения элек-тропитания. Нажатием кнопки S1 изменить литеру «1» на «2», «2» на «3» или «3» на «1». После установки необходимой литеры снять перемычку с вилки F3.

Подготовка РПУ к работе в автономном режиме 

Все приборы после транспортировки в условиях, отличных от условий эксплуатации, вы-держать в распакованном виде в условиях эксплуатации не менее 4 ч. 

8.1 Подготовка извещателей к регистрации 

1) Регистрацию извещателей следует производить вблизи РПУ, для чего все извещатели и РПУ разместить на столе. 

2) Открыть корпуса извещателей в соответствии с руководствами по эксплуатации. 

3) Выключить электропитание извещателей: 

из РПДИ «Астра-4511», «Астра-3221» и из брелока РПДК вынуть элементы питания, если они были установлены: 

на извещателях «Астра-6131», «Астра-3321», «Астра-5131», «Астра-5121», «Астра-421» исп.РК снять перемычку включения питания или вынуть батарейки: 

«РПД Астра-РИ» выключить, отключив внешний источник электропитания или отсоеди-нив провод от клеммы «+12 В». Установить перемычки в соответствии с выбранным ре-жимом работы, таблица внутри крышки (извещатель системы «Астра-РИ-М» - перемыч-ки на вилки F1, F2 установлены; пожарный – перемычка на вилку F3 установлена, ох-ранный – перемычка с вилки F3 снята). 

4) Включить питание двусторонних извещателей «Астра-421РК2» и «Астра-4511РК2», уста-новив один элемент питания Primary или два элемента питания, начиная с Secondary: 

5) Проверить совпадение частотных литер всех извещателей, регистрируемых в одном РПУ. 

6) На двусторонних извещателях «Астра-421РК2» и «Астра-4511РК2» установить необходи-мую частотную литеру. 

Порядок действий: 

установить перемычку на вилку F2, при этом начинается индикация белого цвета корот-кими сериями. Количество вспышек серии определяет номер литеры; 

для смены литеры нажать и отпустить кнопку вскрытия извещателя. 

Подготовка РПУ к регистрации 

Порядок работы с РПУ: 

ознакомиться с конструкцией РПУ (см. раздел «Конструкция РПУ»); 

проверить номер частотного канала (литеры) РПУ и при необходимости произвести смену частотного канала РПУ (см. ниже действие 5)). 

произвести очистку памяти РПУ (см. ниже действие 7)).

	1) Снять крышку РПУ. 

Крышка к основанию крепится защелками. 

2) Подключить к РПУ источник питания 12 В. 

	3) Включить питание РПУ. На РПУ на 1 с загораются оба индикатора. 

	4) Понаблюдать за зеленым индикатором: 

горит ровным цветом или слегка мигает - отсутствуют помехи на рабочей частоте; 

не горит совсем или мигает, при этом большую часть времени не горит, чем горит - по-меха на рабочей частоте. 

	5) Проверить частотную литеру: 

установить перемычку на вилку F3 при включенном питании. Индикаторы начинают син-хронно мигать, количество вспышек в серии соответствует номеру литеры. Частотная ли-тера должна совпадать с литерой извещателей. Для изменения литеры кратковременно нажать и отпустить кнопку S1 (с пружиной). Снять перемычку с вилки F3. 

6) Выключить питание РПУ. 


	7) Очистить память РПУ 

	Установить перемычку на вилку F2. 

ВНИМАНИЕ! 

Перемычки снимать и устанавливать 

при выключенном питании.

	Включить питание РПУ. На РПУ загорается зеленый индикатор и горит, как указано в п.4). 

Красный индикатор: 

- не горит, если в памяти РПУ нет зарегистрированных РПД; 

- горит или моргает (в зависимости от состояния зарегистрированных РПД). 

	Нажать и удерживать кнопку S1 (с пружинкой). При этом красный индикатор: 

- загорается, если не горел; 

- кратковременно погаснет и снова загорится, если горел. 

Кнопку удерживать в течение 5-6 с до отключения красного индикатора . Память РПУ полностью очищена. 

	8) Выключить питание РПУ. 

Очистку памяти необходимо производить: 

- при первичном включении; 

- при необходимости перерегистрировать извещатели в памяти РПУ и РТР. 





Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить техническую документацию на РПУ «Астра-РИ-М», занести в отчет.

2.1 Назначение прибора.

2.2 Технические характеристики


2.3 Индикация прибора

2.4 Режимы работы РПУ


2.5 Схему подключения РПУи место установки.

3. Подключить изученный радиоканальный извещатель к РПУ

4. Проверить режимы работы извещателя и РПУ.

Содержание отчета

1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Самостоятельная работа

 1. Изучить техническую документацию на приборы.

2. Выполнить полную очистку памяти РПУ. Проверить состояние по индикации РПУ.

3.Зарегистрировать извещатель в памяти РПУ.

4.Перевести РПУ в режим автономной работы.

5. Проверить работоспособность извещателя.

6. Проверить работоспособность РПУ.

7. Выбрать место установки РПУ

Контрольные вопросы к практической работе №12

29. Назначение РПУ АСТРА РИ-М

30. Что означают режимы индикации светодиодов.

31. С какими   устройствами можно использовать РПУ для организации систем безопасности. 

Материалы для обучения

1 Обучающий курс по дисциплине «Технические средства защиты информации».

2. Паспорт ретранслятор переферийный «РПУ АСТРА РИ-М»

Практическая работа №13 Настройка «Астра-812 ППКОП»
Цель работы: изучить возможности приемо-контрольных приборов, научиться регестрировать  извещатели в ППКОП, настройвать режимы работы ППКОП.
1 Назначение 

1.1 ППКОП предназначен для автономной и централизованной охраны объектов от несанкционированных проникновений и пожаров, получая и индицируя извещения о состоя- нии контролируемых объектов, управления внешними исполнительными устройствами, вы- дачи извещений о тревоге через два встроенных релейных выхода и внешние релейные мо- дули. 

1.2 ППКОП обеспечивает возможность изменения своих настроек и режима работы всей системы со своей встроенной клавиатуры. 

1.3 ППКОП может контролировать до четырех РПУ с общим количеством радиопере- дающих устройств не более 96. В каждом РПУ может быть зарегистрировано до 24 РПД и (или) извещателей РПДК, «Астра – 3221» в качестве КТС одной литеры. 

1.4 РПД может функционировать в четырех режимах: 

- автономный режим; - расширенный режим; - режим радиоудлинителя ШС; - режим эмуляции извещателя системы "Астра-РИ-М". В автономном режиме РПД контролирует состояние собственного охранного или по- жарного ШС и передает извещения о состоянии ШС и собственном состоянии по радиокана- лу на РПУ, подключенному к ППКОП по линии расширения. В расширенном режиме РПД не контролирует состояние собственного ШС, а прини- мает от подключенного к нему модуля расширения по линии расширения извещения о со- стоянии ШС/разделов (от 1 до 8) этого модуля и о состоянии самого модуля. РПД передает по радиоканалу на РПУ извещения, полученные от модуля расширения и извещения о собст- венном состоянии («Вскрытие» и «Питание ниже нормы»). Таким образом, максимальное количество объектов (ШС), контролируемых ППКОП может достигать 768 штук. (96 х 8). РПД в режиме радиоудлинителя ШС выполняет все функции автономного режима для ШС охранного типа за исключением постановки на охрану/ снятия с охраны (ШС охран- ного типа всегда взят, время автовзятия после восстановления нарушения равно нулю) и функции контроля канала. В режиме эмуляции извещателя системы "Астра-РИ-М" РПД может быть зарегистри- рован в «РПУ Астра-РИ-М» и выдавать все извещения в формате системы "Астра-РИ-М». 

1.5 Все извещения отображаются на ЖКИ ППКОП с детализацией до индивидуально адресуемого источника события. 

5 Общий опрос 

При включении питания, ППКОП производит самотестирование, инициализацию уста- новок. При положительном результате тестирования ППКОП переходит в режим «Общий оп- рос». В данном режиме осуществляется последовательный опрос РПУ, подключенных к линии расширения, управление встроенными реле, звуковым и световым оповещателями и выдача извещений на ЖКИ, исполнительные устройства и устройства индикации, подключенные к линии расширения. В линию расширения выдаются извещения для объектов с 1 по 48, если назначен объект под номером «1». Если объект под номером «1» не назначен, в линию расши- рения выдаются извещения для первых 48 ШС РПД 1, 2, 3, 4 … . Режим «Общий опрос» подразделяется на следующие режимы: - Основной; - Просмотр журнала; - Просмотр состояния объекта; - Просмотр состояния РПД и его ШС или ШС прибора, подключенного к РПД по ли- нии расширения; - Просмотр состояния РПУ; - Просмотр неисправностей в системе; - Просмотр извещений о тревоге в системе; - Просмотр списка исключенных объектов; - Меню администратора. Опрос подключенных устройств и регистрация событий осуществляется независимо от режима. Время нахождения в режимах просмотра ограничено временем - 3 мин, по истечению которого ППКОП возвращается в основной режим.

5.11.1 Просмотр состояния 

В меню «Просмотр состояния» производится просмотр состояния объектов, РПД, РПУ, списка неисправностей системы, списка извещений о тревоге и списка исключенных объектов. Переход в данный режим сопровождается выводом в первой строке ЖКИ сообще- ния «Просмотр сост.», во второй строке выводятся последовательно, перебором клавиш , , подпункты меню: 2 Просмотр объектов (2 Просм.объектов); 3 Просмотр РПД (3 Просм. РПД ); 4 Просмотр РПУ (4 Просм. РПУ); 5 Текущие неисправности (5Тек.неиспр-сти); 6 Текущие тревоги ( 6 Тек.тревоги); 7 Список исключенных из обслуживания (7 Спис.искл.обсл). Переход в подпункт меню осуществляется по нажатию клавиши на выбранном подпункте или по цифровым клавишам быстрого доступа с по . Вышеперечисленные пункты меню позволяют перейти в режимы просмотра,

6.1 Конфигурирование системы 

В меню «Конфигурирование системы» производится просмотр состояний подключен- ных устройств, регистрация и удаление устройств из системы. Переход в данный режим со- провождается выводом в первой строке ЖКИ сообщения «Конфиг. системы», во второй строке выводятся последовательно, перебором клавиш , , подпункты меню: 1 Просмотр РПД; 2 Регистрация РПД (Регистр. РПД); 3 Удаление РПД; 4 Просмотр РПУ; 5 Регистрация РПУ (Регистр. РПУ); 6 Удаление РПУ. Переход в подпункт меню осуществляется по нажатию клавиши на выбранном подпункте или по цифровым клавишам быстрого доступа с по .

6.1.5 Регистрация РПУ 

При выборе этого режима производится проверка наличия свободных номеров для ре- гистрации. Если зарегистрировано четыре РПУ на экран выдается сообщение: «Зарегистр. 4 РПУ» и происходит выход из режима. Если есть свободные номера, на экран выводится запрос:

Номер РПУ вводится клавишами , или нажатием цифровой клавиши (с по ). После нажатия клавиши , если заданный номер уже зарегистрирован, на экран выводится сообщение:

и происходит возврат в начало цикла регистрации. Если номер свободен, на экр После нажатия клавиши , запускается процедура регистрации РПУ. После успешной регистрации на экран выводится сообщение: и происходит возврат в начало цикла регистрации. Если от РПУ не получено ответа в течение 30 с, на экран выводится сообщение: и происходит возврат в начало цикла регистрации выводится запрос

Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить техническую документацию на приемо-контрольный прибор, занести в отчет.

2.1 Назначение прибора.

2.2 Технические характеристики

2.3 Устройство ППКОП

2.4 Назначение клавиш и их сочетаний в ППКОП

3. Собрать схему охранно-пожарной сигнализации  на лабораторном стенде.  

Содержание отчета

1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Самостоятельная работа

 1. Изучить техническую документацию на приборы.

2 Собрать схему  охранно-пожарной сигнализации на лабораторном стенде показать преподавателю. 

3. Перевести РПУ в режим работы с ППКОП, установить перемычку Ф1.

4.Зарегестрировать извещатели в системе. Выбрать сервис-меню, для этого нажать *, «ввод» пароль «1,2,3,4»/ «Конфигурирование системы»/ « Регистрация РПД». Для регистрации из извещателей вынуть элементы питания, 

после запуска регистрации на ППКОП в течении 30 сек. вставить питание,и собрать корпус извещателя.

5. Определить тип раздела извещателя охранный или пожарный. Выбрать сервис-меню, для этого нажать *, «ввод» пароль «1,2,3,4»/ «Конфигурирование разделов»/ «_» - охранный раздел, «#» - пожарный раздел. Порядковый номер позиции курсора в строке соответствует номеру раздела.

6.Задать режим работы разделов. Выбрать сервис-меню, для этого нажать *, «ввод» пароль «1,2,3,4»/ «Конфигурирование разделов»/.Выбрать: «Круглосуточный» - режим работы раздела постоянный.

«Тихая тревога» - звуковая и световая сигнализация отключена, идет регистрация в журнал событий и выдача тревожного состояния на реле.

«Автовзятие» - автоматическая постановка на охрану при любом нарушении раздела.

7. Присвоить раздел РПДИ. Выбрать сервис-меню, для этого нажать *, «ввод» пароль «1,2,3,4»/ «Конфигурирование системы»/ «Присвоение раздела». Выбрать номер раздела для соответствующего извещателя.

8. Перевести извещатель в тревожное состояние. Проверить реакцию РПУ и ППКОП на соответствующее состояние.

9. Изучить Сервис меню ППКОП. Выбрать сервис-меню, для этого нажать *, «ввод» пароль «1,2,3,4»

Контрольные вопросы к практической работе №13

32. Назначение приемо-контрольного прибора охранно-пожарной сигнализации «Астра 812».

33. Какие режимы сервис меню вы изучили

34. Как просмотреть журнал событий.

35. Как определить состояние извещателя.

Материалы для обучения

1 Обучающий курс по дисциплине «Технические средства защиты информации».

3. Паспорт ППКОП АСТРА-812
Практическая работа №14 Администрирование системы видеорегистрации 

Цель работы: изучить возможности охранного видеонаблюдения видеокамер, режимы работы видеорегистратора.
Триплексный DVR в режиме реального времени

4 Канальный DVR

ОПЕРАЦИИ

• Просмотр, Воспроизведение, Запись, одновременная передача по Сети

• Просмотр в режиме реального времени в полноэкранном режиме или в многоэкранном

режиме

• Триплексное воспроизведение в реальном времени

• Поворот и Наклон, X2 цифровое масштабирование изображения и 1PIP, 2PIP, 3PIP

просмотр

• Выполнение простых операций с помощью IR пульта дистанционного управления

• Функция скрытой камеры

• Легкое в использовании меню установки и операций

Воспроизведение

• Многоэкранное воспроизведение (Полный экран, квадрированный, 6/8/9/13/16 частей)

• Поиск по дате / времени, по событию и по дате / времени

• Регулируемая Скорость воспроизведения

Запись

• Регулируемый уровень качества записи

• Скорость съемки камерой может быть установлена пользователем

• Скорость записи 120 кадров в секунду (NTSC)

• Запись с ручным управлением, по графику и событию (движение, тревога)

• Размер записи изображения (Каждый/CIF), устанавливается пользователем

• Запись 1 аудиоканала

Сеть

• Изображение в реальном времени, вид воспроизведения и запись с помощью

клиентского ПО

• Удаленное управление через сетевой PC с помощью клиентского ПО

• (Программное обеспечение для просмотра)

• Гибкая связь - 10 / 100 Mbps Ethernet / ADSL

Аудио

• Запись 1 аудио канала в режиме реального времени

• Установка одного аудиоканала для всех видеоканалов

Резервирование

• Удаленное резервирование по сети с помощью клиентского ПО

• Резервирование на CD-RW

• Резервирование через USB 2.0 (Видео файл и картинка)

• PAL/NTSC в меню установки устанавливается пользователем

• Самодиагностика системы

• Выход S-видео

• Сигнал Тревоги Вход/Выход, Соединение по протоколу RS-485, RS-232

• Сквозной канал

• Многоязычное меню

• VGA выход для монитора PC (опция)
5.2 Управление с лицевой панели

5.2.1 Мульти Экран

Мульти экран можно сконфигурировать различными способами.

Эта функция позволяет отображать 16 каналов видео реального времени на экране при помощи нажатия

кнопки MULTI.

Для Преобразования изображения “живого” видео нажмите кнопку MULTI в любом режиме.

Если Вы выбираете режим Auto Sequense (Последов.), каналы будут переключаться автоматически одним из17 типов просмотра в порядке “Кан 1- Кан 2- Кан 3 -...- Кан 15 - Кан 16 -16 канальный режим” и останутся в

том режиме, пока Вы не выберите МULTI режим. Каналы без видео изображения будут пропущены.

В этом режиме изображения в верхнем левом углу экрана отображается "АUTO"

Для выключения этого режима снова нажмите кнопку AUTO.

5.2.4 ТРИПЛЕКС

Вы можете воспользоваться функцией триплекс (запись, воспроизведение и одновременная передача посети) с нашей новой линией Цифровых Видеопроцессоров.

Это позволяет Вам просматривать записанное видео и изображение в реальном времени без задержки.

Нажмите кнопку TRI на лицевой панели в режимевоспроизведения, на экране будут отображаться 8каналов видео в режиме реального времени и ниже с1 по 8 каналы в режиме воспроизведения.

- Нажав кнопку TRI три раза, возвращается квоспроизведению 16 каналов.

- Для выбора других 8 каналов изображения в реальномвремени и записанного с 9 по 16 канал, нажмите кнопкуMulti или кнопку Up/Down на пульте дистанционного управления.

- Если Вы нажмете кнопку номера канала в этом режиме,

Вы увидите полноэкранное изображение канала врежиме воспроизведения на экране.

- Чтобы возвратиться к просмотру видео в реальномвремени нажмите кнопку MULTI илиКнопку TRI снова

5.2.6 Запись

1. Если Вы нажмете кнопку REC на лицевой панели DVR, Вы увидите надпись REC зеленого цвета в нижнемправом углу монитора. Это означает, что DVR находится в процессе записи.

- MA-REC: Это показывает, что запись сделана на основном HDD.

- SL-REC: Это показывает, что запись сделана на дополнительном HDD.

Чтобы отменить функцию записи, нажмите кнопку REC снова.

2. Это означает, воспроизведение видео в реальном времени.

- MA-PLAY: Воспроизведение видео, которое было сохранено на основном HDD.

- SL-PLAY: Воспроизведение видео, которое было сохранено на дополнительном HDD.

3. Это означает, что аудио функция установлена на канал 1 (по умолчанию).

Пользователь может выбрать один аудио канал из 16 каналов, по желанию.

РЕЖИМ ЗАПИСИ ПО РАСПИСАНИЮ

Если выбран режим записи по расписанию, запись будет автоматически производиться согласно расписанию, установленному пользователями.

5.2.7 ПОИСК и ВОСПРОИЗВЕДЕНИЕ

Благодаря функции Триплекс, Вы можете войти в меню поиск даже в то время, когда DVR находится врежиме записи.

Так что Вы не должны нажимать кнопку “STOP” на лицевой панели для остановки записи, чтобывойти в меню Поиск.

Теперь Вы можете нажать кнопку SEARCH на лицевой панели. Вы можете просмотреть запись, используякнопку “Up/Down” и найти нужную запись, используя кнопку "Right / Left".

Чтобы просмотреть нужную запись из списка, нажмите кнопку “ENTER”, на отмеченной записи.DVR будет воспроизводить запись. Вы можете остановить видео, когда захотите в течение воспроизведения,нажатием кнопки “STOP”.


Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить техническую документацию на оборудование, занести в отчет.

2.1 Назначение оборудования.

2.2 Технические характеристики видеокамер

2.3 Режимы работы регистратора

3. Собрать схему, проверить режимы работы оборудования  на лабораторном столе.  

Содержание отчета

1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Самостоятельная работа

 1. Изучить документацию пользователя на видеокамеры, на регистратор на компьютере.

 Запустить программу установки камер видеонаблюдения VievDesigner. Ввести параметры видеокамер на примере учебной аудитории, полученную диаграмму занести в отчет.

2. Собрать схему: подключить видеокамеры, монитор  к  регистратору. 

3. Проверить работоспособность оборудования, установить/проверить - дату /время.

4.Проверить все режимы просмотра изображения с видеокамер – полный экран квадратированный , PIP-режим. 

5. Установить режимы качества записи. Сделать пробную запись. Воспроизвести запись. 

6.Найти запись в журнале событий по дате/времени, по событию. 

7. Проверить функцию триплекс – одновременный просмотр событий реального времени  и воспроизведение ранее произведенной записи 

9. Включить режим обнаружения движения. Сделать пробную запись.

Контрольные вопросы к практической работе №14

36. Какие режимы работы регистратора вы изучили ?

37. Как виды записи существуют.


38. Как определить состояние извещателя.

Материалы для обучения

1 Обучающий курс по дисциплине «Технические средства защиты информации».

2. Руководство пользователя для видеорегистратора 

3. Паспорт на видеокамеру

Практическая работа №15 Система  видеонаблюдения. Подключение  и настройка видеокамер

Цель работы: изучить возможности охранных видеокамер, режимы работы видеокамер.
Подключение видеокамер

[image: image84.jpg]



Подключите линии «Видео» с имеющихся в вашем распоряжении видеокамер к розеткам видеовходов «1», «2», «3», «4» устройства с помощью экранированных кабелей, оканчивающихся вилкой. Произведите включение и настройку видеокамер в соответствии с имеющимися на них инструкциями.

Применяемые в системах видеонаблюдения CCTV видеокамеры имеют кабель с тремя проводами (красный - «+12В», черный - «Общий» и желтый - «Видео»). Типичная схема подключения видеокамеры к устройству приведена на рисунке.
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Для передачи видеосигнала от камеры до его потребителя необходимо применение высокочастотного коаксиального кабеля с волновым сопротивлением 75 Ом с медной оплеткой. При длине кабеля до 100 м рекомендуется использовать комбинированный кабель с одновременным подводом питающего напряжения типа РК-75-2. 

Если выходные линии устройства не используются в режимах автоматического управления, то они могут быть использованы для питания видеокамер с током потребления до 200 мА. Тип схема подключения приведена ниже.
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При установке видеокамеры следует исключить попадание в ее поле зрения источников света (прямые солнечные лучи, огни рекламы, осветительные фонари, фары автомобилей), а также отражений от создающих блики поверхностей (вода, стекла и пр.). При этом должен обеспечиваться необходимый для нормальной работы видеокамеры уровень освещенности.

Разрешающая способность

Разрешающая способность видеокамеры определяется в телевизионных линиях (ТВЛ). Это максимальное число вертикальных линий, которые камера способна передать, т.е. этот параметр характеризует детализацию изображения, чем он выше, тем лучше можно рассмотреть мелкие детали на изображении. Обычным разрешением считается 380-420 ТВЛ для черно-белых и 300-320 ТВЛ для цветных камер. В системах высокого класса используются, как правило, камеры с повышенным разрешением (500-600 ТВЛ для черно-белых и 375-450 ТВЛ для цветных камер).

Что касается результирующей разрешающей способности всей видеосистемы, то на ее значение оказывают влияние параметры всех входящих в систему элементов: видеокамер, объективов, усилителей, кабелей. По этой причине разрешающая способность видеокамеры выбирается с некоторым запасом.

Пороговая чувствительность

Это минимальная освещенность (измеряется в люксах, лк) на ПЗС-матрице, при которой камера все еще «видит» изображение. Чем меньше это значение, тем выше качество видеокамеры (обстановка на объекте становится все темнее, а изображение остается еще различимым). Обычной чувствительностью считается 0,1-0,5 лк для черно-белых и 1-3 лк для цветных камер. В системах, предназначенных для наблюдения слабоосвещенных объектов, используются камеры высокой чувствительности (0,01 лк и менее).  Типичные уровни освещенности:

· 0,0001 лк – тёмная облачная ночь

· 0,001 лк – ясная безлунная ночь

· 0,01 лк – молодой месяц

· 0,1 лк - полнолуние

· 1-10 лк – уличное освещение

· 100 – 1 000 лк – домашнее, офисное освещение 

· 100 - 10 000 лк – облачный день

· 10 000 - 100 000 лк – частичная облачность

· 100 000 лк – ясный день 

ПЗС-матрицы позволяют получать четкое изображение человека в условиях полной темноты при подсветке инфракрасными лучами. С этой целью некоторые камеры оснащаются встроенной ИК-подсветкой или монтируются на объекте, освещаемом специальными ИК-прожекторами.

Электронная диафрагма (автоирис, Auto Iris)

Это элемент конструкции ПЗС-матрицы, обеспечивающий автоматическую регулировку величины относительного отверстия (выдержки) у объективов с автодиафрагмой, в зависимости от уровня освещенности. Наличие автоириса является существенным достоинством видеокамеры, работающей вне помещений с постоянным уровнем освещенности. Следует отметить, что система управления автодиафрагмой, по сути, является классической системой автоматического регулирования, поэтому в некоторых случаях ей может быть присуща неустойчивость - объектив периодически открывается и закрывается. Несмотря на рекомендации использовать в уличных условиях, а также в помещениях с изменяющейся освещенностью исключительно видеокамеры с автоирисом, для этих целей часто используют видеокамеры с обычным объективом.

Автоматическая регулировка усиления (АРУ)

Это свойство камеры изменять коэффициент усиления видеотракта в зависимости от уровня видеосигнала. АРУ сглаживает изменения уровня сигнала и позволяет получить приемлемую картинку на мониторе при недостаточной освещенности объекта. Обычно АРУ стабилизирует выходной видеосигнал на уровне около 1 В. Однако в реальных условиях он может быть равен 500 мВ и даже меньше.

Отношение «сигнал/шум»

Его учитывают, когда требуется высокое качество телевизионного сигнала – чем оно выше, тем выше качество изображения. Обычным считается отношение «сигнал/шум» 40 дБ. У камер высокого класса это отношение достигает 58 дБ.

Компенсация встречной засветки (Back Light Compensation – BLC)

Видеокамеры без данной функции отрабатывают на уровень сигнала, соответствующий усредненной освещенности в поле зрения. Если при этом имеются очень ярко освещенные участки, то за счет действия электронного затвора они будут нивелироваться по яркости с другими, уменьшая тем самым яркость темных участков вплоть до полной неразличимости. Классический пример: человек обращен лицом к видеокамере, а солнце светит ему в спину (в сторону объектива) – при этом лица человека не рассмотреть, виден лишь один силуэт.

Напряжение питания

Большинство телекамер питаются либо от сети переменного тока 220 В/50 Гц, либо от источников постоянного тока напряжением 12 В. Реже используется переменное напряжение 24 В и постоянное напряжение 9 В. Для питания нескольких камер в системе могут использоваться индивидуальные для каждой камеры источники, либо общий источник. Необходимо иметь в виду, что цветные камеры очень чувствительны к перепадам напряжения в сети. Поэтому для их питания следует использовать специальные стабилизированные источники.

Использование нестабилизированных источников питания для охранных видеокамер нежелательно. 

Это может привести к выходу из строя видеокамеры в момент бросков напряжения при включении камеры, а так же при напряжении более 12 В к перегреву охранной видеокамеры со всеми отрицательными последствиями (параметры сигнал/шум видеокамеры ухудшаются).

Конструктивное исполнение

Видеокамеры можно условно разделить по конструктивному исполнению на несколько типов — прямоугольные, цилиндрические и сферические. Прямоугольные камеры поставляются без объектива, а в сферических и цилиндрических уже имеется встроенный объектив с фиксированной или автоматической диафрагмой. Для скрытого видеонаблюдения применяются миниатюрные бескорпусные камеры с диаметром объектива 1-2 мм (pin hole), которые могут устанавливаться в стенах, входных дверях и других местах.

Для надежной эксплуатации видеокамер на улице необходимо правильно подобрать защитный термокожух. Большинство термокожухов отличаются друг от друга дизайном и автоматической системой подогрева, мощность которой колеблется от 10 до 40 Вт и при этом обеспечивает успешную эксплуатацию в диапазоне температур окружающей среды от -35°С до +50°С. Также могут использоваться специально изготовленные корпуса из нержавеющей стали с соответствующим классом защиты.

Видеокамера, оснащенная объективом с фиксированным фокусным расстоянием «видит» в строго ограниченных углах по горизонтали и вертикали. Угол по вертикали актуален для определения размера просматриваемой зоны вглубь контролируемой территории при установке видеокамеры на высоте (а, как правило, камера устанавливается на высоте с тем, чтобы затруднить ее хищение и избежать теневых зон от близко расположенных объектов). Иногда указывается одно значение угла обзора. В этом случае, обычно, указывается значение угла по диагонали матрицы. Значение, естественно, получается больше.

В основном на рынке применяются матрицы формата 1/3".

Ниже в таблицы приведены углы обзора для типовых объективов для формата матрицы 1/3".

	Фокусное расстояние объектива f
	2,8
	3,6
	4,3
	6
	8
	12
	17
	25

	Угол зрения по горизонтали H
	81°
	68°
	58°
	44°
	34°
	23°
	16°
	11°

	Угол зрения по горизонтали V
	65°
	53°
	45°
	33°
	26°
	17°
	12°
	8°


Обязательная задача, которую приходится решать при проектировании системы - степень идентификации объекта наблюдения - нам необходимо заметить человека на объекте или распознать известного человека на экране, или опознать незнакомого человека для распознавания его в дальнейшем, или читать номер автомобиля.

Именно поле зрения и является основным параметром для определения степени идентификации объекта. Сам объект имеет фиксированный размер, поле зрения увеличивается с удалением от объектива. С удалением объект занимает все меньшую часть поля зрения, на него приходится все меньше телевизионных линий матрицы, различимость деталей уменьшается.

Ниже в таблице с достаточной для практического использования степенью округления приведены данные по полю зрения (в метрах) для наиболее применяемых объективов в зависимости от дистанции до объекта ; формат матрицы 1/3".

	f (мм)
	S (м)

	
	5
	10
	20
	30
	40
	50
	60
	70
	80
	90
	100
	150
	200

	2,8
	Н
	7,7
	15,5
	31
	46
	63
	79
	94
	

	
	V
	5,7
	11,5
	23
	34
	46
	58
	70
	

	3,6
	Н
	6
	12
	24
	36
	50
	60
	73
	85
	

	
	V
	4,5
	9
	18
	27
	37
	45
	55
	63
	

	4,3
	Н
	5,1
	10
	20
	30
	41
	51
	61
	71
	80
	

	
	V
	3,8
	7,5
	15
	23
	30
	38
	46
	53
	60
	

	6
	Н
	3,6
	7,3
	15
	22
	29
	36
	44
	51
	59
	65
	73
	110
	

	
	V
	2,7
	5,5
	11
	16
	22
	27
	32
	38
	44
	49
	55
	81
	

	8
	Н
	2,8
	5,5
	11
	16
	22
	27
	33
	38
	44
	50
	55
	82
	110

	
	V
	2,1
	4,2
	8
	12
	16
	20
	24
	28
	25
	37
	42
	61
	81

	12
	Н
	1,8
	3,6
	7,3
	11
	15
	18
	22
	26
	30
	33
	37
	55
	74

	
	V
	1,4
	2,7
	5,5
	8,2
	11
	13
	17
	19
	22
	24
	28
	41
	55

	17
	Н
	1,3
	2,6
	5,2
	7,9
	10,5
	13
	16
	18
	21
	23
	26
	38
	52

	
	V
	0,9
	1,9
	3,8
	5,8
	7,8
	9,5
	12
	14
	16
	17
	19
	28
	38

	25
	Н
	0,88
	1,8
	3,5
	5,3
	7
	8,9
	10,5
	12,5
	14,1
	16
	18
	26
	35

	
	V
	0,65
	1,3
	2,6
	4
	5,2
	6,5
	7,9
	9,1
	10,5
	12
	14
	19
	26


H - по горизонтали; V- по вертикали
Существуют рекомендации по выбору необходимого поля зрения для различных задач идентификации объекта. Ниже приведены рекомендации фирмы Philips:

	Задача идентификации
	Рекомендуемое поле зрения по горизонтали

	Заметить человека
	18 м

	Читать номер автомобиля
	3,6 м

	Опознать незнакомого человека
	1,8 м

	Узнать знакомого человека
	4,5 м


Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить техническую документацию на оборудование, занести в отчет.

2.1 Назначение оборудования.

2.2 Технические характеристики видеокамер

2.3 Режимы работы видеокамер

3. Собрать схему, проверить режимы работы оборудования  на лабораторном столе.  

Содержание отчета

1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Самостоятельная работа

 1. Изучить документацию пользователя на видеокамеры, 

Контрольные вопросы к практической работе №15

1 Что такое разрешающая способность видеокамеры?

2 . В чем измеряется пороговая чувствительность?

3  Для чего применяется Автоматическая регулировка усиления (АРУ)

Материалы для обучения

1 Обучающий курс по дисциплине «Технические средства защиты информации».

2. Руководство пользователя для видеорегистратора 

3. Паспорт на видеокамеру

Практическая работа №16 Изучение работы детекторов излучений
Введение

Настоящее руководство знакомит пользователя с конструкцией, правилами эксплуатации

(использование по назначению, техническое обслуживание, ремонт, хранение) изделия «Индикатор поля».
Изделие является портативным прибором, предназначенным для обнаружения в ближней зонерадиопередающих устройств - беспроводных «жучков», радиомикрофонов, скрытых беспроводныхвидеокамер, раций, работающих сотовых телефонов, подавителей и глушителей сотовой связи.
Параметры которыми должен обладать детектор излучений.
1. Охват всего возможного диапазона частот, на котором работают беспроводные «жучки» (от 50 до

3000 МГц).

2. Одинаково высокая чувствительность во всем заявленном частотном диапазоне. 

3. Расширенный динамический диапазон.

4. Возможность обнаружения как аналоговых, так и цифровых беспроводных «жучков» (коротких

импульсов)!

5. Автоматическая подстройка под фоновый уровень излучения.

6. Расширенный диапазон рабочих температур.

7. Разработка и производство изделия осуществляются в России с использованием

высококачественной комплектации.

8. Возможность подключения наушников для скрытого предупреждения о наличии беспроводных

«жучков».

9. Возможность работы в трех режимах: поиск, охрана и акустозавязка.

10. Расширенные функции энергосбережения (повышенная длительность работы).

11. Наличие индикации разряда батареи.

12. Наличие дополнительной внешней антенны (позволяет увеличить чувствительность прибора).

13. Самодиагностика.

14. Возможность обнаружения подавителей сотовой связи и других радиочастот.

15. Возможность не учитывать при поиске радиофон, создаваемый базовыми станциями сотовой связи. 

 Изделие состоит из корпуса, изготовленного из ударопрочного пластика AБС поз.1, с

установленными в нем:

- электронным микропроцессорным модулем, оснащенным приемной антенной поз.2;

- пленочной клавиатурой поз.3;

- комплектом элементов питания поз.5, расположенным в закрытом крышкой поз.6 батарейном

отсеке корпуса.

На лицевой панели корпуса размещаются следующие кнопки управления и индикаторы:

- две кнопки регулировки чувствительности изделия («ВЫШЕ» поз.7, «НИЖЕ» поз.8);

- копка выбора режима работы - «РЕЖИМ» поз.9;

- кнопка включения/отключения изделия - «ВК/ВЫК» поз.10;

- индикатор включения - «РЕЖ» поз.11;

- индикатор режима «Акустозавязка» - «АК» поз.12;

- индикатор разряда элементов питания - «БАТ» поз.13;

- индикаторная шкала уровня принимаемого сигнала поз.14.

На торцевой поверхности корпуса расположен разъем поз.15 для подключения наушников, которые так же входят в состав изделия.
3. Устройство и работа.

3.1 Изделие работает под управлением программного обеспечения, установленного в микроконтроллер процессорной платы.

3.2 С помощью клавиатуры поз.3 осуществляется:

- Включение и отключение изделия (нажатие и удержание не менее 3 сек кнопки «ВК/ВЫК»). При включении изделие производит самодиагностику, в процессе которой раздается звуковой сигнал, поочередно зажигаются все светодиоды, по окончании диагностики остаются гореть светодиоды «РЕЖ» и «БАТ», сигнализирующие о том, что изделие готово к работе..

- Последовательным нажатием кнопки «ВЫШЕ» регулируется в сторону увеличения чувствительность изделия, при нажатии и удержании (не менее 3 сек.) кнопки «ВЫШЕ» устанавливается максимальный уровень чувствительности.

- Последовательным нажатием кнопки «НИЖЕ» регулируется в сторону уменьшения чувствительность изделия, при нажатии и удержании (не менее 3 сек.) кнопки «НИЖЕ» чувствительность изделия автоматически подстраивает под уровень окружающего излучения.

3.3.3 Режимы работы изделия переключаются поочередным нажатием кнопки «РЕЖИМ», при этом:

а) если индикатор «РЕЖ» горит непрерывно – изделия находится в режиме поиска постоянного

(аналогового) сигнала.

б) если индикатор «РЕЖ» часто мигает – изделие находится в режиме поиска импульсных

(цифровых) передатчиков (цифровых подслушивающих устройств, сотовых телефонов).

в) если индикаторы «РЕЖ», «АК» и «БАТ» загораются на короткое время и гаснут – изделие

переходит в режим охраны (сигнализирует только при появлении в помещении новых источников

радиосигнала). Позволяет держать детектор в режиме оптимальной чувствительности и существенно

экономить ресурс элементов питания.

- Перевод изделия в режимы с дополнительной звуковой сигнализацией осуществляется

длительным (более 3 сек) нажатием кнопки «РЕЖИМ» при этом:

а) если индикатор «АК» мигает – включен режим звуковой сигнализации уровня сигнала (частота и периодичность звуковых сигналов зависит от уровня радиосигнала).

б) если индикатор «АК» светится непрерывно – изделие находится в режиме «акустозавязки».

(позволяет обнаружить радиомикрофоны в зоне до 0,5 м).

в) если индикатор «АК» не светится – звуковое оповещение отключено.

- Если изделие включено, то при коротком нажатии кнопки «ВК/ВЫК» на светодиодной шкале на короткое время отображается уровень заряда элементов питания:

- высвечивается полная шкала – напряжение элементов питания 3 В;

- не светится ни один светодиод - напряжение элементов питания 2 В;

- каждый светящийся светодиод шкалы – плюс 0,1 вольт к 2В.

4. Порядок работы с изделием:

4.1 Включите изделие кнопкой «ВК/ВЫК», а затем нажмите и удерживайте не менее 3 секунд кнопку «НИЖЕ», изделие автоматически подстроит чувствительность под уровень окружающего излучения.

4.2 Начните обход помещения, держа изделие на расстоянии 0,3-0,5 метра от исследуемых поверхностей. Если на шкале изделия отобразится максимальный уровень сигнала (светятся все светодиоды шкалы), нажмите и удерживайте не менее 3 секунд кнопку «НИЖЕ». Повторяйте эти действия, пока не будет выявлено место, в котором есть явный максимум излучения.

4.3 Найденное место, в котором наблюдается максимальный уровень излучения, тщательно обследуйте на наличие беспроводных «жучков», при желании можно вручную регулировать чувствительность кнопками «ВЫШЕ» (увеличение) и «НИЖЕ» (уменьшение).

4.4 Если в режиме поиска постоянного сигнала все (или часть) светодиодов будут быстро зажигаться и гаснуть, переключитесь в режим поиска импульсного сигнала.

4.5 При явном локальном максимуме неизвестного излучения можно перевести детектор в режим акустозавязки, характерный свист, издаваемый изделием, говорит о том, что работает радиомикрофон («жучок»).

4.6 В режим «охраны» изделие следует переводить, когда в помещении нет неизвестных излучений, при этом, некоторое время (около 30 сек.) прибор автоматически подстраивается к фону излучения, индикатор «АК» производит короткие частые вспышки. По окончании подстройки изделие переходит в сторожевой режим - индикаторы «РЕЖ», «АК» и «БАТ» загораются на короткое время. При появлении неизвестного излучения изделие перейдет в непрерывную индикацию уровня излучения со звуковой сигнализацией, при прекращении излучения – снова включится сторожевой режим.

4.8 Несколько рекомендаций по работе с изделием:

- Перед началом поиска, по возможности, необходимо выключить радиоизлучающие приборы (Wi-Fi, сотовый телефон в режиме разговора, компьютеры и другую бытовую и офисную технику). Это сильно облегчит поиск, исключив лишние помехи, и позволит установить на изделии более высокую чувствительность.

- В режиме «поиск» следует отрегулировать уровень чувствительности изделия и обойти исследуемый объект. Изделие желательно провести около любых предметов, где возможна установка «прослушки».

- Вероятные места установки подслушивающих и подглядывающих устройств: полости и щели в плинтусах, стенах, за батареями отопления, труднодоступные места на шкафах, карнизах, полости подвесного потолка, вентиляционные шахты, элементы мебели, предметы бытового назначения,

цветы, бортовая панель автомобиля, сиденья и т.д.

- В случае обнаружения радиопередающего устройства изделие отобразит это на светодиодной шкале

и обозначит звуковым сигналом. Чем ближе изделие к источнику излучения, тем выше уровень

светодиодной шкалы.

- При обследовании, желательно произвести поиск как обычных аналоговых беспроводных «жучков», так и цифровых (два разных режима поиска).- В режим «Охрана» переводят изделие, когда необходим постоянный скрытый контроль за обстановкой, например, во время переговоров. При этом изделие постоянно сканирует окружающее пространство. Изделие просигнализирует, если активируется беспроводной «жучок» либо сотовый телефон для негласной передачи информации.

- Режим «Акустозавязка» используется для поиска скрытых микрофонов (беспроводных «жучков»), работающих в аналоговом режиме. При этом беспроводной «жучок» улавливает звук издаваемый изделием, и передает его в эфир, радиосигнал улавливается изделием, что приводит к усилению звука издаваемого изделием, в итоге цикл замыкается - и получается характерный "свист". Режим акустозавязки позволяет наиболее точно обнаружить, где именно установлен «жучок», что сокращает время поиска.
Практическая работа №17 Изучение работы измерителя электромагнитного поля АТТ 2592
Практическая работа №18 Изучение работы измерителя электромагнитного поля АТТ 2592. Проведение измерений

Цель работы: изучить возможности измерения электрической, магнитной составляющих и величины потока энергии прибором АТТ-2592.

Содержание отчета

1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Назначение прибора


Портативный прибор, предназначенный для безопасного измерения характеристик электромагнитного фона (поля) изотропным методом, снабжен 3-канальным датчиком, позволяющим проводить измерения одновременно по трем осям: X, Y, Z; измерение напряженности электрического поля, напряженности магнитного поля ; отображение текущего, максимального, среднего и максимального среднего значения; память на 99 измерений; питание 9 В

2. Технические характеристики и  режимы работы
Датчик 3-х канальный

Диапазон частот 50 МГц...3,5 ГГц 

Динамический диапазон 75 дБ 

Единицы измерения: мВ/м, В/м, мкА/м, мА/м, мкВт/м², мВт/м², мкВт/см² 

Диапазон измерений: 
напряженности электрического поля 20 мВ/м...108 В/м с разрешением 0,1мВ/м; 
напряженности магнитного поля 53 мкА/м...286,4 мА/м с разрешением 0,1мкА/м; 
плотности потока энергии 0 мкВт/м²...30,93 Вт/м² с разрешением 0,001 мкВт/м²; 

Отображение текущего, максимального, среднего и максимального среднего значения 

Частота дискретизации 2 раза в секунду 

Звуковой сигнал при превышении предельно допустимого уровня 

Память на 99 измерений 

ЖК дисплей, 4 цифры 

Подсветка дисплея 

Питание 9 В (батарея типа «Крона») 

Самостоятельная работа

 1. Изучить техническую документацию на приборы.

2. Включить прибор, проверить работоспособность.

3. Провести настройку прибора.

4. Произвести контрольные измерения предложенных источников сигнала.

4.Зафиксировать полученные данные, оценить уровень сигнала.

5. Определить максимальные показатели сигналов 

Санитарные правила и нормы

СанПиН 2.2.4/2.1.8.055-96

2. Нормируемые параметры и единицы измерения

2.1. Оценка воздействия ЭМИ РЧ на людей осуществляется по следующим параметрам:

2.1.1. По энергетической экспозиции, которая определяется интенсивностью ЭМИ РЧ и временем его воздействия на человека. Оценка по энергетической экспозиции применяется для лиц, работа или обучение которых связаны с необходимостью пребывания в зонах влияния источников ЭМИ РЧ (кроме лиц, не достигших 18 лет, и женщин в состоянии беременности) при условии прохождения этими лицами в установленном порядке предварительных при поступлении на работу и периодических медицинских осмотров по данному фактору и получения положительного заключения по результатам медицинского осмотра.

2.1.2. По значениям интенсивности ЭМИ РЧ. Такая оценка применяется: для лиц, работа или обучение которых не связаны с необходимостью пребывания в зонах влияния источников ЭМИ РЧ; для лиц, не проходящих предварительных при поступлении на работу и периодических медицинских осмотров по данному фактору или при наличии отрицательного заключения по результатам медицинского осмотра; для работающих или учащихся лиц, не достигших 18 лет; для женщин в состоянии беременности; для лиц, находящихся в жилых, общественных и служебных зданиях и помещениях, подвергающихся воздействию внешнего ЭМИ РЧ (кроме зданий и помещений передающих радиотехнических объектов); для лиц, находящихся на территории жилой застройки и в местах массового отдыха.

2.2. В диапазоне частот 30 кГц  300 МГц интенсивность ЭМИ РЧ оценивается значениями напряженности электрического поля (Е, В/м) и напряженности магнитного поля (Н, А/м).

В диапазоне частот 300 МГц  300 ГГц интенсивность ЭМИ РЧ оценивается значениями плотности потока энергии (ППЭ, Вт/м2, мкВт/см2).

2.3. Энергетическая экспозиция (ЭЭ) ЭМИ РЧ в диапазоне частот 30 кГц  300 МГц определяется как произведение квадрата напряженности электрического или магнитного поля на время воздействия на человека.

Энергетическая экспозиция, создаваемая электрическим полем, равна ЭЭЕ = Е2  Т и выражается в (В/м)2  ч.

Энергетическая экспозиция, создаваемая магнитным полем, равна ЭЭЕ = Н2  Т и выражается в (А/м)2  ч.

2.4. В случае импульсно-модулированных колебаний оценка проводится по средней за период следования импульса мощности источника ЭМИ РЧ и соответственно, средней интенсивности ЭМИ РЧ.

3. Предельно допустимые уровни (ПДУ) воздействия ЭМИ РЧ на человека

3.1. В случаях, указанных в п. 2.1.1 настоящих Санитарных норм и правил, энергетическая экспозиция за рабочий день (рабочую смену) не должна превышать значений, указанных в таблице 3.1.

Таблица 3.1. 

Предельно допустимые значения энергетической экспозиции
	 
	Предельно допустимая энергетическая экспозиция

	Диапазоны частот
	По электрической составляющей, (В/м)2  ч
	По магнитной составляющей, (А/м)2  ч
	По плотности потока энергии (мкВт/см2)  ч

	30 кГц  3 МГц
	20000,0
	200,0
	

	3  30 МГц
	7000,0
	Не разработаны
	

	30  50 МГц
	800,0
	0,72
	

	50  300 МГц
	800,0
	Не разработаны
	

	300 МГц  300 ГГЦ
	
	
	200,0


Примечание: в настоящих Санитарных нормах и правилах во всех случаях при указании диапазонов частот каждый диапазон исключает нижний и включает верхний предел частоты.

3.2. Предельно допустимые значения интенсивности ЭМИ РЧ (Епду, Нпду, ППЭпду) в зависимости от времени воздействия в течение рабочего дня (рабочей смены) и допустимое время воздействия в зависимости от интенсивности ЭМИ РЧ определяются по формулам:

Епду = (ЭЭЕпд/Т)1/2                                 Т = ЭЭ/Е2 

Нпду = (ЭЭНпд/Т)1/2                                Т = ЭЭ/Н2 

ППЭпду = ЭЭППЭпд/Т                            Т = ЭЭППЭпд/ППЭ

3.3. Значения предельно допустимых уровней напряженности электрической (Епду) и магнитной (Нпду) составляющих в зависимости от продолжительности воздействия приведены в таблице 3.2.

Таблица 3.2.

Предельно допустимые уровни напряженности электрической и магнитной составляющих в диапазоне частот 30 кГц  300 МГц в зависимости от продолжительности воздействия
	Продолжи​
	Епду, В/м 
	Нпду, А/М 

	тельность воздейст​вия, Т, ч
	0,03  3 

МГц
	3  30

МГц 1
	3  300

МГц
	0,03  3 

МГц
	30  50

МГц

	8,0 и более
	50
	30
	10
	5,0
	0,30

	7,5
	52
	31
	10
	5,0
	0,31

	7,0
	53
	32
	11
	5,3
	0,32

	6,5
	55
	33
	11
	5,5
	0,33

	6,0
	58
	34
	12
	5,8
	0,34

	5,5
	60
	36
	12
	6,0
	0,36

	5,0
	63
	37
	13
	6,3
	0,38

	4,5
	67
	39
	13
	6,7
	0,40

	4,0
	71
	42
	14
	7,1
	0,42

	3,5
	76
	45
	15
	7,6
	0,45

	3,0
	82
	48
	16
	8,2
	0,49

	2,5
	89
	52
	18
	8,9
	0,54

	2,0
	100
	59
	20
	10,0
	0,60

	1,5
	115
	68
	23
	11,5
	0,69

	1,0
	141
	84
	28
	14,2
	0,85

	0,5
	200
	118
	40
	20,0
	1,20

	0,25
	283
	168
	57
	28,3
	1,70

	0,125
	400
	236
	80
	40,0
	2,40

	0,08 и менее
	500
	296
	80
	50,0
	3,00


Примечание: при продолжительности воздействия менее 0,08 часа дальнейшее повышение интенсивности воздействия не допускается.

3.4. Значения предельно допустимых уровней плотности потока энергии (ППЭпду) в зависимости от продолжительности воздействия ЭМИ РЧ приведены в таблице 3.3.

Таблица 3.3.

Предельно допустимые уровни плотности потока энергии в диапазоне частот 300 МГц  300 ГГц в зависимости от продолжительности воздействия

	Продолжительность воздействия Т, ч
	ППЭпду, мкВт/см2

	8,0 и более
	25

	7,5
	27

	7,0
	29

	6,5
	31

	6,0
	33

	5,5
	36

	5,0
	40

	4,5
	44

	4,0
	50

	3,5
	57

	3,0
	67

	2,5
	80

	2,0
	100

	1,5
	133

	1,0
	200

	0,5
	400

	0,25
	800

	0,20 и менее
	1000


Примечание: при продолжительности воздействия менее 0,2 часа дальнейшее повышение интенсивности воздействия не допускается.

3.9. Интенсивность ЭМИ РЧ на территории жилой застройки и местах массового отдыха, в жилых, общественных и производственных зданиях (внешнее ЭМИ РЧ, включая вторичное излучение), на рабочих местах лиц, не достигших 18 лет, и женщин в состоянии беременности не должна превышать значений, указанных в таблицах 3.4 и 3.5.

Таблица 3.4.

Предельно допустимые уровни ЭМИ РЧ для населения, лиц, не достигших 18 лет, и женщин в состоянии беременности

	№№
	 
	Диапазон частот

	пп
	Назначение помещений или территории
	30 кГц  300 кГц
	0,3  3 МГц
	3  30 МГц 
	30  300 МГц
	300 МГЦ  300 ГГц

	 
	 
	Предельно допустимые уровни ЭМИ РЧ

	 
	 
	В/м
	В/м
	В/м
	В/м
	мкВт/см2

	 
	Территория жилой застройки и мест массового отдыха;

помещения жилых, общественных и производственных зданий (внешнее ЭМИ РЧ, включая вторичное излуче​ние);

рабочие места лиц, не достигших 18 лет, и женщин в
	 
	 
	 
	 
	 

	 
	состоянии беременности
	25,0
	15,0
	10,0
	3,0+
	10,0

100,0++


+  кроме телевизионных станций и радиолокационных станций, работающих в режиме кругового обзора или сканирования;

++  для случаев облучения от антенн, работающих в режиме кругового обзора или сканирования при выполнении условий, указанных в п.3.5.

Таблица 3.5

Предельно допустимые уровни ЭМИ РЧ, создаваемых телевизионными станциями

	№№

пп
	Частота, МГц 
	ПДУ, В/м 

	1
	48,4
	5,0

	2
	88,4
	4,0

	3
	192,0
	3,0

	4
	300,0
	2,5



Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2. Изучить назначение органов управления

3. Включить прибор, выждать 2-3 минуты пока не установиться номинальный уровень значения ЭМИ в помещении.

4.Перевести прибор в режим фиксации максимальных значений.

5.Провести измерения напряженности электрической, магнитной составляющих и плотности потока энергии всех технических средств в лаборатории.

6.Полученные результаты внести в сводную таблицу

	№ п.п.
	Техническое средство
	Измерение напряженности электрической составляющей,

(В/м)
	Измерение напряженности магнитной составляющей,

(мА/м)
	Плотность потока энергии, 

(мВт/м2)
	 Превышение ПДУ

	
	1
	2
	3
	4
	5

	1
	Процессорный блок №543636
	
	
	
	

	2
	Монитор SUN

№34252354
	
	
	
	

	3
	Паяльная станция №542
	
	
	
	

	4
	
	
	
	
	


7. Сравнить полученные результаты с предельно допустимыми уровнями (ПДУ) воздействия ЭМИ РЧ на человека.

8. Провести измерение сотового телефона. Данные занести в таблицу.

По таблице 3.3 вычислить предельное время использования данного телефона.

Вычислить величину поглощения уровней излучения головой человека.

Данные занести в таблицу.

9. По результатам измерения сделать вывод.

Контрольные вопросы к практической работе №1

Назначение прибора АТТ 2592.

Что такое ПДУ?

По каким параметрам производятся измерения?

Материалы для обучения

1 Обучающий курс по дисциплине «Инженерно-Техническая защита информации».

2. Паспорт АТТ-2592

3. Санитарные правила и нормы СанПиН 2.2.4/2.1.8.055-96

Практическая работа №19 Изучение работы частотомера АСН 3001
Цель работы: изучить возможности прибора АСН-3001. Провести измерение сигналов.
Назначение частотомера АСН 3001

Портативный частотомер АКТАКОМ АСН3001 настолько мал, что может свободно разместиться на ладони. При своих весьма скромных габаритах он измеряет частоту в диапазоне до 3 ГГц. Максимальное разрешение всего 0,1 Гц. В комплекте к частотомеру есть телескопическая антенна. С ее помощью можно измерить частоту излучения радиопередающего устройства (например, сотового телефона).

Особенности частотомера АСН-3001:
- индикатор ЖКИ 10 разрядов;

- анодированный алюминиевый корпус;

- удержание измеренного значения (HOLD);

- тип входного разъема: BNC (СР-50);

- фильтр случайного шума;

- автономное питание: 4 аккумулятора АА (600 мА ч);

- время работы от полностью заряженных аккумуляторов: 12 ... 16 часов;

- регулятор для калибровки частоты опорного генератора;

- 16-ти сегментная графическая шкала для отображения уровня сигнала на входе;

- расстояние до передатчика при приеме на телескопическую антенну: беспроводной телефон - 0,3 м; сотовый телефон - 3 ... 20 м; CB-трансивер - 2 ... 8 м; VHF/UHF-трансивер - 3 ... 30 м;

- бесконтактное измерение частоты с помощью внешней выносной антенны.

Технические характеристики частотомера АСН-3001

	Общие характеристики

	Диапазон измеряемых частот
	1 МГц ... 3 ГГц

	Разрешающая способность
	1 кГц / 100 Гц / 10 Гц / 1 Гц / 0,1 Гц

	Время измерения
	0,0625 / 0,25 / 1/4 с

	Чувствительность на частоте 100 МГц
	0,8 мВ

	Входной импеданс
	50 Ом

	Габаритные размеры
	80x68x31 мм

	Вес
	0,21 кг


Комплектация частотомера АСН-3001

Частотомер АСН-3001;

Телескопическая антенна;

Зарядное устройство;

Руководство по эксплуатации


Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить техническую документацию на частотомер АСН-3001, занести в отчет.

2.1 Назначение прибора.

2.2 Технические характеристики

2.3 Описание органов управления

2.4 Порядок работы

Содержание отчета

1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Самостоятельная работа

 1. Изучить техническую документацию на приборы.

2. Включить прибор, проверить работоспособность.

3. Произвести контрольные измерения предложенных источников сигнала.

4.Зафиксировать частоту сигнала, оценить уровень сигнала.

5. Определить максимальную дальность обнаружения частоты сигнала Наблюдать за изменением показателя уровня сигнала 

Контрольные вопросы к практической работе №1

1. Назначение прибора АСН-3001

2. Как организуется измерение частоты сигнала.

3. Как организуется измерение уровеня сигнала.

Материалы для обучения

1 Обучающий курс по дисциплине «Инженерно-Техническая защита информации».

2. Паспорт частотомер АСН-3001

Практическая работа №20 Изучение работы анализатора спектра АКС-1201

Портативный анализатор электромагнитного поля в диапазоне частот 100 кГц...2060 МГц; анализ сигналов N-FM, W-FM, AM, SSB; чувствительность 0-6 дБмкВ максимальное входное напряжение <5 В, скорость сканирования 12,5 кан/сек, дополнительные функции: ЖКИ 65х65 мм графический с подсветкой, одновременное отображение уровней 160 каналов, память на 1600 каналов, встроенный частотомер 9...2060 МГц, встроенный громкоговоритель, автовыключение, выход на наушники, RS-232; питание 6х1,5 В (батареи АА), сетевой адаптер; габариты 105х220х45 мм; масса 0,7 кг
AKTAKOM AKC-1201 является ручным анализатором электромагнитного поля и рассчитан на работу с максимальными частотами до 2 ГГц. Это компактный, легкий портативный анализатор, он идеально подходит для тестирования, ввода в действие и обслуживания оборудования систем телекоммуникаций, сотовых телефонных сетей, радиотелефонов, радиостанций в полосе частот персональной радиосвязи, пэйджинговых систем, кабельных и спутниковых систем телевидения, для измерения параметров антенн.

Работа с сигналами, модулированными по типу узкополосной частотной модуляции (N-FM), широкополосной частотной модуляции (W-FM), амплитудной модуляции (AM), с использованием одной боковой полосы (SSB)

Встроенный частотомер

ФАПЧ для точной настройки и измерения частоты

ЖКИ может отображать уровни сигналов до 160-ти каналов одновременно

Имеется встроенный демодулятор (кроме N-FM) и громкоговоритель для аудиоконтроля

ЖКИ (192х192 точек) со светодиодной подсветкой

Функция автоматического отключения: 30 минут после последнего нажатия клавиш

Технические характеристики

Частотные характеристики

	Частотный диапазон 

W-FM 
N-FM, AM, SSB 
	
3 МГц ... 2000 МГц 
500 кГц...2000 МГц 

	Полоса обзора 

N-FM, AM, SSB 

W-FM 


	
1 МГц, 2 МГц 
1...20 МГц (с шагом 1 МГц) 
20...400 МГц (с шагом 20 МГц) 

	Режимы приема
	N-FM, W-FM, AM, SSB

	Ширина полосы демодуляции 
(по уровню -6 дБ) 

W-FM 
N-FM 
AM, SSB 
	

180 кГц 
12,5 кГц 
2,4 кГц 

	Шаг частоты 

N-FM, AM, SSB 



W-FM 


	
6,25 кГц при полосе обзора равной 1 МГц 
12,5 кГц при полосе обзора равной 2 МГц 

6,25 кГц при каждом увеличении полосы обзора на 1 МГц на частотах от 1 МГц до 20 МГц 
12,5 кГц при каждом увеличении полосы обзора на 20 МГц на частотах свыше 20 МГц 

	Погрешность частоты
	± (3х10-6 х частота  + 0,00625 х полоса обзора)


Измерение уровня сигнала

	Диапазон измерения 

W-FM, AM, SSB 
  

N-FM 
	
-90 дБм...-58 дБм 
-105 дБм...-58 дБм (типичное) 
-90 дБм...-67 дБм 
-105 дБм...-67 дБм (типичное) 

	Средний уровень шума
	-90 дБм 
-105 дБм (типичное) 

	Погрешность измерения 
	± 5 дБм 
± 3 дБм (типичное) 

	Единицы измерения 
	dBmV, dBμV, dBm (дБмВ, дБмкВ, дБм) 

	Внутренний аттенюатор
	0, 10 дБ

	Погрешность установки аттенюатора
	± 2 дБ 

	Внешний аттенюатор 
	0...60 дБ 


Развертка

	Скорость сканирования
	12,5 кан/сек

	Режим запуска
	непрерывный, однократный, запуск по порогу


Частотомер 

	Частотный диапазон
	20 МГц...2000 МГц

	Разрядность
	7

	Погрешность
	±(50х10-6 х измер.частота) ± 1 е.м.р. 

	Чувствительность
	150 мВскз


Общие характеристики

	Максимальный уровень входного сигнала 
	макс. +10 дБм, 5 Вскз

	Входной разъем
	N-тип, 50 Ом

	Режимы работы
	Индикация спектра

	
	Мультирежимная индикация при помощи линейчатой штриховой шкалы (5, 10, 20, 40, 80, 160 каналов)

	
	Однорежимная индикация при помощи линейчатой штриховой шкалы

	
	Индикация разности частот

	
	Индикация результатов измерения частоты

	Режимы сканирования
	Ручной режим

	
	Режим памяти каналов

	
	Режим поиска

	Режим фиксации максимума
	Служит для фиксации максимального уровня сигнала

	Функция шумоподавления
	Уровень порога срабатывания системы шумоподавления устанавливается на штриховой и цифровой шкалах.

	Функция копирования
	Копирование сохраненных данных на другое оборудование,копирование данных из другого оборудования.

	Сохранение данных/настроек 
	10 файлов х 160 записей = 1600 каналов/10 установок 

	ЖКИ
	192х192 точек, моно STN,  с подсветкой

	Светодиодная подсветка
	выключается через 5 сек.

	
	Возможна непрерывная подсветка

	Интерфейс RS-232C
	4800 ... 115200 бит/с

	Питание
	6 элементов типа AA,

	
	6 NiCd аккумуляторов типа AA

	
	Автомобильный адаптер, 12 В,

	Внешний источник питания:
	11-16 В пост. тока, макс. 400 мА.

	
	Сетевой адаптер

	Автовыключение
	Автоматическое отключение через 30 минут после последнего нажатия на клавиши (эту функцию можно не использовать)

	Условия эксплуатации
	0 °С … +40 °С, при отн. влажности 35 … 85 %

	Габариты, мм
	105х220х45

	Масса
	660 г (с антенной, без сетевого адаптера)


Простые радио закладки

представляют собой передатчики диапазон рабочих частот которых находится в диапазоне от десятков МГц до 4 ГГц. Прием информации осуществляется на специально для этого радиоприемники, либо в простейших случаях на радиовещательные приемники с диапазоном FM. Такие радио закладки обычно камуфлируют под предметы окружающей обстановки (авторучки, зажигалки, настольные приборы, пробки от бутылок, куски шланга, пачки сигарет и т.п.). К достоинствам этого вида радио закладок относится их дешевизна и простота в изготовлении (имея навыки и опыт работы в области ремонта или производства радиотехнических приборов такие закладки можно изготовить в домашних условиях), их часто используют для разового применения.

Недостатки простых радио закладок:

-малая дальность (от нескольких метров, до нескольких сотен метров);

- небольшая длительность работы;

-непрерывное радио излучение, которое может быть легко обнаружено простейшими индикаторами излучений (из практики: были случаи, когда работу такого вида радизакладок, обраруживали чисто случайно, во время использования радиостанции работающей в сканирующем режиме).

Радио закладки с использованием широкополосных сигналов (ШПС)

представляют собой передатчики со сложными сигналами (дельта модуляция, цифровое кодирование, псевдослучайное переключение радио частот (ППРЧ) и т.п.). К достоинствам этого типа закладок относится повышенная скрытность работы, а к недостаткам ограниченная дальность и длительность работы. Несмотря на непрерывное излучение, обнаружение его осложняется особенностями сигналов. Обнаружить такую закладку при помощи простых сканирующих устройств не представляется возможным.

Автоматические радио закладки

Это более сложные устройства (чем предыдущие), включающие в себя передатчик и блок управления. В наиболее простом случае блок управления представляет собой акустомат, включающий передатчик при появлении акустического сигнала. В более сложных случаях передатчик программируется до установки акустомата; и после установки включается по заданной по программе (например, в зависимости от характеристик поступившего на микрофон сигнала). Достоинством данного типа закладок является повышенная длительность работы за счет экономии ресурса источника питания при неработающем передатчике. Кроме того, поскольку передатчик работает непостоянно – обнаружение его излучения затруднено.

Радио закладки с дистанционным управлением представляют собой устройства, включающие в себя передатчик, приемник и блок управления. Они могут совмещаться с блоком программного управления, в этом случае программа может задаваться дистанционно по радио каналу. Такие закладки, как правило, устанавливаются заранее и на длительный срок и имеют дальность действия до нескольких километров.

Дальность действия закладки в основном определяется типом используемых источников питания. Кроме того, с целью повышения скрытности и затруднение их обнаружения весьма вероятно применение сложных сигналов (см. радио закладки с ШПС). К недостаткам таких устройств можно отнести повышенные массогабаритные характеристики, что затрудняет их камуфлирование в предметы окружающей обстановки.

Если при установке планируется длительный срок работы закладок, наиболее вероятна в этом случае их скрытная установка во время проведения ремонтных или строительных работ. Причем, установка самого изделия может производиться вне помещения представляющего интерес для «противника»; а в помещении, например, для ведения переговоров, будет скрыто установлен микрофон, соединенный с закладкой проводной линией, что еще более затруднит поиск «жучка».

Радио закладки с накопление представляют собой усовершенствованные закладки с дистанционным управлением. Цель - повышение скрытности работы этого вида технических средств съема информации. Они дополнительно включают в себя электронное устройство записи, которое включается автоматически, по программе или дистанционно.

Передача информации осуществляется (как правило, с ускорением) в удобное время по заложенной программе (например, ночью) или по команде с пульта дистанционного управления. К достоинствам закладок этого типа относится очень высокая скрытность работы, вследствие отсутствия излучений во время переговоров и короткое время передачи информации. Недостаток - задержка получения информации, что иногда бывает весьма важным.

Радио закладки с использованием трафика сотовой связи

это новый вид устройств съема акустической информации. Они представляют собой мобильный телефон или GSM модуль с установленной SIM картой и вынесенным микрофонным модулем. Достоинством таких устройств является высокая скрытность и помехоустойчивость каналов сотовой связи, и возможность их включения через роуминг практически из любой точки простым звонком или передачей SMS сообщения. К недостаткам следует отнести необходимость применения для достаточно длительной работы мощных автономных или сетевых источников питания. Кроме того, при их обнаружении по SIM карте можно ( не всегда ) установить владельца этого номера.

Радио закладки с использованием инфракрасного (ИК) излучения

для передачи информации используют невидимую часть оптического излучения. Эти сигналы распространяются узким лучом в одном направлении на расстояние нескольких сот метров. Это свойство с одной стороны обеспечивает высокую скрытность и, соответственно трудность их обнаружения, а с другой стороны существенно осложняет их применение. При использовании требуется геометрическая соосность передающего и приемного устройств и отсутствие любых непрозрачных предметов на линии связи. Это делает их применение маловероятным.

Стетоскопы

представляют собой датчики, воспринимающие микровибрацию конструктивных элементов помещения (окна, стены, воздуховоды и т.п.), создаваемую акустическими сигналами. Это позволяет размещать их вне контролируемого помещения. Практически стетоскопы могут использоваться совместно с любым из выше перечисленных типов радио закладок вместо микрофона.


Поисковые мерориятия

Визуальный осмотр

Чаще всего, поисковое мероприятие на объекте начинается с визуального осмотра, а в простейшем случае с какого-то отдельно взятого для этой цели помещения.

В первую очередь:

-устанавливается, соответствует осматриваемое помещение строительными чертежам и планам;

-проводится идентификация мебели и предметов интерьера с имеющимся перечнем, более тщательной проверке подвергаются подарки, предметы сувениры, происхождение которых не установлено.

Предметы, не содержащие металлических частей, проверяются металлоискателем, а при возникновении сомнений проводится просвечивание рентгеном, которое даст более точный ответ. Тщательно проверяются полости и щели в плинтусах, за батареями отопления, вентиляционные отверстия, другие труднодоступные места.

При осмотре мебели вынимаются и осматриваются ящики, внутренние полости и т.п. осматриваются вводы инженерных коммуникаций в осматриваемое помещение; вскрываются и просматриваются короба и ниши, где проходят проводные коммуникации. Аналогично проверяется электроустановочная арматура (розетки, выключатели, распределительные коробки) – в отдельных случаях может потребоваться ее демонтаж.

Пример. При установке устройства для съема информации в помещении – одна розетка отечественного производства, была заменена на точно такую же, но с установленным в нее "жучком". При утановке розетки с "жучком", никто не обратил внимание на то, что диаметр отверстий в заменяемой розетке больше, чем в стандартной - какой-то «народный умелец» увеличил диаметр отверстий в розетке так, чтобы в нее входил «евроразъем».

Наступило время чаепития - в помещении, где стоял "жучок", работали в основном женщины; их возмущению не было предела, так как вилка электрического чайника никак не желала входить в розетку. В результате был вызван электрик, который и обнаружил лишнюю деталь в розетке.

Контроль радиоэфира

Одним из самых ответственных этапов поискового мероприятия является контроль радиоэфира. Его задача – обнаружение подозрительных радиоизлучений в служебных помещениях охраняемого объекта: от простейших «жучков» до сложных систем перехвата информации с различных технических средств: компьютеров, копировальных аппаратов, оборудования городской и офисной телефонных сетей.

Здесь особое внимание должно обращаться на конспиративность, чтобы внешнему наблюдателю было невозможно привязать работу оператора радиоконтроля к поисковой бригаде. Контроль эфира должен начинаться за несколько дней до прибытия бригады и завершаться через несколько дней после окончания работ. На этапе подготовки также должны быть спланированы действия бригады в случае обнаружения канала утечки информации или скрыто установленной спецтехники. Это может быть как демонстративный поиск, когда работы не скрываются, и изъятие производится сразу же после обнаружения, так и конспиративный поиск, когда обнаруженный канал используется для передачи дезинформации или "закрывается" искусственно создаваемыми помехами, которым должен быть придан характер естественных (установлен кондиционер, вентилятор и т.п.).

Мероприятия по контролю радиоэфира включают две взаимосвязанные части: оперативную и техническую. Руководствуясь планом оперативно-технических мероприятий, составленным в ходе подготовки к работе, следует определить места наиболее вероятного расположения контрольных пунктов приема сигналов от возможно внедренных средств съема информации.

Для этого необходимо провести тщательное обследование прилегающей местности; обращая при этом внимание на фургоны, автомобили с затемненными стеклами, антеннами; стоящими поблизости от проверяемого объекта без особых на то оснований, периодически посещаемые пассажирами.Особое подозрение должны вызывать те из них, чье пребывание вблизи проверяемого объекта совпадает по времени с пребыванием на нем руководителя или менеджеров высшего звена управления.

В начале работы пункт контроля лучше разместить в здании, где расположено проверяемое помещение, то есть на некотором удалении от объекта.

На этом этапе необходимо:

- Составить план занятости эфира в месте расположения проверяемого объекта;

-Выявить и исключить их дальнейшего анализа сигналы «легальных» (вещательных, служебных и т.п.) радиостанций.

Сюда же следует отнести также и сигналы постоянно присутствующие в эфире; -Составить график работы выявленных подозрительных радиостанций и провести его анализ. Такой радиоконтроль может продолжаться от 2 до 7 дней, затем ПКР (пункт контроля радио эфира) переносится в проверяемые помещения и принимаемые в нем сигналы сравниваются с полученными ранее данными. Особое внимание уделяется сигналам, уровень которых при переносе ПКР в проверяемые помещения возрос. Эти сигналы берутся на особый контроль, осуществляется их разработка, изучение содержания информации с целью нахождения источника сигнала.

Если сигнал при перемещении внутри помещения или по помещениям меняется резко, то источник сигнала находится в ближней зоне, внутри здания или на территории, и для его локализации можно дополнительно использовать индикаторы поля, например, «ИПФ-6» , желательно со встроенным частотомером, или применять отдельно переносной частотомер. В этом случае возможно определение параметров разрабатываемого сигнала. Также следует уделить внимание сигналам, которые "синхронизированы" с появлением или уходом владельца помещения или сотрудников бригады поисковиков.

Контроль эфира должен продолжаться в течение всего мероприятия и еще несколько дней после его окончания. Вполне возможно, что противник расшифровал работу бригады и выключил на это время устройства съема информации, а после окончания поиска он будет пытаться включить их снова. Во время поискового мероприятия необходимо несколько раз переносить ПКР в пределах помещения и здания, постоянно сравнивая получаемые результаты. Это повышает вероятность обнаружения источника сигнала на объекте.

Проверка электронных приборов

Проверка электронных приборов является наиболее сложным делом. Здесь практически неприменимы аппаратурные методы. Основа работы в этом случае - сравнение с эталоном. Электронные устройства вскрывают и осматривают с целью его схемы документации поставляемой заводом изготовителем. Следует особое внимание уделять подпайкам к проводам питания, выполненных явно не в заводских условиях, так как.

Дело в том, что практически невозможно внедрить устройство съема информации в промышленное изделие, так чтобы оно не осталось незамеченным при внимательном визуальном осмотре. Наиболее простым и вероятным способом внедрения средства съема информации был и остается - подсоединение спецтехники к цепи питания с помощью проводников. Поэтому надо также обращать внимание на наличие дополнительных деталей и узлов, отсутствующих в эталонном образце. Конечно, определить назначение всех элементов, например, в компьютере, весьма сложно. Эта работа под силу только специалистам.

Однако, при внимательном осмотре можно определить «дополнительные элементы и (или) следы их установки: следы паек, изменение цвета покрытия в местах подпаек, а также другие характерные отличия: - использование элементной базы, не типичной для данного изделия; - иная разделка выводов элементов; - другой тип использования проводников и способов их укладки; - форма и цвет пропаянного соединения; - подтеки припоя и флюса на плате; - повреждения защитного лакового покрытия, нанесенного заводским способом.

Большим подспорьем является наличие эталона - аналогичного образца, в "чистоте" которого есть уверенность. Поэтому необходимо заранее узнать марки электронных изделий подлежащих проверке, и подобрать их эталоны. Для удобства следует сделать их фотографии и рентгенограммы для последующего сравнения с проверяемым образцом В дальнейшем фотографии и рентгенограммы обследованных электронных приборов можно использовать при повторной проверке в качестве эталона, например после «фирменного» профилактического обслуживания. Отдельно рентгенографируются конденсаторы, особенно в телефонных аппаратах, поскольку радиомикрофоны часто "заделываются" именно в конденсаторы.

Особое внимание следует обращать на элементы усилений корпуса электронных приборов. В их утолщениях можно легко разместить радиомикрофон. Перед разборкой электронных приборов, например, современных телефонных аппаратов, они проверяются с помощью индикатора поля и частотомера на наличие излучений как во включенном (телефонные аппараты со снятой трубкой), так и в выключенном состоянии (соответственно с положенной трубкой).

При наличии подозрительных излучений, которые регистрируются индикатором на расстоянии 60-80 см от прибора, необходимо настроить комплекс радиоконтроля на эту частоту и, облучая проверяемый прибор акустическим сигналом, искать признаки модуляции в принимаемом радиосигнале.

После проведения первого этапа проверки электронных приборов далее применяется комплекс радиоконтроля, например КРК, который настраивается на значения ранее выявленных подозрительных частот. В качестве озвучивающего устройства лучше использовать звуковой генератор с резко меняющимся уровнем сигнала (например, сирену). Принимаемый сигнал наблюдается на экране анализатора спектра или осциллографа, подключенного к выходу комплекса радиоконтроля.

Описанный способ радиоконтроля позволяет выявить средства прослушивания, использующие сложные виды модуляции или шифрацию. Мощный акустический сигнал перезагружает передатчик радиомикрофона; в следствии этого в его сигнале можно выявить изменения энергетического характера.

После этого подозрительное устройство выносится в другое помещение (в котором целесообразность внедрения прослушивающих устройств минимальна) и проводится повторное исследование обнаруженного сигнала; так как возможна ситуация, когда при облучении акустическим сигналом одного прибора, обнаруживается канал утечки от другого. При этом источником сигнала может являться не только техническое средство съема информации; но и как показывает практика, чаще всего канал утечки информации возникает из-за конструктивных недостатков или дефектов сборки электронных приборов.

Электронные приборы, у которых обнаружены паразитные излучения, вызванные несовершенством конструкции и представляющие собой каналы утечки информации, должны быть удалены из проверяемого помещения.

Проверка предметов интерьера и мебели

Проверка мебели и других предметов интерьера (к которым помимо мебели следует отнести предметы обихода, например, книги, карнизы, статуэтки, папки с бумагами, пепельницы) начинается с их тщательного визуального осмотра. Значительно поможет улучшить качество проверки труднодоступных мест при визуальном досмотре использование досмотровых приборов. Портативное зеркало на телескопической ручке с фонарем позволит обследовать узкие полости и другие труднодоступные места.

При проведении визуального досмотра закрытых полостей можно использовать жесткие и гибкие эндоскопы. Особое внимание следует уделить всякого рода дополнительным брусками, установленным якобы для усиления конструкции и способам их крепления, поскольку аппаратура подслушивания, закамуфлированная под элементы мебели, как правило крепится на шипах и других подобных элементах, позволяющих при необходимости установить спецтехнику в течение нескольких секунд.

Если обследование проводится повторно, прежде всего визуально проверяются скрытые (невидимые) метки, поставленные в предыдущие обследования на мебель и предметы интерьера. Это позволяет убедится, обследуемые предметы не были подменены. После проведения визуального осмотра мебели и интерьера, готовится площадка для проведения аппаратурной проверки, при которой обычно используются нелинейный локатор, металлоискатель и рентгеновский аппарат. В простейшем случае она представляет собой специально выделенное место в помещении, освобожденное от мебели и другого оборудования.

Сначала площадка проверяется выбранным типом поисковой аппаратуры (локатором или металлоискателем) ложных откликов. Определяются источники помех и, по возможности, устраняются. Часто источниками ложных откликов становятся оргтехника и бытовая радиоаппаратура, находящаяся в соседнем помещении. Если, например, помеховый сигнал идет от стены, то при развороте антенны нелинейного локатора, т.е. при обследовании предмета в направлении "от стены", помеха значительно ослабнет.

Убедиться в том, что сигнал ложный, можно и путем перемещения обследуемого предмета при неподвижном поисковом приборе. При этом если уровень сигнала от поискового прибора практически не меняется, то сигнал ложный. Если сигнал возникает за счет крепежных элементов (гвозди, болты и т.д.), то следует попытаться запомнить особенности сигнала - при работе с нелинейным локатором это тембр сигнала, его уровень, характерные трески при простукивании места отклика.

Аппаратурное обследование мебели и предметов интерьера следует проводить несколькими типами поисковых приборов. Перед началом работы следует проверить возможность обнаружения средств съема информации с помощью модели (теста) при минимально возможном потенциале (минимальной чувствительности) поисковых приборов. Предмет проверяется с разных направлений, чтобы точное зафиксировать направление на источник сигнала. В зависимости от материала обследуемого предмета выбирается поисковый прибор.

Для деревянных изделий лучше использовать металлоискатель, например, малогабаритный вихретоковый металлоискатель. Нелинейный локатор малоэффективен при проверке предметов и оборудовния , содержащих большое количество металлических соединений; так как в местах контакта как правило разнородных металлов, а также при их окислении образуется так называемый «коррозионный диод», который и является источником ложного отклика. При обследовании металлоискателем необходимо проводить им по предмету в разных направлениях и с разным расположением антенны.

При приобретении некоторого навыка работы с металлоискателем точнос ть выявления металлических включений достигает нескольких миллиметров. При сравнении обследуемого предмета с другими, аналогичными по назначению и конструкции, можно определить аномальные места.

Окончательный вывод о том, что является причиной срабатывания поисковой аппаратуры, может дать только физическое вскрытие (частичная разборка проверяемого предмета и рентгенографирование). Появление портативных рентгено-телевизионных установок значительно упростило решение этой задачи.

После окончания проверки на всю мебель и предметы интерьера наносятся незаметные, например, видимые только в ультрафиолетовых лучах, метки, которые потребуются при последующих проверках. Составляется опись предметов, находящихся в помещении, которая хранится вместе с уточненным планом помещения у лица, ответственного за его безопасность или в учреждении, проводящем поисково-защитные

Проверка проводных линий электроустановочных и коммуникационных изделий

При проведении этого этапа работ следует соблюдать правила электробезопасности и обесточить помещение до начала работ. После этого прослеживаются все трассы сильно- и слаботочной проводки, определяются разводные коробки. Затем снимаются все розетки, выключатели, осветительные приборы и прочие электроустановочные изделия и все рентгеноскопируются.

Необходимо внимательно осматривать подводящие провода в местах установки коммутационных изделий; максимально их вытягивать из закладных труб, так как места выхода проводов из труб являются наиболее удобными для подключения и установки радиомикрофонов с электропитанием от сети. Аппаратурное обследование электрокоммуникаций проводится со стороны вводного электрощита. Необходимо точно установить электролинии, идущие в обследуемое помещение; убедиться в том, не подключены ли к ним другие помещения, иначе вы "обнаружите" телевизор или радиоприемник в соседнем кабинете.

Если по общей схеме электропитания здания обследуемое помещение не отделено от остальных автоматом защиты или по соображениям конспирации невозможно находиться у щита с поисковой аппаратурой, тогда помещение отсоединяется от общей сети на входной вводной коробке, а поисковый аппарат подключается к ней с помощью временной линии. Затем необходимо прикинуть длину проводки внутри помещения и на максимальном удалении от прибора подключить штатный имитатор или выбранную модель вероятной спецтехники. После этого в соответствии с инструкцией на детектор коммуникаций проводится исследования линии в режиме холостого хода, а затем в режиме короткого замыкания, поочередно закорачивая все ветви цепи.

Следует отметить, что аппаратурное обследование можно проводить и не снимая электроустановочные изделия, однако если обнаружится отклик - их все равно придется снимать, так что лучше это сделать сразу. При поиске коммуникаций необходимо использовать трассоискатель, возможно и простой конструкции, реагирующий на магнитное поле силовой проводки. Для идентификации электролиний со стороны разводных коробок применяется тестер. Исследуемый провод отсоединяется от коробки и к нему подсоединяется тестер. Затем поочередно, закорачивая провода в местах установки коммутационных изделий, по сопротивлению определяется принадлежность линии.

Наиболее удобным является тестер со звуковой сигнализацией короткого замыкания. Затем линия размыкается и измеряется сопротивление изоляции, которое должно быть в пределах единиц МОм. Если величина сопротивления отличается, то данную ветвь следует внимательно обследовать - "пройти" вдоль нее нелинейным локатором для поиска подозрительных мест, "запитывая" линию от детектора коммуникаций. Если подозрительных сигналов нет, то желательно все же заменить данную линию в соответствии с нормами на электропроводку. Возможна проверка линий на наличие в них передач как в речевом, так и в надтональном спектре. Для этого используются усилители или приемники, подключаемые к линии, а также специальные поисковые приемники. При этом линия должна прослушиваться в нагруженном режиме. Указанные выше обследования целесообразно проводить до проверок с отключением линии.

Обследование слаботочных коммуникаций (трансляционная сеть, охранная и пожарная сигнализации, телевидение, селекторная связь и др.) проводятся по методике, аналогичной вышеприведенной, с учетом их схемных особенностей. Обследование телефонных линий имеет свои особенности, поскольку если вышеперечисленные коммуникации могут использоваться противником только для передачи информации или в качестве источник питания, то телефонная линия используется еще и как источник информации. В соответствии с этим она должна подвергаться дополнительным обследованиям: а ) телефонные коммуникации должны обследоваться по максимально возможной длине ( идеально - до кросса АТС ) теми же методами, что и другие коммуникации.

На практике проводят проверку линии до вводной коробки в здание, со стороны которой подключается поисковый прибор. В этом случае можно делать вывод об отсутствии подключений только до той точки, где подключался поисковый прибор. Серьезный противник может подключиться к магистральному телефонному кабелю на улице или на АТС. б ) телефонные линии обследуются под нагрузкой индикатором поля или другим устройством контроля эфира. Для этого имитируется разговор по телефонной линии, а поисковик перемещается вдоль проводки с индикатором поля или другим средством контроля эфира. В случае обнаружения подозрительных излучений имитируется многократное рассоединение. Если в этом случае уровень подозрительного сигнала меняется синхронно с рассоединением, то обнаруженный сигнал необходимо поставить на контроль ПКР (прибор контроля радиоэфира) для дальнейшей дешифровки.

При необходимости ПКР можно перемещать вдоль телефонной линии для определения места расположения источника излучения. Этот метод позволяет выявлять подключения подслушивающих устройств с передачей по радиоканалу, находящихся также и вне проверяемого участка, поскольку будет иметь место "наводка" сигнала на телефонную линию. После окончания проверки все установочные изделия маркируются, составляется полная схема сильно- и слаботочных коммуникаций. Весьма желательно затем опечатать все коммуникационные коробки, щиты и телефонные аппараты лицом, ответственным за безопасность объекта.

Поиск радио закладок. Радио закладки занимают ведущее место среди средств технического шпионажа. Они бывают разных конструкций, от самых простых до очень сложных (имеющих дистанционное управление, систему накопления сигналов, систему передачи сигналов в сжатом виде короткими сериями).

Для повышения скрытности работы мощность передатчика радио закладки делается небольшой, но достаточной для перехвата высокочувствительным приемником с небольшого расстояния. Рабочую частоту для повышения скрытности нередко выбирают вблизи несущей частоты мощной радиостанции. Микрофоны делают как встроенными, так и выносными. Они бывают двух типов: акустическими (т.е. чувствительными к голосам людей) или вибрационными (преобразующими в электрические сигналы колебания, возникающие от человеческой речи в разнообразных жестких конструкциях). Радио закладки чаще всего работают на высоких частотах (свыше 300 кГц).

Однако есть и такие устройства, которые работают в низкочастотном диапазоне (50-300 кГц). В качестве канала связи они обычно используют сети электропроводки или телефонные линии. Такие радио закладки практически не излучают сигналы в окружающее пространство, т.е. обладают повышенной скрытностью. Если их вмонтировать в настольную лампу, розетку, тройник, любой электроприбор, работающий от сети переменного тока, то они, питаясь от сети, будут долгое время передавать по ней информацию в любую точку здания и даже за его пределы.

Для обнаружения радио закладок применяют специальные измерительные приемники, автоматически сканирующие по диапазону. С их помощью осуществляется поиск и фиксация рабочих частот радио закладок, а также определяется их местонахождение. Данная процедура достаточно сложна, она требует соответствующих теоретических знаний, практических навыков работы с разнообразной, весьма сложной измерительной аппаратурой.

Если радио закладки выключены в момент поиска и не излучают сигналы, по которым их можно обнаружить радиоприемной аппаратурой, то для их поиска (а также для поиска микрофонов подслушивающих устройств и минимагнитофонов) применяют специальную рентгеновскую аппаратуру и нелинейные детекторы со встроенными генераторами микроволновых колебаний низкого уровня. Такие колебания проникают сквозь стены, потолки, пол, мебель, портфели, утварь - в любое место, где может быть спрятана радио закладка, микрофон, магнитофон. Когда микроволновый луч соприкасается с транзистором, диодом или микросхемой, луч отражается назад к устройству. Таким образом, принцип действия в данном случае похож на миноискатель, реагирующий на присутствие металла.

В тех случаях, когда нет приборов для поиска радио закладок, либо нет времени на поиск, можно пользоваться генераторами помех для подавления приемников. Они достаточно просты, очень надежны и полностью снимают информацию с радио закладок в широком диапазоне частот.

Практическая работа №21 Изучение работы анализатора спектра  АКС-1201. Сканирование частот

Цель работы: изучить возможности сканирования анализатораом электромагнитного поля АКС-1201.


Задание

1. Прослушать обучающий курс преподавателя  в лекционном классе.

2. Выполнить методические указания преподавателя.

3. Занести результаты измерений в отчет.

Содержание отчета

1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Самостоятельная работа

 1. Изучить техническую документацию на приборы.

22. Включить прибор – кнопка <Power>

3. Для проведения сканирования диапазона частот вводятся границы диапазона:

<Shift 1> , начальная частота, диапазон, <enter>, конечная частота, диапазон.

4. Для запуска сканирования необходимо нажать кнопку, <Run>. На экране прибора наблюдаем осциллограмму сигналов в испытуемом диапазоне частот.

5. Остановка сканирования повторное нажатие кнопки, <Run>.

6. Изменить уровень измеряемого сигнала <Shift 3> , кнопками вверх\вниз изменить значение,  <enter>. Ввести сетку частот, кнопками вверх\вниз изменить значение,  <enter>

7. Произвести измерение следующих диапазонов: 

- FM диапазон  100-108 MГц

- телевизионного диапазона 182-230 МГц.

8. Измерить величины принимаемого сигнала в дБ записать в отчет характеристики( частота\ уровень сигнала).

9. Произвести измерение контрольного образца, измерить дальность обнаружения сигнала, занести в отчет.

Контрольные вопросы к практической работе 
39. Назначение прибора АКС-1201

40. Как выполняеть сканирование диапазона частот. 

41. Какие характеристики принимаемого сигнала можно оценить прибором АКС-1201 

Материалы для обучения

1 Обучающий курс по дисциплине «Инженерно-Техническая защита информации».

2. Паспорт частотомер АКС-1201

3. Рекомендации по противодействию утечки информации с помощью радиопередающих закладных устройств.

Практическая работа №22 Изучение работы анализатора спектра  АКС-1201. Анализ спектра сигнала

Практическая работа №23 Изучение работы анализатора спектра  АКС-1201. Проведение измерений
«Анализатор электромагнитного поля АКС-1201»


Цель работы: изучить возможности анализатора электромагнитного поля АКС-1201.


Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить техническую документацию на прибор,  занести в отчет.

2.1 Назначение прибора.

2.2 Технические характеристики

2.3 Режимы работы

2.4 Назначение органов управления

3. Изучить рекомендации по противодействию утечки информации с помощью радиопередающих закладных устройств.

Содержание отчета

1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Самостоятельная работа

 1. Изучить техническую документацию на приборы.

2. Включить прибор, проверить работоспособность.

3. Ввести частоту измерения и диапазон.

4. Произвести контрольные измерения предложенных источников сигнала.

4.Зафиксировать частоту сигнала, оценить уровень сигнала.

5. Определить максимальную дальность обнаружения частоты сигнала Наблюдать за изменением показателя уровня сигнала 

Контрольные вопросы к практической работе №1

1. Назначение прибора АКС-1201

2. Как организуется измерение частоты сигнала.

3. Как организуется измерение уровеня сигнала.

Материалы для обучения

1 Обучающий курс по дисциплине «Инженерно-Техническая защита информации».

2. Паспорт частотомер АКС-1201

3. Рекомендации по противодействию утечки информации с помощью радиопередающих закладных устройств.

Рекомендации по противодействию утечки информации с помощью радиопередающих закладных устройств.

Выберем  четыре признака, которые необходимо учитывать при поиске радиозакладок средствами оперативного контроля, то есть простейшими средствами обнаружения факта использования радиозакладки и ее локализации, к которым относят индикаторы или детекторы поля, частотомеры и поисковые приемники. 

Первый признак - радиозакладка, какая бы она ни была, с точки зрения поиска удобна тем, что сигнал с нее должен излучаться за пределы контролируемого помещения и, если она установлена в этом помещении, то уровень сигнала в нем всегда выше, чем за пределами. Это наиболее характерный признак радиозакладки.

Второй признак - наличие гармоник. Ослабление излучений на гармониках составляет не более 40-50 дБ. Регистрация гармоник возможна без проблем с помощью связных сканеров на расстоянии до 10 метров и ограничивается только частотным диапазоном сканера.

Третий признак - в большинстве радиозакладок используются сосредоточенные антенные системы, что приводит к сильной локализации излучения. Этот признак хорошо использовать при поиске с помощью индикаторов поля. 

Четвертый признак - связан с пространственным распределением излучения и с поляризацией. При изменении пространственного положения или ориентации зондирующей антенны наблюдается изменение видимого уровня всех источников, причем однотипные удаленные источники одного диапазона (если осуществлять поиск с помощью спектр-анализатора) ведут себя примерно одинаково в отличие от сигнала радиозакладки.

Основное преимущество индикаторов поля - способность находить источники излучения или передающие устройства независимо от примененного в них вида модуляции. Принцип поиска заключается в выявлении максимума уровня излучения в помещении. Индикаторы поля, как правило, снабжены звуковой и световой индикацией уровня принимаемого сигнала. Большинство из них имеют акустический динамик для реализации функции «акустозавязки». Функция акустозавязки, реализованная во многих индикаторах поля связана с возникновением положительной обратной связи, которая зависит от фазовых соотношений для звуковой волны и уровней звукового сигнала. 

Демодуляция сигнала радиозакладки, как правило, происходит за счет неравномерности частотной характеристики индикатора и неизбежной небольшой амплитудной модуляции, характерной для радиозакладок. При работе с индикаторами поля следует учитывать, что обнаружение большинства радиозакладок осуществляется с расстояния до 10 см. При обследовании всех возможных мест размещения закладки при расстоянии до 40-50 см., вероятность пропуска может быть значительной. 

Поиск радиозакладок может происходить в различных условиях, и различной электромагнитной обстановке. Труднее осуществлять поиск, когда уровень радиочастотного фона от расположенных вблизи радиовещательных станций, ретрансляторов или телевизионных станций очень высок, многие приборы при этом просто «зашкаливают». Для работы в такой обстановке в индикаторах поля предусмотрена возможность изменения чувствительности или масштаба шкалы индикации. 

Некоторые индикаторы поля имеют встроенные частотомеры, если этого нет, то при поиске целесообразно пользоваться отдельным частотомером. Это дополнительная возможность убедиться, что есть радиозакладка или полученный уровень на индикаторе другого происхождения, но при этом надо учитывать, что большинство частотомеров работают при любых уровнях сигналов, но при малых уровнях сигналов на индикаторе не будет фиксированного значения (цифры «бегут»), поэтому на показания частотомера следует анализировать, когда он показывает одно фиксированное значение частоты.

Хороший результат дает поиск закладок с использованием частотомера и подключенного к нему сканирующего приемника, частота настройки которого может устанавливаться командами от частотомера. Частотомер выдает на приемник команду на установку фиксированного значения частоты, приемник перестраивается на эту частоту и появляется возможность прослушать полученный сигнал в наушниках подключенных к приемнику с целью идентификации принятого сигнала, сравнивая его с акустической обстановкой обследуемого помещения. Однако надо иметь в виду, что осуществлять поиск только с частотомером без индикатора поля не рекомендуется ввиду низкой чувствительности частотомеров.

Обычно поиск радиозакладок с использованием приборов оперативного контроля осуществляется следующим образом. Оператор становится на середине проверяемого помещения, то есть в месте, где предполагается отсутствие радиозакладок, включает прибор, фиксирует уровень поля в данной точке или исключает фон, затем медленно перемещаясь по помещению переносит прибор вблизи предметов мебели, электронной техники, элементов конструкции стен, потолка и т. д., фиксируя изменения уровня поля индицируемого прибором. При этом стараются постоянно изменять ориентацию антенны прибора, чтобы не пропустить закладку с определенной поляризацией антенной системы. Если находятся места, в которых уровень поля высокий, то исследуют их, меняя чувствительность прибора, изменяя размеры антенны и т.д.

Приближая антенну прибора к источнику радио излучения показания уровня на линейном индикаторе увеличивается, что сопровождается повышением тона звукового сопровождения. Показания частотомеров при приближении к источнику радиоизлучения становятся менее хаотичными и при достаточной мощности источника сохраняют стабильность на протяжении нескольких измерений, происходит так называемый «захват» частоты. 

При оценке показаний частотомера с целью принятия решения о наличии вблизи источника радиоизлучения необходимо учитывать, что при приеме импульсных сигналов (например сигнал от телефона стандарта GSM) измерения частоты не дают устойчивых значений и показания на линейном индикаторе тоже носят нестабильный «прыгающий» характер. При проверках необходимо учитывать, что чувствительность тракта частотомера очень сильно зависит от длины антенны, поэтому целесообразно производить обследование помещения несколько раз при различных значениях длины антенны (минимальная длина обычной телескопической антенны является согласованной примерно на 400 - 600 МГц диапазон, максимальная - 100 МГц).

Интересные возможности появляются при использовании дифференциальных индикаторов поля, в которых анализируется уровень электромагнитного поля, наведенный на две антенны и который позволяет отображать на светодиодном линейном индикаторе в относительных единицах как абсолютное значение сигнала, наведенного внешним электромагнитным полем, так и разницу сигналов, наведенных в различных антеннах, это дает дополнительную информацию о структуре электромагнитного поля в пространстве и облегчает работу в условиях высокого техногенного фона (особенно в крупных городах). При этом используются особенности структуры так называемого ближнего электромагнитного поля (т.е. поля в непосредственной близости от излучающей антенны). Для нее характерно постепенное уменьшение сигнала, наводимого в антенне приемного устройства в пределах расстояния, сравнимого с длиной половины волны, при этом разница между сигналами, наводимыми в слегка разнесенных антеннах по величине сравнима с амплитудой этого сигнала. Эти два признака практически однозначно позволяют сделать вывод о наличии в месте анализа маломощного источника излучения. Аналогичное заключение можно сделать и на основании показаний обычного индикатора поля, сравнивая показания прибора в различных точках пространства, но наличие двух разнесенных антенн позволяет принять решение не передвигая прибор, т.е. в статическом положении только нажимая на кнопку изменения режима работы «линейный/дифференциальный».

Практическая работа №24 Моделирование схемы проникновения злоумышленника

Цель работы: изучить возможности составления алгоритмов угрозы несанкционированного доступа к информации.

Моделирование каналов несанкционированного доступа к информации

Из сил воздействия на носитель информации наибольшие угрозы могут создать злоумышленники и пожар. Они образуют каналы                                                                                         несанкционированного доступа к информации. Поэтому моделирование этих каналов предусматривает:

•  моделирование каналов несанкционированного доступа злоумышленника к защищаемой информации;

•   моделирование каналов несанкционированного доступа стихийных сил.

Действия злоумышленника по добыванию информации, так же как других материальных ценностей, определяются поставленными целями и задачами, его мотивами, квалификацией и технической оснащенностью. Так же как в криминалистике расследование преступления начинается с ответа на вопрос, кому это выгодно, так и при моделировании системы защиты необходимо, прежде всего, выяснить с максимально возможной достоверностью, кому нужна защищаемая информация.

Следует отметить, что прогнозирование источников угрозы информации является одним из основных условий ее эффективной защиты. При достаточно высокой достоверности прогноза создается запас времени для предотвращения угроз не только методами защиты источников, но и воздействия на источник угрозы. Например, можно договориться с конкурентом или, при наличии фактов его противоправных действий, потребовать от него их прекращения под угрозой предания гласности фактов нарушений.

Источники угрозы информации можно условно разделить на 4 группы:

•  сотрудники (агенты) зарубежных спецслужб;

•  конкуренты на рынке и в борьбе за власть;

•  криминальные элементы;

•  сотрудники организации, пытающиеся добыть и продать информацию по собственной инициативе или завербованные зарубежной разведкой, конкурентом или криминалом.

Сотрудники спецслужб (агенты) характеризуются высокой профессиональностью и технической оснащенностью. Оперативно-

технические характеристики используемых ими технических средств часто превосходят характеристики средств, имеющихся на рынке.

Руководители коммерческих структур привлекают для добывания информации о своих конкурентах уволившихся сотрудников силовых ведомств и используют имеющиеся на рынке технические средства. В среднем квалификация этих злоумышленников и возможности применяемых ими технических средств ниже.

Криминал привлекает для решения рассматриваемых задач или уволенных за низкие моральные качества и правонарушения, или уволившихся «обиженных» бывших сотрудников спецслужб. Квалификация этих злоумышленников, как правило, достаточно высокая, а используемые ими технические средства присутствуют на рынке. Однако если спецслужбы и конкуренты проводят разведывательную операцию скрытно, то криминал может пойти на силовое проникновение с использованием стрелкового оружия и взрывчатых веществ.

Слабая квалификация сотрудников организации частично компенсируется возможностью более простого проникновения их к источнику информации. Завербованный сотрудник организации может получить инструкции по маршруту и способам проникновения, необходимые технические средства или деньги на их приобретение.

В зависимости от квалификации, способов подготовки и проникновения в организацию злоумышленников разделяют на следующие типы:

- неквалифицированный, который ограничивается внешним осмотром объекта, проникает в организацию через двери и окна;

- малоквалифицированный, изучающий систему охраны объекта и готовящий несколько вариантов проникновения, в том числе путем взлома инженерных конструкций;

- высококвалифицированный, который тщательно готовится к проникновению, выводит из строя технические средства охраны, применяет наиболее эффективные способы и маршруты проникновения и отхода.

Моделирование угроз информации с учетом квалификации злоумышленника обеспечивает экономию ресурса на защиту информации в том случае, если удастся с достаточно большой достоверностью определить источник угрозы. 

Чем больше при этом будет учтено факторов, влияющих на эффек​тивность проникновения, тем выше адекватность модели.

Маршруты движения обозначаются на соответствующих пла​нах модели объектов охраны. Так как моделирование основывается на случайных событиях, то целесообразно наметить несколько ва​риантов проникновения.

Основными элементами путей проникновения могут быть:

- естественные (ворота, двери КПП);

- вспомогательные (окна, люки, коммуникационные каналы, тун​нели, пожарные лестницы);

- специально создаваемые (проломы, подкопы, лазы).

Варианты проникновения могут также существенно отличать​ся и проводиться:

- скрытно или открыто;

- без использования или с использованием специальных приспо​соблений;

- без использования или с использованием силовых методов ней​трализации охраны.

Возможность реализации угрозы проникновения злоумыш​ленника к источнику информации оценивается произведением ве​роятностей двух зависимых событий: безусловной вероятностью попытки к проникновению и условной вероятностью преодоления им всех рубежей на пути движения его от точки проникновения до места непосредственного контакта с источником информации — вероятностью проникновения
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Более точные результаты могут быть получены в результате моделирования проникновения. Для моделирования проникнове​ния целесообразно использовать аппарат видоизмененных семан​тических сетей. Семантическая сеть представляет собой граф, узел которого соответствует одному из рубежей и одной из контролиру​емых зон организации, а ребро — вероятности и времени перехо​да источника угрозы из одного рубежа (зоны) в другой (другую). Для наглядности целесообразно узел — рубеж представить в виде кружка, а узел — зону — в виде прямоугольника. В свою очередь рубеж и зона могут находиться в разных состояниях. 

Рубеж может быть открытым (состояние 0), закрытым без включения тех​нических средств сигнализации (состояние 1) и закрытым с включенными средствами сигнализации (состояние 2). Например, дверь в рабо​чее время может быть открытой или закрытой, во внерабочее вре​мя — закрытой с подключением охранной сигнализации. Зона как часть пространства с контролируемым уровнем безопасности мо​жет быть свободной для прохода и проезда (состояние 0) и закры​той (с включенными средствами охраны)— состояние 1. Пример моделей каналов несанкционированного доступа источника угро​зы в выделенное помещение показан на рис. 27.2.

Возможные пути проникновения злоумышленников отмеча​ются линиями на планах (схемах) территории, этажей и помеще​ний зданий.

Проведение анализа согласно ОК начинается анализа  физической среды объекта оценки, т.е. с изучения территории объекта оценки с учетом ГОСТ Р 51275-2006 « Защита информации. Объект информатизации. Факторы, воздействующие на информацию». 

Проводится оценка внешних субъективных факторов - несанкционированного доступа к защищаемой информации 

Пример составления модели проникновении злоумышленника.

На плане организации отмечаются ключевые рубежи, зоны, зоны обзора видеокамер, и выполняется описание выявленных уязвимостей.

Рубеж № 1проходит по периметру территории  и состоит:

Главный вход

Ворота 1-4

Ограждение 1-7
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Ограждение на  участке № 1 –металлический профилированный лист высотой в  150 см.
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+крепкая металлическая конструкция;

+состояние хорошее.

Выявленные уязвимости:

- легко преодолеть, недостаточная высота ограждения;

-наличие деформации ограждения.
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Ограждение на участке № 2- металлический профилированный лист высотой в  160 см, с дополнительной защитой  ограждения по верху  Егозой:

+ защита от возможного проникновения (путем преодоления высокого барьера).
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Ограждение  на участке №3- металлический профилированный лист высотой в  200 см
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+ защита от возможного проникновения (путем преодоления высокого барьера);

+ хорошее состояния металлической конструкции.

Ограждение на участке №4-металлический профилированный лист высотой в 200 см 
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Выявленные уязвимости:

- деформация ограждения.

Ограждение на участке № 5-металлическое ограждение высотой в 1,5м с кирпичным основанием

[image: image93.jpg]-




Выявленные уязвимости:

- легко преодолима;

- деформация ограждения.

Ограждение на участке №6 - металлическое ограждение высотой в 210 см с кирпичным основанием, имеется Егоза
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+ высокая прочность;

+ тяжело преодолима;

+усилена  Егозой.

Рубеж №1 представляет собой ограждение  с  калитками и  воротами, защищающий территорию организации от проникновения посторонних лиц и транспорта во внеурочное время.  В дневное время территория открыта для посещения.

Для защиты от проникновения злоумышленника на территорию, рубеж № 1  защищается ограждением с отдельными участками колючей проволоки Егоза, видеонаблюдением и физической охраной.

Зоны №1-5 представляет собой территорию организации между рубежами №1 и №2, защищена видеонаблюдением.

Вход 1 - Главный вход металлическая дверь с навесным замком.
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Ворота 2-металлический профилированный лист с сувальным замком.

[image: image96.jpg]



Калитка 3-металлическая профилированный лист c сувальным замком
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Калитка 4 -металлическая калитка с егозой 
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По такой же схеме проводится оценка этажей здания с нанесением контролируемых зон.
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План 1 этажа
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План 2 этажа 

По результатам исследования составляется графическая модель проникновения злоумышленника.
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Исходя из проведенного анализа систем защиты  необходимо устранить выявленные уязвимости и недостатки ограждения.

Модель проникновения злоумышленника позволяет определить перечень действующих и необходимых инженерно-технических средств защиты информации, таких как видеонаблюдение, охранно-пожарной сигнализации, системы контроля и управления доступа.

Характеристика объекта защиты

Объект защиты представляет собой офис, который расположен на втором этаже здания, за одной из стен  расположены отделы организации, с трёх сторон находится улица нас.пункта. Объект предназначен для  осуществления управления предприятием, проведение совещаний и переговоров.
                       

Краткое описание объекта

Этаж: 2
Площадь (кв. м), высота потолков (м): каб. - 48 м2, (6*8 м), h - 3,30 м
- подвесной (воздушный зазор) потолок гипсолитовый, зазор h - 0,3 м
Перекрытия (потолок, пол), толщина (мм): железобетонные перекрытия
Стеновые перегородки: бетон толщина 50 мм 
Стены наружные: кирпичные
- толщина (73см)

- кирпич керамический пустотелый
- экранирование и штукатурка: присутствует
- другие материалы: с внутренней стороны стены отделаны под «евростандарт»

Окна:
- размер проема: 200*80 см
- количество проемов:2
- наличие пленок (назначение, тип, марка): отсутствуют
- тип окна (с двойным утолщенным стеклом): толщина стекла 6 мм (ОРС 18-15 В)
Двери :
- размер проема: одностворчатые 220*90 см
- двери: 220*90 см одностворчатые
- тип: легкая одинарная деревянная без уплотнений, замок электронный
Описание смежных помещений:
-назначение, характер проводимых работ: сверху: бухгалтерия, снизу: отдел кадров, север - коридор, юг - трасса, запад - приемная, восток – внешняя стена.
-наличие в них технических средств ..... передачи и обработки данных: ПЭВМ, телефоны. 
Система электропитания (освещение):
- сеть: 220 В / 50 Гц
- тип светильников и их количество: галогеновые потолочные светильники (6 шт.)
Система заземления: имеется
Системы сигнализации (тип): имеется: пожарная (фотооптические детекторы) - 2 шт., охранная (акустические детекторы) - 6 шт.
Система вентиляции (тип): приточно-вытяжная, с мех. побуждением, проем 250*160 мм
Система отопления:
-центральное водяное: водяное, три стояка, проходящие транзитом снизу вверх
- наличие экранов на батареях: декоративное укрытие


Телефонные линии:
- количество и тип ТА: .....2 шт., (Voice Coder-2400- 1 шт), Panasonic - беспроводной 900 МГц )
- городская сеть 1 шт., два параллельных аппарата (обычный и беспроводной)
- тип розеток: евророзетка.
- тип проводки:  двухпроводные линии, «хлорка»
Оргтехника:- ПЭВМ в полной конфигурации -  10шт;

- принтер – 1 шт;

- маршрутизатор D-LINK DIR3200
Бытовая техника:
- телевизор. 


Описание обстановки вокруг объекта:
Объект расположен в центре города, окружен с трех сторон постройками различного назначения и ведомственной принадлежности, с 4-той стороны трассой. Слева от объекта расположено двухэтажное здание, в котором размещен спортивный магазин. Расстояние между зданиями составляет около 10-20 м. Справа от объекта на расстоянии 30-35 м расположен двухэтажный жилой дом.  

ПРИМЕР 2

Схема территории предприятия «________________»
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ПРИМЕР 3

План помещений с размещением СВТ и АС
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Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить методическую документацию по составлению алгоритма угрозы несанкционированного доступа к информации.

3. Разработать математическую модель предложенного задания.  

Содержание отчета

1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Математическая модель предложенного задания.

5. Вывод по результатам работы.

Контрольные вопросы к практической работе №5

1. Назначение алгоритма угрозы несанкционированного доступа к информации.

2. Основными элементами путей проникновения являются…

3. Источниками угрозы информации могут быть…

Материалы для обучения

1 Обучающий курс по дисциплине «Инженерно-техническая защита информации».

2. Методическая документация по составлению алгоритма угрозы несанкционированного доступа к информации.

Практическая работа №25 Моделирование схемы технических каналов утечки информации

Цель работы: изучить возможности составления структурной модели каналов утечки информации.

Моделирование каналов утечки информации


Обнаружение и распознавание технических каналов утечки информации, производится по их демаскирующим признакам. В качестве  признаков или индикаторов каналов утечки информации могут служить:

	Оптический канал
	- Просматриваемость помещений из окон противоположных домов.

- Близость к окнам деревьев.

-  Отсутствие на окнах занавесок, штор, жалюзей.

- Просматриваемость содержания документов на столах со сторон окон, дверей, шкафов в помещении.

 - Просматриваемость содержания плакатов на стенах помещения для совещания из окон и дверей.

 - Малое расстояние между столами сотрудников в помещении.

- Просматриваемость экранов мониторов ПЭВМ на столах сотрудников со стороны окон, дверей или других сотрудников.

- Складирование продукции во дворе без навесов.

- Малая высота забора и прорехи в нем.

- Переноска и перевозка образцов продукции в открытом виде.

- Появление возле территории организации (предприятия) посторонних людей (в том числе в автомобилях) с биноклями, фотоаппаратами, кино- и видеокамерами.

	Радио

электрон

ный канал
	- Наличие в помещении радиоэлектронных средств, ПЭВМ, ТА городской и внутренней АТС, громкоговорителей трансляционной сети и других предметов. 

- Близость к жилым домам и зданиям иных организаций.

-  Использование в помещении средств радиосвязи.

-  Параллельная прокладка кабелей в одном жгуте при разводке их внутри здания и на территории организации.

-  Отсутствие заземления радио- и электрических приборов.

-  Длительная и частая парковка возле организации чужих автомобилей, в особенности с сидящими в машине людьми.

	Акустический канал
	- Малая толщина дверей и стен помещения.

- Наличие в помещении открытых вентиляционных отверстий.

- Отсутствие экранов на отопительных батареях.

-  Близость окон к улице и ее домам.

-  Появление возле организации людей с достаточно большими сумками, длинными и толстыми зонтами.

- Частая и продолжительная парковка возле организации чужих автомобилей.

	Вещественный канал
	- Отсутствие закрытых и опечатанных ящиков для бумаги и твердых отходов с демаскирующими веществами.

-  Применение радиоактивных веществ.

-  Неконтролируемый выброс газов с демаскирующими веществами, слив в водоемы и вывоз на свалку твердых отходов.

- Запись сотрудниками конфиденциальной информации на неучтенных листах бумаги.



Приведенные индикаторы являются лишь ориентирами при поиске потенциальных каналов утечки. В конкретных условиях их состав существенно больший.

Потенциальные каналы утечки определяются для каждого источника информации, причем их количество может не ограничиваться одним или двумя. Например, от источника информации — руководителя фирмы, работающего в своем кабинете, утечка информации возможна по следующим каналам:


• через дверь в приемную или коридор;


• через окно на улицу или во двор;


• через вентиляционное отверстие в соседние помещения;


• с опасными сигналами по радиоканалу;


• с опасными сигналами по кабелям, выходящим из помещения;


• по трубам отопления в другие помещения здания;


• через стены, потолок и пол в соседние помещения;


•  с помощью закладных устройств за территорию фирмы.


Моделирование технических каналов утечки информации по существу является единственным методом достаточно полного исследования их возможностей с целью последующей разработки способов и средств защиты информации. В основном применяются вербальные и математические модели. 

Применительно к моделям каналов утечки информации целесообразно иметь модели, описывающие каналы в статике и динамике.


Статическое состояние канала характеризуют структурная и пространственная модели. Структурная модель описывает структуру (состав и связи элементов) канала утечки. Пространственная модель содержит описание положения канала утечки в пространстве: места расположения источника и приемника сигналов, удаленность их от границ территории организации, ориентация вектора распространения носителя информации в канале утечки информации и ее протяженность. Структурную модель канала целесообразно представлять в табличной форме, пространственную — в виде графа на плане помещения, здания, территории организации, прилегающих внешних участков среды. Структурная и пространственная модели не являются автономными, а взаимно дополняют друг друга.


Динамику канала утечки информации описывают функциональная и информационная модели. Функциональная модель характеризует режимы функционирования канала, интервалы времени, в течение которых возможна утечка информации, а информационная содержат характеристики информации, утечка которой возможна по рассматриваемому каналу: количество и ценность информации, пропускная способность канала, прогнозируемое качество принимаемой злоумышленником информации.


Указанные модели объединяются и увязываются между собой в рамках комплексной модели канала утечки. В ней указываются интегральные параметры канала утечки информации: источник информации и ее вид, источник сигнала, среда распространения и ее протяженность, место размещения приемника сигнала, риск канала и величина потенциального ущерба. 

	Источник информации
	Путь утечки информации 
	Вид канала
	Длина канала
	Риск утечки
	Величина ущерба
	Ранг угрозы

	
	
	
	
	
	
	



В графе 2 указываются основные элементы канала утечки информации (источника сигналов, среды распространения и возможные места размещения приемника сигналов). По физической природе носителя определяется вид канала утечки информации, который указывается в столбце 3. По расстоянию между источником сигнала (информации) и приемником сигнала (получателя) определяется длина канала, значение которой вписывается в графу столбца 4. Риск утечки информации (столбец 5) по рассматриваемому каналу оценивается близостью параметров канала и сигнала на входе его приемника к нормативным значениям, при которых риск (вероятность) утечки ниже допустимого значения.  При определении реальности канала следует учитывать степень выполнения временного и энергетического условий разведывательного контакта с источником информации. Для обеспечения временного контакта надо или знать время проявления демаскирующих признаков объекта или наблюдение должно вестись непрерывно в течение, например, рабочего дня. Для выполнения энергетического условия разведывательного контакта необходимо, чтобы длина канала была больше расстояния от источника информации до злоумышленника или его приемника сигнала.


Моделирование угроз безопасности информации завершается их ранжированием.


Структурная, пространственная, функциональная и информационная модели являются приложениями к комплексной модели канала утечки. На этапе разработки способов и средств предотвращения проникновения злоумышленника и утечки информации по рассматриваемому каналу к  ней добавляется приложение с перечнем мер по защите и оценками затрат на нее.

Примеры возможных каналов:

Оптические каналы

• объект наблюдения в кабинете — окно кабинета — окно противоположного дома — оптический прибор злоумышленника;

• объект наблюдения в кабинете — приоткрытая дверь — злоумышленник;

• объект наблюдения в кабинете — телевизионное закладное устройство — проводной или радиоканал — телевизионный приемник злоумышленника.

Риск утечки информации при наблюдении оценивается следующим образом:

• семантической документальной информации, отображаемой на плакатах — очень высокий, остальной документальной информации — очень низкий;

• о видовых признаках людей — средний;

• о видовых признаках продукции — низкий;

• о видовых признаках веществ и материалов — очень низкий.

Акустические каналы

•  источник речевого сигнала — стена в соседнее помещение — акустический приемник злоумышленника;

•  источник речевого сигнала — приоткрытая дверь в приемную — акустический приемник;

•  источник акустического сигнала— закладное устройство — радиоканал — радиоприемник злоумышленника;

•  источник акустического сигнала— стекло окна— модулированный лазерный луч — фотоприемник лазерной системы подслушивания;

•  источник акустического сигнала— воздухопровод— акустический приемник;

•  источник акустического сигнала — случайный акустоэлектрический преобразователь в техническом средстве— побочное излучение технического средства — радиоприемник;

•  источник акустического сигнала — случайный акустоэлектрический преобразователь в техническом средстве — проводные кабели, выходящие за пределы контролируемой зоны;

•  источник акустического сигнала— воздушная среда помещения — диктофон у злоумышленника.

Риск утечки информации при подслушивании оценивается следующим образом:

Для оценки угроз речевой информации необходимо оценить уровень акустического сигнала в возможных местах размещения акустического приемника злоумышленника. 

•   приемная - высокий;

•   коридор - низкий

•   смежные с кабинетом помещения - низкий;

•     помещения с трубами отопления, проходящими через кабинет - средний;

•    помещения, акустически связанные с кабинетом через воздуховоды  вентиляции – средний.

Радиоэлектронные каналы

•  коммутационное оборудование и кабели внутренней АТС

•  электрические приборы

•  передатчики акустических и телевизионных закладных устройств

•  побочные электромагнитными излучениями основных и вспомогательных технических средств и систем

Риск утечки информации по радиоэлектронным каналам  оценивается следующим образом:

• перехват радиоизлучений ПЭВМ из кабинета – средний,

• перехват электрических сигналов акустоэлектрических преобразователей — низкий.

• перехват побочных электромагнитных излучений радиоэлектронных средств и электрических приборов, размещенных и работающих в кабинете во время разговора - низкий.

• перехват опасных сигналов, содержащих речевую информацию, распространяющихся по проводам телефонных линий связи, трансляции, часов единого времени, электропитания и заземления -  высокий

• подслушивание с помощью акустических закладных устройств, установленных в кабинете-  высокий;

• скрытое наблюдение с помощью предварительно установленных телевизионных камер;

Вещественные каналы

•  скрытное проникновение к источникам информации, храня​щихся в ящиках стола, в компьютере, в сейфе-средний;

•  запись сотрудниками конфиденциальной информации на неучтенных листах бумаги-средний;

•  остальные - низкий

Заполнить предложенную таблицу результатами анализа ситуации на примере предложенных помещений.

Структурная модель каналов утечки информации

	Источник информации
	Путь утечки информации 
	Вид канала
	Длина канала
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	Величина ущерба
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Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить методическую литературу по составлению таблицы утечки информации

3. Разработать таблицу каналов утечки информации.  

Содержание отчета

1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Контрольные вопросы к практической работе №6

Что такое структурная модель каналов утечки информации

Что такое динамические показатели каналов утечки информации

Перечислить существующие каналы утечки информации

Материалы для обучения

1 Обучающий курс по дисциплине «Инженерно-техническая защита информации».

2. Методическую документация по составлению таблицы утечки информации.

Практическая работа №26 Проведение оценки степени вероятности реализации угрозы
Информационные активы организации  рассматриваются в совокупности с соответствующими им объектами среды. При этом обеспечение свойств ИБ для информационныхактивов выражается в создании необходимой защиты соответствующих им объектов среды.

Угрозы ИБ реализуются их источниками (источниками угроз ИБ), которые могут воз​действовать на объекты среды информационных активов организации. В случае успеш​ной реализации угрозы ИБ информационные активы теряют часть или все свойства ИБ.

Оценка рисков нарушения ИБ проводится для типов информационных активов (типов информации), входящих в предварительно определенную область оценки. Для оценки рисков нарушения ИБ предварительно определяются и документально оформляются:

— полный перечень типов информационных активов, входящих в область оценки;

— полный перечень типов объектов среды, соответствующих каждому из типов информа​ционных активов области оценки;

— модель угроз ИБ, описывающую угрозы ИБ для всех выделенных в организации типов объектов среды на всех уровнях иерархии информационной инфраструктуры организации.

Формирование перечня источников угроз и моделей угроз рекомендуется проводить с учетом положений СТО БР ИББС​1.0, а также перечня основных источников угроз ИБ, приве​денных в приложении 1.

Перечень типов информационных активов формируется на основе результатов вы​

полнения в организации БС РФ классификации информационных активов. Состав перечня ти​пов информационных активов (классификация информации) не должен противоречить нормам законодательства РФ, в том числе нормативных актов Банка России.

В качестве примера используется следующий перечень типов информационных активовв организации БС РФ:

— информация ограниченного доступа:

— информация, содержащая сведения, составляющие банковскую тайну:

— платежная информация (информация, предназначенная для проведения расчетных,

кассовых и других банковских операций и учетных операций);

— информация, содержащая сведения, составляющие коммерческую тайну;

— персональные данные;

— управляющая информация платежных, информационных и телекоммуникационныхсистем (информация, используемая для технической настройки программно​аппарат​ ных комплексов обработки, хранения и передачи информации);

— открытая (общедоступная) информация.

В конкретной организации БС РФ указанный перечень может быть изменен в соответст​вии с принятыми в ней подходами к классификации информационных активов и уровнем дета​лизации типов информационных активов при проведении оценки рисков нарушения ИБ.

Формирование перечней типов объектов среды выполняется в соответствии с ие​рархией уровней информационной инфраструктуры организации БС РФ, определенной в

СТО БР ИББС​1.0. В частности, указанные перечни могут содержать следующие типы объектов среды:

— линии связи и сети передачи данных;

— сетевые программные и аппаратные средства, в том числе сетевые серверы;

— файлы данных, базы данных, хранилища данных;

— носители информации, в том числе бумажные носители;

— прикладные и общесистемные программные средства;

— программно​технические компоненты автоматизированных систем;

— помещения, здания, сооружения;

— платежные и информационные технологические процессы.

Риск нарушения ИБ определяется на основании качественных оценок:

— степени возможности реализации угроз ИБ (далее — СВР угроз ИБ) выявленными и (или)предполагаемыми источниками угроз ИБ в результате их воздействия на объекты среды рассматриваемых типов информационных активов;

— степени тяжести последствий от потери свойств ИБ для рассматриваемых типов инфор​мационных активов (далее — СТП нарушения ИБ).

4.7. Оценка СВР угроз ИБ и СТП нарушения ИБ базируется на экспертной оценке, выпол​няемой сотрудниками службы ИБ организации БС РФ с привлечением сотрудников подразде​лений информатизации. Для оценки СТП нарушения ИБ дополнительно привлекаются сотруд​ники профильных подразделений, использующих рассматриваемые типы информационных ак​тивов. Взаимодействие сотрудников указанных подразделений осуществляется в рамках по​стоянно действующей или создаваемой на время проведения оценки рисков нарушения ИБ ра​бочей группы.

4.8. К экспертной оценке СВР угроз ИБ и СТП нарушения ИБ привлекаются сотрудники организации БС РФ, обладающие необходимыми знаниями, образованием и опытом работы.

4.8.1. Рекомендуется, чтобы эксперты, привлекаемые для оценки СВР угроз ИБ и СТП нарушения ИБ из числа сотрудников службы ИБ или подразделения информатизации органи​зации БС РФ, имели:

знания законодательства РФ в области обеспечения информационной безопасности;

знания международных и национальных стандартов в области обеспечения информаци​онной безопасности;

знания нормативных актов и предписаний регулирующих и надзорных органов в области обеспечения информационной безопасности;

знания внутренних документов организации БС РФ, регламентирующих деятельность в области обеспечения информационной безопасности;

знания о современных средствах вычислительной и телекоммуникационной техники, опе​рационных системах, системах управления базами данных, а также о конкретных способах обес​печения информационной безопасности в них;

знания о возможных источниках угроз ИБ, способах реализации угроз ИБ, частоте реали​зации угроз ИБ в прошлом;

знания о способах обеспечения информационной безопасности в платежных, информа​ционных и телекоммуникационных системах организации БС РФ;

понимание различных подходов к обеспечению информационной безопасности, знания защитных мер, свойственных им ограничений.

4.8.2. Рекомендуется, чтобы эксперты, привлекаемые для оценки СТП нарушения ИБ из

числа сотрудников профильных подразделений, имели:

знания законодательства РФ в области своей профессиональной деятельности;

знания нормативных актов и предписаний регулирующих и надзорных органов в области своей профессиональной деятельности;

знания внутренних документов организации БС РФ, регламентирующих их профессио​нальную деятельность;

знания бизнес​процессов организации БС РФ, а также организации платежных и инфор​мационных технологических процессов в области своей профессиональной деятельности;

понимание степени влияния возможных инцидентов ИБ на функционирование бизнес​ процессов организации БС РФ в области своей профессиональной деятельности;

знания о платежных, информационных и телекоммуникационных системах организации БС РФ в области своей профессиональной деятельности.

4.8.3. Рекомендуется, чтобы каждый эксперт, привлекаемый для оценки рисков наруше​ния ИБ, соответствовал следующим характеристикам:

имел высшее образование;

четырехлетний опыт постоянной работы в своей профессиональной области;

поддерживал и совершенствовал собственные знания;

имел способность идентифицировать в организации БС РФ людей, которые могут пре​доставить необходимую информацию;

обладал навыками делового и управленческого взаимодействия.

4.8.4. Если работники организации БС РФ не обладают необходимыми знаниями и опы​том для оценки СВР угроз ИБ, рекомендуется привлекать консультантов или экспертов, кото​рые не являются работниками организации БС РФ.

5.1. Исходными данными для оценки рисков нарушения ИБ является информация, опре​деленная в п. 4.4 настоящей методики.

5.2. Для проведения оценки рисков нарушения ИБ выполняются следующие процедуры.

Процедура 1. Определение перечня типов информационных активов, для которых выпол​няются процедуры оценки рисков нарушения ИБ (далее — область оценки рисков нарушенияИБ).

Процедура 2. Определение перечня типов объектов среды, соответствующих каждому из типов информационных активов области оценки рисков нарушения ИБ.

Процедура 3. Определение источников угроз для каждого из типов объектов среды, оп​ределенных в рамках выполнения процедуры 2.

Процедура 4. Определение СВР угроз ИБ применительно к типам объектов среды, опре​деленных в рамках выполнения процедуры 2.3.

Процедура 5. Определение СТП нарушения ИБ для типов информационных активов об​ласти оценки рисков нарушения ИБ.

Процедура 6. Оценка рисков нарушения ИБ.

5.3. Процедура 1. Область оценки рисков нарушения ИБ может быть определена как:

— перечень типов информационных активов организации БС РФ в целом;

— перечень типов информационных активов подразделения организации БС РФ;

— перечень типов информационных активов, соответствующих отдельным процессам дея​тельности организации БС РФ в целом или подразделения организации БС РФ.

5.3.1. Для каждого из типов информационных активов определяется перечень свойствИБ, поддержание которых необходимо обеспечивать в рамках СОИБ организации БС РФ.

Основными свойствами ИБ в рамках настоящей методики являются:

— конфиденциальность;

— целостность;

— доступность.

При необходимости для конкретных типов информационных активов в организации БС РФмогут определяться другие (дополнительные) свойства ИБ.

5.3.2. Перечень типов информационных активов области оценки рисков нарушения ИБ и их свойства ИБ документально фиксируются, для чего рекомендуется использовать примерную форму, приведенную в приложении 2.

5.4. Процедура 2. Для каждого из выделенных в рамках выполнения процедуры 1 типов информационных активов составляется перечень типов объектов среды. При составлении дан​ного перечня рассматриваемые типы объектов среды разделяются по уровням информацион​ной инфраструктуры организации БС РФ.

Перечень типов объектов среды документально фиксируется, для чего рекомендуется использовать примерную форму, приведенную в приложении 3.

5.5. Процедура 3. Для каждого из определенных в рамках выполнения процедуры 2 ти​пов объектов среды составляется перечень источников угроз, воздействие которых может при​вести к потере свойств ИБ соответствующих типов информационных активов. Типы объектов среды и выявляемые для них источники угроз должны соответствовать друг другу в рамках ие​рархии информационной инфраструктуры организации БС РФ.

Перечень источников угроз формируется на основе модели угроз организации БС РФ.

При этом возможно расширение первоначального перечня источников угроз, зафиксирован​ных в модели угроз организации БС РФ (или же его дополнительная структуризация путем со​ставления новых моделей угроз для некоторых из выделенных типов объектов среды или от​дельных объектов среды).

При формировании перечня источников угроз рекомендуется рассматривать возможные способы их воздействия на объекты среды, в результате чего возможна потеря свойств ИБ со​ответствующих типов информационных активов (способы реализации угроз ИБ). Степень дета​лизации и порядок группировки для рассмотрения способов реализации угроз ИБ определяют​ся организацией БС РФ.

5.5.1. Результаты выполнения процедуры 3 документально фиксируются, для чего реко​мендуется использовать примерную форму документирования данных и результатов оценки СВР угроз ИБ, приведенную в приложении 4 (заполнению подлежат поля: “Тип информационного актива”, “Тип объекта среды”, “Источник угроз ИБ”, “Свойства ИБ типа информационного акти​ва”, “Способ реализации угроз ИБ”).

5.6. Процедура 4. Для выполнения оценки СВР угроз ИБ используются результаты вы​полнения процедур 1, 2, 3 настоящей методики и проводится анализ возможности потери каж​дого из свойств ИБ для каждого из типов информационных активов в результате воздействияна соответствующие им типы объектов среды выделенных источников угроз.

5.6.1. Основными факторами для оценки СВР угроз ИБ являются:

— информация соответствующих моделей угроз, в частности:

— данные о расположении источника угрозы относительно соответствующих типов объ​ектов среды;

— информация о мотивации источника угрозы (для источников угроз антропогенного ха​рактера);

— предположения о квалификации и (или) ресурсах источника угрозы;

— статистические данные о частоте реализации угрозы ее источником в прошлом;

— информация о способах реализации угроз ИБ;

— информация о сложности обнаружения реализации угрозы рассматриваемым источ​ником;

— данные о наличии у рассматриваемых типов объектов среды организационных, техни​ческих и прочих априорных защитных мер.

5.6.2. Для оценки СВР угроз ИБ используется следующая качественная шкала степеней:

— нереализуемая;

— минимальная;

— средняя;

— высокая;

— критическая.

При привлечении к оценке отдельных СВР угроз ИБ нескольких экспертов и полученииразных экспертных оценок рекомендуется итоговую, обобщенную оценку СВР угроз ИБ прини​мать равной экспертной оценке, определяющей наибольшую СВР угрозы ИБ.

5.6.3. Данные, на основании которых проводится оценка СВР угроз ИБ, и ее результаты документируются, для чего рекомендуется использовать примерную форму документирования данных и результатов оценки СВР угроз ИБ, приведенную в приложении 4 (заполнению подле​жат поля: “Используемые априорные защитные меры”, “Прочие данные, определяющие СВР угроз ИБ”, “Оценка СВР угроз ИБ”).
Контрольные вопросы

1. Перечислить каналы утечки информации

2. Что такое угроза ИА?

3. От чего зависит степень вероятной реализации угрозы?

Практическая работа №27 Проведение оценки степени тяжести последствий от реализации угрозы
5.7. Процедура 5. Для выполнения оценки СТП нарушения ИБ используются результатывыполнения процедур 1, 2, 3 настоящей методики и проводится анализ последствий потери каждого из свойств ИБ для каждого из типов информационных активов в результате воздейст​вия на соответствующие им типы объектов среды выделенных источников угроз.

5.7.1. Основными факторами для оценки СТП нарушения ИБ являются:

— степень влияния на непрерывность деятельности организации БС РФ;

— степень влияния на деловую репутацию;

— объем финансовых и материальных потерь;

— объем финансовых и материальных затрат, необходимых для восстановления свойств ИБ для информационных активов рассматриваемого типа и ликвидации последствий нару​шения ИБ;10 РС БР ИББС
2.2
2009— объем людских ресурсов, необходимых для восстановления свойств ИБ для информаци​онных активов рассматриваемого типа и ликвидации последствий нарушения ИБ;

— объем временных затрат, необходимых для восстановления свойств ИБ для информаци​онных активов рассматриваемого типа и ликвидации последствий нарушения ИБ;

— степень нарушения законодательных требований и (или) договорных обязательств орга​низации БС РФ;

— степень нарушения требований регулирующих и контролирующих (надзорных) органов в области ИБ, а также требований нормативных актов Банка России;

— объем хранимой, передаваемой, обрабатываемой, уничтожаемой информации, соответ​ствующей рассматриваемому типу объекта среды;

— данные о наличии у рассматриваемых типов объектов среды организационных, техниче​ских и прочих апостериорных защитных мер.

5.7.2. Для оценки СТП нарушения ИБ вследствие реализации угроз ИБ используется сле​дующая качественная шкала степеней:

— минимальная;

— средняя;

— высокая;

— критическая.

При привлечении к оценке отдельных СТП нарушения ИБ нескольких экспертов и получе​нии разных экспертных оценок рекомендуется итоговую, обобщенную оценку СТП нарушения ИБ принимать равной экспертной оценке, определяющей наибольшую СТП нарушения ИБ.

5.7.3. Данные, на основании которых проводится оценка СТП нарушения ИБ, и ее резуль​таты документируются, для чего рекомендуется использовать примерную форму документиро​вания данных и результатов оценки СТП нарушения ИБ, приведенную в приложении 5.

5.8. Процедура 6. Оценка рисков нарушения ИБ проводится на основании сопоставле​ния оценок СВР угроз ИБ и оценок СТП нарушения ИБ вследствие реализации соответствую​щих угроз.

Оценка рисков проводится для всех свойств ИБ выделенных типов информационных ак​тивов и всех соответствующих им комбинаций типов объектов среды и воздействующих на них источников угроз.

Для выполнения оценки рисков нарушения ИБ необходимо использовать результаты вы​полнения процедур 4 и 5 настоящей методики.

5.8.1. Для оценки рисков нарушения ИБ используется следующая качественная шкала:

— допустимый;

— недопустимый.

5.8.2. Для сопоставления оценок СВР угроз ИБ и оценок СТП нарушения ИБ заполняется таблица допустимых/недопустимых рисков нарушения ИБ. Рекомендуемый пример ее запол​нения приведен в таблице 1. Оценка рисков нарушения ИБ проводится с учетом данных указан​ной таблицы.
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5.8.3. Результаты оценки рисков нарушения ИБ документально фиксируются, для чего

рекомендуется использовать примерную форму, приведенную в приложении 6.

Контрольные вопросы

1.От чего зависит степень тяжести последствий реализации угрозы?

2. Как снизить СТП?

3. Кто может выступить экспертом рисков информационных угроз?
Практическая работа №28-29 Проведение оценки риска  
Модель рисков информационных активов

Согласно «Общих критериев» выделяются угрозы информационных активов.

Применяется СТО БР ИББС для проведения оценки риска угрозы.

Разделяются  ИА по видам тайн.

Каждому ИА определяются угрозы НСД или каналы утечки информации.

 
Экспертным путем определяется степень вероятность реализации (СВР) такой угрозы для конкретного ИА.

На основании ИА и вида угрозы, учитывая влияние на свойства информационной безопасности(конфиденциальность, целостность, доступность) определяется степень тяжести последствий (СТП) реализации такой угрозы.

По результатам оценки СВР и СТП вычисляется допустимый/недопустимый риск угрозы.

Недопустимый риск подлежит обработке с применением организационных и технических мер и средств защиты.  

[image: image105.png]




Модель рисков ИА

	Вид информационного актива
	
	Персонал
	Бумажный документ
	Электронные носители
	Средства обработки (СВТ)
	Сетевые устройства (ЛВС, Интернет)

	ПДн, КТ
	Вид угрозы
	Разглашение

(Акустический)
	Кража

(вещественный)
	Копирование

(радиоэлектронный)
	Наводки

(радиоэлектронный)
	Удаленный доступ

(радиоэлектронный)

	
	Вероятность реализации
	Высокая
	Средняя
	Средняя
	Низкая
	Средняя

	
	Тяжесть последствий
	Высокая
	Высокая
	Средняя
	Средняя
	Высокая

	
	Риск
	Недопустимый
	Недопустимый
	Недопустимый
	Допустимый
	Недопустимый

	
	Средства защиты
	Обучение сотрудников, проведение нормативных мероприятий
	хранение документов под замком(в сейфах, шкафах)
	Сейфы, шифрование
	Экранирование, заземление, спец-исследование, Прибором АТТ-2592
	отключение портов удаленного доступа, использование Брандмауэра, МЭ

	
	Вид угрозы
	Кража

(вещественный)
	Пожар

(дестабилизирующий фактор)
	Кража (веществ)
	Наблюдение (оптический)
	Атаки (DoS, DDoS)

(радиоэлектронный)

	
	Вероятность
	Средняя
	Низкая
	Средняя
	Средняя
	Средняя

	
	Тяжесть последствий
	Высокая
	Высокая
	Низкая
	Средняя
	Высокая

	
	Риск
	Недопустимый
	Недопустимый
	Допустимый
	Недопустимый
	Недопустимый

	
	Средства защиты
	Видеонаблюдение
	Использование ОПС, использование огнеупорных сейфов
	Сейфы, Учет электронных носителей,  шифрование
	Заставка с паролем, Специсследование  на наличие скрытого видео наблюдения "Алмаз", а также тепловизором
	Использование сертифицированное антивирусное средство, Межсетевой экран

	
	Вид угрозы
	Подслушивание (акустический)
	Уничтожение

(вещественный)
	Удаление информации (радиоэлектронный)
	Вирусы

(радиоэлектронный)
	 

	
	Вероятность
	Низкая
	Низкая
	Низкая
	Высокая
	 

	
	Тяжесть последствий
	Средняя
	Средняя
	Средняя
	Высокая
	 

	
	Риск
	Допустимый
	Допустимый
	Допустимый
	Недопустимый
	 

	
	Средства защиты
	Проведение Специальных исследований
	Хранение документов под замком 

(в сейфах, шкафах)
	Резервное копирование, архивирование
	МЭ, Антивирус, брандмауэр
	 

	
	Вид угрозы
	Наблюдение

(оптический)
	
	Ошибка, сбой, отказ

(дестабилизирующие факторы)
	Несанкционированное копирование (радиоэлектронный)
	 

	
	Вероятность
	Низкая
	 
	 Средняя
	Средняя
	 

	
	Тяжесть последствий
	Низкая
	 
	 Высокая
	Высокая
	 

	
	Риск
	Допустимый
	 
	Недопустимый
	Недопустимый
	 

	
	Средства защиты
	Использовать жалюзи, СКУД
	 
	 Плановое техническое обслуживание
	Администрирование, создание учетных записей, шифрование
	 

	
	Вид угрозы
	
	 
	 
	Блокировка ПК
	 

	
	Вероятность
	
	 
	 
	Средняя
	 

	
	Тяжесть последствий
	
	 
	 
	Средняя
	 

	
	Риск
	
	 
	 
	Допустимый
	 

	
	Средства защиты
	
	 
	 
	Использование заставок с паролем, не оставлять ПК без присмотра
	 

	
	Вид угрозы
	 
	 
	 
	Ошибка, сбой, отказ

(дестабилизирующие факторы)
	 

	
	Вероятность
	 
	 
	 
	Средняя
	 

	
	Тяжесть последствий
	 
	 
	 
	Средняя
	 

	
	Риск
	 
	 
	 
	Допустимый
	 

	
	Средства защиты
	 
	 
	 
	Плановое техническое обслуживание СВТ
	 


3.4 План обработки рисков.

Рекомендации обработки рисков  основаны на СТР-К.

Для устранения утечки информации по акустическому каналу, производить организационные мероприятия по поиску закладных устройств, устанавливать двойные стеклопакеты, установка многослойной изолирующей двери проклеенной по периметру пенным материалом, установления 2-ой двери (тамбур), устранения отверстий вдоль коммуникаций, использования звукоизоляционных материалов - пробкового покрытия, минеральных стеновых плит.

Для устранения утечки информации по оптическому каналу необходимо установить систему видеонаблюдения для просмотра работы сотрудников, установку физической охраны, как на территории предприятия, так и внутри помещения, установить парольную заставку на все компьютеры. Поиск ЗУ. Шторы жалюзи.

Для устранения утечки информации по радиоэлектронному каналу, необходимо установить межсетевой экран, заземление, экранирование установка антивируса и включения брандмауэра (использовать сертифицированные программы).излучения и наводки. Проверка на ПЭМИН.

Для устранения утечки информации по вещественному каналу необходимо установить систему видеонаблюдения, бумажные и электронные носители убирать в сейфы (для бумажных носителей сейфы класса б или шкафы с запирающим устройством, для электронного носителя сейфы класса Д), производить резервное копирование и архивирование информации на другие носители (использовать сертифицированные программы). Установить платы АПМДЗ (аппаратно-программный модуль доверенной загрузки. предназначен для перехвата загрузки BIOS на основе создания логина и пароля для подтверждения прав пользователя (аутентификация)). При передаче электронного носителя другому лицу, необходимо изначально выполнить операцию по надежному удалению информации с носителя (т.к. при простом удалении вся информация не стирается, ее можно восстановить). На входе в помещения установить СКУД.

От взлома несанкционированным доступом злоумышленника - ОПС от разбития окон, СКУД  и видеонаблюдение на вход в помещение.

От взлома удаленным доступом, необходимо установить межсетевое экранирование, заземление.

Проводить организационные мероприятия по поиску закладных устройств на предприятии не реже 1-го раз в 2 месяца.

В плановом порядке повышать квалификацию персоналу.

Проводить спец.проверки (комплекс инженерно-технических средств) с применением специальных технических аппаратов для выявления закладных устройств.

         Проводить спец. исследования:
         - акустических и вибрационных каналов прибором – шумомер;
          - электромагнитные наводки прибором – «Измеритель электромагнитного поля АТТ-2592»;
          - оптических каналов (видеокамеры) прибором – «Алмаз».

4.Заключение

Методика графического моделирования комплексной защиты информационной безопасности предприятия позволяет структурировать знания в области защиты информации, дает четкое, конкретное понимание типов ИА, ответственных лиц, среды обработки и передачи информации, позволяет избежать избыточности,  выявить и устранить уязвимости и угрозы безопасности всей инфраструктуры защищаемого объекта.

Приложение1

Таблица 1 Российские стандарты, регулирующие информационную безопасность

	№ п/п
	Стандарт
	Наименование

	1
	ГОСТ Р ИСО/МЭК 15408-1—2002
	Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель

	2
	ГОСТ Р ИСО/МЭК 15408-2-2002
	Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности

	3
	ГОСТ Р ИСО/МЭК 15408-3-2002
	Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования доверия к безопасности

	4
	ГОСТ Р 50739-95
	Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования

	5
	ГОСТ Р 50922-96
	Защита информации. Основные термины и определения

	6
	ГОСТ Р 51188-98
	Защита информации. Испытания программных средств на наличие компьютерных вирусов. Типовое руководство

	7
	ГОСТ Р 51275-99
	Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения

	8
	ГОСТ Р ИСО 7498-1-99
	Информационная технология. Взаимосвязь открытых систем. Базовая эталонная модель. Часть 1. Базовая модель

	9
	ГОСТ Р ИСО 7498-2-99
	Информационная технология. Взаимосвязь открытых систем. Базовая эталонная модель. Часть 2. Архитектура защиты информации

	10
	ГОСТ Р 50739-95
	Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования

	11
	ГОСТ 28147-89
	Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования

	12
	ГОСТ Р 34.10-2001
	Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи

	13
	ГОСТ Р 34.11-94
	Информационная технология. Криптографическая защита информации. Функция хэширования


Контрольные вопросы

1 Что такое риск ИБ?

2.Как снизить риск ИБ?

3. Как исключить риск ИБ?

4. Как преренаправить риск ИБ?

Практическая работа №30-31 Выбор средств нейтрализации угроз
Цель работы: изучить возможности организации системы защиты информации методом моделирования.


Используя структурную и пространственную модели угроз утечки информации из защищаемого помещения и типовые меры по защите информации,  выработать собственные меры для дополнительной защите предложенного помещения для каждого вида канала утечки информации.


Разместить на пространственной схеме  дополнительные средства защиты зон и рубежей.


Согласно структурной схемы возможных каналов утечки информации

предложить собственные меры по защите выделенных помещений. Заполнить таблицу.

	№
	Канал утечки
	Путь утечки
	Меры противодействия или нейтрализации
	Средства противодействия
	Размещение на пространственной схеме

	
	
	
	
	
	



По результатам исследований сделать вывод о необходимости проведении модификации системы безопасности, необходимости проверочных мероприятий. 

Типовые меры по защите информации от наблюдения:

а) через окна:


1. Уменьшение освещенности объектов в помещении;


2. Уменьшение прозрачности окон путем применения: занавесок, штор,  жалюзи, тонированных стекол и пленок на окнах.


(Следует отметить, что применение тонированных стекол или пленок создает дополнительные демаскирующие признаки для определения извне места нахождения выделенного помещения. Поэтому для скрытия этого признака целесообразно применить такие стекла или пленки на других окнах, хотя бы соответствующего этажа.)

б) через приоткрытую дверь:


1. Применение доводчика двери;


2. Установка на дверь замка (лучше кодового) с защелкой.

в)  на экране компьютера:


1. Ориентация экранов мониторов на рабочих местах сотрудников, исключающих наблюдение изображений на них через открытую дверь;


2.  Установка минимального (1-2 минуты) интервала включения заставки на экране монитора для исключения отображения информации в перерывах работы.

Типовые меры но защите информации от подслушивания:

а) через дверь:

Устранение щелей между дверным полотном и дверной рамой;

Повышение поверхностной массы дверного полотна;

Покрытие дверного полотна звукопоглощающими материалами;

Установка второй двери с тамбуром.

б)  через приоткрытую дверь:

Установка на дверь доводчика;

Установка на дверь замка с защелкой.

в) через окна:


1. Закрытие окон;


2. Установка звукоизолирующих прокладок между оконными рамами;


3. Закрытие окна плотными шторами;


4. Виброакустическое зашумление стекол окон;


5. Тройное остекление.

г)  через стены:


1. Увеличение толщины и поверхностной массы стены путем дополнительной кирпичной кладки и установки экранов;


 2. Покрытие стены звукопоглощающими материалами; 



3. Виброакустическое зашумление.

д)  через вентиляционные отверстия:


1. Установка перед вентиляционными отверстиями экранов;


 2. Установка в вентиляционные отверстия глушителей.

е)  через водоотопительные системы:

1. Установка перед батареями отопления и труб акустических экранов;

2. Установка в вентиляционные отверстия глушителей.

ж)   через функциональные каналы связи:

Соблюдение дисциплины связи;

 Техническое закрытие электро- и радиосигналов;

 Шифрование сообщений.

з) через ПЭМИН:


1. Выключение неиспользуемых радиосредств и электрических приборов;


2. Включение между защищаемым средством и линией устройств фильтрации и уменьшения малых амплитуд побочных опасных сигналов;


3. Применение буферов между РЭС и информационными кабелями;


4. Экранирование радиоизлучающей аппаратуры;


5. Экранирование кабелей и проводов;


6. Симметрирование кабелей;


7. Линейное и пространственное зашумление.

и) через закладные устройства:


1. Поиск закладных устройств с помощью средств обнаружения их радио- и электрических сигналов, полупроводниковых и металлических элементов закладных устройств, просвечивания возможных мест их размещения средствами интроскопии;


2. Использование средств обнаружения работающего диктофона и подавление его сигналов;


3. Подключение к линиям связи и цепям электропитания средств, создающих сигналы, изменяющих режимы работы закладных устройств или разрушающих их входные цепи;


4. Зашумление среды распространения сигналов закладных устройств.


(На заключительном этапе поисковых мероприятий готовятся отчетные документы со схемами и описанием мест срабатывания аппаратуры, вскрытий участков стен, предметов мебели и интерьера, аппаратуры. Отчет завершается оценкой состояния защищенности информации и рекомендациями по его усилению.)

Типовые меры по защите информации от перехвата:

а) побочных электрических сигналов:


1. Фильтрация опасных сигналов;


2. Линейное зашумление.

б) побочных радиосигналов:


1. Экранирование помещений и ограждений на отдельных направлениях;


2. Экранирование проводов входящих (выходящих) кабелей;


3. Симметрирование кабелей и полей;


4. Зашумление помещений.

в) сигналов функциональных каналов связи:


1. Соблюдение дисциплины связи;


2. Техническое закрытие;


3. Шифрование сообщений.

Меры но защите информации от утечки по вещественному каналу:

а) семантической информации и видовых признаков:


1. Сбор и учет отходов производства;


2. Уничтожение отходов производства;


3. Физическое глубокое стирание дисков и дискет.

б) демаскирующих веществ:


1. Возвращение отходов химического производства в производственный процесс;


2. Очистка отходов, содержащих демаскирующие вещества, путем фильтрации, нагревания, охлаждения и химических реакций;


3. Захоронение демаскирующих веществ.

Задание

1.Прослушать обучающий курс преподавателя  в лекционном классе.

2.Изучить методическую литературу 

3. Разработать 

Содержание отчета

1. Цель работы

2. Задание

3. Ответы на контрольные вопросы

4. Результаты выполнения практической части

5. Вывод по результатам работы

Контрольные вопросы к практической работе 

1. Типовые меры по защите информации от наблюдения.


2. Типовые меры по защите информации от подслушивания.


3. Типовые меры по защите информации от перехвата се носителей.

4.  Типовые меры по предотвращению утечки информации по вещественному каналу.

Материалы для обучения


1 Обучающий курс по дисциплине «Инженерно-техническая защита информации».


2. Методическая документация по типовой защите информации

Практическая работа №32-33 Анализ средств защиты методом попарного сравнения иерархий Саати
Оценка рисков ИБ с помощью метода анализа иерархий

Метод был предложен Т. Саати в 70х – 80х гг. XXвека и нашел очень мощное применение при принятии управленческих решений и прогнозировании возможных результатов развития ситуации в сложной системе взаимосвязанных компонент, где участвуют ресурсы, желаемые исходы или цели, заинтересованные лица или группа лиц (например, разрешение военных конфликтов). Он позволяет включить в процесс оценки рисков различные факторы, в том числе и качественные, а также модели злоумышленников со своими целями, мотивами.

Идея метода заключается в построении многоуровневой иерархии – системы наслаиваемых друг на друга уровней, каждый из которых состоит из многих элементов или факторов.

Центральный вопрос, который исследуется в данном методе: насколько сильно влияют отдельные факторы самого низкого уровня иерархии на вершину – общую цель.

Иерархия строится с вершины (целей – с точки зрения управления), через промежуточные уровни (критерии, от которых зависят последующие уровни) к самому низкому уровню (который обычно является перечнем альтернатив).

Метод состоит в декомпозиции проблемы на все более простые составляющие части, а затем, путем проведения парных сравнений ЛПР - в выражении относительной степени интенсивности элементов в иерархии.

В данном методе, вместо того, чтобы задавать эксперту, например, вопросы вида: «Какова вероятность реализации некоторой угрозы с номером i?», ему задают вопросы следующего вида: «В какой степени первая угроза более вероятна, чем вторая? Первая чем третья? Первая чем четвертая? Вторая, чем третья?». Полученная матрица парных сравнений затем обрабатывается, по результатам чего формируются веса предпочтительности объектов (например, веса, определяющие вероятность реализации угроз). Элементы любого уровня иерархии должны быть сравнимы попарно по отношению к элементам следующего за ним уровня иерархии.

Пример работы метода анализа иерархий для двух уровней.

Дано:

Множество исследуемых альтернатив [image: image106.png]


 (например, угрозы, уязвимости). В каждой альтернативе эксперта интересуют вполне определенное ее свойство (например, возможность реализации), по которому должны сравниться альтернативы, в результате чего выбирается либо наиболее приемлемая из них, либо альтернативы ранжируются по степени своей предпочтительности (важности) по отношению к исследуемому свойству (по отношению принадлежности к исследуемому понятию). Свойство определяет критерий сравнения альтернатив. Предположим, что эксперт имеет достаточно ясное представление о проблеме, чтобы определять для любой пары альтернатив [image: image107.png]C.C )iz



 степень значимости одной альтернативы над другой на качественной шкале по отношению к исследуемому критерию. В результате парного сравнения всех альтернатив множества C формируется матрица парных сравнений [image: image108.png]



Необходимо:

Руководствуясь результатами парных сравнений объектов, ранжировать объекты в порядке их соответствия исследуемому критерию (понятию).

ПРИМЕР

Пусть задано 6 программных продуктов -  сканеров безопасности:

1.     ISS Internet Security Scanner 7.0.

2.     Symantec NetRecon 3.5.

3.     XSpider 7.0.

4.     eEye Retina Network Security Scanner 3.0

5.     Nessus 1.4.4

6.     GFI Languard 6

Необходимо ранжировать программные продукты по критерию выбора «Гибкость политики лицензирования» и выбрать наилучший из них по данному критерию. Данной задаче соответствует двухуровневая иерархия представленная на рисунке ниже.

[image: image109.png]HavGonee rvGKkas NOMMTUKa NIMLHMPOBAHHA

9 pienbue] |49
T TSRS

05800505 Koes MOMEN By,

R

o S 3sHN

077800505 Koes 1eue S8




Рисунок  7 - ???????
Согласно МАИ, необходимо выполнить всевозможные парные сравнения элементов второго уровня иерархии по степени их соответствия понятию «Наиболее гибкая политика лицензирования». Парные сравнения осуществляются на качественной шкале, предложенной Т. Саати.

Таблица 4 - ????
	Интенсивность важности aij
	Качественная оценка
	Объяснения

	1
	Одинаковая значимость
	Элементы равны по значимости

	3
	Слабо значимее
	Существуют показания о предпочтении одного элемента другому, но показания неубедительные

	5
	Существенно или сильно значимее
	Существуют хорошие доказательства и логические критерии, которые могут показать, что элемент более важен

	7
	Очевидно значимее
	Существует очевидное доказательство большой значимости одного элемента перед другим

	9
	Абсолютно значимее
	Максимально подтверждается ощутимость предпочтения одного элемента другому

	2,4,6,8
	Промежуточные оценки между соседними
	


В результате всевозможных парных сравнений альтернатив формиуется матрица парных сравнений, которая обладает следующими свойствами:

1.     Диагональными элементами являются единицы.

2.     Если [image: image110.png]


, то [image: image111.png]



Т.Саати показал, что для того, чтобы получить приоритеты исследуемых элементов по отношению к элементу верхнего уровня иерархии, необходимо найти собственный вектор w=(w1,…,wn) матрицы A, соответствующий ее максимальному собственному значению. Данный собственный вектор и будет являться вектором приоритетов.

Определение. Собственным вектором матрицы A называют ненулевой вектор w, такой что выполняется условие [image: image112.png]


, где [image: image113.png]


 - скаляр, называемый собственным значением матрицы A. Для вычисления весов важностей w=(w1,…,wn) находят максимальное собственное число матрицы A, после чего – собственный вектор, соответствующий данному собственному значению.

1.1.1  Методика оценки рисков информационной безопасности на предприятии.

Настоящая методика предназначена для проведения оценки рисков информационной безопасности (ИБ) в рамках построения или совершенствования системы информационной безопасности на предприятиях. Настоящая методика рекомендована для применения путем прямого использования устанавливаемых в ней положений при проведении оценки рисков ИБ и использовании результатов оценки рисков ИБ. Основная задача данной методики заключается в том, чтобы определить численный показатель риска ИБ с целью принятия эффективных мер по защите информации. Предлагаемая методика оценки рисков позволяет выполнить полноценный анализ и оценку рисков без привлечения высоко квалифицированных специалистов. Обобщенный алгоритм проведения оценки рисков ИБ на предприятиях приведен на рис. 1.
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Рисунок 8 – Алгоритм оценки рисков ИБ 

Процедуры оценки рисков ИБ как комплексного подхода выполняются сотрудниками предприятия совместно с руководящим звеном, а также с сотрудниками отделов предприятия.

Этап 1. Идентификация активов. На данном этапе эксперты проводят интервью с персоналом каждого подразделения или отдела с целью выявления используемых активов. Активы системы информационных технологий являются компонентом или частью общей системы, в которую предприятие напрямую вкладывает средства и которые, соответственно, требует защиты со стороны предприятия. При идентификации активов следует иметь в виду, что всякая система информационных технологий включает в себя не только аппаратные средства, но и программное обеспечение. Описание информационных активов проводится путём построения бинарных высказываний (описывалась в более ранних статьях) Могут существовать следующие типы активов:

1. Информация/данные (например, файлы, содержащие информацию о платежах или продукте).

2. Аппаратные средства (например, компьютеры, принтеры).

3. Программное обеспечение, включая прикладные программы (например, программы обработки текстов, программы целевого назначения).

4. Оборудование для обеспечения связи (например, телефоны, медные и оптоволоконные кабели).

5. Программно-аппаратные средства (например, электронные носители информации).

6. Документы (например, контракты).

7. Продукция предприятия.

8. Услуги (например, информационные, вычислительные услуги).

9. Конфиденциальность и доверие при оказании услуг (например, услуг по совершению платежей).

10. Оборудование, обеспечивающее необходимые условия работы.

11. Персонал организации.

12. Престиж (имидж) организации.

Этап 2. Определение риска несоответствия требований законодательства в области ИБ. Любая организация, имеющая информационные системы или работа которой связана с использованием информационных технологий для ведения бизнеса, должна соблюдать федеральные законы в этой отрасли. Невыполнение данных требований может повлечь за собой гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность. Риск невыполнения требований законодательства влияет на общий риск ИБ предприятия. Алгоритм определения риска несоответствия требований законодательства в области ИБ включает в себя проведение всестороннего анализа состояния системы защиты с целью выявления выполнения требований в соответствии с требованиями законодательства. В ходе проведения анализа всем требованиям, которые выполняются, присваивается значение «1», в противном случае – «0».

Все значения, которым присвоено значение «1», суммируются, остальные значения не учитываются.

В заключение анализа необходимо определить уровень риска несоответствия требований по ИБ, который определяется по табл. 1.

	Таблица 5 - ?????

	Сумма выполненных требований
	Риск несоответствия требованиям законодательства (Rn)

	1
	2

	40-51
	0,01

	27-39
	0,25

	Менее 26
	0,5

	Не выполняются
	0,9


Этап 3. Разработка модели угроз.

В методике с целью максимально точного определения риска ИБ необходимо разработать частную модель угроз ИБ предприятию. В модели угроз предлагается использовать уже разработанный и описанный в более ранних статьях метод оценки угроз с использованием алгоритма логического вывода Сорит. Определение вероятности наступления неблагоприятных событий определяется экспертом или группой экспертов, занимающихся разработкой модели угроз. Экспертным методом определяется и актуальность угроз ИБ. После завершения оценки угроз составляют перечень актуальных идентифицированных угроз на каждый идентифицированный актив или групп активов, подверженных этим угрозам, а также определяют вероятность реализации угроз. Весь процесс составления перечня актуальных угроз проводится с использованием теории графов, с помощью которой описывается методика актуализации угроз.

Этап 4. Процедура количественной оценки рисков ИБ. Основным этапом в процессе оценки рисков является процедура количественного определения рисков ИБ. Пошаговый алгоритм количественного определения риска ИБ представлен на рис. 2. Процедура количественной оценки рисков ИБ включает в себя следующие шаги:

Шаг 1. Выбор актуальных угроз частной модели угроз. На данном шаге, используя частную модель угроз, формируется перечень актуальных угроз ИБ активов предприятия. На данном шаге количественного оценивания рисков сопоставляются идентифицированные активы с направленными на них угрозами. Для этого используется перечень активов предприятия и каждому из них сопоставляются актуальные угрозы из модели угроз.

Шаг 2. Определение вероятности наступления угрозы. В связи с тем, что на один актив могут воздействовать одновременно несколько угроз, необходимо определить вероятность того, что хотя бы одна угроза реализуется по отношению к выбранному активу. Определение вероятности наступления неблагоприятных событий в связи с реализацией хотя бы одной угрозы из перечня актуальных угроз на рассматриваемый актив.

Вероятность реализации хотя бы одной угрозы из совокупности вероятностей угроз y1, y2, ..., yn, где n – количество угроз, равна разности между единицей и произведением вероятностей противоположных событий. Вероятность противоположных событий определяется как разность между единицей и вероятностью угроз.

Шаг 3. Определение ценности актива. Ценность актива определяется стоимостью информационного актива. В связи с тем, что зачастую невозможно определить точные стоимости активов и предприятия в целом, рекомендуется ценность актива задавать в диапазоне от 0 до 1, которая будет показывать отношение цены актива к стоимости всего бизнеса.
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Рисунок 9 - Алгоритм количественного оценивания риска ИБ

Так как универсальной методики оценки активов нет, то в данной методике оценка актива определяется владельцем предприятия совместно с экспертом по оценке рисков.

Шаг 4. Определение возможности использования организационных и технических уязвимостей. Возможность использования организационных уязвимостей проводится экспертным методом, анализируя применяемые организационные меры защиты информации. В ходе проведения анализа, всем организационным мерам, которые выполняются, присваивается значение «1», в противном случае – «0». Все значения, которым присвоено значение «1», суммируются, остальные значения не учитываются.      В табл. 2 представлены соответствие выполняемых организационных мер защиты информации и коэффициент уязвимости организационных мер защиты информации.

Таблица 6 - ??? перепечатай сам в ворде таблицу и название табл нужно

Таблица 7 - ????
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Возможность использования технических уязвимостей проводится экспертным методом, анализируя применяемые технические меры защиты информации. Входе проведения анализа всем техническим мерам, которые выполняются, присваивается значение «1», в противном случае – «0». Все значения, которым присвоено значение «1», суммируются, остальные значения не учитываются. В табл. 3 представлено соответствие выполняемых технических мер защиты информации и коэффициент уязвимости технических мер защиты информации.

Шаг 5. Вычисление численного значения риска. В разрабатываемой методике процедура оценки рисков реализации хотя бы одной угрозы основывается на взаимности нескольких факторов – вероятности происшествия, а именно вероятности реализации хотя бы одной актуальной угрозы, коэффициента ценности актива, среднеарифметического значения коэффициентов возможности использования организационных уязвимостей и возможности использования технических уязвимостей и риска несоответствия требованиям законодательства. Под коэффициентом ценности актива понимают ценность или критичность актива по отношению ко всему бизнесу. В настоящей методике процедура количественной оценки рисков реализации хотя бы одной угрозы из всего перечня актуальных угроз по отношению к конкурентному активу определяется относительно каждого типа актива, на который воздействует совокупность угроз ИБ, что позволяет дискретно определить риск наступления неблагоприятных событий на каждый тип актива. Общая формула (1) определения риска реализации хотя бы одной угрозы из всего перечня актуальных угроз с учетом наличия уязвимостей по отношению к конкурентному активу:
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где
R – численная величина риска реализации угроз ИБ;

Pугр – вероятность реализации хотя бы одной угрозы из всего перечня актуальных угроз;

Rn – риск несоответствия требованиям законодательства;

С – ценность актива; 

Ko – вероятность использования организационных уязвимостей; 

Kt – вероятность использования технических уязвимостей.

Этап 5. Определение допустимого уровня риска. Допустимый риск принято считать риск, который в данной ситуации считают приемлемым при существующих общественных ценностях.

Для предприятия рекомендованное значение риска не должно превышать 5%. Это обусловливается в первую очередь тем, что максимальная выручка предприятий за отчетный период, например 1 год, может составлять до 400 млн рублей, это из расчета того, что в случае реализации одной из актуальных угроз, может повлечь убыток в размере более 5% выручки, является недопустимым и требующим принятия эффективных мер.

Выполнение всех этапов проведения оценки рисков ИБ на предприятиях  повторяется для каждого типа актива. Полученное значение рисков ИБ необходимо для выработки рекомендаций по снижению уровня риска, а также принятия эффективных мер по обеспечению ИБ предприятия. В случае если итоговое значение риска менее 5%, то делается вывод о том, что на предприятии выполнены требования по ИБ в полной необходимости, а также что риск ИБ оцениваемого типа актива допустимый. Но необходимо периодически проводить переоценку рисков ИБ. В случае если итоговое значение риска более или равно 5%, то делается вывод о том, что на предприятии не выполняются требования по ИБ, а также что риск ИБ оцениваемого типа актива повышенный и требует немедленного принятия решений.

Контрольные вопросы
Что позволяет сравнивать метод Саати?

Почему информационная безопасность является сложным объектом оценки?

В чем разница количественных и качественных оценок?

Практическая работа №34-37 Составление комплексной  оценки системы инженерно-технической защиты информации
Цель: разработка методики комплексной оценки информационной безопасности предприятия.

Как показывает практика существующие методики комплексной оценки информационной безопасности и защиты информации предприятий  являются либо универсальными средствами оценки, позволяющие достаточно усреднено провести аудит предприятия, либо узко направленными ведомственными, не позволяющими использовать их в других направлениях. 

Цель работы разработать методику, позволяющую достаточно быстро и эффективно настроить средства оценки информационной безопасности под специфику предприятия, с расстановкой аспектов важных для конкретного вида деятельности в зависимости от характерных угроз, уязвимостей и видов существующих информационных активов.

Существующие на данный момент методики работы являются либо узконаправленными, например, методика  ИББС предназначена для банковской сферы, либо не отвечают современным требованиям, метод Домарева, который не позволяет самостоятельно вносить изменения в направления оценки деятельности предприятия, что приводит к общему занижению оценки из-за несущественных для предприятия направлений. Кроме того, существенным значением для проведения оценки является расстановка весовых коэффициентов, позволяющих дифференцировать средства затрачиваемые на общую комплексную задачу построения системы защиты информации. Такие весовые коэффициенты присутствуют в методике ИББС, но недостатком является отсутствие разъяснений по методу их вычислений и отсутствие возможности внесения в них изменений. Этот недостаток будет решен внедрением расчета весовых коэффициентов по методике оценки иерархий Саати, что важно для подготовки грамотных квалифицированных специалистов. 
Системный подход

 В качестве модели представления системы информационной безопасности используем методику Домарева, которую расширим для более универсального использования.
Практическая задача обеспечения информационной безопасности состоит в разработке модели представления системы (процессов) ИБ, которая на основе научно-методического аппарата, позволяла бы решать задачи создания, использования и оценки эффективности СЗИ для проектируемых и существующих уникальных ИС. В упрощенном виде модель ИБ представлена на рис. 
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                                                                    Рисунок  -  Модель информационной безопасности.
Основной задачей модели является научное обеспечение процесса создания системы информационной безопасности за счет правильной оценки эффективности принимаемых решений и выбора рационального варианта технической реализации системы защиты информации. Специфическими особенностями решения задачи создания систем защиты являются:

 - неполнота и неопределенность исходной информации о составе ИС и характерных угрозах;

- многокритериальность задачи, связанная с необходимостью учета большого числа частных показателей (требований) СЗИ;

- наличие как количественных, так и качественных показателей, которые необходимо учитывать при решении задач разработки и внедрения СЗИ;

- невозможность применения классических методов оптимизации.

Создаваемая  модель должна удовлетворять следующим требованиям:
 Использоваться в качестве:

- руководства по созданию СЗИ;
- методики формирования показателей и требований к СЗИ;
- инструмента (методика) оценки СЗИ;
- модели СЗИ для проведения исследований (матрица состояния).
Обладать свойствами:

- универсальность;
- комплексность;
- простота использования;
- наглядность;
- практическая направленность;
- быть самообучаемой (возможность наращивания знаний);
- функционировать в условиях высокой неопределенности исходной информации.

Позволять:

- установить взаимосвязь между показателями (требованиями);
- задавать различные уровни защиты;
- получать количественные оценки;
- контролировать состояние СЗИ;
- применять различные методики оценок;
- оперативно реагировать на изменения условий функционирования;
- объединить усилия различных специалистов единым замыслом.
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                                                          Рисунок  - Свойства модели ИБ

Описание подхода к формированию модели ИБ

Рассмотрим три группы составляющих модели ИБ.
1. Основы
2. Направления
3. Этапы
Основами или составными частями практически любой сложной системы являются:
 - законодательная, нормативно-правовая и научная база;

- структура и задачи, должностные обязанности органов, подразделений или ответственных лиц, обеспечивающих безопасность ИТ;

- организационно-технические и режимные меры и методы (политика информационной безопасности);

- программно-технические способы и средства.
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                                                                 Рисунок  - Основы информационной безопасности
Направления информационной безопасности
Направления формируются исходя из конкретных особенностей ИС как объекта защиты. В общем случае, учитывая типовую структуру ИС и исторически сложившиеся виды работ по защите информации, предлагается рассмотреть следующие направления:

1 Защита информационных активов представленных виде тайн:

- коммерческая тайна;

- служебная тайна;

- профессиональная тайна;

- персональные данные.

2 Защита объектов:       
 - территорию;
- здание;
- помещения;
- документация.
3 Защита ТС:         
- защита ПЭВМ;
- защита ИС;
- защита среды Виртуализации;
- контроль съемных носителей;
- защита средств связи и передачи данных.
4 Защита процессов и программ: 
 - антивирусная защита;
- идентификация/аутентификация;
- резервное копирование;
- защита электронной почты;
- шифрование;
- DLP – система;
- обнаружения вторжений.
5Защита от  ПЭМИН:


- защита от побочных излучений;

- защита от излучений ТС;

- защита от наводок на линии связи.

6 Защита от  НДВ:

- проверка кода ОС;

- проверка кода прикладных программ.
Этапы  создания СЗИ , которые необходимо реализовать в равной степени для каждого в отдельности направления с учетом указанных выше основ. Проведенный анализ существующих методик работ по созданию СЗИ позволяет выделить следующие этапы :

- определение информационных активов предприятия;
- выявление множества потенциально возможных угроз и каналов утечки информации;

- оценка уязвимости и рисков информации при имеющемся множестве угроз и каналов утечки;

- формирование требований к системе защиты информации;

- выбор средств защиты информации и их характеристик, внедрение и эксплуатация выбранных мер, способов и средств защиты,
- осуществление контроля за системой защиты и проведение аудита.
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                                                      Рисунок 10 - Этапы создания систем защиты информации
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                                                          Рисунок 11 - Этапы создания систем защиты информации

Указанная последовательность действий осуществляется непрерывно по замкнутому циклу для каждого из НАПРАВЛЕНИЙ с учетом соответствующих ОСНОВ. Поскольку ЭТАПОВ семь, и по каждому надо осветить 20 уже известных вам вопросов то в общей сложности для формирования представления о конкретной системе защиты необходимо ответить на 140 простых вопросов. Совершенно очевидно что по каждому вопросу (элементу) возникнет несколько десятков уточнений. Все это можно представить в виде своеобразного кубика Рубика, на гранях которого образовалась мозаика взаимосвязанных составляющих элементов системы защиты. А теперь для простоты понимания преобразуем трехмерную фигуру в двухмерную. Для этого развернем трехмерный куб на плоскости (на листе бумаги) и получим трехмерную матрицу в виде двухмерной таблицы, которая поможет логически объединить составляющие блоков “ОСНОВЫ”, “НАПРАВЛЕНИЯ” и “ЭТАПЫ” по принципу

каждый с каждым. Напомним, что матрица в виде двухмерной таблицы появляется не сама по себе, а формируется в каждом конкретном случае, исходя из конкретных задач по созданию конкретной СЗИ для конкретной ИС. Таким образом все указанные составляющие системы информационной безопасности представлены на рис. 11.
[image: image123.png]Onpezienene M OPMALHONHEIX 11

TEXIHINECKIIX PCYPCOB, TPEOYIOHX
sanpTH

BuisBIIeHHE TOTEHITHATBHO

BOIMOKHEIX YTPO3 H KAIA/IOB YTCIKH

TIpoBexaiiie OEHKI YTPO3 i PHCKOB
s wnpopmami (pecypeos FC)

Onpexenente TpeGoBanmii k ccTeMe
STt opMan

BriGOp CPECTS 3amuTH!
HH(OPMAITHI 1 X XaPAKTeICTH

Brexpene i oprammsams
HCTIONTE30BATINS BEIOPARIEIX Mep,
CTIOCOGOB ¥ CPECTS SAMTH

Kompors netoctiocti i
YUpaBeHIe CHCTeMOl 3a TS

Cucrema
Hudopmarmorns
ot
GesomacHocTH

HATIPABJIEHUA





                                                               Рисунок 12- Составляющие информационной безопасности

Структурно процесс формирования СЗИ с использованием матрицы знаний изображен на рис. 13а и 13б.

 Рисунок 13а - Процесс формирования СЗИ с использованием матрицы знаний
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                                                                     Рисунок 13б - Влияние СЗИ на структуру ИС

Элементы матрицы имеют соответствующую нумерацию (см. рис. 14.) Следует обратить внимание на обозначения каждого из элементов матрицы, где:

- первое знакоместо (Х00) соответствует номерам составляющих блока “ЭТАПЫ”,

- второе знакоместо (0Х0) соответствует номерам составляющих блока “НАПРАВЛЕНИЯ”,

- третье знакоместо (00Х) соответствует номерам составляющих блока “ОСНОВЫ”.

Такая же нумерация используется в названиях разделов, глав и вопросов, рассматриваемых в книге.
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                                                                  Рисуноц 14 - Нумерация элементов матрицы знаний

В общем случае количество элементов матрицы может быть определено из соотношения

K = Oi * Hj * Mk

Где
 К – количество элементов матрицы

Oi – количество составляющих блока “ОСНОВЫ”

Hj – количество составляющих блока “НАПРАВЛЕНИЯ”

Mk – количество составляющих блока “ЭТАПЫ”

В нашем случае общее количество элементов “матрицы” равно 140

K = 4 * 5 * 7 = 140

поскольку Oi = 4, Hj = 5, Mk = 7

Представление элементов матрицы

На рисунке 15 представлен пример, элемента матрицы 321, который формируется с учетом следующих составляющих:

300 – Проведение оценки уязвимости и рисков (составляющая № 3 блока “ЭТАПЫ”);

020 – Защита процессов и программ (составляющая № 2 блока “НАПРАВЛЕНИЯ”);

001 – Нормативная база (составляющая № 1 блока “ОСНОВЫ”).
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\                                                                 Рисунок 15 - Пример нумерации элемента матрицы №321
Содержание каждого из элементов МАТРИЦЫ описывает взаимосвязь составляющих создаваемой СЗИ. Перечень вопросов описывающих каждый из элементов матрицы, приведен в приложении А. Комплекс вопросов создания и оценки СЗИ рассматривается путем анализа различных групп элементов матрицы, в зависимости от решаемых задач. Например, отдельно можно оценить качество нормативной базы (рисунок 16) или защищенность каналов связи (рисунок 17, или качество мероприятий по выявлению каналов утечки информации (рисунок 18) и т.д. 
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                                                                     Рисунок 16 - Матрица
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                  Рисунок 17 - Матрица
[image: image129.png]010 020 030 040 050
| Henpeenews >>> [ | 3o mposecos w | Sawuma ravancs nomun | essnewe cncrowon|
2 e f oo i
H i T = = = e [ -2 - o = = - e = £
5 FEEEEEEEREEEEEEEIERE EL|EE
v s g g s s
v OcHoebl >>> H g8 B g8 H g H g B g
ot1 [ ot2 | o13| o14 | 021 | 022 | s | 024 | o1 | 002|033 | 34 | o4 [ o2 o4 | ot | 51| 052 o [ oss.
[ —
1o [Omesremo mooisn 1o 11y s | 1 121 12| 12| 12|11 | 2| 50| 10| e || v e | 1 | 152| 0 150
200 * yrpa u 211 212 | 213 | 214 | 221| 222 | 223 | 224 | 231 | 232 | 233 | 234 | 241 | 242 | 243 | 244 | 251 | 252 | 253 | 254
o wicprsm
300 T ieiwe auein 311312 | 313 | 314 | 321| 322 | 23 324 | 331 | 382 | 333 | 334 | 341 | 342 | 343 | 344 | 351 | 352 | 353 | 354
Yoot picD
P A PPY PP P U o) ey )y R UL DOV ) VY ey g pe
s00 | Ovsocmmame subers |y vz 13| ve [ s21] 522 s [ 524 st [ 2 s3] e st [ s st | s 1 52 s3] s
Srerpomen
a0 |ucrorosms suepmon 611 [ o1z | o12 | e1a s | oot | oa2| 42| o0 | o1 | 52| | ess
ep cponcTo
700 | ¥ enaomoctuit | 41 | 712|713 | 714 [ 721 | 722| 723 | 724 [ 731 | 732 | 733 | 734 | 741 | 742 | 743 | 744 | 751 | 752 | 783 | 754
sty





Рисунок 18 - Матрица
В другом примере на рис. 18 приведено содержание для элементов № 321, 322, 323,

324, которые объединяют следующие составляющие:

№ 3 (300 проведение оценки уязвимости и рисков) блока “ЭТАПЫ”

№ 2 (020 защита процессов и программ) блока “НАПРАВЛЕНИЯ”

№ 1, 2, 3, 4 (001 нормативная база, 002 структура органов, 003 мероприятия, 004 используемые средства) блока “ОСНОВЫ”.
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Рис. 18

Опишем содержание информации в указанных элементах матрицы. Вот что получилось: Элемент № 321 содержит информацию о том насколько полно отражены в законодательных, нормативных и методических документах вопросы, определяющие порядок проведения оценки уязвимости и рисков для информации используемой в процессах и программах конкретной ИС?

Элемент № 322 содержит информацию о том имеется ли структура органов (сотрудники), ответственная за проведение оценки уязвимости и рисков для процессов и программ ИС?

Элемент № 323 содержит информацию о том определены ли режимные меры, обеспечивающие своевременное и качественное проведение оценки уязвимости и рисков для информации используемой в процессах и программах ИС. Элемент № 324 содержит информацию о том применяются ли технические, программные или другие средства, для обеспечения оперативности и качества проведения оценки уязвимости и рисков в процессах и программах ИС. Это содержание только четырех вопросов из ста сорока, но ответы на них уже позволяют сформировать некое представление о состоянии дел по защите информации в конкретной ИС. В общем случае рассматриваются все 140 вопросов (по числу элементов матрицы). Описание этих вопросов позволяют составить полное представление о СЗИ и оценить достигнутый уровень защиты. Полный перечень 140 вопросов изложен в приложении А. Предложенная модель представления СЗИ в виде трехмерной матрицы позволяет не только жестко отслеживать взаимные связи между элементами защиты, но может выступать в роли руководства по созданию СЗИ. Приступая к созданию системы защиты надо ответить на предлагаемые общие вопросы начиная с любого из них. Пройдясь по всем вопросам будет понятно что уже есть, а чего не хватает для достижения поставленной цели. При желании поставить задачу на создание СЗИ, то заполнив 140 элементов матрицы соответствующими требованиями, получим достаточно полное техническое задание. Причем сформулировать эти требования можно на основе любых стандартов – международных, европейских, американских., российских, украинских. Оценить эффективность создаваемой или уже функционирующей матрицы поможет подход на основе трехмерной матрицы. Только теперь по 140 показателям (элементам матрицы) надо выставить соответствующие оценки. Существует много методов оценок, выбирайте любой понятный и прозрачный для вас. Наиболее популярный на сегодняшний день метод “Три П” – пол, палец, потолок. Наглядно указанные свойства матрицы приведены на рис. 19.
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Рис. 19.

Свойства матрицы информационной безопасности

Контрольные вопросы
Как правильно задавать вопроы по таблице при проведении аудита?

Можно изменить количество направлений, этапов и основ?

Что показывает итоговая оценка?
















































Структура  СЗИ





Матрица знаний СЗИ


K= Oi * Hj * Mk (при Oi=4, Hj=5, Mk=7)





Этапы


Mk=7





Направления


Hj=1…6





Основы


Oi=4





Анализ методик


создания СЗИ





Анализ структуры ИС, как объекта защиты





Анализ подходов и концепций построения СЗИ





Объект информационной деятельности (ИС)


(архитектура, топология, характеристики)
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