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ВВЕДЕНИЕ
В процессе обучения студент оказывается включенным в контекст самостоятельной деятельности. Эта деятельность может быть определена как «целенаправленная, внутренне мотивированная, структурированная самим субъектом в совокупности выполняемых действий и корригируемая им по процессу и результату деятельности». Одним из основных видов самостоятельной    деятельности    является    выполнение  курсовой работы.
«Курсовая работа - означает исследовательскую работу студента» или учебно-исследовательскую, выполненную под руководством преподавателя.
Это позволяет отметить, что курсовая работа в процессе обучения студента может рассматриваться как один из этапов овладения научно-исследовательской деятельностью, выполняемой при активной помощи и консультации преподавателя - руководителя курсовой работы.
Написание и защита курсовой работы является одним из возможных вариантов завершения изучения того или иного курса.
По степени трудности среди форм учебной деятельности (лекция, лабораторная работа, практическое занятие, лабораторное занятие, курсовая работа, дипломная работа, экзамен, дипломное проектирование и другие) исследователи ставят курсовую работу на второе место вслед за экзаменом.
Исходя из вышесказанного, предлагаемый методический материал может оказаться полезным и необходимым при выполнении курсовой работы.
Предлагаемые методические указания могут быть использованы при выполнении курсовой работы по любой учебной дисциплине.
Приступая к выполнению курсовой работы студенту необходимо ознакомиться с основными этапами ее выполнения.
1 ОСНОВНЫЕ ЭТАПЫ ВЫПОЛНЕНИЯ КУРСОВОЙ РАБОТЫ

 В ходе выполнения курсовой работы, как правило, выделяются четыре этапа.
Первый этап - подготовительный, определяющий начальные позиции и разработку программы исследовательской деятельности и имеющий цели:

-    ознакомление     с      методическими     рекомендациями     по выполнению курсовой работы;
· утверждение в ходе собеседования с руководителем курсовой работы окончательного варианта темы;
· составление библиографии по теме курсовой работы;
· составление плана курсовой работы;
· обсуждение плана курсовой работы с руководителем.
Второй  этап - основной — включает:

· написание теоретической части курсовой работы;
· написание практической части курсовой работы.

Третий  этап - итоговый, предполагающий оформление результатов, имеет следующие цели:

· предварительное обсуждение курсовой работы;
· окончательное оформление курсовой работы;
· защита курсовой работы.
2 ЦЕЛИ ВЫПОЛНЕНИЯ КУРСОВОЙ РАБОТЫ

Целями выполнения курсовой работы для студента являются:

· - формирование    умений    обобщать    и    систематизировать научный текст,

· развитие умений анализировать изученный материал, 

· повышение самооценки своего интеллектуального труда,

· выработка уверенности в достижении поставленных задач.
· углубление и закрепление знаний, полученных в результате изучения специальной литературы и практической деятельности в области маркетинга,
· приобретение навыков в формировании потребительских предпочтений,
· развитие умения увязывать теоретические положения с реальными условиями современной практики маркетинга при переходе к рынку,
· оценка степени подготовленности к экзамену

Выполнение курсовой работы поможет студенту, ретроспективно обратившемуся к пройденному материалу, глубже осознать его, привести в соответствие теоретические знания и практическую часть курса, определить область активного применения результатов проведенного исследования.
3 СТРУКТУРА КУРСОВОЙ РАБОТЫ

Определив цели выполнения курсовой работы, далее необходимо выстроить ее структуру.

	№ п/п
	Элемент структуры курсовой работы
	Объем (примерный) стр.

	1.
	Введение
	1-1,5

	2.
	Теоретическая или основная часть
	15-18

	3.
	Практическая часть
	3-4

	4.
	Заключение
	1-2

	5.
	Список использованной литературы
	1-2

	6.
	Приложения
	


Следует отметить, что объем курсовой работы не должен превышать 25 - 30 страниц машинописного или компьютерного варианта через 1,5 интервала.
В выстроенной структуре курсовой работы необходимо раскрыть содержание каждого элемента.
Текст курсовой работы должен сопровождаться схемами, графиками, диаграммами, таблицами, рисунками и другим иллюстративным материалом, который придаст тексту ясность и конкретность. Количество иллюстраций произвольное.

4 СОДЕРЖАНИЕ КУРСОВОЙ РАБОТЫ

Содержание курсовой работы зависит от характера выбранной темы и не может иметь разную направленность.

1) Во введении необходимо отразить:

· актуальность, научное и практическое значение проблем в области информационной безопасности;   

· современное состояние изучаемого явления; разнообразные операции мыслительной деятельности: анализ и синтез, обобщение и конкретизацию, сравнение и классификацию;
· формулировку цели, задачи работы.
2) В теоретической части излагается результат анализа литературы по теме курсовой работы, состояние исследуемой проблемы. Теоретическая часть курсовой работы может делиться на главы, разделы, пункты. 

3) В теоретической части необходимо обязательно в первом разделе раскрыть тему курсовой работы.

4) В практической части  необходимо провести исследование, придерживаясь следующих этапов:
1.1 Анализ структуры предприятия и угроз информационной безопасности.
1.1.1 Характеристика предприятия.
1.1.2 Организационная структура предприятия.
1.1.3 Наличие (отсутствие) службы по вопросам защиты информации.
1.2 Составление модели проникновения нарушителя(злоумышленника).
1.2.1 Карта территории объекта защиты.
1.2.2 План помещений с размещением СВТ и АС.
1.2.3 Граф-схема возможных угроз проникновения нарушителя (злоумышленника).
1.2.4 Описание выявленных уязвимостей.
1.2.5 Методы и средства защиты, существующие на объекте защиты.
1.2.6 Методы и средства защиты с учетом выявленных уязвимостей.
1.3 Составление схемы информационных активов предприятия.
1.3.1 Блок-схема информационных активов объекта защиты (3 уровня).
1.3.2 СВТ и АС обрабатывающие ИА.
1.3.3 Схема ЛВС предприятия.
1.3.4 Блок-схема законодательных актов, нормативно-правовых документов, политик, регламентов и инструкций.
1.3.5 Блок-схему учетных записей,  должностных обязанностей и лиц, ответственных за работу с конфиденциальной информацией.
1.4 Составление перечня видов тайн, обрабатываемых на предприятии.
1.5 Проведение классификации АС, согласно РД ФСТЭК и типа ИА, обрабатываемых на предприятии.
1.6 Определение требований по защите от НСД для АС, необходимые к реализации на предприятии.
1.7 Определение количества ИСПДн, их типа и уровня защищенности с учетом вводных данных предприятия, согласно ПП №1119 от 01.11.2012г. и требований к защите ПДн.
1.8 Определение требований к ИСПДН, необходимые к реализации на предприятии, согласно ФЗ№ 152-ФЗ «О персональных данных».
1.9 Определение требований к ИСПДН, необходимые к реализации на предприятии, согласно Приказа ФСТЭК №21от 18.02.2013 г.

2 Составление внутренней нормативно-методической документации

2.1 Нормативно-методическая документация КТ

2.1.1 ФЗ №98 «О коммерческой тайне»

2.1.2 СТР-К

2.2 Нормативно-методическая документация ПДн


2.2.1 ФЗ № 152-ФЗ «О персональных данных»


2.2.2 ПП № 1119


2.2.3 Приказ ФСТЭК №21


2.2.4 ПП №687


2.2.5 ПП №512
3 Обработка рисков информационной безопасности АС

3.1  Составление таблицы угроз

3.2 Составление плана обработки рисков


3.3 Выбор программно-аппаратных мер защиты АС

4 Проведение комплексной оценки информационной безопасности защищаемого объекта.

4.1 Составление первоначальной  количественной схемы комплексной оценки информационной безопасности
4.2 Составление  качественной схемы комплексной оценки информационной безопасности
4.3 Составление итоговой   качественной  схемы комплексной оценки информационной безопасности
5 Примерная тематика курсовой работы
Тема: Комплексный анализ информационной безопасности объекта защиты (предприятия) с разработкой мероприятий по совершенствованию системы информационной безопасности предприятия.

Задание: Провести анализ объекта защиты, разработать методы защиты ИСПДн по сгенерированному варианту, разработать локальные нормативно-методические акты.
Варианты: выбираются по порядковому номеру  студента
	№
	Тип ИСПДн
	Тип АУ
	Работники/Клиенты
	< 100.000/>100.000
	Тип АС

	1
	С
	1
	Р
	<
	3Б

	2
	О
	2
	Р
	<
	1Д

	3
	И
	3
	Р
	<
	1Г

	4
	Б
	1
	Р
	<
	2Б

	5
	С
	2
	К
	<
	2Б

	6
	О
	3
	К
	<
	1Г

	7
	И
	1
	К
	<
	1Д

	8
	Б
	2
	К
	<
	3Б

	9
	С
	3
	Р
	>
	3Б

	10
	О
	1
	Р
	>
	1Д

	11
	И
	2
	Р
	>
	1Г

	12
	Б
	3
	Р
	>
	2Б

	13
	С
	1
	К
	>
	2Б

	14
	О
	2
	К
	>
	1Г

	15
	И
	3
	К
	>
	1Д

	16
	Б
	1
	К
	>
	3Б

	17
	С
	2
	Р
	<
	3Б

	18
	О
	3
	Р
	<
	1Д

	19
	И
	1
	Р
	<
	1Г

	20
	Б
	2
	Р
	<
	2Б

	21
	С
	3
	К
	<
	2Б

	22
	О
	1
	К
	<
	1Г

	23
	И
	2
	К
	<
	1Д

	24
	Б
	3
	К
	<
	3Б

	25
	С
	1
	Р
	>
	3Б

	26
	О
	2
	Р
	>
	1Д

	27
	И
	3
	Р
	>
	1Г

	28
	Б
	1
	Р
	>
	2Б

	29
	С
	2
	К
	>
	2Б

	30
	О
	3
	К
	>
	1Г

	31
	И
	1
	К
	>
	1Д

	32
	Б
	2
	К
	>
	3Б


6 План-график выполнения курсовой работы
	
	Наименование действий
	Исполнители

	1
	Выбор темы, генерирование варианта
	Руководитель

	2
	Уточнение   темы   и   содержания   курсовой работы
	Руководитель

	3
	Составление          списка          используемой литературы
	Студент

	4
	Изучение       научной       и       методической педагогической литературы
	Студент

	5
	Сбор материалов, подготовка плана курсовой работы
	Студент

	6
	Анализ собранного материала
	Студент

	7
	Предварительное консультирование
	Руководитель, студент

	8
	Написание теоретической части
	Студент

	9
	Представление       руководителю       первого варианта   курсовой   работы   и   обсуждение представленного материала и результатов
	Руководитель, студент

	10
	Составление      окончательного       варианта курсовой работы
	Студент

	11
	Заключительное консультирование
	Руководитель, студент

	12
	Защита курсовой работы
	Руководитель, преподаватели кафедры, студент


На основании  разработанного плана выполнения курсовой работы студент приступает к выполнению курсовой работы.
Выполненная курсовая работа должна быть оформлена в соответствии с требованиями, предъявляемыми к оформлению курсовой работы.
 7 ТРЕБОВАНИЯ К ОФОРМЛЕНИЮ КУРСОВОЙ РАБОТЫ

1. Курсовая   работа   должна   быть   выполнена   в  компьютерном варианте.
2. В   курсовой   работе   расшифровка   условных   обозначений обязательна.
3. Требования к бумаге: листы формата А 4 (210x297 мм).

4. Содержание  курсовой  работы  можно  разбивать  (если  это необходимо) на разделы, подразделы и пункты по следующей схеме:
1 Раздел (его наименование)

1.1    Нумерация      пунктов      первого      раздела      (его наименование)

1.1.2 Нумерация    пунктов    первого    подраздела    (его наименование) и т.д.

         2 После названия раздела точка не ставится. Каждый раздел начинается с новой   

страницы. Подчеркивать заголовки не следует.

3Номер страницы ставится в нижнем правом углу.
         4 Оформление сведений об использованной литературе:
5.1.  Сведения о книгах (учебники, справочники, монографии и др.) должны включать:  фамилию и  инициалы автора, заглавие книги (без кавычек), место издания, издательство (без    кавычек),    год    издания,    объем    в    страницах. Допускается сокращенное названия только двух городов: Москвы (М.), Санкт-Петербурга (СПб).

Например: Загузов Н.И. Технология подготовки и защиты кандидатской диссертации (научно-методическое пособие). М: Исследовательский центр, 2010. - 114 с.

5.2  Сведения   о   статье   из   сборника   или   периодического издания    (журнала)    должны    включать:    фамилию    и инициалы автора, заглавие статьи, наименование серии (если    такова    имеется),    год    выпуска,    том    (при необходимости), номер издания (журнала), страницы, на которых   помещена   статья.    При   указании    номеров страниц, на которых помещена статья, следует приводить номера первой и последней страниц, разделенных тире.
Например: 11. Жураковский В. Компетентность. Инициатива. Ответственность. \\ Высшее образование в России. - М, 2014. - № 3. - С. 5-11.
5.3  Сведения об автореферате или диссертации оформляются следующим     образом:     Найденов     М.И.     Групповая рефлексия   творческих   задач   при   различной   степени готовности к интеллектуальному труду. Автореф. Дисс. канд. психол. наук. - Киев, 2013.- 14 с.
5.4 Каждая таблица должна иметь содержательный заголовок, который помещают под словом «Таблица». Слово «Таблица» и заголовок начинают с прописной буквы. Таблицу помещают после первого абзаца, в котором она впервые упоминается. Таблицы нумеруются в пределах раздела арабскими цифрами. Над правым верхнем углом таблицы помещают слово «Таблица» с указанием номера раздела и порядкового номера таблицы, разделенных точкой. 
Например: «Таблица 1.2» - вторая таблица первого раздела. При ссылке на таблицу в тексте указывается ее полный номер, слово «Таблица» пишут сокращенно, например: «табл. 1.2».

5.5  Все    иллюстрации    в    курсовой    работе    называются рисунками.        Каждый        рисунок        сопровождается подрисуночной        подписью.        Рисунки        номеруют последовательно в пределах раздела (главы) арабскими цифрами. Например: «Рисунок 2. Уровень дохода анкетируемых (в количестве человек)». Данные, приведенные на рисунках, следует кратко проанализировать.
5.6  При ссылках в тексте на источники и литературу следует в квадратных скобках приводить порядковый номер по списку литературы с указанием использованных страниц.

Например: [7, С. 10-12].
6 Приложения оформляются как продолжение текста курсовой работы после списка литературы. Каждое приложение начинается с новой страницы; в правом верхнем углу пишут слово «Приложение».

8 МЕТОДИКА ПРОВЕДЕНИЯ КОМПЛЕКСНОГО АНАЛИЗА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Используя организационную структуру предприятия  провести комплексный анализ информационной безопасности объекта защиты (предприятия) и предложить мероприятия по совершенствованию системы информационной безопасности предприятия по представленным ниже позициям безопасности.

Выполнить описание объекта защиты.
1.1 Анализ структуры предприятия и угроз информационной безопасности

1.1.1 Характеристика предприятия
1.1.2 Организационная структура предприятия
1.1.3 Наличие (отсутствие) службы по вопросам защиты информации
1.2 Составление модели проникновения нарушителя(злоумышленника)

1.2.1 Карта территории объекта защиты

1.2.2 План помещений с размещением СВТ и АС

1.2.3 Граф-схема возможных угроз проникновения нарушителя (злоумышленника)

1.2.4 Описание выявленных уязвимостей 

1.2.5 Методы и средства защиты, существующие на объекте защиты

1.2.6 Методы и средства защиты с учетом выявленных уязвимостей

1.3 Составление схемы информационных активов предприятия
Для составления схемы информационных активов предприятия необходимо провести анализ информационных активов предприятия.
Схема информационных активов  представляет собой графическую форму представления  информации.
1.3.1 Блок-схема информационных активов объекта защиты( 3 уровня)
1.3.2 СВТ и АС обрабатывающие ИА
1.3.3 Схема ЛВС предприятия

1.3.4 Блок-схема законодательных актов, нормативно-правовых документов, политик, регламентов и инструкций

1.3.5 Блок-схему учетных записей,  должностных обязанностей и лиц ответственных за работу с конфиденциальной информацией
1.4 Составление перечня видов тайн, обрабатываемых на предприятии
Согласно ФЗ №149-ФЗ от 27 июля 2006 года «Об информации, информационных технологиях и защите информации», вся информация делится на:

- информацию ограниченного доступа;

- общедоступную информацию. 

УП №188 от 06 марта 1997 года «Об утверждении перечня сведений конфиденциального характера» определяет следующие виды тайн:
1 Сведения о фактах, событиях и обстоятельствах частной жизни гражданина, позволяющие идентифицировать его личность (персональные данные), за исключением сведений, подлежащих распространению в средствах массовой информации в установленных федеральными законами случаях. (ФЗ №152-ФЗ «О персональных данных»).
2 Сведения, составляющие тайну следствия и судопроизводства, а также сведения о защищаемых лицах и мерах государственной защиты, осуществляемой в соответствии с Федеральным законом от 20 августа 2004 г. N 119-ФЗ "О государственной защите потерпевших, свидетелей и иных участников уголовного судопроизводства" и другими нормативными правовыми актами Российской Федерации. (в ред. Указа Президента РФ от 23.09.2005 N 1111).
3 Служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом Российской Федерации и федеральными законами (служебная тайна).

4 Сведения, связанные с профессиональной деятельностью, доступ к которым ограничен в соответствии с Конституцией Российской Федерации и федеральными законами (профессиональная тайна: врачебная, нотариальная, адвокатская тайна, тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных или иных сообщений и так далее).

5 Сведения, связанные с коммерческой деятельностью, доступ к которым ограничен в соответствии с Гражданским кодексом Российской Федерации и федеральными законами (коммерческая тайна ФЗ №98-ФЗ).

6 Сведения о сущности изобретения, полезной модели или промышленного образца до официальной публикации информации о них.(интеллектуальная собственность, ГК РФ).
	Виды тайн
	Закон
	Содержание

	Государственная тайна
	 Закон №5485-1 «О государственной тайне»
	Информация, распространение которой может нанести ущерб РФ

	Коммерческая тайна
	ФЗ №98-ФЗ «О коммерческой тайне»
	Научно-техническая, технологическая, производственная, финансово-экономическая или иная информация (в том числе составляющая секреты производства (ноу-хау), которая имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к которой нет свободного доступа на законном основании и в отношении которой обладателем такой информации введен режим коммерческой тайны

	Служебная тайна
	УП от 6.03.1997 №188;

 139 ГК РФ;

 ФЗ "Об основах государственной службы Российской Федерации";

 ПП РФ от 3.11.94г. № 1233
	Служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом Российской Федерации и федеральными законами

	Профессиональная тайна:

- тайна связи;

- медицинская тайна
	УП от 6.03.1997 №188;

176-ФЗ "О почтовой связи", 126-ФЗ "О связи", УПК РФ;

223-ФЗ «Семейный кодекс РФ»
	Тайна переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений

Информация о факте обращения за медицинской помощью, состоянии здоровья гражданина, диагнозе заболевания, иные сведения, полученные при обследовании и лечении гражданина, а также сведения о проведенных искусственном оплодотворении и имплантации эмбриона, а также о личности донора

	Персональные данные
	ФЗ №152-ФЗ «О персональных данных»
	Любая информация позволяющая идентифицировать личность


В зависимости от рода деятельности  на предприятии может  одновременно обрабатываться информация, относящаяся к разным  видам информации ограниченного доступа.

	Форма собственности
	Виды тайн

	Государственная
	ГТ, СТ, ПрТ, ПДн

	Муниципальная
	СТ, ПрТ, ПДн

	Коммерческая
	КТ, ПрТ, ПДн

	Индивидуальная
	КТ, ПрТ, ПДн


ВНИМАНИЕ!!! Информация уровня государственной тайны в курсовом проекте не рассматривается

1.5 Проведение классификации АС, согласно РД ФСТЭК и типа ИА,  обрабатываемых на предприятии
Используем для проведения классификации и выбора требований к средствам защиты информации АС РД ФСТЭК «Автоматизированные системы. Защита от несанкционированного доступа к информации Классификация автоматизированных систем и требования по защите информации»

1.5.1 Классификация распространяется на все действующие и проектируемые АС учреждений, организаций и предприятий, обрабатывающие конфиденциальную информацию.

1.5.2  Деление АС на соответствующие классы по условиям их функционирования с точки зрения защиты информации необходимо в целях разработки и применения обоснованных мер по достижению требуемого уровня защиты информации.

1.5.3 Дифференциация подхода к выбору методов и средств защиты определяется важностью обрабатываемой информации, различием АС по своему составу, структуре, способам обработки информации, количественному и качественному составу пользователей и обслуживающего персонала.

1.5.4 Основными этапами классификации АС являются:

- разработка и анализ исходных данных;

- выявление основных признаков АС, необходимых для классификации;

- сравнение выявленных признаков АС с классифицируемыми;

- присвоение АС соответствующего класса защиты информации от НСД.

1.5.5 Необходимыми исходными данными для проведения классификации конкретной АС являются:

- перечень защищаемых информационных ресурсов АС и их уровень конфиденциальности;

- перечень лиц, имеющих доступ к штатным средствам АС, с указанием их уровня полномочий;

- матрица доступа или полномочий субъектов доступа по отношению к защищаемым информационным ресурсам АС;

- режим обработки данных в АС.

1.5.6 Выбор класса АС производится заказчиком и разработчиком с привлечением специалистов по защите информации.

1.5.7 К числу определяющих признаков, по которым производится группировка АС в различные классы, относятся:

- наличие в АС информации различного уровня конфиденциальности;

- уровень полномочий субъектов доступа АС на доступ к конфиденциальной информации;

- режим обработки данных в АС - коллективный или индивидуальный.

1.5.8 Устанавливается девять классов защищенности АС от НСД к информации.

Каждый класс характеризуется определенной минимальной совокупностью требований по защите.

Классы подразделяются на три группы, отличающиеся особенностями обработки информации в АС.

В пределах каждой группы соблюдается иерархия требований по защите в зависимости от ценности (конфиденциальности) информации и, следовательно, иерархия классов защищенности АС.

1.5.9 Третья группа включает АС, в которых работает один пользователь, допущенный ко всей информации АС, размещенной на носителях одного уровня конфиденциальности. Группа содержит два класса - 3Б и 3А.

Вторая группа включает АС, в которых пользователи имеют одинаковые права доступа (полномочия) ко всей информации АС, обрабатываемой и (или) хранимой на носителях различного уровня конфиденциальности. Группа содержит два класса - 2Б и 2А.

Первая группа включает многопользовательские АС, в которых одновременно обрабатывается и (или) хранится информация разных уровней конфиденциальности. Не все пользователи имеют право доступа ко всей информации АС. Группа содержит пять классов - 1Д, 1Г, 1В, 1Б и 1А.

1.6 Определение требований по защите от НСД для АС, необходимые к реализации на предприятии
1.6.1 Защита информации от НСД является составной частью общей проблемы обеспечения безопасности информации. Мероприятия по защите информации от НСД должны осуществляться взаимосвязано с мероприятиями по специальной защите основных и вспомогательных средств вычислительной техники, средств и систем связи от технических средств разведки и промышленного шпионажа.

1.6.2 В общем случае, комплекс программно-технических средств и организационных (процедурных) решений по защите информации от НСД реализуется в рамках системы защиты информации от НСД (СЗИ НСД), условно состоящей из следующих четырех подсистем:

управления доступом;

регистрации и учета;

криптографической;

обеспечения целостности.

1.6.3 В зависимости от класса АС в рамках этих подсистем должны быть реализованы ниже перечисленные требования.
Требования к АС третьей группы 

Обозначения:

" - " - нет требований к данному классу;

" + " - есть требования к данному классу.
	Подсистемы и требования 
	Классы 

	
	3Б 
	3А 

	1. Подсистема управления доступом
	 
	 

	1.1. Идентификация, проверка подлинности и контроль доступа субъектов:
	 
	 

	в систему 
	+
	+

	к терминалам, ЭВМ, узлам сети ЭВМ, каналам связи, внешним устройствам ЭВМ 
	-
	-

	к программам 
	-
	-

	к томам, каталогам, файлам, записям, полям записей 
	-
	-

	1.2. Управление потоками информации
	-
	-

	2. Подсистема регистрации и учета
	 
	 

	2.1. Регистрация и учет:
	 
	 

	входа (выхода) субъектов доступа в (из) системы (узел сети) 
	+
	+

	выдачи печатных (графических) выходных документов 
	-
	+

	запуска (завершения) программ и процессов (заданий, задач) 
	-
	-

	доступа программ субъектов доступа к защищаемым файлам, включая их создание и удаление, передачу по линиям и каналам связи 
	-
	-

	доступа программ субъектов доступа к терминалам, ЭВМ, узлам сети ЭВМ, каналам связи, внешним устройствам ЭВМ, программам, томам, каталогам, файлам, записям, полям записей 
	-
	-

	изменения полномочий субъектов доступа 
	-
	-

	создаваемых защищаемых объектов доступа 
	-
	-

	2.2. Учет носителей информации
	+
	+

	2.3. Очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти ЭВМ и внешних накопителей
	-
	+

	2.4. Сигнализация попыток нарушения защиты
	-
	-

	3. Криптографическая подсистема
	 
	 

	3.1. Шифрование конфиденциальной информации
	-
	-

	3.2. Шифрование информации, принадлежащей различным субъектам доступа (группам субъектов) на разных ключах
	-
	-

	3.3. Использование аттестованных (сертифицированных) криптографических средств
	-
	-

	4. Подсистема обеспечения целостности
	 
	 

	4.1. Обеспечение целостности программных средств и обрабатываемой информации
	+
	+

	4.2. Физическая охрана средств вычислительной техники и носителей информации
	+
	+

	4.3. Наличие администратора (службы) защиты информации в АС
	-
	-

	4.4. Периодическое тестирование СЗИ НСД
	+
	+

	4.5. Наличие средств восстановления СЗИ НСД
	+
	+

	4.6. Использование сертифицированных средств защиты
	-
	+


Требования к классу защищенности 3Б:

Подсистема управления доступом:

- должны осуществляться идентификация и проверка подлинности субъектов доступа при входе в систему по паролю условно-постоянного действия, длиной не менее шести буквенно-цифровых символов.

Подсистема регистрации и учета:

- должна осуществляться регистрация входа (выхода) субъектов доступа в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения АС. В параметрах регистрации указываются:

дата и время входа (выхода) субъекта доступа в систему (из системы) или загрузки (останова) системы;

- должен проводиться учет всех защищаемых носителей информации с помощью их любой маркировки и с занесением учетных данных в журнал (учетную карточку).

Подсистема обеспечения целостности:

- должна быть обеспечена целостность программных средств СЗИ НСД, обрабатываемой информации, а также неизменность программной среды. При этом:

целостность СЗИ НСД проверяется при загрузке системы по наличию имен (идентификаторов) компонент СЗИ;

целостность программной среды обеспечивается отсутствием в АС средств разработки и отладки программ;

- должна осуществляться физическая охрана СВТ (устройств и носителей информации), предусматривающая контроль доступа в помещения АС посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения АС и хранилище носителей информации, особенно в нерабочее время;

- должно проводиться периодическое тестирование функций СЗИ НСД при изменении программной среды и персонала АС с помощью тест-программ, имитирующих попытки НСД;

- должны быть в наличии средства восстановления СЗИ НСД, предусматривающие ведение двух копий программных средств СЗИ НСД и их периодическое обновление и контроль работоспособности.

Требования к АС второй группы 

Обозначения:

" - " - нет требований к данному классу;

" + " - есть требования к данному классу.
	Подсистемы и требования 
	Классы 

	
	2Б 
	2А 

	1. Подсистема управления доступом
	 
	 

	1.1. Идентификация, проверка подлинности и контроль доступа субъектов:
	 
	 

	· в систему 
	+
	+

	· к терминалам, ЭВМ, узлам сети ЭВМ, каналам связи, внешним устройствам ЭВМ 
	-
	+

	· к программам 
	-
	+

	· к томам, каталогам, файлам, записям, полям записей 
	-
	+

	1.2. Управление потоками информации
	-
	+

	2. Подсистема регистрации и учета
	 
	 

	2.1. Регистрация и учет:
	 
	 

	· входа (выхода) субъектов доступа в (из) системы (узел сети) 
	+
	+

	· выдачи печатных (графических) выходных документов 
	-
	+

	· запуска (завершения) программ и процессов (заданий, задач) 
	-
	+

	· доступа программ субъектов доступа к защищаемым файлам, включая их создание и удаление, передачу по линиям и каналам связи 
	-
	+

	· доступа программ субъектов доступа к терминалам, ЭВМ, узлам сети ЭВМ, каналам связи, внешним устройствам ЭВМ, программам, томам, каталогам, файлам, записям, полям записей 
	-
	+

	· изменения полномочий субъектов доступа 
	-
	-

	· создаваемых защищаемых объектов доступа 
	-
	+

	2.2. Учет носителей информации
	+
	+

	2.3. Очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти ЭВМ и внешних накопителей
	-
	+

	2.4. Сигнализация попыток нарушения защиты
	-
	-

	3. Криптографическая подсистема
	 
	 

	3.1. Шифрование конфиденциальной информации
	-
	+

	3.2. Шифрование информации, принадлежащей различным субъектам доступа (группам субъектов) на разных ключах
	-
	-

	3.3. Использование аттестованных (сертифицированных) криптографических средств
	-
	+

	4. Подсистема обеспечения целостности
	 
	 

	4.1. Обеспечение целостности программных средств и обрабатываемой информации
	+
	+

	4.2. Физическая охрана средств вычислительной техники и носителей информации
	+
	+

	4.3. Наличие администратора (службы) защиты информации в АС
	-
	+

	4.4. Периодическое тестирование СЗИ НСД
	+
	+

	4.5. Наличие средств восстановления СЗИ НСД
	+
	+

	4.6. Использование сертифицированных средств защиты
	-
	+


Требования к классу защищенности 2Б:

Подсистема управления доступом:

- должны осуществляться идентификация и проверка подлинности субъектов доступа при входе в систему по идентификатору (коду) и паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов.

Подсистема регистрации и учета:

- должна осуществляться регистрация входа (выхода) субъектов доступа в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения АС. В параметрах регистрации указываются:

дата и время входа (выхода) субъекта доступа в систему (из системы) или загрузки (останова) системы;

результат попытки входа: успешная или неуспешная (при НСД);

- должен проводиться учет всех защищаемых носителей информации с помощью их маркировки и с занесением учетных данных в журнал (учетную карточку).

Подсистема обеспечения целостности:

- должна быть обеспечена целостность программных средств СЗИ НСД, обрабатываемой информации, а также неизменность программной среды. При этом:

целостность СЗИ НСД проверяется при загрузке системы по наличию имен (идентификаторов) компонент СЗИ;

целостность программной среды обеспечивается отсутствием в АС средств разработки и отладки программ во время обработки и (или) хранения защищаемой информации;

- должна осуществляться физическая охрана СВТ (устройств и носителей информации), предусматривающая контроль доступа в помещения АС посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения АС и хранилище носителей информации, особенно в нерабочее время;

- должно проводиться периодическое тестирование функций СЗИ НСД при изменении программной среды и персонала АС с помощью тест - программ, имитирующих попытки НСД;

- должны быть в наличии средства восстановления СЗИ НСД, предусматривающие ведение двух копий программных средств СЗИ НСД и их периодическое обновление и контроль работоспособности.

Требования к АС первой группы

Обозначения:

" - " - нет требований к данному классу;

" + " - есть требования к данному классу.
	Подсистемы и требования
	Классы

	
	1Д
	1Г
	1В
	1Б
	1А

	1. Подсистема управления доступом
	  
	
	
	
	

	1.1. Идентификация, проверка подлинности и контроль доступа субъектов:
	
	
	
	
	

	· в систему 
	+
	+
	+
	+
	+

	· к терминалам, ЭВМ, узлам сети ЭВМ, каналам связи, внешним устройствам ЭВМ 
	-
	+
	+
	+
	+

	· к программам 
	-
	+
	+
	+
	+

	· к томам, каталогам, файлам, записям, полям записей 
	-
	+
	+
	+
	+

	1.2. Управление потоками информации
	-
	-
	+
	+
	+

	2. Подсистема регистрации и учета
	
	
	
	
	

	2.1. Регистрация и учет:

· входа (выхода) субъектов доступа в (из) систему (узел сети) 
	+
	+
	+
	+
	+

	· выдачи печатных (графических) выходных документов 
	-
	+
	+
	+
	+

	· запуска (завершения) программ и процессов (заданий, задач) 
	-
	+
	+
	+
	+

	· доступа программ субъектов доступа к защищаемым файлам, включая их создание и удаление, передачу по линиям и каналам связи 
	-
	+
	+
	+
	+

	· доступа программ субъектов доступа к терминалам, ЭВМ, узлам сети ЭВМ, каналам связи, внешним устройствам ЭВМ, программам, томам, каталогам, файлам, записям, полям записей 
	-
	+
	+
	+
	+

	· изменения полномочий субъектов доступа 
	-
	-
	+
	+
	+

	· создаваемых защищаемых объектов доступа 
	-
	-
	+
	+
	+

	2.2. Учет носителей информации
	+
	+
	+
	+
	+

	2.3. Очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти ЭВМ и внешних накопителей
	-
	+
	+
	+
	+

	2.4. Сигнализация попыток нарушения защиты
	-
	-
	+
	+
	+

	3. Криптографическая подсистема
	
	
	
	
	

	3.1. Шифрование конфиденциальной информации
	-
	-
	-
	+
	+

	3.2. Шифрование информации, принадлежащей различным субъектам доступа (группам субъектов) на разных ключах
	-
	-
	-
	-
	+

	3.3. Использование аттестованных (сертифи​ци​ро​ванных) криптографических средств
	-
	-
	-
	+
	+

	4. Подсистема обеспечения целостности
	
	
	
	
	

	4.1. Обеспечение целостности программных средств и обрабатываемой информации
	+
	+
	+
	+
	+


	4.2. Физическая охрана средств вычислительной техники и носителей информации
	+
	+
	+
	+
	+

	4.3. Наличие администратора (службы) защиты информации в АС
	-
	-
	+
	+
	+

	4.4. Периодическое тестирование СЗИ НСД
	+
	+
	+
	+
	+

	4.5. Наличие средств восстановления СЗИ НСД
	+
	+
	+
	+
	+

	4.6. Использование сертифицированных средств защиты
	-
	-
	+
	+
	+


Требования к классу защищенности 1Д:

Подсистема управления доступом:

- должна осуществляться идентификация и проверка подлинности субъектов доступа при входе в систему по паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов.

Подсистема регистрации и учета:

- должна осуществляться регистрация входа (выхода) субъектов доступа в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения АС. В параметрах регистрации указываются:

дата и время входа (выхода) субъекта доступа в систему (из системы) или загрузки (останова) системы;

результат попытки входа: успешная или неуспешная - несанкционированная;

идентификатор (код или фамилия) субъекта, предъявленный при попытке доступа;

- должен проводиться учет всех защищаемых носителей информации с помощью их маркировки и с занесением учетных данных журнала (учетную карточку);

- учет защищаемых носителей должен проводиться в журнале (картотеке) с регистрацией их выдачи (приема).

Подсистема обеспечения целостности:

- должна быть обеспечена целостность программных средств СЗИ НСД, обрабатываемой информации, а также неизменность программной среды. При этом:

целостность СЗИ НСД проверяется при загрузке системы по контрольным суммам компонент СЗИ;

целостность программной среды обеспечивается использованием трансляторов с языков высокого уровня и отсутствием средств модификации объектного кода программ в процессе обработки и (или) хранения защищаемой информации;

- должна осуществляться физическая охрана СВТ (устройств и носителей информации), предусматривающая контроль доступа в помещения АС посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения АС и хранилище носителей информации, особенно в нерабочее время;

- должно проводиться периодическое тестирование функций СЗИ НСД при изменении программной среды и персонала АС с помощью тест - программ, имитирующих попытки НСД;

- должны быть в наличии средства восстановления СЗИ НСД, предусматривающие ведение двух копий программных средств СЗИ НСД и их периодическое обновление и контроль работоспособности.

Требования к классу защищенности 1Г:

Подсистема управления доступом:

- должна осуществляться идентификация и проверка подлинности субъектов доступа при входе в систему по идентификатору (коду) и паролю условно-постоянного действия, длиной не менее шести буквенно-цифровых символов;

- должна осуществляться идентификация терминалов, ЭВМ, узлов сети ЭВМ, каналов связи, внешних устройств ЭВМ по логическим именам;

- должна осуществляться идентификация программ, томов, каталогов, файлов, записей, полей записей по именам;

- должен осуществляться контроль доступа субъектов к защищаемым ресурсам в соответствии с матрицей доступа.

Подсистема регистрации и учета:

- должна осуществляться регистрация входа (выхода) субъектов доступа в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения АС. В параметрах регистрации указываются:

дата и время входа (выхода) субъекта доступа в систему (из системы) или загрузки (останова) системы;

результат попытки входа: успешная или неуспешная - несанкционированная;

идентификатор (код или фамилия) субъекта, предъявленный при попытке доступа;

код или пароль, предъявленный при неуспешной попытке;

- должна осуществляться регистрация выдачи печатных (графических) документов на "твердую" копию. В параметрах регистрации указываются:

дата и время выдачи (обращения к подсистеме вывода);

спецификация устройства выдачи [логическое имя (номер) внешнего устройства];

краткое содержание (наименование, вид, шифр, код) и уровень конфиденциальности документа;

идентификатор субъекта доступа, запросившего документ;

- должна осуществляться регистрация запуска (завершения) программ и процессов (заданий, задач), предназначенных для обработки защищаемых файлов. В параметрах регистрации указываются:

дата и время запуска;

имя (идентификатор) программы (процесса, задания);

идентификатор субъекта доступа, запросившего программу (процесс, задание);

результат запуска (успешный, неуспешный - несанкционированный);

- должна осуществляться регистрация попыток доступа программных средств (программ, процессов, задач, заданий) к защищаемым файлам. В параметрах регистрации указываются:

дата и время попытки доступа к защищаемому файлу с указанием ее результата: успешная, неуспешная - несанкционированная;

идентификатор субъекта доступа;

спецификация защищаемого файла;

- должна осуществляться регистрация попыток доступа программных средств к следующим дополнительным защищаемым объектам доступа: терминалам, ЭВМ, узлам сети ЭВМ, линиям (каналам) связи, внешним устройствам ЭВМ, программам, томам, каталогам, файлам, записям, полям записей. В параметрах регистрации указываются:

дата и время попытки доступа к защищаемому объекту с указанием ее результата: успешная, неуспешная - несанкционированная;

идентификатор субъекта доступа;

спецификация защищаемого объекта [логическое имя (номер)];

- должен проводиться учет всех защищаемых носителей информации с помощью их маркировки и с занесением учетных данных в журнал (учетную карточку);

- учет защищаемых носителей должен проводиться в журнале (картотеке) с регистрацией их выдачи (приема);

- должна осуществляться очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти ЭВМ и внешних накопителей. Очистка осуществляется однократной произвольной записью в освобождаемую область памяти, ранее использованную для хранения защищаемых данных (файлов);

Подсистема обеспечения целостности:

- должна быть обеспечена целостность программных средств СЗИ НСД, а также неизменность программной среды. При этом:

целостность СЗИ НСД проверяется при загрузке системы по контрольным суммам компонент СЗИ;

целостность программной среды обеспечивается использованием трансляторов с языков высокого уровня и отсутствием средств модификации объектного кода программ в процессе обработки и (или) хранения защищаемой информации;

- должна осуществляться физическая охрана СВТ (устройств и носителей информации), предусматривающая контроль доступа в помещения АС посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения АС и хранилище носителей информации, особенно в нерабочее время;

- должно проводиться периодическое тестирование функций СЗИ НСД при изменении программной среды и персонала АС с помощью тест - программ, имитирующих попытки НСД;

- должны быть в наличии средства восстановления СЗИ НСД, предусматривающие ведение двух копий программных средств СЗИ НСД и их периодическое обновление и контроль работоспособности.
1.6.4 Организационные мероприятия в рамках СЗИ НСД в АС, обрабатывающих или хранящих информацию, являющуюся собственностью государства и отнесенную к категории секретной, должны отвечать государственным требованиям по обеспечению режима секретности проводимых работ.

1.6.5 При обработке или хранении в АС информации, не отнесенной к категории секретной, в рамках СЗИ НСД государственным, коллективным, частным и совместным предприятиям, а также частным лицам рекомендуются следующие организационные мероприятия:

выявление конфиденциальной информации и ее документальное оформление в виде перечня сведений, подлежащих защите;

определение порядка установления уровня полномочий субъекта доступа, а также круга лиц, которым это право предоставлено;

установление и оформление правил разграничения доступа, т.е. совокупности правил, регламентирующих права доступа субъектов к объектам;

ознакомление субъекта доступа с перечнем защищаемых сведений и его уровнем полномочий, а также с организационно-распорядительной и рабочей документацией, определяющей требования и порядок обработки конфиденциальной информации;

получение от субъекта доступа расписки о неразглашении доверенной ему конфиденциальной информации;

обеспечение охраны объекта, на котором расположена защищаемая АС, (территория, здания, помещения, хранилища информационных носителей) путем установления соответствующих постов, технических средств охраны или любыми другими способами, предотвращающими или существенно затрудняющими хищение средств вычислительной техники (СВТ), информационных носителей, а также НСД к СВТ и линиям связи;

выбор класса защищенности АС в соответствии с особенностями обработки информации (технология обработки, конкретные условия эксплуатации АС) и уровнем ее конфиденциальности;

организация службы безопасности информации (ответственные лица, администратор АС), осуществляющей учет, хранение и выдачу информационных носителей, паролей, ключей, ведение служебной информации СЗИ НСД (генерацию паролей, ключей, сопровождение правил разграничения доступа), приемку включаемых в АС новых программных средств, а также контроль за ходом технологического процесса обработки конфиденциальной информации и т.д.;

разработка СЗИ НСД, включая соответствующую организационно-распорядительную и эксплуатационную документацию;

осуществление приемки СЗИ НСД в составе АС.
1.7 Определение количества ИСПДн, их типа и уровня защищенности с учетом вводных данных предприятия, согласно ПП №1119 от 01.11.2012г. и требований к защите ПДн.
ТРЕБОВАНИЯ К ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИХ ОБРАБОТКЕ В ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ

1 Настоящий документ устанавливает требования к защите персональных данных при их обработке в информационных системах персональных данных (далее - информационные системы) и уровни защищенности таких данных.

2 Безопасность персональных данных при их обработке в информационной системе обеспечивается с помощью системы защиты персональных данных, нейтрализующей актуальные угрозы, определенные в соответствии с частью 5 статьи 19 Федерального закона "О персональных данных".

Система защиты персональных данных включает в себя организационные и (или) технические меры, определенные с учетом актуальных угроз безопасности персональных данных и информационных технологий, используемых в информационных системах.

3 Безопасность персональных данных при их обработке в информационной системе обеспечивает оператор этой системы, который обрабатывает персональные данные (далее - оператор), или лицо, осуществляющее обработку персональных данных по поручению оператора на основании заключаемого с этим лицом договора (далее - уполномоченное лицо). Договор между оператором и уполномоченным лицом должен предусматривать обязанность уполномоченного лица обеспечить безопасность персональных данных при их обработке в информационной системе.

4 Выбор средств защиты информации для системы защиты персональных данных осуществляется оператором в соответствии с нормативными правовыми актами, принятыми Федеральной службой безопасности Российской Федерации и Федеральной службой по техническому и экспортному контролю во исполнение части 4 статьи 19 Федерального закона "О персональных данных".

5 Информационная система является информационной системой, обрабатывающей специальные категории персональных данных, если в ней обрабатываются персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни субъектов персональных данных.

Информационная система является информационной системой, обрабатывающей биометрические персональные данные, если в ней обрабатываются сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность и которые используются оператором для установления личности субъекта персональных данных, и не обрабатываются сведения, относящиеся к специальным категориям персональных данных.

Информационная система является информационной системой, обрабатывающей общедоступные персональные данные, если в ней обрабатываются персональные данные субъектов персональных данных, полученные только из общедоступных источников персональных данных, созданных в соответствии со статьей 8 Федерального закона "О персональных данных".

Информационная система является информационной системой, обрабатывающей иные категории персональных данных, если в ней не обрабатываются персональные данные, указанные в абзацах первом - третьем настоящего пункта.

Информационная система является информационной системой, обрабатывающей персональные данные сотрудников оператора, если в ней обрабатываются персональные данные только указанных сотрудников. В остальных случаях информационная система персональных данных является информационной системой, обрабатывающей персональные данные субъектов персональных данных, не являющихся сотрудниками оператора.

6 Под актуальными угрозами безопасности персональных данных понимается совокупность условий и факторов, создающих актуальную опасность несанкционированного, в том числе случайного, доступа к персональным данным при их обработке в информационной системе, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия.

Угрозы 1-го типа актуальны для информационной системы, если для нее в том числе актуальны угрозы, связанные с наличием недокументированных (недекларированных) возможностей в системном программном обеспечении, используемом в информационной системе.

Угрозы 2-го типа актуальны для информационной системы, если для нее в том числе актуальны угрозы, связанные с наличием недокументированных (недекларированных) возможностей в прикладном программном обеспечении, используемом в информационной системе.

Угрозы 3-го типа актуальны для информационной системы, если для нее актуальны угрозы, не связанные с наличием недокументированных (недекларированных) возможностей в системном и прикладном программном обеспечении, используемом в информационной системе.

7 Определение типа угроз безопасности персональных данных, актуальных для информационной системы, производится оператором с учетом оценки возможного вреда, проведенной во исполнение пункта 5 части 1 статьи 18.1 Федерального закона "О персональных данных", и в соответствии с нормативными правовыми актами, принятыми во исполнение части 5 статьи 19 Федерального закона "О персональных данных".

8 При обработке персональных данных в информационных системах устанавливаются 4 уровня защищенности персональных данных.

9 Необходимость обеспечения 1-го уровня защищенности персональных данных при их обработке в информационной системе устанавливается при наличии хотя бы одного из следующих условий:

а) для информационной системы актуальны угрозы 1-го типа и информационная система обрабатывает либо специальные категории персональных данных, либо биометрические персональные данные, либо иные категории персональных данных;

б) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает специальные категории персональных данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора.

10 Необходимость обеспечения 2-го уровня защищенности персональных данных при их обработке в информационной системе устанавливается при наличии хотя бы одного из следующих условий:

а) для информационной системы актуальны угрозы 1-го типа и информационная система обрабатывает общедоступные персональные данные;

б) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает специальные категории персональных данных сотрудников оператора или специальные категории персональных данных менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

в) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает биометрические персональные данные;

г) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает общедоступные персональные данные более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

д) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает иные категории персональных данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

е) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает специальные категории персональных данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора.

11 Необходимость обеспечения 3-го уровня защищенности персональных данных при их обработке в информационной системе устанавливается при наличии хотя бы одного из следующих условий:

а) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает общедоступные персональные данные сотрудников оператора или общедоступные персональные данные менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

б) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает иные категории персональных данных сотрудников оператора или иные категории персональных данных менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

в) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает специальные категории персональных данных сотрудников оператора или специальные категории персональных данных менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

г) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает биометрические персональные данные;

д) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает иные категории персональных данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора.

12 Необходимость обеспечения 4-го уровня защищенности персональных данных при их обработке в информационной системе устанавливается при наличии хотя бы одного из следующих условий:

а) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает общедоступные персональные данные;

б) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает иные категории персональных данных сотрудников оператора или иные категории персональных данных менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора.

13 Для обеспечения 4-го уровня защищенности персональных данных при их обработке в информационных системах необходимо выполнение следующих требований:

а) организация режима обеспечения безопасности помещений, в которых размещена информационная система, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения;

б) обеспечение сохранности носителей персональных данных;

в) утверждение руководителем оператора документа, определяющего перечень лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей;

г) использование средств защиты информации, прошедших процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации, в случае, когда применение таких средств необходимо для нейтрализации актуальных угроз.

14 Для обеспечения 3-го уровня защищенности персональных данных при их обработке в информационных системах помимо выполнения требований, предусмотренных пунктом 13 настоящего документа, необходимо, чтобы было назначено должностное лицо (работник), ответственный за обеспечение безопасности персональных данных в информационной системе.

15 Для обеспечения 2-го уровня защищенности персональных данных при их обработке в информационных системах помимо выполнения требований, предусмотренных пунктом 14 настоящего документа, необходимо, чтобы доступ к содержанию электронного журнала сообщений был возможен исключительно для должностных лиц (работников) оператора или уполномоченного лица, которым сведения, содержащиеся в указанном журнале, необходимы для выполнения служебных (трудовых) обязанностей.

16 Для обеспечения 1-го уровня защищенности персональных данных при их обработке в информационных системах помимо требований, предусмотренных пунктом 15 настоящего документа, необходимо выполнение следующих требований:

а) автоматическая регистрация в электронном журнале безопасности изменения полномочий сотрудника оператора по доступу к персональным данным, содержащимся в информационной системе;

б) создание структурного подразделения, ответственного за обеспечение безопасности персональных данных в информационной системе, либо возложение на одно из структурных подразделений функций по обеспечению такой безопасности.

17 Контроль за выполнением настоящих требований организуется и проводится оператором (уполномоченным лицом) самостоятельно и (или) с привлечением на договорной основе юридических лиц и индивидуальных предпринимателей, имеющих лицензию на осуществление деятельности по технической защите конфиденциальной информации. Указанный контроль проводится не реже 1 раза в 3 года в сроки, определяемые оператором (уполномоченным лицом).
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1.8 Определение требований к ИСПДН, необходимые к реализации на предприятии, согласно ФЗ№ 152-ФЗ «О персональных данных»

Статья 19. Меры по обеспечению безопасности персональных данных при их обработке (в ред. Федерального закона от 25.07.2011 N 261-ФЗ) (см. текст в предыдущей редакции)
1 Оператор при обработке персональных данных обязан принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

2 Обеспечение безопасности персональных данных достигается, в частности:

1) определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

2) применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

3) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

5) учетом машинных носителей персональных данных;

6) обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;

7) восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

8) установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;

9) контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.

3 Правительство Российской Федерации с учетом возможного вреда субъекту персональных данных, объема и содержания обрабатываемых персональных данных, вида деятельности, при осуществлении которого обрабатываются персональные данные, актуальности угроз безопасности персональных данных устанавливает:

1) уровни защищенности персональных данных при их обработке в информационных системах персональных данных в зависимости от угроз безопасности этих данных;

2) требования к защите персональных данных при их обработке в информационных системах персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

3) требования к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных.

4 Состав и содержание необходимых для выполнения установленных Правительством Российской Федерации в соответствии с частью 3 настоящей статьи требований к защите персональных данных для каждого из уровней защищенности, организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных устанавливаются федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в пределах их полномочий.

5 Федеральные органы исполнительной власти, осуществляющие функции по выработке государственной политики и нормативно-правовому регулированию в установленной сфере деятельности, органы государственной власти субъектов Российской Федерации, Банк России, органы государственных внебюджетных фондов, иные государственные органы в пределах своих полномочий принимают нормативные правовые акты, в которых определяют угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности, с учетом содержания персональных данных, характера и способов их обработки.

6 Наряду с угрозами безопасности персональных данных, определенных в нормативных правовых актах, принятых в соответствии с частью 5 настоящей статьи, ассоциации, союзы и иные объединения операторов своими решениями вправе определить дополнительные угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении определенных видов деятельности членами таких ассоциаций, союзов и иных объединений операторов, с учетом содержания персональных данных, характера и способов их обработки.

7 Проекты нормативных правовых актов, указанных в части 5 настоящей статьи, подлежат согласованию с федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации. Проекты решений, указанных в части 6 настоящей статьи, подлежат согласованию с федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в порядке, установленном Правительством Российской Федерации. Решение федерального органа исполнительной власти, уполномоченного в области обеспечения безопасности, и федерального органа исполнительной власти, уполномоченного в области противодействия техническим разведкам и технической защиты информации, об отказе в согласовании проектов решений, указанных в части 6 настоящей статьи, должно быть мотивированным.

8 Контроль и надзор за выполнением организационных и технических мер по обеспечению безопасности персональных данных, установленных в соответствии с настоящей статьей, при обработке персональных данных в государственных информационных системах персональных данных осуществляются федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в пределах их полномочий и без права ознакомления с персональными данными, обрабатываемыми в информационных системах персональных данных.

9 Федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности, и федеральный орган исполнительной власти, уполномоченный в области противодействия техническим разведкам и технической защиты информации, решением Правительства Российской Федерации с учетом значимости и содержания обрабатываемых персональных данных могут быть наделены полномочиями по контролю за выполнением организационных и технических мер по обеспечению безопасности персональных данных, установленных в соответствии с настоящей статьей, при их обработке в информационных системах персональных данных, эксплуатируемых при осуществлении определенных видов деятельности и не являющихся государственными информационными системами персональных данных, без права ознакомления с персональными данными, обрабатываемыми в информационных системах персональных данных.

10 Использование и хранение биометрических персональных данных вне информационных систем персональных данных могут осуществляться только на таких материальных носителях информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, копирования, предоставления, распространения.

11 Для целей настоящей статьи под угрозами безопасности персональных данных понимается совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия при их обработке в информационной системе персональных данных. Под уровнем защищенности персональных данных понимается комплексный показатель, характеризующий требования, исполнение которых обеспечивает нейтрализацию определенных угроз безопасности персональных данных при их обработке в информационных системах персональных данных.

1.9 Определение требований к ИСПДН, необходимые к реализации на предприятии, согласно Приказа ФСТЭК №21от 18.02.2013 г.
 Состав и содержание мер по обеспечению безопасности персональных данных

1 В состав мер по обеспечению безопасности персональных данных, реализуемых в рамках системы защиты персональных данных с учетом актуальных угроз безопасности персональных данных и применяемых информационных технологий, входят:

идентификация и аутентификация субъектов доступа и объектов доступа;

управление доступом субъектов доступа к объектам доступа;

ограничение программной среды;

защита машинных носителей информации, на которых хранятся и (или) обрабатываются персональные данные (далее - машинные носители персональных данных);

регистрация событий безопасности;

антивирусная защита;

обнаружение (предотвращение) вторжений;

контроль (анализ) защищенности персональных данных;

обеспечение целостности информационной системы и персональных данных;

обеспечение доступности персональных данных;

защита среды виртуализации;

защита технических средств;

защита информационной системы, ее средств, систем связи и передачи данных;

выявление инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования информационной системы и (или) к возникновению угроз безопасности персональных данных (далее - инциденты), и реагирование на них;

управление конфигурацией информационной системы и системы защиты персональных данных.

Состав и содержание мер по обеспечению безопасности персональных данных, необходимых для обеспечения каждого из уровней защищенности персональных данных, приведены в приложении к настоящему документу.

1.1 Меры по идентификации и аутентификации субъектов доступа и объектов доступа должны обеспечивать присвоение субъектам и объектам доступа уникального признака (идентификатора), сравнение предъявляемого субъектом (объектом) доступа идентификатора с перечнем присвоенных идентификаторов, а также проверку принадлежности субъекту (объекту) доступа предъявленного им идентификатора (подтверждение подлинности).

1.2 Меры по управлению доступом субъектов доступа к объектам доступа должны обеспечивать управление правами и привилегиями субъектов доступа, разграничение доступа субъектов доступа к объектам доступа на основе совокупности установленных в информационной системе правил разграничения доступа, а также обеспечивать контроль за соблюдением этих правил.

1.3 Меры по ограничению программной среды должны обеспечивать установку и (или) запуск только разрешенного к использованию в информационной системе программного обеспечения или исключать возможность установки и (или) запуска запрещенного к использованию в информационной системе программного обеспечения.

1.4 Меры по защите машинных носителей персональных данных (средств обработки (хранения) персональных данных, съемных машинных носителей персональных данных) должны исключать возможность несанкционированного доступа к машинным носителям и хранящимся на них персональным данным, а также несанкционированное использование съемных машинных носителей персональных данных.

1.5 Меры по регистрации событий безопасности должны обеспечивать сбор, запись, хранение и защиту информации о событиях безопасности в информационной системе, а также возможность просмотра и анализа информации о таких событиях и реагирование на них.

1.6 Меры по антивирусной защите должны обеспечивать обнаружение в информационной системе компьютерных программ либо иной компьютерной информации, предназначенной для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты информации, а также реагирование на обнаружение этих программ и информации.

1.7 Меры по обнаружению (предотвращению) вторжений должны обеспечивать обнаружение действий в информационной системе, направленных на несанкционированный доступ к информации, специальные воздействия на информационную систему и (или) персональные данные в целях добывания, уничтожения, искажения и блокирования доступа к персональным данным, а также реагирование на эти действия.

1.8 Меры по контролю (анализу) защищенности персональных данных должны обеспечивать контроль уровня защищенности персональных данных, обрабатываемых в информационной системе, путем проведения систематических мероприятий по анализу защищенности информационной системы и тестированию работоспособности системы защиты персональных данных.

1.9 Меры по обеспечению целостности информационной системы и персональных данных должны обеспечивать обнаружение фактов несанкционированного нарушения целостности информационной системы и содержащихся в ней персональных данных, а также возможность восстановления информационной системы и содержащихся в ней персональных данных.

1.10 Меры по обеспечению доступности персональных данных должны обеспечивать авторизованный доступ пользователей, имеющих права по доступу, к персональным данным, содержащимся в информационной системе, в штатном режиме функционирования информационной системы.

1.11 Меры по защите среды виртуализации должны исключать несанкционированный доступ к персональным данным, обрабатываемым в виртуальной инфраструктуре, и к компонентам виртуальной инфраструктуры и (или) воздействие на них, в том числе к средствам управления виртуальной инфраструктурой, монитору виртуальных машин (гипервизору), системе хранения данных (включая систему хранения образов виртуальной инфраструктуры), сети передачи данных через элементы виртуальной или физической инфраструктуры, гостевым операционным системам, виртуальным машинам (контейнерам), системе и сети репликации, терминальным и виртуальным устройствам, а также системе резервного копирования и создаваемым ею копиям.

1.12 Меры по защите технических средств должны исключать несанкционированный доступ к стационарным техническим средствам, обрабатывающим персональные данные, средствам, обеспечивающим функционирование информационной системы (далее - средства обеспечения функционирования), и в помещения, в которых они постоянно расположены, защиту технических средств от внешних воздействий, а также защиту персональных данных, представленных в виде информативных электрических сигналов и физических полей.

1.13 Меры по защите информационной системы, ее средств, систем связи и передачи данных должны обеспечивать защиту персональных данных при взаимодействии информационной системы или ее отдельных сегментов с иными информационными системами и информационно-телекоммуникационными сетями посредством применения архитектуры информационной системы и проектных решений, направленных на обеспечение безопасности персональных данных.

1.14 Меры по выявлению инцидентов и реагированию на них должны обеспечивать обнаружение, идентификацию, анализ инцидентов в информационной системе, а также принятие мер по устранению и предупреждению инцидентов.

1.15 Меры по управлению конфигурацией информационной системы и системы защиты персональных данных должны обеспечивать управление изменениями конфигурации информационной системы и системы защиты персональных данных, анализ потенциального воздействия планируемых изменений на обеспечение безопасности персональных данных, а также документирование этих изменений.

2 Выбор мер по обеспечению безопасности персональных данных, подлежащих реализации в информационной системе в рамках системы защиты персональных данных, включает:

-определение базового набора мер по обеспечению безопасности персональных данных для установленного уровня защищенности персональных данных в соответствии с базовыми наборами мер по обеспечению безопасности персональных данных, приведенными в приложении к настоящему документу;

-адаптацию базового набора мер по обеспечению безопасности персональных данных с учетом структурно-функциональных характеристик информационной системы, информационных технологий, особенностей функционирования информационной системы (в том числе исключение из базового набора мер, непосредственно связанных с информационными технологиями, не используемыми в информационной системе, или структурно​-функциональными характеристиками, не свойственными информационной системе);

-уточнение адаптированного базового набора мер по обеспечению безопасности персональных данных с учетом не выбранных ранее мер, приведенных в приложении к настоящему документу, в результате чего определяются меры по обеспечению безопасности персональных данных, направленные на нейтрализацию всех актуальных угроз безопасности персональных данных для конкретной информационной системы;

-дополнение уточненного адаптированного базового набора мер по обеспечению безопасности персональных данных мерами, обеспечивающими выполнение требований к защите персональных данных, установленными иными нормативными правовыми актами в области обеспечения безопасности персональных данных и защиты информации.

3 При невозможности технической реализации отдельных выбранных мер по обеспечению безопасности персональных данных, а также с учетом экономической целесообразности на этапах адаптации базового набора мер и (или) уточнения адаптированного базового набора мер могут разрабатываться иные (компенсирующие) меры, направленные на нейтрализацию актуальных угроз безопасности персональных данных.

В этом случае в ходе разработки системы защиты персональных данных должно быть проведено обоснование применения компенсирующих мер для обеспечения безопасности персональных данных.

4 В случае определения в соответствии с Требованиями к защите персональных при их обработке в информационных системах персональных данных, утвержденными постановлением Правительства Российской Федерации от 1 ноября 2012 г. N1119, в качестве актуальных угроз безопасности персональных данных 1-го и 2-го типов дополнительно к мерам по обеспечению безопасности персональных данных, указанным в пункте 8 настоящего документа, могут применяться следующие меры:

-проверка системного и (или) прикладного программного обеспечения, включая программный код, на отсутствие недекларированных возможностей с использованием автоматизированных средств и (или) без использования таковых;

-тестирование информационной системы на проникновения;

-использование в информационной системе системного и (или) прикладного программного обеспечения, разработанного с использованием методов защищенного программирования.

5 При использовании в информационных системах сертифицированных по требованиям безопасности информации средств защиты информации:

а) для обеспечения 1 и 2 уровней защищенности персональных данных применяются:

средства вычислительной техники не ниже 5 класса;

системы обнаружения вторжений и средства антивирусной защиты не ниже 4 класса;

межсетевые экраны не ниже 3 класса в случае актуальности угроз 1-го или 2-го типов или взаимодействия информационной системы с информационно​ - телекоммуникационными сетями международного информационного обмена и межсетевые экраны не ниже 4 класса в случае актуальности угроз 3-го типа и отсутствия взаимодействия информационной системы с информационно-​телекоммуникационными сетями международного информационного обмена;

б) для обеспечения 3 уровня защищенности персональных данных применяются:

-средства вычислительной техники не ниже 5 класса;

-системы обнаружения вторжений и средства антивирусной защиты не ниже 4 класса защиты в случае актуальности угроз 2-го типа или взаимодействия информационной системы с информационно-телекоммуникационными сетями международного информационного обмена и системы обнаружения вторжений и средства антивирусной защиты не ниже 5 класса защиты в случае актуальности угроз    3-го типа и отсутствия взаимодействия информационной системы с информационно-телекоммуникационными сетями международного информационного обмена;

-межсетевые экраны не ниже 3 класса в случае актуальности угроз 2-го типа или взаимодействия информационной системы с информационно-​телекоммуникационными сетями международного информационного обмена и межсетевые экраны не ниже 4 класса в случае актуальности угроз 3-го типа и отсутствия взаимодействия информационной системы с информационно​-телекоммуникационными сетями международного информационного обмена;

в) для обеспечения 4 уровня защищенности персональных данных применяются:  
-средства вычислительной техники не ниже 6 класса;

-системы обнаружения вторжений и средства антивирусной защиты не ниже 5 класса;

межсетевые экраны 5 класса.

Для обеспечения 1 и 2 уровней защищенности персональных данных, а также для обеспечения 3 уровня защищенности персональных данных в информационных системах, для которых к актуальным отнесены угрозы 2-го типа, применяются средства защиты информации, программное обеспечение которых прошло проверку не ниже чем по 4 уровню контроля отсутствия недекларированных возможностей.

6 При использовании в информационных системах новых информационных технологий и выявлении дополнительных угроз безопасности персональных данных, для которых не определены меры обеспечения их безопасности, должны разрабатываться компенсирующие меры в соответствии с пунктом 10 настоящего документа.

СОСТАВ И СОДЕРЖАНИЕ МЕР ПО, ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ, НЕОБХОДИМЫХ ДЛЯ ОБЕСПЕЧЕНИЯ КАЖДОГО ИЗ УРОВНЕЙ ЗАЩИЩЕННОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ

 

	Условное обозначе ние и номер меры
	Содержание мер по обеспечению безопасности персональных данных
	Уровни

защищенности

персональных

данных

	
	
	4
	3
	2
	1

	I. Идентификация и аутентификация субъектов доступа и объектов доступа (ИАФ)

	ИАФ.1
	Идентификация и аутентификация пользователей, являющихся работниками оператора
	+
	+
	+
	+

	ИАФ.2
	Идентификация и аутентификация устройств, в том числе стационарных, мобильных и портативных
	 
	 
	+
	+

	ИАФ.З
	Управление идентификаторами, в том числе создание, присвоение, уничтожение идентификаторов
	+
	+
	+
	+

	ИАФ.4
	Управление средствами аутентификации, в том числе хранение, выдача, инициализация, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации
	+
	+
	+
	+

	ИАФ.5
	Защита обратной связи при вводе аутентификационной информации
	+
	+
	+
	+

	ИАФ.6
	Идентификация и аутентификация пользователей, не являющихся работниками оператора (внешних пользователей)
	+
	+
	+
	+

	II. Управление доступом субъектов доступа к объектам доступа (УПД)

	УПД.1
	Управление (заведение, активация, блокирование и уничтожение) учетными записями пользователей, в   том числе внешних пользователей
	+
	+
	+
	+

	УПД.2
	Реализация необходимых методов (дискреционный, мандатный, ролевой или иной метод), типов (чтение, запись, выполнение или иной тип) и правил разграничения доступа
	+
	+
	+
	+

	УПД.З
	Управление (фильтрация, маршрутизация, контроль соединений, однонаправленная передача и иные способы управления) информационными потоками между устройствами, сегментами информационной системы, а также между информационными системами
	+
	+
	+
	+

	УПД.4
	Разделение полномочий (ролей) пользователей, администраторов и лиц, обеспечивающих функционирование информационной системы
	+
	+
	+
	+

	УПД.5
	Назначение минимально необходимых прав и привилегий пользователям, администраторам и лицам, обеспечивающим функционирование информационной системы
	+
	+
	+
	+

	УПД.6
	Ограничение неуспешных попыток входа в информационную систему (доступа к информационной системе)
	+
	+
	+
	+

	УПД.7
	Предупреждение пользователя при его входе в информационную систему о том, что в информационной системе реализованы меры по обеспечению безопасности персональных данных, и о необходимости соблюдения установленных оператором правил обработки персональных данных
	 
	 
	 
	 

	УПД.8
	Оповещение пользователя после успешного входа в информационную систему о его предыдущем входе в информационную систему
	 
	 
	 
	 

	УПД.9
	Ограничение числа параллельных сеансов доступа для каждой учетной записи пользователя информационной системы
	 
	 
	 
	 

	УПД.10
	Блокирование сеанса доступа в информационную систему после установленного времени бездействия (неактивности) пользователя или по его запросу
	 
	+
	+
	+

	УПД.11
	Разрешение (запрет) действий пользователей, разрешенных до идентификации и аутентификации
	 
	+
	+
	+

	УПД.12
	Поддержка и сохранение атрибутов безопасности (меток безопасности),  связанных  с информацией в процессе ее хранения и обработки
	 
	 
	 
	 

	УПД.13
	Реализация защищенного удаленного доступа субъектов доступа к объектам доступа через внешние информационно-телекоммуникационные сети
	+
	+
	+
	+

	УПД.14
	Регламентация и контроль использования в информационной системе технологий беспроводного доступа
	+
	+
	+
	+

	УПД.15
	Регламентация и контроль использования в информационной системе мобильных технических средств
	+
	+
	+
	+

	УПД.16
	Управление взаимодействием с информационными системами сторонних организаций (внешние информационные системы)
	+
	+
	+
	+

	УПД.17
	Обеспечение доверенной загрузки средств вычислительной техники
	 
	 
	+
	+

	III. Ограничение программной среды (ОПС)
	 

	ОПС.1
	Управление запуском (обращениями) компонентов программного обеспечения, в том числе определение запускаемых компонентов, настройка параметров запуска компонентов, контроль за запуском компонентов программного обеспечения
	 
	 
	 
	 

	ОПС.2
	Управление установкой (инсталляцией) компонентов программного обеспечения, в том числе определение компонентов, подлежащих установке, настройка параметров установки компонентов, контроль за установкой компонентов программного обеспечения
	 
	 
	+
	+

	ОПС.З
	Установка (инсталляция) только разрешенного к использованию программного обеспечения и (или) его компонентов
	 
	 
	 
	+

	ОПС.4
	Управление временными файлами, в том числе запрет, разрешение, перенаправление записи, удаление временных файлов
	 
	 
	 
	 

	IV. Защита машинных носителей персональных данных (ЗНИ)

	ЗНИ.1
	Учет машинных носителей персональных данных
	 
	 
	+
	+

	ЗНИ. 2
	Управление доступом к машинным носителям персональных данных
	 
	 
	+
	+

	ЗНИ.З
	Контроль перемещения машинных носителей персональных данных за пределы контролируемой зоны
	 
	 
	 
	 

	ЗНИ.4
	Исключение возможности несанкционированного ознакомления  с  содержанием  персональных данных,хранящихся на машинных носителях, и (или) использования носителей персональных данных в иных информационных системах
	 
	 
	 
	 

	ЗНИ.5
	Контроль использования интерфейсов ввода (вывода) информации на машинные носители персональных данных
	 
	 
	 
	 

	ЗНИ.6
	Контроль ввода (вывода) информации на машинные носители персональных данных
	 
	 
	 
	 

	ЗНИ.7
	Контроль подключения машинных носителей персональных данных
	 
	 
	 
	 

	ЗНИ.8
	Уничтожение (стирание) или обезличивание персональных данных на машинных носителях при их передаче между пользователями, в сторонние организации для ремонта или утилизации, а также контроль уничтожения (стирания) или обезличивания
	 
	+
	+
	+

	V. Регистрация событий безопасности (РСБ)
	 

	РСБ.1
	Определение событий безопасности, подлежащих регистрации, и сроков их хранения
	+
	+
	+
	+

	РСБ.2
	Определение состава и содержания информации о событиях безопасности, подлежащих регистрации
	+
	+
	+
	+

	РСБ.З
	Сбор, запись и хранение информации о событиях безопасности в течение установленного времени хранения
	+
	+
	+
	+

	РСБ.4
	Реагирование на сбои при регистрации событий безопасности, в том числе аппаратные и программные ошибки, сбои в механизмах сбора информации и достижение предела или переполнения объема (емкости) памяти
	 
	 
	 
	 

	РСБ.5
	Мониторинг (просмотр, анализ) результатов регистрации событий безопасности и реагирование на них
	 
	 
	+
	+

	РСБ.6
	Генерирование временных меток и (или) синхронизация системного времени в информационной системе
	 
	 
	 
	 

	РСБ. 7
	Защита информации о событиях безопасности
	+
	+
	+
	+

	VI. Антивирусная защита (АВЗ)

	АВ3.1
	Реализация антивирусной защиты
	+
	+
	+
	+

	АВ3.2
	Обновление базы данных признаков вредоносных компьютерных программ (вирусов)
	+
	+
	+
	+

	VII. Обнаружение вторжений (СОВ)

	COB.l
	Обнаружение вторжений
	 
	 
	+
	+

	COB.2
	Обновление базы решающих правил
	 
	 
	+
	+

	VIII. Контроль (анализ) защищенности персональных данных (АНЗ)

	АНЗ.1
	Выявление, анализ уязвимостей информационной системы и оперативное устранение вновь выявленных уязвимостей
	 
	+
	+
	+

	АНЗ.2
	Контроль установки обновлений программного обеспечения, включая обновление программного обеспечения средств защиты информации
	+
	+
	+
	+

	АНЗ.3
	Контроль работоспособности, параметров настройки и правильности функционирования программного обеспечения и средств защиты информации
	 
	+
	+
	+

	АНЗ.4
	Контроль состава технических средств, программного обеспечения и средств защиты информации
	 
	+
	+
	+

	АНЗ.5
	Контроль правил генерации и смены паролей пользователей, заведения и удаления учетных записей пользователей, реализации правил разграничения доступа, полномочий пользователей в информационной системе
	 
	 
	+
	+

	IХ.Обеспечение целостности информационной системы и персональных данных (ОЦЛ)

	ОЦЛ.1
	Контроль целостности программного обеспечения, включая программное обеспечение средств защиты информации
	 
	 
	+
	+

	ОЦЛ.2
	Контроль целостности персональных данных, содержащихся в базах данных информационной системы
	 
	 
	 
	 

	ОЦЛ.3
	Обеспечение возможности восстановления программного обеспечения, включая программное обеспечение средств защиты информации, при возникновении нештатных ситуаций
	 
	 
	 
	 

	ОЦЛ.4
	Обнаружение и реагирование на поступление в информационную систему незапрашиваемых электронных сообщений (писем, документов) и иной информации, не относящихся к функционированию информационной системы (защита от спама)
	 
	 
	+
	+

	ОЦЛ. 5
	Контроль содержания информации, передаваемой из информационной системы (контейнерный, основанный на свойствах объекта доступа, и (или) контентный, основанный на поиске запрещенной к передаче информации с использованием сигнатур, масок и иных методов),методов), и исключение неправомерной передачи информации из информационной системы
	 
	 
	 
	 

	ОЦЛ.6
	Ограничение прав пользователей по вводу информации в информационную систему
	 
	 
	 
	 

	ОЦЛ.7
	Контроль точности, полноты и правильности данных, вводимых в информационную систему
	 
	 
	 
	 

	ОЦЛ.8
	Контроль ошибочных действий пользователей по вводу и (или) передаче персональных данных и предупреждение пользователей об ошибочных действиях
	 
	 
	 
	 

	X. Обеспечение доступности персональных данных (ОДТ)

	ОДТ.1
	Использование отказоустойчивых технических средств
	 
	 
	 
	 

	ОДТ.2
	Резервирование технических средств, программного обеспечения, каналов передачи информации, средств обеспечения функционирования информационной системы
	 
	 
	 
	 

	ОДТ.3
	Контроль безотказного функционирования технических средств, обнаружение и локализация отказов функционирования, принятие мер по восстановлению отказавших средств и их тестирование
	 
	 
	 
	+

	ОДТ.4
	Периодическое резервное копирование персональных данных на резервные машинные носители персональных данных
	 
	 
	+
	+

	ОДТ. 5
	Обеспечение возможности восстановления персональных данных с резервных машинных носителей персональных данных (резервных копий) в течение установленного временного интервала
	 
	 
	+
	+

	XI. Защита среды виртуализации (ЗСВ)

	ЗСВ.1
	Идентификация и аутентификация субъектов доступа и объектов доступа в виртуальной инфраструктуре, в том числе администраторов управления средствами виртуализации
	+
	+
	+
	+

	ЗСВ.2
	Управление доступом субъектов доступа к объектам доступа в виртуальной инфраструктуре, в том числе внутри виртуальных машин
	+
	+
	+
	+

	ЗСВ.3
	Регистрация событий безопасности в виртуальной инфраструктуре
	 
	+
	+
	+

	ЗСВ.4
	Управление (фильтрация, маршрутизация, контроль соединения, однонаправленная передача) потоками информации между компонентами виртуальной инфраструктуры, а также по периметру виртуальной инфраструктуры
	 
	 
	 
	 

	ЗСВ.5
	Доверенная загрузка серверов виртуализации, виртуальной машины (контейнера), серверов управления виртуализацией
	 
	 
	 
	 

	ЗСВ.6
	Управление перемещением виртуальных машин (контейнеров) и обрабатываемых на них данных
	 
	 
	+
	+

	ЗСВ.7
	Контроль целостности виртуальной инфраструктуры и ее конфигураций
	 
	 
	+
	+

	ЗСВ. 8
	Резервное копирование данных, резервирование технических средств, программного обеспечения виртуальной инфраструктуры, а также каналов связи внутри виртуальной инфраструктуры
	 
	 
	+
	+

	ЗСВ.9
	Реализация и управление антивирусной защитой в виртуальной инфраструктуре
	 
	+
	+
	+

	ЗСВ.10
	Разбиение виртуальной инфраструктуры на сегменты (сегментирование виртуальной инфраструктуры) для обработки персональных данных отдельным пользователем и (или) группой пользователей
	 
	+
	+
	+

	XII. Защита технических средств (ЗТС)

	ЗТС.1
	Защита информации, обрабатываемой техническими средствами, от ее утечки по техническим каналам
	 
	 
	 
	 

	ЗТС.2
	Организация контролируемой зоны, в пределах которой постоянно размещаются стационарные технические средства, обрабатывающие информацию, и средства защиты информации, а также средства обеспечения функционирования
	 
	 
	 
	 

	ЗТС.3
	Контроль и управление физическим доступом к техническим средствам, средствам защиты информации, средствам обеспечения функционирования, а также в помещения и сооружения, в которых они установлены, исключающие несанкционированный физический доступ к средствам обработки информации, средствам защиты информации и средствам обеспечения функционирования информационной системы, в помещения и сооружения, в которых они установлены
	+
	+
	+
	+

	ЗТС.4
	Размещение устройств вывода (отображения) информации, исключающее ее несанкционированный просмотр
	+
	+
	+
	+

	ЗТС.5
	Защита от внешних воздействий (воздействий окружающей среды, нестабильности электроснабжения, кондиционирования и иных внешних факторов)
	 
	 
	 
	 

	XIII. Защита информационной системы, ее средств, систем связи и передачи данных (ЗИС)

	ЗИС.1
	Разделение в информационной системе функций по управлению (администрированию) информационной системой, управлению (администрированию) системой защиты персональных данных, функций по обработке персональных данных и иных функций информационной системы
	 
	 
	 
	+

	ЗИС.2
	Предотвращение задержки или прерывания выполнения процессов с высоким приоритетом со стороны процессов с низким приоритетом
	 
	 
	 
	 

	ЗИС.3
	Обеспечение защиты персональных данных от раскрытия, модификации и навязывания (ввода ложной информации) при ее передаче (подготовке к передаче) по каналам связи, имеющим выход за пределы контролируемой зоны, в том числе беспроводным каналам связи
	+
	+
	+
	+

	ЗИС.4
	Обеспечение доверенных канала, маршрута между администратором, пользователем и средствами защиты информации (функциями безопасности средств защиты информации)
	 
	 
	 
	 

	ЗИС. 5
	Запрет несанкционированной удаленной активации видеокамер, микрофонов и иных периферийных устройств, которые могут активироваться удаленно, и оповещение пользователей об активации таких устройств
	 
	 
	 
	 

	ЗИС.6
	Передача и контроль целостности атрибутов безопасности (меток безопасности), связанных с персональными данными, при обмене ими с иными информационными системами
	 
	 
	 
	 

	ЗИС. 7
	Контроль санкционированного и исключение несанкционированного использования технологий мобильного кода, в том числе регистрация событий, связанных с использованием технологий мобильного кода, их анализ и реагирование на нарушения, связанные с использованием технологий мобильного кода
	 
	 
	 
	 

	ЗИС. 8
	Контроль санкционированного и исключение несанкционированного     использования      технологий передачи речи, в том числе регистрация событий, связанных с использованием технологий передачи речи, их анализ и реагирование на нарушения, связанные с использованием технологий передачи речи
	 
	 
	 
	 

	ЗИС.9
	Контроль санкционированной и исключение несанкционированной передачи видеоинформации, в том числе регистрация событий, связанных с передачей видеоинформации, их анализ и реагирование на нарушения, связанные с передачей видеоинформации
	 
	 
	 
	 

	ЗИС.10
	Подтверждение происхождения источника информации, получаемой в процессе определения сетевых адресов по сетевым именам или определения сетевых имен по сетевым адресам
	 
	 
	 
	 

	ЗИС.11
	Обеспечение подлинности сетевых соединений (сеансов взаимодействия), в том числе для защиты от подмены сетевых устройств и сервисов
	 
	 
	+
	+

	ЗИС.12
	Исключение возможности отрицания пользователем факта отправки персональных данных другому пользователю
	 
	 
	 
	 

	ЗИС.13
	Исключение возможности отрицания пользователем факта получения персональных данных от другого пользователя
	 
	 
	 
	 

	ЗИС.14
	Использование устройств терминального доступа для обработки персональных данных
	 
	 
	 
	 

	ЗИС.15
	Защита архивных файлов, параметров настройки средств защиты информации и программного обеспечения и иных данных, не подлежащих изменению в процессе обработки персональных данных
	 
	 
	+
	+

	ЗИС.16
	Выявление, анализ и блокирование в информационной системы скрытых каналов передачи информации в обход реализованных мер или внутри разрешенных сетевых протоколов
	 
	 
	 
	 

	ЗИС.17
	Разбиение информационной системы на сегменты (сегментирование информационной системы) и обеспечение защиты периметров сегментов информационной системы
	 
	 
	+
	+

	ЗИС.18
	Обеспечение загрузки и исполнения программного обеспечения с машинных носителей персональных данных, доступных только для чтения, и контроль целостности данного   программного обеспечения
	 
	 
	 
	 

	ЗИС.19
	Изоляция процессов (выполнение программ) в выделенной области памяти
	 
	 
	 
	 

	ЗИС.20
	Защита беспроводных соединений, применяемых в информационной системе
	 
	+
	+
	+

	XIV. Выявление инцидентов и реагирование на них (ИНЦ)

	ИНЦ.1
	Определение лиц, ответственных за выявление инцидентов и реагирование на них
	 
	 
	+
	+

	ИНЦ.2
	Обнаружение, идентификация и регистрация инцидентов
	 
	 
	+
	+

	ИНЦ.3
	Своевременное информирование лиц, ответственных за выявление инцидентов и реагирование на них, о возникновении инцидентов в информационной системе пользователями и администраторами
	 
	 
	+
	+

	ИНЦ.4
	Анализ инцидентов, в том числе определение источников и причин возникновения инцидентов, а также оценка их последствий
	 
	 
	+
	+

	ИНЦ. 5
	Принятие мер по устранению последствий инцидентов
	 
	 
	+
	+

	ИНЦ. 6
	Планирование и принятие мер по предотвращению повторного возникновения инцидентов
	 
	 
	+
	+

	XV. Управление конфигурацией информационной системы и системы защиты персональных данных (УКФ)

	УКФ.1
	Определение лиц, которым разрешены действия по внесению изменений в конфигурацию информационной системы и системы защиты персональных данных
	 
	+
	+
	+

	УКФ.2
	Управление изменениями конфигурации информационной системы и системы защиты персональных данных
	 
	+
	+
	+

	УКФ.3
	Анализ потенциального воздействия планируемых изменений в конфигурации информационной системы и системы защиты персональных данных на обеспечение защиты персональных данных и согласование изменений в конфигурации информационной системы с должностным лицом (работником), ответственным за обеспечение безопасности персональных данных
	 
	+
	+
	+

	УКФ.4
	Документирование информации (данных) об изменениях в конфигурации информационной системы и системы защиты персональных данных
	 
	+
	+
	+


 

2 Составление внутренней нормативно-методической документации
2.1 Нормативно-методическая документация КТ
2.1.1 ФЗ №98 «О коммерческой тайне»

2.1.2 СТР-К

2.2 Нормативно-методическая документация ПДн


2.2.1 ФЗ № 152-ФЗ «О персональных данных»

2.2.2 ПП № 1119


2.2.3 Приказ ФСТЭК №21


2.2.4 ПП №687


2.2.5 ПП №512


3 Обработка рисков информационной безопасности АС


3.1  Составление таблицы угроз


3.2 Составление плана обработки рисков


3.3 Выбор программно-аппаратных мер защиты АС

4 Проведение комплексной оценки информационной безопасности защищаемого объекта.

4.1 Составление первоначальной  количественной схемы комплексной оценки информационной безопасности
4.2 Составление  качественной схемы комплексной оценки информационной безопасности
4.3 Составление итоговой   качественной  схемы комплексной оценки информационной безопасности
9 ПРИМЕР ВЫПОЛНЕНИЯ

ПРИМЕР 1
Характеристика объекта защиты

Объект защиты представляет собой офис, который расположен на втором этаже здания, за одной из стен  расположены отделы организации, с трёх сторон находится улица нас.пункта. Объект предназначен для  осуществления управления предприятием, проведение совещаний и переговоров.
                       
Краткое описание объекта
Этаж: 2
Площадь (кв. м), высота потолков (м): каб. - 48 м2, (6*8 м), h - 3,30 м
- подвесной (воздушный зазор) потолок гипсолитовый, зазор h - 0,3 м
Перекрытия (потолок, пол), толщина (мм): железобетонные перекрытия
Стеновые перегородки: бетон толщина 50 мм 
Стены наружные: кирпичные
- толщина (73см)

- кирпич керамический пустотелый
- экранирование и штукатурка: присутствует
- другие материалы: с внутренней стороны стены отделаны под «евростандарт»

Окна:
- размер проема: 200*80 см
- количество проемов:2
- наличие пленок (назначение, тип, марка): отсутствуют
- тип окна (с двойным утолщенным стеклом): толщина стекла 6 мм (ОРС 18-15 В)
Двери :
- размер проема: одностворчатые 220*90 см
- двери: 220*90 см одностворчатые
- тип: легкая одинарная деревянная без уплотнений, замок электронный
Описание смежных помещений:
-назначение, характер проводимых работ: сверху: бухгалтерия, снизу: отдел кадров, север - коридор, юг - трасса, запад - приемная, восток – внешняя стена.
-наличие в них технических средств ..... передачи и обработки данных: ПЭВМ, телефоны. 
Система электропитания (освещение):
- сеть: 220 В / 50 Гц
- тип светильников и их количество: галогеновые потолочные светильники (6 шт.)
Система заземления: имеется
Системы сигнализации (тип): имеется: пожарная (фотооптические детекторы) - 2 шт., охранная (акустические детекторы) - 6 шт.
Система вентиляции (тип): приточно-вытяжная, с мех. побуждением, проем 250*160 мм
Система отопления:
-центральное водяное: водяное, три стояка, проходящие транзитом снизу вверх
- наличие экранов на батареях: декоративное укрытие


Телефонные линии:
- количество и тип ТА: .....2 шт., (Voice Coder-2400- 1 шт), Panasonic - беспроводной 900 МГц )
- городская сеть 1 шт., два параллельных аппарата (обычный и беспроводной)
- тип розеток: евророзетка.
- тип проводки:  двухпроводные линии, «хлорка»
Оргтехника:- ПЭВМ в полной конфигурации -  10шт;

- принтер – 1 шт;

- маршрутизатор D-LINK DIR3200
Бытовая техника:
- телевизор 


Описание обстановки вокруг объекта:
Объект расположен в центре города, окружен с трех сторон постройками различного назначения и ведомственной принадлежности, с 4-той стороны трассой. Слева от объекта расположено двухэтажное здание, в котором размещен спортивный магазин. Расстояние между зданиями составляет около 10-20 м. Справа от объекта на расстоянии 30-35 м расположен двухэтажный жилой дом.  

ПРИМЕР 2
Схема территории предприятия «________________»
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ПРИМЕР 3
План помещений с размещением СВТ и АС
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ПРИМЕР 4

Блок-схема информационных активов, обрабатываемых оператором


В проект: расписать входящую, исходящую конфиденциальную информацию обрабатывающаяся  на предприятии, законодательные и  нормативно-правовые акты использующиеся на предприятии, должностные обязанности и ответственных лиц для всех структурных подразделений предприятия согласно штатного расписания.
1 Общая схема ИА предприятия

[image: image5.jpg]USEB AT [AUTHOR. o0 Sraea EREERIETR [0S

READER DATE | CONTEXT:
PROJECT: ®MO Crygerta REV: 21112012 |DRAFT,

RECOMMENDED ToP
FUBLICATON

NOTES: 12345678810

‘33KOHOATENLHLIE W HOPMATHEHO-METOZUAECIHE AT

OAALAR KOHBHREHUMANEHAR MHBOPMAUA

Mpeanpuam

VioxopAwan KoHuaEHIHaNs HaR wHbopwaL,

[OTKHOCTHbIE DBASEHHOCT, MEMIOTIHHTEIH, OTBETCTEEHHIE AL

NODE TLE

A0

MpeanpusaTue " 4 [ aMBEE;





ПРИМЕР 5
2 Схема ИА подразделений предприятия
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ПРИМЕР 6
3 Схема ИА отдела кадров. 
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Выполнение схемы ИА предприятия позволяет определить требуемые 
ПРИМЕР 7
Анализ отечественного рынка средств защиты информации

Современный рынок средств защиты информации можно условно разделить на две группы:

· средства защиты для госструктур, позволяющие выполнить требования нормативно-правовых документов (федеральных законов, указов Президента РФ, постановлений Правительства РФ), а также требования нормативно-технических документов (государственных стандартов, руководящих документов Гостехкомиссии (ФСТЭК) России, Министерства обороны РФ и ФСБ РФ);

· средства защиты для коммерческих компаний и структур, позволяющие выполнить рекомендации СТР-К Гостехкомиссии России, ГОСТ Р ИСО/МЭК 15408 и ISO 17799:2.

Например, для защиты конфиденциальной информации в органах исполнительной власти предъявляются следующие требования.

1. Выбор конкретного способа подключения к сети Интернет, в совокупности обеспечивающего межсетевое экранирование с целью управления доступом, фильтрации сетевых пакетов и трансляции сетевых адресов для скрытия структуры внутренней сети; проведение анализа защищенности узла Интернет; использование средств антивирусной защиты; централизованное управление, должен производиться на основании рекомендаций документа Гостехкомиссии РФ СТР-К.

2. АС организации должны обеспечивать защиту информации от НСД (несанкционированного доступа) по классу «1Г» в соответствии с РД Гостехкомиссии РФ "РД. Автоматизированные системы. Защита от НСД к информации. Классификация АС и требования по защите информации".

3. Средства вычислительной техники и программные средства АС должны удовлетворять требованиям четвертого класса РД Гостехкомиссии России «РД. Средства вычислительной техники. Защита от НСД к информации. Показатели защищенности от НСД к информации».

4. Программно-аппаратные средства межсетевого экранирования, применяемые для изоляции корпоративной сети от сетей общего пользования, должны удовлетворять требованиям «РД. Средства вычислительной техники. Межсетевые экраны. Защита от НСД к информации. Показатели защищенности от НСД к информации» по третьему классу защиты.

5. Информационные системы должны удовлетворять требованиям ГОСТ ИСО/ МЭК 15408 по защищенности информационных систем в рамках заданных профилей защиты.

6. Во исполнение приказа Госкомсвязи России от 25 декабря 1997 года N103 «Об организации работ по защите информации в отрасли связи и информатизации при использовании сети Интернет» прямое подключение к сети Интернет АРМ по управлению оборудованием сетей связи, мониторингу, обработки данных должно быть запрещено.

7. Программно-аппаратные средства криптографической защиты конфиденциальной информации, в том числе используемые для создания виртуальных защищенных сетей, VPN должны иметь сертификаты ФАПСИ.

8. Обязательным является использование средств ЭЦП для подтверждения подлинности документов.

9. Для введения использования персональных цифровых сертификатов и поддержки инфраструктуры открытых ключей для использования средств ЭЦП и шифрования необходимо создать легитимный удостоверяющий центр (систему удостоверяющих центров).

10. Политика информационной безопасности должна предусматривать обязательное включение в технические задания на создание коммуникационных и информационных систем требований информационной безопасности.

11. Должен быть регламентирован порядок ввода в эксплуатацию новых информационных систем, их аттестации по требованиям информационной безопасности.

Для выполнения перечисленных требований и надлежащей защиты конфиденциальной информации в госструктурах принято использовать сертифицированные средства. Например, средства защиты от несанкционированного доступа (НСД), межсетевые экраны и средства построения VPN, средства защиты информации от утечки за счет ПЭМИН и прочие. В частности, для защиты информации от НСД рекомендуется использовать аппаратно-программные средства семейств Secret Net («Информзащита»), Dallas Lock («Конфидент»), «Аккорд» (ОКБ САПР), электронные замки «Соболь» («Информзащита»), USB-токены («Аладдина») и прочие. Для защиты информации, передаваемой по открытым каналам связи рекомендованы аппаратно-программные межсетевые экраны с функциями организации VPN, например, Firewall-1/VPN-1 (Check Point),«"Застава» («Элвис+»), VipNet («Инфотекс»), «Континент» («Информзащита»), ФПСН-IP («АМИКОН») и другие.

Средства защиты информации для коммерческих структур более многообразны, среди них:

· средства управления обновлениями программных компонент АС;

· межсетевого экранирования;

· построения VPN;

· контроля доступа;

· обнаружения вторжений и аномалий;

· резервного копирования и архивирования;

· централизованного управления безопасностью;

· предотвращения вторжений на уровне серверов;

· аудита и мониторинга средств безопасности;

· контроля деятельности сотрудников в сети Интернет;

· анализа содержимого почтовых сообщений;

· анализа защищенности информационных систем;

· защиты от спама;

· защиты от атак класса «Отказ в обслуживании»;

· контроля целостности;

· инфраструктура открытых ключей;

· усиленной аутентификации и прочие.

ГЛОССАРИЙ
АС – автоматизированная система

ГТ – государственная тайна

КТ – коммерческая тайна

ПрТ – профессиональная тайна

СТ – служебная тайна

ПДн – персональные данные

ИА – информационный актив

ИСПДн – информационная система персональных данных
ЛВС – локальная вычислительная сеть
СВТ – средство вычислительной техники
ФЗ – федеральный закон

УП – указ президента

ПП – постановление правительства

УИ – утечка информации

НСД – несанкционированный доступ
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