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УВАЖАЕМЫЕ СТУДЕНТЫ!

Кроме занятий в аудиториях под руководством преподавателей, Вы ежедневно должны уделять внимание самостоятельной работе, в ходе которой вырабатываются привычки и навыки умственной деятельности. В это время Вы работаете с учебниками и научной литературой, конспектируете первоисточники, готовитесь к семинарам, практическим и лабораторным занятиям, выполняете домашние задания различного рода, курсовые работы, готовите рефераты, ведете научные исследования и т. д.
Методические рекомендации по выполнению самостоятельных работ созданы Вам в помощь для работы на занятиях и во внеурочное время.

Наличие положительной оценки (отметки о выполнении) каждого вида самостоятельной работы необходимо для получения итоговой оценки дисциплине или междисциплинарному курсу, поэтому в случае невыполнения работы по любой причине или получения неудовлетворительной оценки за самостоятельную работу Вы должны найти время для ее выполнения или пересдачи.

Самостоятельная работа выполняется в соответствии с методическими указаниями по самостоятельной работе студентов всех специальностей технического и социально-экономического профиля, размещенная на WEB-сайте колледжа.
Внимание!

Если в процессе выполнения заданий для самостоятельной работы возникают вопросы, разрешить которые Вам не удается, необходимо обратиться к преподавателю для получения разъяснений. 

Перечень самостоятельных работ
	Наименование разделов, тем МДК 
	Вид самостоятельной работы
	Количество 
часов на самостоятельную работу

	Тема 1.1 Основы криптографических методов защиты

	Чтение и анализ литературы: [1] c.19-28
Чтение и анализ литературы: [1] c.28-32
Чтение и анализ литературы: [1] c.37-66
Чтение и анализ литературы: [1] c.73-111
Чтение и анализ литературы: [1] c.73-111
Чтение и анализ литературы: [1] c. 119-130, изучение конспекта лекций

	1
1,5

1,5

1,5

1,5

1,5

	Тема 1.2 Современные стандарты шифрования

	Чтение и анализ литературы: [1] c.183-211, [3] c.117-121
Чтение и анализ литературы: [1] c.215-244, [3] c.128-131
Чтение и анализ литературы: [3] c.124-128, изучение конспекта лекций

Чтение и анализ литературы: [1] c.471-487, решение вариативных задач

Чтение и анализ литературы: [1] c.318-359, [3] c. 156-161, решение вариативных задач
	1,5
1,5

1,5

1,5

1,5

	Тема 1.3 Криптографические методы обеспечения безопасности
сетевых технологий 
	Чтение и анализ литературы: [1] c.366-386, решение вариативных задач

Чтение и анализ литературы: [1] c.419-441, решение вариативных задач

Чтение и анализ литературы: [1] c.448-468, решение вариативных задач

Чтение и анализ литературы: [1] c.487-497

Чтение и анализ литературы: [1] c.501-539
Чтение и анализ литературы: [1] c.542-601, [3] c.334-378
Чтение и анализ литературы: [2] c.235-256, [3] c. 341-345

Чтение и анализ литературы: [2] c.186-201
	1,5
1,5

1,5

1,5

1,5

1,5

1,5

1,5



	Тема 2.1 Теоретические основы инженерно-технической защиты информации

	Чтение и анализ литературы [10] с. 47-55
Чтение и анализ литературы [6] c.55-72, [10] с. 55-92
Чтение и анализ литературы [10] с. 104-112
	1
1,5

1,5

	Тема 2.2 Методы и средства добывания информации
	Чтение и анализ литературы [10] с.260-280
Чтение и анализ литературы [6] c. 72-84
Чтение и анализ литературы [6] c. 82-99, [10] с.423-439
Чтение и анализ литературы[6] c.39-55, [10] с.456-495
Чтение и анализ литературы [6] c.37-39
Чтение и анализ литературы  [6] c.99-120, [10] с.502-524
	1,5
1,5

1,5

1,5

1,5

1,5

	Тема 2.3 Средства инженерно-технической защиты

	Чтение и анализ литературы [6] c. 143-152, [10] с.564-567
 Чтение и анализ литературы [6] c.152-156, c.163-195, [10] с. 567-577
Чтение и анализ литературы [6] с. 577-580,  [10] , работа с конспектом лекций, изучение общедоступных источников в сети интернет www.locks.ru 
Чтение и анализ литературы [6] c. 152-154,[10] с.580-591
Чтение и анализ литературы  [6] c. 181-192, [10] с.591-609
Чтение и анализ литературы [6] c.199-205,[10] с.611-630
	1,5
1,5

1,5

1,5

1,5

1,5

	Тема 2.4 Технические каналы утечки информации
	Чтение и анализ литературы [6] c.7-10, [10] с. 169-190
Чтение и анализ литературы [10] с. 122-129
Чтение и анализ литературы [6] c.16-30, [10] с. 145-161
Чтение и анализ литературы [6] c.30-34, [10] с. 137-145
Чтение и анализ литературы [6] c. 34-36, [10] с. 161-166
Чтение и анализ литературы  [6] c. 36-39, [10] с. 166-169
Чтение и анализ литературы [6] c. 10-12, [10] с. 1129-137
Чтение и анализ литературы [6] c. 12-14, [10] с. 210-222
Чтение и анализ литературы [10] с. 242-253
Чтение и анализ литературы [10] с. 222-242
Чтение и анализ литературы [10] с.190-194
Чтение и анализ литературы [10] с.253-260
	1,5

1,5

1

1,5

1

1,5

1,5

1,5

1,5

1,5

1,5

1,5

	Тема 2.5 Средства противодействия утечки информации
	Чтение и анализ литературы[6] c. 318-349,  [10] с. 641-686
Чтение и анализ литературы [6] c. 281-309, [10] с.630-64
Чтение и анализ литературы [6]  с. 847-848 , работа с конспектом лекций, изучение общедоступных источников в сети интернет
Чтение и анализ литературы[6] c. 205-264, [10] с.686-696
	1,5
1,5

1,5

1,5

	Тема 2.6 Концепция инженерно-технической защиты информации

	Чтение и анализ литературы: [10] с.8-29,    работа с конспектом лекции
Чтение и анализ литературы: [10] с. 29-42   работа с конспектом лекции
Чтение и анализ литературы: [10] с. 721-848   работа с конспектом лекции
	4
4

5

	Тема 3.1 Обеспечение безопасности  операционных систем

	Чтение и анализ литературы:[3]с.223-229

Чтение и анализ литературы:[3]с.172-176

Чтение и анализ литературы:[3] с.176-186

Чтение и анализ литературы:[3] с.188-196
Чтение и анализ литературы:[8] с. 1-7
Чтение и анализ литературы:[8] с.11-49 
Чтение и анализ литературы:[8] с.50-58
Чтение и анализ литературы:[8] с.29-42
Чтение и анализ литературы:[8] с.55-70
Чтение и анализ литературы:[3] с.229-231

Чтение и анализ литературы:[3] с.231-239

Чтение и анализ литературы:[3] с.231-239
	1,5
1,5

1,5

1,5

1,5

1,5

1,5

1,5

1,5

1,5

1,5

1,5

	Тема3.2 Технологии разграничения доступа
	Изучение конспекта лекций: [3]с.235-236

 Изучение конспекта лекций: [3]с. 488-491
Чтение и анализ литературы:[3] с.239-241

Чтение и анализ литературы:[3] c.262-271, [9] c. 77-84

Чтение и анализ литературы:[3] с.271-282, [9] c. 84-88

Чтение и анализ литературы:[3] с.282-291

Чтение и анализ литературы:[9] c. 115-120, моделирование ситуаций
	1,5
1,5

1,5

1,5

1,5

1,5

4

	Тема 3.3 Обеспечение  информационной безопасности сетей. Основы технологии виртуальных защищенных сетей VPN
	Чтение и анализ литературы:[3] c.40-42

Чтение и анализ литературы:[3] c.65-71
Чтение и анализ литературы:[3] c.293-307,работа с конспектом лекций
Чтение и анализ литературы:[3] c.323-324

Чтение и анализ литературы:[3] c.324-333,работа с конспектом лекций
Чтение и анализ литературы:[3] c.333-341,работа с конспектом лекций

Чтение и анализ литературы:[3] c. 346-362
Чтение и анализ литературы:[3] c.380-416, 
Чтение и анализ литературы:[3] c.416-427
	1,5
1,5

1,5

1,5

1,5

1,5

1,5

1,5

2

	Тема 3.4 Технологии обнаружения вторжений
	Чтение и анализ литературы:[3] c.427-435

Чтение и анализ литературы:[3] c.4436-439

Чтение и анализ литературы:[3] c.439-444

Чтение и анализ литературы:[3] c.444-446

Чтение и анализ литературы:[3] c.446-453

Чтение и анализ литературы:[3] c.453-454, 464-481

Чтение и анализ литературы:[3] c.454-464
	1
1,5

1,5

1,5

1,5

1,5

1,5

	Тема 3.5 Методы управления средствами защиты
	Чтение и анализ литературы:[3] c.481-496

Чтение и анализ литературы:[3] c.496-501

Чтение и анализ литературы:[3] c.501-507
	2
2

2

	ИТОГО:
	147


Задания для выполнения внеаудиторных самостоятельных работ 
Тема 1.1 Основы криптографических методов защиты
Чтение и анализ литературы: [1] c.19-28
Чтение и анализ литературы: [1] c.28-32
Чтение и анализ литературы: [1] c.37-66
Чтение и анализ литературы: [1] c.73-111
Чтение и анализ литературы: [1] c.73-111
Чтение и анализ литературы: [1] c. 119-130, изучение конспекта лекций

Рекомендованную литературу следует прочитать, осмыслить и законспектировать (при отсутствии на лекционном занятии).

Тема 1.2 Современные стандарты шифрования
Чтение и анализ литературы: [1] c.183-211, [3] c.117-121
Чтение и анализ литературы: [1] c.215-244, [3] c.128-131
Чтение и анализ литературы: [3] c.124-128, изучение конспекта лекций

Чтение и анализ литературы: [1] c.471-487, решение вариативных задач

Чтение и анализ литературы: [1] c.318-359, [3] c. 156-161, решение вариативных задач

Рекомендованную литературу следует прочитать, осмыслить и законспектировать (при отсутствии на лекционном занятии).

Тема 1.3 Криптографические методы обеспечения безопасности

сетевых технологий

Чтение и анализ литературы: [1] c.366-386, решение вариативных задач

Чтение и анализ литературы: [1] c.419-441, решение вариативных задач

Чтение и анализ литературы: [1] c.448-468, решение вариативных задач

Чтение и анализ литературы: [1] c.487-497

Чтение и анализ литературы: [1] c.501-539
Чтение и анализ литературы: [1] c.542-601, [3] c.334-378
Чтение и анализ литературы: [2] c.235-256, [3] c. 341-345

Чтение и анализ литературы: [2] c.186-201

Рекомендованную литературу следует прочитать, осмыслить и законспектировать (при отсутствии на лекционном занятии).

Тема 2.1 Теоретические основы инженерно-технической защиты информации
Чтение и анализ литературы [10] с. 47-55
Чтение и анализ литературы [6] c.55-72, [10] с. 55-92
Чтение и анализ литературы [10] с. 104-112

Рекомендованную литературу следует прочитать, осмыслить и законспектировать (при отсутствии на лекционном занятии).

Тема 2.2 Методы и средства добывания информации
Чтение и анализ литературы [10] с.260-280
Чтение и анализ литературы [6] c. 72-84
Чтение и анализ литературы [6] c. 82-99, [10] с.423-439
Чтение и анализ литературы[6] c.39-55, [10] с.456-495
Чтение и анализ литературы [6] c.37-39
Чтение и анализ литературы  [6] c.99-120, [10] с.502-524

Рекомендованную литературу следует прочитать, осмыслить и законспектировать (при отсутствии на лекционном занятии).

Тема 2.3 Средства инженерно-технической защиты

Чтение и анализ литературы [6] c. 143-152, [10] с.564-567
 Чтение и анализ литературы [6] c.152-156, c.163-195, [10] с. 567-577
Чтение и анализ литературы [6] с. 577-580,  [10] , работа с конспектом лекций, изучение общедоступных источников в сети интернет www.locks.ru 
Чтение и анализ литературы [6] c. 152-154,[10] с.580-591
Чтение и анализ литературы  [6] c. 181-192, [10] с.591-609
Чтение и анализ литературы [6] c.199-205,[10] с.611-630

Рекомендованную литературу следует прочитать, осмыслить и законспектировать (при отсутствии на лекционном занятии).

Тема 2.4 Технические каналы утечки информации

Чтение и анализ литературы [6] c.7-10, [10] с. 169-190
Чтение и анализ литературы [10] с. 122-129
Чтение и анализ литературы [6] c.16-30, [10] с. 145-161
Чтение и анализ литературы [6] c.30-34, [10] с. 137-145
Чтение и анализ литературы [6] c. 34-36, [10] с. 161-166
Чтение и анализ литературы  [6] c. 36-39, [10] с. 166-169
Чтение и анализ литературы [6] c. 10-12, [10] с. 1129-137
Чтение и анализ литературы [6] c. 12-14, [10] с. 210-222
Чтение и анализ литературы [10] с. 242-253
Чтение и анализ литературы [10] с. 222-242
Чтение и анализ литературы [10] с.190-194
Чтение и анализ литературы [10] с.253-260

Рекомендованную литературу следует прочитать, осмыслить и законспектировать (при отсутствии на лекционном занятии).

Тема 2.5 Средства противодействия утечки информации

Чтение и анализ литературы[6] c. 318-349,  [10] с. 641-686
Чтение и анализ литературы [6] c. 281-309, [10] с.630-64
Чтение и анализ литературы [6]  с. 847-848 , работа с конспектом лекций, изучение общедоступных источников в сети интернет
Чтение и анализ литературы[6] c. 205-264, [10] с.686-696

Рекомендованную литературу следует прочитать, осмыслить и законспектировать (при отсутствии на лекционном занятии).

Тема 2.6 Концепция инженерно-технической защиты информации

Чтение и анализ литературы: [10] с.8-29,    работа с конспектом лекции
Чтение и анализ литературы: [10] с. 29-42   работа с конспектом лекции
Чтение и анализ литературы: [10] с. 721-848   работа с конспектом лекции
Рекомендованную литературу следует прочитать, осмыслить и законспектировать (при отсутствии на лекционном занятии).

Тема 3.1 Обеспечение безопасности  операционных систем
Чтение и анализ литературы:[3]с.223-229

Чтение и анализ литературы:[3]с.172-176

Чтение и анализ литературы:[3] с.176-186

Чтение и анализ литературы:[3] с.188-196

Чтение и анализ литературы:[8] с. 1-7
Чтение и анализ литературы:[8] с.11-49 
Чтение и анализ литературы:[8] с.50-58
Чтение и анализ литературы:[8] с.29-42
Чтение и анализ литературы:[8] с.55-70
Чтение и анализ литературы:[3] с.229-231

Чтение и анализ литературы:[3] с.231-239

Чтение и анализ литературы:[3] с.231-239

Рекомендованную литературу следует прочитать, осмыслить и законспектировать (при отсутствии на лекционном занятии).

Тема 3.2 Технологии разграничения доступа

Изучение конспекта лекций: [3]с.235-236

 Изучение конспекта лекций: [3]с. 488-491
Чтение и анализ литературы:[3] с.239-241

Чтение и анализ литературы:[3] c.262-271, [9] c. 77-84

Чтение и анализ литературы:[3] с.271-282, [9] c. 84-88

Чтение и анализ литературы:[3] с.282-291

Чтение и анализ литературы:[9] c. 115-120, моделирование ситуаций

Рекомендованную литературу следует прочитать, осмыслить и законспектировать (при отсутствии на лекционном занятии).

Тема 3.3 Обеспечение  информационной безопасности сетей. Основы технологии виртуальных защищенных сетей VPN
Чтение и анализ литературы:[3] c.40-42

Чтение и анализ литературы:[3] c.65-71
Чтение и анализ литературы:[3] c.293-307,работа с конспектом лекций
Чтение и анализ литературы:[3] c.323-324

Чтение и анализ литературы:[3] c.324-333,работа с конспектом лекций
Чтение и анализ литературы:[3] c.333-341,работа с конспектом лекций

Чтение и анализ литературы:[3] c. 346-362
Чтение и анализ литературы:[3] c.380-416, 
Чтение и анализ литературы:[3] c.416-427
Рекомендованную литературу следует прочитать, осмыслить и законспектировать (при отсутствии на лекционном занятии).

Тема 3.4 Технологии обнаружения вторжений

Чтение и анализ литературы:[3] c.427-435

Чтение и анализ литературы:[3] c.4436-439

Чтение и анализ литературы:[3] c.439-444

Чтение и анализ литературы:[3] c.444-446

Чтение и анализ литературы:[3] c.446-453

Чтение и анализ литературы:[3] c.453-454, 464-481

Чтение и анализ литературы:[3] c.454-464
Рекомендованную литературу следует прочитать, осмыслить и законспектировать (при отсутствии на лекционном занятии).

Тема 3.5 Методы управления средствами защиты

Чтение и анализ литературы:[3] c.481-496

Чтение и анализ литературы:[3] c.496-501

Чтение и анализ литературы:[3] c.501-507
Рекомендованную литературу следует прочитать, осмыслить и законспектировать (при отсутствии на лекционном занятии).
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