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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

Тест предназначен для студентов 4 курса. 

Вопросы подобраны таким образом, чтобы можно было проверить 
подготовку студентов по усвоению соответствующих знаний и умений 
изученной дисциплины. 

          Предлагается пакет тестовых заданий по оценке качества подготовки 
студентов. Пакет содержит проверочные тесты, с помощью которых 
преподаватель может проверить качество усвоения пройденного материала: 
         - часть А-50 заданий с кратким ответом - проверка теоретических 
знаний (задания закрытого типа); 

          - часть В -
комплексный практический тест с 14-ю заданиями 

открытого типа; 

         - часть С - комплексный практический тест с 5-ю заданиями 
открытого развернутого типа. 

Часть А (проверка теоретических знаний) - информационный тест, 
включающий в себя 20 заданий. 

          Часть А тестового задания включает в себя:

- выбор правильного ответа; 
- множественный выбор; 

- установление соответствия; 

- установление правильной последовательности; 
- закончить предложение. 

За каждый правильный ответ - 2 балла. 
Максимальное количество баллов - 40. 

Часть В (проверка практических знаний и умений) - комплексный 
практический тест, включающий в себя 5 заданий открытого типа со 
свободным ответом. 

За каждый правильный ответ - 5 баллов. 
Максимальное количество баллов - 25. 

Часть С (проверка практических знаний и умений) - комплексный 
практический тест (письменное задание), включающий в себя 2 задания 
повышенного уровня сложности открытого типа с развернутым ответом. 

За каждый правильный ответ – 10 баллов. 
Максимальное количество баллов - 20. 

2. ЗНАНИЯ, УМЕНИЯ ПО ОКОНЧАНИЮ ИЗУЧЕНИЯ ДИСЦИПЛИНЫ

В результате освоения обязательной части модуля обучающийся должен 
уметь: 

- применять технические методы и средства защиты информации на 
выделенных объектах; 

- использовать средства охраны и безопасности, инженерной защиты и 
технической охраны объектов; 

- организовывать безопасный доступ к информационным ресурсам 
информационно-телекоммуникационной системы; 

- производить установку и настройку типовых программно-аппаратных 
средств защиты информации; 

В результате освоения обязательной части модуля обучающийся должен 
знать: 

- основные положения системного подхода к технической защите 
информации; 

- основные технические каналы утечки защищаемой информации в 
автоматизированных и телекоммуникационных системах, физику возникновения технических каналов утечки информации, способы их выявления и методы оценки опасности; 

- порядок про ведения работ по технической защите информации объекта; 

- основные технические методы и средства зашиты информации, 

номенклатуру применяемых средств защиты информации от 
несанкционированного съёма и утечки по техническим каналам, средств 
охраны и безопасности объектов; 

- назначение, принципы работы и правила эксплуатации технических 
средств и систем, аппаратуры контроля, защиты и другого оборудования, 
используемого при про ведении работ по защите информации; 

- правила применения, эксплуатации и обслуживания технических 
средств защиты информации. 

В результате освоения вариативной части модуля обучающийся должен 
уметь: 

проектировать и оформлять комплекс моделей проникновения 
злоумышленника, угроз по техническим каналам утечки информации, выбора 
средств защиты методом попарного сравнения, про водить оценку риска угроз 
информационной безопасности; 

- осуществлять настройку и обслуживание современных программно- 
аппаратных средств хранения и передачи информации. 

- осуществлять настройку средств доступа. 

В результате освоения вариативной части модуля обучающийся должен 
знать: 

- международные стандарты в области добровольной сертификации; 

- базовые технологии сетевой безопасности

Часть А
1Advanced Encryption Standard (AES), также известный как Rijndael может иметь ключ (в битах): 
(все возможные варианты) 


О 
128 


О 
192 


О 
256 


О 
64 


О 
56 

2 Алгоритм шифрования DES использует длину ключа: 


О 
56 бит 


О 
256 байт 


О 
128 байт 


О 
lО24бит 

3 Алгоритм шифрования PGP является: 


О 
алгоритмов 


О 
симметричным 


О 
асимметричным 


О 
цифровой подписи 

4 Алгоритм шифрования RSA основан на сложности: 


О 
разложения произведения двух простых чисел на множители 


О 
вычисления десятичных логарифмов 


О 
модулярной арифметики 


О 
сложности вычисления точки на эллиптической кривой 

5 Алгоритм шифрования ГОСТ 28147-89 использует длину ключа: 


О 
256 бит 
О     56 бит 


О 
128 байт 


О 
1024 бит 

6 Алгоритм шифрования ГОСТ 28147-89 является: 


О 
симметричным 


О 
асимметричным 


О 
комбинированным 


О 
многоалфавитным 

7 Алфавит - это: 


О 
конечное множество используемых информационных знаков 


О 
бесконечное множество используемых символов 


О 
конечное множество используемых букв 

8 Ассиметричное шифрование использует: 


О 
2 ключа 


О 
1 ключ 


О 
электронный ключ 


О 
электронную подпись 

9 Блок информации, применяемый для имитозащиты, зависящий от ключа и данных- это .. ? 


О 
имитовставка 

О 
имитозащита 


О 
ЭЦП 

о       МАе 

1 О В алгоритмах электронной подписи подписывание производится: 


О 
закрытым ключом отправителя 


О 
закрытым ключом получателя 


О 
открытым ключом получателя 


О 
открытым ключом отправителя 

11 В алгоритмах электронной подписи распознавание авторства производится: 


О 
открытым ключом отправителя 


О 
закрытым ключом получателя 


О 
открытым ключом получателя 

О закрытым ключом отправителя 

12 В ассиметричных алгоритмах зашифрование производится: 


О 
открытым ключом получателя 


О 
закрытым ключом получателя 


О 
открытым ключом отправителя 


О 
закрытым: ключом отправителя 

13 В ассиметричных алгоритмах расшифрование производится: 


О 
закрытым ключом получателя 


О 
открытым ключом получателя 


О 
открытым ключом отправителя 


О 
закрытым ключом отправителя 

14 В омофоническом шифре частотность появления символьных комбинаций стремится к 

            О
1% 


О 
2% 


О 
10% 


О 
100% 

15В  чем преимущество симметричных криптосистем над асимметричными? (все возможные 
 варианты) 


О 
скорость шифрования 


О 
меньшая требуемая длина ключа для сопоставимой стойкости 


О 
простота реализации 


О 
простота обмена ключами 

16 Виды симметричных криптосистем: (все возможные варианты) 


О 
блочные шифры 


О 
поточные шифры 


О 
криптосистемы с открытым ключом 

О      ЭЦП 

17 Данные, передаваемые без использования криптографии- это .. ? 


О 
открытый текст 


О 
шифрованный текст 


О 
закрытый текст 


О 
исходный текст 

18 Данные, полученные после применения криптосистемы- это ... ? 


О 
шифротекст 


О 
ключ 


О 
текст 


О 
алфавит 

19 Длина ключа электронной подписи ГОСТ341 0-94 составляет: 


О 
1024 бит 


О 
56 бит 


О 
256 бит 


О 
128 байт 

20 Длина хэш-функции MD5 равна 


О 
128 бит 


О 
256 бит 


О 
160 бит 


О 
1024 бит 

21 Замену символов с открытого текста, соответствующими символами алфавита криптотекста 
называют: 


О 
шифром замены 


О 
простейшим шифром 


О 
блочным шифром 


О 
шифром подстановки 

22 Защита от навязывания ложной информации-это ... ? 


О 
имитозащита 


О 
имитовставка 


О 
межсетевой экран 


О 
брандмауэр 

23 К методам криптоанализа относятся: (все возможные варианты) 


О 
перебор всех возможных комбинаций 


О 
лингвистический анализ шифротекста 


О 
статистический анализ 


О 
атака «Человек посередине» 


О 
DDoS атака 

24 Как называется преобразование входного массива данных произвольной длины в выходную 

битовую строку фиксированной длины с применением односторонних функций? 


О 
хеширование 


О 
сжатие 


О 
разбиение входного массива 


О 
кодирование 


О 
шифрование 

25 Как называется функция, эффективно вычисляемая за полиноминальное время на детерминированной машине Тьюринга, для которой не существует полиноминальной  вероятностной машины Тьюринга, которая обращает функцию? 


О 
односторонняя 


О 
полиноминальная 


О 
невычисляемая 


О 
вероятностная 


О 
экспоненциальная 

26 Как называют в ГОСТе режим электронной кодовой книги (ЕСВ): 


О 
режим простой замены 


О 
режим сцепления блоков шифротекста 


О 
режим обратных связей по выбору 


О 
режим счетчика 

27Как называют в криптографии сменный элемент шифра, который применяется для шифрования 
 конкретного сообщения: 


О 
ключ 


О 
разрядность блока 


О 
число раундов шифрования 


О 
алгоритм шифрования 

28 Какие из следующих алгоритмов являются симметричными? (все возможные варианты) 


О 
DES 


О 
AES 


О 
ГОСТ 28147-89 


О 
RSA 


О 
Эль- Гамаль 

29 Какое свойство информационной безопасности обеспечивается хеш-функцией? 

           О 
целостность 


О 
конфиденциальность 


О 
безотказность 


О 
готовность 

30 Какое свойство информационной безопасности обеспечивается шифрованием? 


О 
конфиденциальность 


О 
доступность 


О 
безотказность 


О 
целостность 

31 Какой алгоритм шифрования стал прообразом для отечественного ГОСТ28147-89? 


О 
DES 


О 
AES 


О 
ГОСТ 34.10 


О 
DSA 

32Какой из перечисленных ниже алгоритмов основан на сложности разложения больших чисел на 
 два исходных простых сомножителя? 


О 
RSA 


О 
AES 


О 
DES 


О 
Диффи-Хеллман 

33 Ключ- это: 

            О информация необходимая для беспрепятственного шифрования и 



расшифровывания сообщения 


О 
сообщение необходимое для расшифровывания информации 


О 
конечное множество используемых информационных знаков 


О 
бесконечное множество используемых символов 

34 Кодирование это: 
. 


О 
замена смысловых конструкции 


О 
скрытие смысловых конструкции 


О 
сокращение смысловых конструкций 


О 
сжатие смысловых конструкций 

35Количество комбинаций шифрования методом перестановкой вычисляется математической 
 функцией: 


О 
факториал 


О 
дифференциал 


О 
интеграл 


О 
логарифм 

36 Компьютерная стеганография -это: 


О 
метод защиты авторских прав 


О 
метод сжатия информации 


О 
метод хранения информации 


О 
метод восстановления информации 

37 Контроль целостности передаваемых по сетям данных осуществляется посредством: 


О 
вычисления значения хеш-функции 


О 
аутентификации данных 


О 
аудита событий 


О 
межсетевого экранирования 

38 Криптоанализ занимается: (все возможные варианты) 

            О разработкой алгоритмов с целью извлечения конфиденциальной информации без 



знания ключа 


О 
атаками направленными на выявление уязвимостей криптографического алгоритма 


О 
разработкой алгоритмов с целью шифрования конфиденциальной информации 


О 
разработкой алгоритмов с целью кодирования конфиденциальной информации 

39 Криптографическая система открытого ключа, обеспечивающая такие механизмы защиты как 
 шифрование и цифровая подпись, разработанная в 1977 году, называется: 


О 
алгоритм шифрования RSA 


О 
алгоритм DSA 


О 
алгоритм DSS 


О 
алгоритм SНA 

40Криптосистемы с последовательным выполнением преобразований над элементами открытого 
 текста называются: 


О 
поточными шифрами 


О 
двоичными аддитивными шифрами 


О 
блочными шифрами 

О криптосистемами с ключом однократного применения 

41 Криптостойкость обеспечивается: 


О 
секретностью ключа 


О 
секретностью алгоритма 


О 
сложностью алгоритма 


О 
паролем 

42 Линейное шифрование данных, основанное на поточном способе шифрования называется: 


О 
гаммированием 

О 
подстановкой 

О      перестановкой 
О      имитовставкой 

43 Метод надежной передачи информации по открытому каналу связи использует: 


О 
стеганографию 


О 
криптографию 


О 
кодирование 


О 
скремблирование 

44 Методы шифрования бывают: (все возможные варианты) 


О 
заменой 

О       перестановкой 


О 
стеганографические 


О 
кодированием 

45Наука об обеспечении секретности и / или аутентичности (подлинности) передаваемых 
 сообщений: 


О 
криптография 


О 
ЭЦП 

о криптоанализ 


О 
стеганография 

46 По какой причине удостоверяющий центр отзывает сертификат? (все возможные варианты) 


О 
наличие заявки владельца на отзыв сертификата 


О 
если закрытый ключ пользователя скомпрометирован 


О 
если пользователь переходит работать в другой офис 


О 
если открытый ключ пользователя скомпрометирован 

47 По принципу Керкгоффса в криптосистеме секретным должно быть: 


О 
ключ 


О 
алгоритм 


О 
время шифрования 


О 
используемый алфавит 


О 
длина ключа 

48 Правило шифра замены гласит: 


О 
каждый символ исходного текста меняет свое значение сохраняя местоположение 


О 
каждый символ исходного текста меняет свое местоположение сохраняя значение 


О 
каждый символ исходного текста меняет свое значение и местоположение 


О 
символы исходного текста не меняют свое значение и местоположение 

49 Правило шифра перестановки гласит: 


О 
каждый символ исходного текста меняет свое местоположение сохраняя значение 


О 
каждый символ исходного текста меняет свое значение сохраняя местоположение 


О 
каждый символ исходного текста меняет свое значение и местоположение 


О 
символы исходного текста не меняют свое значение и местоположение 

50При использовании классических криптографических алгоритмов ключ шифрования и ключ 
 дешифрования совпадают и такие криптосистемы называются: 


О 
симметричными криптосистемами

О 
простыми криптосистемами 


О 
гибридными криптосистемами 


О 
ассиметричными криптосистемами 

51 При использовании частотного анализа используют: (все возможные варианты) 


О 
частоповторяемые символы 


О 
окончания 


О 
отдельностоящие буквы 


О 
редковстречаемые символы 

52 Проблема распределения ключей заключается в: (все возможные варианты) 


О 
сложности обмена новыми ключами 


О 
необходимости применения новых ключей при каждом новом сеансе 


О 
сложности обмена закрытых ключей ЭЦП 


О 
необходимости организации режима секретности алгоритмов передачи 

53 Происхождение термина «криптография»: 


О 
от слова «тайнопись» 


О 
от слова «шифрование» 


О 
от термина «скремблирование» 


О 
от термина «кодирование» 

54 Процесс наложения по определенному закону гамма-шифра на открытые данные: 


О 
гаммирование 


О 
хэширование 


О 
имитовставка 


О 
ЭЦП 

55 Процесс, в ходе которого шифрованный текст преобразуется в исходный, называется: 


О 
дешифрование 


О 
шифрование 


О 
преображение 


О 
искажение 

56 Разрядность 3DES равна: 


О 
168 бит 


О 
56 бит 


О 
112 бит 


О 
256 бит 

57 Разрядность шифруемых блоков данных RSA: 


О 
меньше разрядности ключа 


О 
произвольная 


О 
равна разрядности ключа 


О 
больше разрядности ключа 

58 Симметричное шифрование использует: 


О 
1 ключ 


О 
2 ключа 


О 
электронный ключ 


О 
электронную подпись 
59Системы, где с помощью открытого ключа шифруют ключ блочного криптоалгоритма, а само 
сообщение шифруют с помощью этого симметричного секретного ключа, называют: 


О 
гибридные(комбинированные) криптосистемы 


О 
криптосистема RSA 


О 
электронная подпись 


О 
криптографические протоколы 

60 Сколько циклов замены выполняет DES? 


О 
16 


О 
32 


О 
64 


О 
56 

61Совокупность действий инструкций, команд, вычислений), выполняемых в заданной 
последовательности двумя или более субъектами с целью достижения определенного  результата называется: 


О 
протоколом 


О 
алгоритмом 


О 
шифрованием 


О 
дешифрованием 

62 Стеганография это: 


О 
скрытие самого факта передачи информации 


О 
скрытие смысла передаваемой информации 


О 
сжатие информации 


О 
замена смысловых конструкций 

63 Стойкость шифрования методом перестановки зависит от: (все возможные варианты) 


О 
алгоритма 


О 
длины ключа 


О 
длины текста 


О 
времени 

64 Текст- это: 


О 
упорядоченный набор из элементов алфавита 


О 
конечное множество комбинаций символов алфавита 


О 
информация необходимая для шифрования и расшифровывания сообщения 


О 
алгоритм шифрования 
65 Тот из двух ключей асимметричной системы, который свободно распространяется - это .. ? 


О 
открытый ключ 


О 
закрытый ключ 


О 
электронный ключ 


О 
смарт-карта 

66Установление  санкционированным получателем (приемником) того факта, что полученное 
 сообщение послано санкционированным отправителем (передатчиком) называется: 


О 
авторизацией 


О 
идентификацией 


О 
аутентификацией 


О 
контролем целостности информации 

67Функции, для которых легко найти функцию прямого отображения и нельзя найти обратное 
называются: 


О 
односторонние функции 


О 
линейные функции 


О 
нелинейные функции 


О 
функции преобразования 

68Функция, предназначенная для сжатия подписываемого документа до нескольких десятков, или 
 сотен бит называется: 


О 
хэш- функцией 


О 
логарифмической функцией 


О 
тригонометрической функцией 


О 
ЭЦП 

69Характеристика шифра, определяющая его стойкость к шифрованию без знания ключа, 
 называется: 


О 
криптостойкость 


О 
аутентификация 


О 
идентификация 


О 
секретность 

70 Цель атаки на криптосистему: (все возможные варианты) 


О 
нарушение целостности передачи информации абоненту 


О 
фальсификация сообщения 

О       вскрытие передаваемых зашифрованных сообщений 
О вскрытие ключа шифрования 

71 Цифровая подпись - это: 

            О небольшое количество дополнительной цифровой информации, передаваемое 
вместе с подписываемым текстом, по которому можно 


О 
удостоверится в аутентичности документа 


О 
подпись, которая ставится на документах 


О 
код с исправлением ошибок 


О 
имитоприставка 

72 Чем отличаются синхронные поточные шифры от блочных шифров? 

            О шифрограмма есть результат наложения последовательности текста и 


                последовательности работающего генератора гамма 

            О шифрограмма есть результат наложения последовательности текста и 


                последовательности гаммы, зависящей от входной последовательности 


О 
вычисляется ЭЦП 


О 
дополняется хэш-функцией 

73 Что из перечисленного ниже описывает разницу между алгоритмами DES и RSA? 


О 
DES - это симметричный алгоритм, а RSA - асимметричный 


О 
DES - это асимметричный алгоритм, а RSA - симметричный 

            О Они оба являются алгоритмами хэширования, но RSA генерирует 160-битные значения 



хэша 

            О  DES генерирует открытый и закрытый ключи, а RSA выполняет шифрование 



сообщений 

74 Что из перечисленного ниже, лучше всего описывает удостоверяющий центр? 


О 
организация, которая выпускает сертификаты 


О 
организация, которая выпускает закрытые ключи и соответствующие алгоритмы 


О 
организация, которая проверяет процессы шифрования 


О 
организация, которая проверяет ключи шифрования 

75 Что подразумевается под термином аутентичность информации? (все возможные варианты) 


О 
целостность информации 


О 
подлинность авторства 


О 
невозможность отказа от авторства 


О 
доступность информации 


О 
конфиденциальность информации 

76Что является основной целью использования одностороннего хэширования пароля пользователя? 
            О 
предотвращает ознакомление кого-либо с открытым текстом пароля 


О 
снижает требуемый объем дискового пространства для хранения пароля пользователя 


О 
позволяет избежать избыточной обработки, требуемой асимметричным алгоритмом 


О 
предотвращает атаки повтора (replay attack) 

77 Шифр Цезаря- это: 


О 
шифр замены 


О 
перестановки 


О 
составной шифр 


О 
метод стеганографии 

78 Шифрование по таблице Вижинера - относится к шифрам: 


О 
многоалфавитный замены 


О 
моноалфавитный замены 


О 
многоалфавитный перестановки 


О 
моноалфавитный перестановки 

79Этот алгоритм был разработан НИСТ и АНЕ США в рамках стандарта безопасного хэширования SHS в 1992 году и предназначен для использования совместно с алгоритмом  цифровой подписи DSA: 


О 
SHA 


О 
DES 


О 
ГОСТ 


О 
Rundjael 

Часть В 

1. - целенаправленные действия нарушителя с использованием технических и (или) программных средств с целью нарушения заданных характеристик безопасности защищаемой криптосредством информации или с целью создания условий для этого. 

Атака 

2. - процесс подключения криптосредства к техническим и программным средствам, совместно с которыми предполагается его штатное функционирование, за исключением процесса инсталляции. 

Встраивание криптосредства 

3. 
- среда переноса от субъекта к объекту атаки (а, возможно, и от объекта 

к субъекту атаки) действий, осуществляемых при проведении атаки. 

Канал атаки 
4. - информация о состояниях криптосредства, знание которой нарушителем позволит ему строить алгоритмы определения ключевой информации (или ее части) или алгоритмы бесключевого чтения. 

Криптографически опасная информация (КОИ) 
5. 
- шифровальное (криптографическое) средство, предназначенное для 

защиты информации, не содержащей сведений, составляющих государственную тайну. 

Криптосредство 
6. - функциональные возможности ПО (те), не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение характеристик безопасности защищаемой информации. 

Недокументированные (недекларированные) возможности ПО (Т С) 

7. - совокупность информационных ресурсов, средств и систем обработки информации, используемых в соответствии с заданной информационной технологией, средств обеспечения объекта информатизации, помещений или объектов (зданий, сооружений, технических средств), в которых они установлены, или помещения и объекты, предназначенные для ведения конфиденциальных переговоров. 

Объект информатизации 

8. - комплекс организационных и технических мероприятий, обеспечивающих защиту информации от утечки по каналам побочных излучений и наводок. 

Специальная защита 

9. - совокупность технических и программных средств, совместно с которыми предполагается штатное функционирование криптосредства и которые способны повлиять на выполнение предъявляемых к криптосредству требований. 

Среда функционирования криптесредства (СФК) 


10. 
- техническое, программное средство, вещество и (или) материал, 

предназначенные или используемые для защиты информации. 

Средство защиты информации 

11. - требование к объекту, или к условиям его создания и существования, или к информации об объекте и условиях его создания и существования, выполнение которого необходимо ДЛЯ обеспечения защищенности жизненно важных интересов личности, общества или государства. 

Характеристика безопасности объекта 
12.Средства - аппаратные, программные и аппаратно-программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты информации при передаче по каналам связи и (или) для защиты информации от несанкционированного доступа при ее обработке и хранении. 

Шифрования 

13. Средства - аппаратные, программные и аппаратно-программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты от навязывания ложной информации; 

Имитозащиты 

14.Средства - аппаратные, программные и аппаратно-программные средства, обеспечивающие на основе криптографических преобразований реализацию хотя бы одной из следующих функций: создание электронной цифровой подписи с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности 
электронной цифровой подписи, создание закрытых и открытых ключей электронной цифровой подписи. 

Электронной цифровой подписи 

15. Средства - средства, реализующие алгоритмы криптографического преобразования информации с выполнением части преобразования путем ручных операций или с использованием автоматизированных средств на основе таких операций. 

Кодирования 

Часть С 

1. Составить схему распределения ключей Диффи- Хелмана. 

2. Составить схему организации асимметричных ключей по алгоритму RSA 

3. Составить схему комбинированного шифрования PGP 

4. Составить схему проверки целостности с применением хеш-функции 

5. Составить схему электронной цифровой подписи. 

6. Составить схему алгоритма симметричного шифрования DES 

