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1. ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

Тест предназначен для студентов 3 курса. 

Вопросы подобраны таким образом, чтобы можно было проверить 
подготовку студентов по усвоению соответствующих знаний и умений 
изученной дисциплины. 

          Предлагается пакет тестовых заданий по оценке качества подготовки 
студентов. Пакет содержит проверочные тесты, с помощью которых 
преподаватель может проверить качество усвоения пройденного материала: 
         - часть А-50 заданий с кратким ответом - проверка теоретических 
знаний (задания закрытого типа); 

          - часть В -
комплексный практический тест с 14-ю заданиями 

открытого типа; 

         - часть С - комплексный практический тест с 5-ю заданиями 
открытого развернутого типа. 

Часть А (проверка теоретических знаний) - информационный тест, 
включающий в себя 20 заданий. 

          Часть А тестового задания включает в себя:

- выбор правильного ответа; 
- множественный выбор; 

- установление соответствия; 

- установление правильной последовательности; 
- закончить предложение. 

За каждый правильный ответ - 2 балла. 
Максимальное количество баллов - 40. 

Часть В (проверка практических знаний и умений) - комплексный 
практический тест, включающий в себя 5 заданий открытого типа со 
свободным ответом. 

За каждый правильный ответ - 5 баллов. 
Максимальное количество баллов - 25. 

Часть С (проверка практических знаний и умений) - комплексный 
практический тест (письменное задание), включающий в себя 2 задания 
повышенного уровня сложности открытого типа с развернутым ответом. 

За каждый правильный ответ – 10 баллов. 
Максимальное количество баллов - 20. 

2. ЗНАНИЯ, УМЕНИЯ ПО ОКОНЧАНИЮ ИЗУЧЕНИЯ ДИСЦИПЛИНЫ

В результате освоения обязательной части модуля обучающийся должен 
уметь: 

- применять технические методы и средства защиты информации на 
выделенных объектах; 

- использовать средства охраны и безопасности, инженерной защиты и 
технической охраны объектов; 

- организовывать безопасный доступ к информационным ресурсам 
информационно-телекоммуникационной системы; 

- производить установку и настройку типовых программно-аппаратных 
средств защиты информации; 

В результате освоения обязательной части модуля обучающийся должен 
знать: 

- основные положения системного подхода к технической защите 
информации; 

- основные технические каналы утечки защищаемой информации в 
автоматизированных и телекоммуникационных системах, физику возникновения технических каналов утечки информации, способы их выявления и методы оценки опасности; 

- порядок про ведения работ по технической защите информации объекта; 

- основные технические методы и средства зашиты информации, 

номенклатуру применяемых средств защиты информации от 
несанкционированного съёма и утечки по техническим каналам, средств 
охраны и безопасности объектов; 

- назначение, принципы работы и правила эксплуатации технических 
средств и систем, аппаратуры контроля, защиты и другого оборудования, 
используемого при про ведении работ по защите информации; 

- правила применения, эксплуатации и обслуживания технических 
средств защиты информации. 

В результате освоения вариативной части модуля обучающийся должен 
уметь: 

проектировать и оформлять комплекс моделей проникновения 
злоумышленника, угроз по техническим каналам утечки информации, выбора 
средств защиты методом попарного сравнения, про водить оценку риска угроз 
информационной безопасности; 

- осуществлять настройку и обслуживание современных программно- 
аппаратных средств хранения и передачи информации. 

- осуществлять настройку средств доступа. 

В результате освоения вариативной части модуля обучающийся должен 
знать: 

- международные стандарты в области добровольной сертификации; 

- базовые технологии сетевой безопасности

Часть А
1 Когда охранники являются лучшим выбором в качестве механизма физического контроля доступа? 

О Когда необходимо принимать обдуманные решения в различных ситуациях 
О Когда требуется выявлять вторжения 

О Когда бюджет безопасности мал 

О Когда внедрены меры контроля доступа 

2 «Электронный ключ Touch memory использует в качестве идентификатора: 

О идентификационный номер 
О сгенерированный код 

О уникальную биометрическую характеристику 
О комбинацию букв, цифр и символов 

3 Акустический извещатель предназначен для: 

О обнаружения разбития окон 

О обнаружения проникновения через двери и окна 
О обнаружения возникновения задымления 

О обнаружения источника ИК излучения 

4 Важными объектами являются: 

/' 
О помещения для работы с гос. тайной 
О хранилища банков 

О торговые комплексы 
О жилые помещения 

5 Во внерабочее время должно использоваться освещение: 

О дежурное 
О тревожное 
О аварийное 
О основное 

6 Ворота из деревянных конструкций 40мм относятся к: 

О 2 класс 
О 1 класс 
О 3 класс 
О 4 класс 

7 Для защиты бумажных носителей используют сейф классом: 

О класс б 
О класс д 
О класс а 
О класс в 

                 8 Для защиты окон помещения от наблюдения и взлома используют: 

О полимерную пленку 
О решетки 

О армированные стекла 
О стеклопакет 

9 Для защиты территории от проезда транспорта используют: 

О выдвижные препятствия 
О шлагбаум 

О сигнализа~ 

О видеонаблюдение 

10 Для защиты ценных документов необходимо использовать: 

О сейф 

О хранилище 

О металлический ящик 
О шкаф 

11 Для защиты электронных носителей используют сейф классом: 

	О
	класс д 

	О 
	класс а 

	О 
	класс в 

	О 
	класс б 


12 Для оповещения проникновения на территорию используют: 

О сигнализацию 

О выдвижные препятствия 
О шлагбаум 

О видеонаблюдение 

13 Для регистрации событий на территории используют: 

О видеонаблюдение 
О сигнализацию 

О выдвижные препятствия 
О шлагбаум 

14 Если шифро-замок имеет функцию дверного таймера, что произойдет? 

О Если дверь была открыта больше определенного времени, включается сигнал тревоги 
О Он может быть открыт только в аварийных ситуациях 

О Он имеет возможность включения сигнала тревоги при открытии под принуждением 
О Он имеет возможность замещения ключа контролирующим персоналом 
1 5 Состояние порта СКУД «нормально открытый» означает 

О По умолчанию разомкнут 
О По умолчанию «нет доступа» 
О По умолчанию замкнут 

О По умолчанию передает сигнал тревоги, а не включает его в месте своего нахождения 
16 Идентификатор для обеспечения доступа в системе управления контролем доступа: 

О сравнивается с эталонной базой значений хэш 

О сравнивается с эталонной базой истинных значений 
О сравнивается с базой разработчика 

О вычисляется из эталонных данных 

17 Идентификатор проксимити-карт использует для активации: 

О электромагнитное поле 
О магнитное поле 

О электрическое поле 
О ИК-канал 

18 К биометрическим характеристикам человека не относится: 

О пол 

О отпечаток пальца 
О походка 

О ритм работы на клавиатуре 

19 К кодекам сжатия информации видеорегистраторов не относится алгоритм: 

О Мр3 
О M-jpg 
О Mpeg4 
О Н.264 

20 Как используется протокол запрос/ответ в случае применения токенов? 

О Служба аутентификации генерирует запрос, а токен выполняет проверку и генерирует 
ответ на основе запроса 

О Этот протокол не используется, применяется криптография 
О Токен запрашивает у пользователя имя и пароль 

О Токен запрашивает пароль пользователя у базы данных, в которой хранятся учетные данные 

21 Какие проблемы могут быть вызваны влажностью в помещениях с электрическим оборудованием? 

О Высокая влажность может вызвать коррозию, а низкая - привести к статическому 
электричеству 

О Высокая влажность может привести к повышению напряжения, а низкая влажность - вызвать 
коррозию 

О Высокая влажность может вызвать перепады напряжения, а низкая - привести к статическому 
электричеству 

О Высокая влажность может вызвать коррозию, а низкая - привести к перепадам напряжения 

22Какое из следующих утверждений является неправильным по отношению к объективам системы 
 видеонаблюдения? 

О Объективы, которые имеют ручное управление диафрагмой следует использовать для 
наружного наблюдения 

О Zооm-объективы автоматически фокусируются 

О Глубина резкости повышается по мере закрытия диафрагмы объектива 

О Глубина резкости повышается по мере уменьшения фокусного расстояния 

23 Карты доступа проксимити обеспечивают следующую пропускную способность: 

О высокую 
О среднюю 
О низкую 

О крайне низкую 

24 Класс прочности ограждения вычисляется: 

О по самому слабому участку 
О по самому надежному участку 
О берется усредненное значение 
О не имеет значения 

25Компании нужно внедрить систему видеонаблюдения для мониторинга большой территории снаружи здания. Какая из приведенных ниже комбинаций будет правильным выбором для компании? 

О Широкоугольные объективы с небольшим открытием диафрагмы 
О Широкоугольные объективы с большим открытием диафрагмы 

О Широкоугольные объективы с большим открытием диафрагмы и небольшим фокусным 
 расстоянием 

О Широкоугольные объективы с большим открытием диафрагмы и большим фокусным 
расстоянием 

        26 Магнитоконтактный извещатель предназначен для: 

          О Поставьте в таком кружке галочку напротив одного правильного варианта ответа. 

обнаружения проникновения через двери и окон 
О обнаружения возникновения задымления 

О обнаружения разбития окон 

О обнаружения источника ИК излучения 

27 Металлическое кованное ограждение является защитой от: 

О проникновения 
О наблюдения 

О подслутпивания 
О излучения 

28 Наиболее устойчивым к взлому является запирающее устройство: 

О сувальдного типа 
О штифтового типа 
О дискового типа 

О реечного типа 


29 
Объяснение 
какой из 
приведенных 
ниже 
концепций 
показано на 
рисунке: 
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О Уровень пересечения вероятности ошибок 
О Ошибки третьего рода F AR (уровень ошибочных разрешений) равен FRR (уровень ошибочных отказов) в системах,  которые имеют высокий уровень пересечения вероятности ошибок (Crossover error rate) 

О Биометрия является общепринятой технологией
30Ограждения сеткой относятся к : 

О предупредительным 
О основным 

О дополнительным 
О заградительным 

31 Оптикоэлектронный извещатель предназначен для: 

О обнаружения источника ИК излучения 
О обнаружения разбития окон 

О обнаружения проникновения через двери и окна 
О обнаружения возникновения задымления 

32 Особоважными объектами являются: 

О правительственные здания 
О кассовые залы банков 

О жилые помещения 

О территории 

33 Пожарный дымовой извещатель работает в : 

О инфракрасном диапазоне 

О ультрафиолетовом диапазоне 
О СВЧ-диапазоне 

О контактный 

34 При каких условиях безопасность системы является самой эффективной и экономичной? 

О Если она спроектирована и реализована с самого начала разработки системы 

О Если она спроектирована и реализована как безопасный и доверенный внешний интерфейс 
О Если она специально спроектирована для противодействия определенным видам атак 

О Если система была оптимизирована перед добавлением в нее безопасности 

35 Примером какого типа функций безопасности является просмотр журналов регистрации событий? 

О Служебного расследования 

О Сдерживающий (устрашающий) 
О Превентивный 

О Корректирующий 

36 РПДК предназначен для: 

О подачи тревожного сигнала персоналом 

О автоматической подачи сигнала при появлении дыма 

О автоматической подачи сигнала при появлении злоумышленника 
О обнаружения возникновения задымления 

37 РПУ Астра позволяет подключить следующее количество извещателей: 

О 48 
О 16 
О 36 
О 12 

38 РПУ Астра предназначен для : 

О приема сигналов тревоги от извещателей и выдачи извещений ППКОП 
О приема сигналов тревоги от ППКОП 

О передачи сигналов тревоги извещателям 
О оповещения 

39 Система управления контролем доступа не может быть построена идентификаторе: 

О ДСЧ 

О Тоuch memory 
О проксимити 

О биометрическом 

40 Убрать лишнее «РПУ выдает следующие сообщения:» 

О удаление РПДИ 

О питание РПДИ ниже нормы 
О тревога РПДИ 
О вскрытие РПДИ 

41 Убрать лишнее Приемоконтрольный прибор позволяет: 

О отключать РПДИ 

О регистрировать РПДИ 
О удалять РПДИ 

О конфигурировать РПДИ 


42 
Что из 
перечисленного 
ниже имеет 
отношение к 
этому рисунку: 
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О Проверка личности 

О Уровень пересечения вероятности ошибок 
О Уровень авторизации 

О Уровень ошибок аутентификации 

43 Что из перечисленного ниже не является задерживающим механизмом? 

О Предупреждающие знаки 
О Замки 

О Внутренние защитные средства 
О Контроль доступа 

44 Что из перечисленного ниже не относится к логике управления доступом? 

О Идентификационные карты 
О Шифрование 

О Сетевая архитектура 

О Матрица контроля доступа 

45Что из приведенного ниже не является правильным утверждением в отношении электростатической  системы выявления вторжений? 

О Она может использоваться в качестве системы выявления вторжений для больших областей (помещений) 

О Она выявляет уязвимости ПЭМИН 

О Она контролирует баланс между электрической емкостью и индуктивностью объекта. 

О Она может выявить проникновение нарушителя в определенные границы вокруг объекта 

46 Что из приведенного ниже является примером защиты от ослепления? 

О Направление света в сторону точек входа и от постов охраны 

О Использование объективов с автоматической регулировкой диафрагмы с коротким фокусным расстоянием 

О Использование дежурного освещения, которое исходит от камер видеонаблюдения 
О Обеспечение использование системой освещения положительного давления 

47 Что обеспечивает наилучшую аутентификацию? 

О Что человек имеет и знает 
О Что человек знает 

О Кем человек является 
О Что человек имеет 

48 Что означает аутентификация? 

О Подтверждение прав пользователя 
О Авторизация пользователя 

О Идентификация пользователя 
О Регистрация пользователя 

49 Что такое шифро-замок (cipher lock)? 

О Замок, который использует клавиатуру 

О Замок, который использует криптографические ключи 

О Замок, который использует такой тип ключей, которые не могут быть скопированы 
О Замок, который использует токены и считыватели по периметру 

50Что является наиболее частой проблемой с датчиками, выявляющими вибрацию, при их 
 использовании для безопасности периметра? 

О Они вызывают ложные срабатывания 

О Они могут быть обезврежены путем направления определенных электрических сигналов в 
защищаемую область 

О Источники энергии для них могут быть легко отключены 
О Они создают помехи для компьютерного оборудования 

51 Что является первым шагом, который нужно предпринять при выявлении пожара? 

О Активировать оповещение о необходимости покинуть здание 

О Отключить систему СКУД и активировать открытие пожарных выходов 
О Определить тип пожара 

О Активировать систему пожаротушения 

52 Электронный ключ Touch memory использует для хранения идентификатора: 

О полупроводниковые элементы электронного носителя ПЗУ 
О магнитные носители 

О химико-физические свойства оптического носителя 

О полупроводниковые элементы электронного носителя ОЗУ 

53 Объемный ИК извещатель предназначен для: 

О обнаружения разбития окон 

О обнаружения проникновения через двери и окна 

О обнаружения возникновения задымления 
О обнаружения источника ИК излучения 

54 Пожарный ИК извещатель предназначен для: 

О обнаружения разбития окон 

О обнаружения проникновения через двери и окна 
О обнаружения возникновения задымления 

О обнаружения источника ИК излучения 

55 Пожарный контактный извещатель предназначен для: 

О обнаружения разбития окон 

О обнаружения проникновения через двери и окна 
О обнаружения возникновения задымления 

О подачи сигнала тревоги на пост охраны 
56 Электронный ключ TouchМemory использует для активации: 

О электромагнитное поле 
О магнитное поле 

О электрическое поле 

О контактное соединение 

57 Ключи TouchМemory доступа обеспечивают следующую пропускную способность: 

О высокую 
О среднюю 
О низкую 

О крайне низкую 

58 Биометрический доступ обеспечивает следующую пропускную способность: 

О высокую 
О среднюю 
О низкую 

О крайне низкую 

59 К средствам обеспечения защиты информации по акустическому каналу утечки информации  относится: 

О шумомер 
О тепловизор 

О сканер частот 

          О детектор излучений
60К средствам обеспечения защиты информации по радиоэлектронному каналу утечки информации 
 относится: 

О шумомер 
О тепловизор 

О мультиметр 

О детектор излучеиий 

61К способам обеспечения защиты информации по акустическому каналу утечки информации  относится: 

О зашумление 
О фильтрация 

О сканирование 
О экранирование 

62 К способам обеспечения защиты информации от побочных электромагнитных излучений относится: 

О зашумление 
О фильтрация 
О сканирование 

О экранирование 

63 К способам обеспечения защиты информации от побочных электромагнитных наводок относится: 

О зашумление 
О фильтрация 
О сканирование 

  О заземление 

64К средствам обеспечения защиты информации по оптическому каналу утечки информации  относится: 

          О использование жалюзи 
          О звукоизоляция 

О экранирование 

О заземление 

65К средствам обеспечения защиты информации по вещественному каналу утечки информации  относится: 

          О маркирование 
          О звукоизоляция 
          О экранирование 
          О заземление 

Часть В 

1. Объекты особо важные, повышенной опасности и жизнеобеспечения, включенные в перечень 
объектов, подлежащих государственной охране, согласно Постановлению Правительства 
Российской Федерации от 14.08.1992 N 587 относятся  к объектам класса- 

----- 

АI 

2.Хранилища секретной документации относятся к объектам класса- 

------- 

АН 

3.Объекты хранения или размещения изделий технологического, санитарно-гигиенического и 
хозяйственного назначения, нормативно-технической документации, инвентаря относятся к 
объектам класса- 

------- 

БI 

4.Объекты хранения или размещения товаров, предметов повседневного спроса, продуктов питания, 
компьютерного оборудования, оргтехники, видео- и аудиотехники, кино- и фотоаппаратуры, 
натуральных и искусственных мехов, кожи, автомобилей и запасных частей к ним, алкогольной 
продукции с содержанием этилового спирта свыше 13 процентов объема готовой продукции 
относятся к объектам класса- 

------- 

БН 


5. 
-подразделяется на основное, дополнительное и предупредительное, 

должно исключать случайный проход людей (животных), въезд транспорта или затруднять 
проникновение нарушителя на охраняемую территорию, минуя КПП. 

Ограждение 

6. Ограждение может быть установлено для усиления основного ограждения, представляет собой козырек из 3, 4 рядов колючей проволоки или инженерное средство защиты типа "Спираль АКЛ". 

Дополнительное 

7. Ограждение рекомендуется устанавливать на объектах подгруппы AI, оно может быть расположено с внешней и (или) внутренней стороны основного ограждения, высота которого должна быть не менее 1,5 м, предназначено для размещения таблички типа: "Не подходить! Запретная зона" и другие знаки. 

Предупредительное 


8.Объект, на котором установлен пропускной режим, должен быть оборудован 
_ 

обеспечивающим необходимую пропускную способность прохода людей и проезда транспорта. 

КПП 


9. Помещение 
предприятия (организации) должно иметь: 

один вход; 

специальное окно с дверцей для выдачи денег; 

сейф (или металлический шкаф) для хранения денежной наличности и других ценностей. 
Кассы 

10. 
массой менее 1000 кг должен быть прикреплен к полу или стене либо встроен в 

стену с помощью анкерного крепления. 

Сейф 

11.Хранение особо ценных и особо важных материальных ценностей следует осуществлять в 


специально приспособленном для этих целей 
_ 

Хранилище 

12.Комната для хранения оружия, боеприпасов и специальных средств оборудуется в соответствии 
с требованиями приказов и нормативных документов 

-------- 

МВД России 

13.Оборудование помещений 
сигнализации производится 

Укрепленности 




объекта 
после 




техническими 
проведения 




средствами 
работ по 




охранной и тревожной 
инженерно-технической 


14.Объекты подгрупп БI рекомендуется оборудовать 
охраной. 

Однорубежной 


15Объекты подгрупп AI и БП рекомендуется оборудовать 
охраной. 

Многорубежной 


16. 
рубежом охраны должны быть защищены: 

оконные и дверные проемы по периметру здания или строения объекта; 
места ввода коммуникаций, вентиляционные каналы; 

выходы к пожарным лестницам; 

некапитальные и капитальные (если необходима их защита) стены. 
Первым 

17. Рубежом охраны должен быть защищен объем помещения с помощью пассивных оптико-электронных извещателей с объемной зоной обнаружения, ультразвуковыми, радиоволновыми или комбинированными извещателями. 

Вторым 

18. Рубежом охраны должны быть защищены сейфы и отдельные предметы или подходы к ним с помощью емкостных, вибрационных, пассивных и активных оптико- электронных или радиоволновых извещателей. 

Третьим 

19. Извещатели,  применяемые для блокировке окон и дверей на "открывание" (в зависимости от их конструкций) магниты и герконы из вещателей могут быть установлены как на подвижных, так и на неподвижных частях конструкций. 

Магиитоконтактные 

20. Извещатели рекомендуется применять для блокировки окон (в том числе стеклопакетов), дверей, стен, потолков, полов, коридоров и подходов к защищаемым предметам на проникновение или на подход, для защиты объемов помещений, а также для одновременной блокировки окон, дверей, стен, перекрытий и самих ценностей, расположенных в помещении. 

Оптико-электронные 

21. 
извещатели применяются для охраны объемов закрытых помещений, их 

периметров, отдельных предметов и строительных конструкций, открытых площадок. 

Радиоволновые 

22. Извещатели предназначены для блокировки строительных конструкций на разрушение или давление и формируют извещение о проникновении путем преобразования энергии упругих волн ультразвукового или звукового диапазона, возникающих при попытках разрушения блокируемой конструкции нарушителем. 

Вибрационные 

23. Извещатели предназначены для блокировки обычных, закаленных, узорчатых, армированных, покрытых полимерными пленками остекленных конструкций и стеклоблоков на разрушение. 

Звуковые 


24. 
извещатели предназначены для блокировки металлических шкафов, 

сейфов, отдельных предметов, а также для создания защитных заграждений. 

Емкостные 

Часть С 

1 Составить схему Акустического ТКУИ с параметрами длины, информативности и пропускной 
способности. 

2 Составить схему Оптического ТКУИ с параметрами длины, информативности и пропускной 
способности. 

3 Составить схему Радиоэлектронного ТКУИ с параметрами длины, информативности и 
пропускной способности. 

4 Составить схему Вещественного ТКУИ с параметрами длины, информативности и пропускной 
способности. 

5Составить модель движения информационных активов отдела кадров предприятия 

6 Составить модель комплексной оценки предприятия по параметрам ИБ
