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1. ПАСПОРТ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
	Участие в организации работ по обеспечению информационной безопасности

	телекоммуникационных систем


название профессионального модуля
1.1. Область применения программы

Рабочая программа профессионального модуля является частью программы подготовки специалистов среднего звена в соответствии с ФГОС СПО 10.02.02 Информационная безопасность телекоммуникационных систем, входящей в укрупненную группу специальностей 10.00.00 Информационная безопасность.
Рабочая программа учебной дисциплины может быть использована в дополнительном профессиональном образовании и в программах профессиональной подготовки обучающихся укрупненной группы специальностей 10.00.00 Информационная безопасность в части освоения основного вида деятельности (ВД):

	Участие в организации работ по обеспечению информационной безопасности

	телекоммуникационных систем


и соответствующих профессиональных компетенций (ПК):

	3.1
	Руководствоваться законодательными и иными нормативными правовыми актами в области обеспечения информационной безопасности

	
	телекоммуникационных систем, защиты государственной тайны

	
	и конфиденциальной информации

	3.2
	Участвовать  в подготовке и проведении аттестации объектов, помещений,

	
	технических средств, программ, алгоритмов на предмет соответствия

	
	требованиям защиты информации

	3.3
	Участвовать во внедрении разработанных технических решений и проектов

	 
	во взаимодействии с другими специалистами, оказывать техническую

	
	помощь исполнителям при изготовлении, монтаже, настройке, испытаниях

	
	и эксплуатации технических средств


Рабочая программа профессионального модуля может быть использована в дополнительном образовании в рамках подготовки специалистов по курсу «Участие в организации работ по обеспечению информационной безопасности  телекоммуникационных систем» на основании основного общего образования. Опыт работы не требуется.
Рабочая программа составляется для очной, заочной, заочной с элементами дистанционных образовательных технологий формам обучения.
1.2. Цели и задачи модуля – требования к результатам освоения модуля
В результате освоения обязательной части модуля обучающийся должен иметь практический опыт:

- организационного и правового обеспечения информационной безопасности телекоммуникационных систем в рамках должностных обязанностей техника по защите информации; 

В результате освоения обязательной части модуля обучающийся должен уметь:

- применять нормативные правовые акты и нормативные методические документы в области защиты информации;
- выявлять каналы утечки информации на объекте защиты;

- контролировать соблюдение персоналом требований режима защиты информации;

 - оформлять документацию по регламентации мероприятий и оказанию услуг в области защиты информации;

- защищать свои права в соответствии с трудовым законодательством;
В результате освоения обязательной части модуля обучающийся  должен знать:

- основные нормативные правовые акты в области информационной безопасности и защиты информации, а также нормативные методические документы Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю в данной области;
- правовые основы организации защиты государственной тайны и конфиденциальной информации, задачи органов защиты государственной тайны;
- правовые нормы и стандарты по лицензированию в области обеспечения защиты государственной тайны и сертификации средств защиты информации;

- организацию ремонтного обслуживания аппаратуры и средств защиты информации;

- принципы и методы организационной защиты информации, организационное обеспечение информационной безопасности в организациях;

- правовое положение субъектов правоотношений в сфере профессиональной деятельности (включая предпринимательскую деятельность)
В результате освоения вариативной части модуля обучающийся должен уметь:

- оформлять техническую документацию в соответствии с нормативной базой, в т. ч. с использованием информационных технологий;

- осваивать технологии автоматизированной обработки документации;

- использовать унифицированные формы документов.

В результате освоения вариативной части модуля обучающийся должен знать:

- основные понятия документирования;

- требования к составлению и оформлению документов;

- организацию документооборота.
1.3. Количество часов на освоение программы профессионального модуля
Всего – 387 часов, в том числе:
максимальной учебной нагрузки обучающегося – 207 часов,
 включая:

обязательной аудиторной учебной нагрузки обучающегося – 138 часов;

самостоятельной работы обучающегося – 69 часов;

учебной и производственной практики – 180 часов.
2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 


Результатом освоения программы профессионального модуля является овладение обучающимися видом профессиональной деятельности 
	Участие в организации работ по обеспечению информационной безопасности 

	телекоммуникационных систем


в том числе профессиональными (ПК) и общими (ОК) компетенциями:
	Код
	Наименование результата обучения

	ПК 3.1
	Руководствоваться законодательными и иными нормативными правовыми актами в области обеспечения информационной безопасности телекоммуникационных систем, защиты государственной тайны и конфиденциальной информации

	ПК 3.2
	Участвовать  в подготовке и проведении аттестации объектов, помещений, технических средств, программ, алгоритмов на предмет соответствия требованиям защиты информации

	ПК 3.3
	Участвовать во внедрении разработанных технических решений и проектов во взаимодействии с другими специалистами, оказывать техническую помощь исполнителям при изготовлении, монтаже, настройке, испытаниях и эксплуатации технических средств

	ОК 1
	Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности

	ОК 2
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество

	ОК 3 
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность

	ОК 4
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития

	ОК 5
	Использовать информационно-коммуникационные технологии в профессиональной деятельности

	ОК 6
	Работать в коллективе и  команде, эффективно общаться с коллегами, руководством, потребителями

	ОК 7
	Брать на себя ответственность за работу членов команды (подчиненных),  результат выполнения заданий

	ОК 8
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации

	ОК 9
	Ориентируется в условиях частой смены технологий в профессиональной деятельности

	ОК 10
	Формулировать задачи логического характера и применять средства математической логики для их решения

	ОК 11
	Понимать физическую сущность задач, возникающих в ходе профессиональной деятельности, и применять соответствующий физический аппарат для их решения

	ОК 12
	Использовать вычислительную технику и прикладные программные пакеты для решения профессиональных задач

	ОК 13
	Ориентироваться в элементной базе устройств телекоммуникационных систем и обеспечения их информационной безопасности


3. СТРУКТУРА и содержание профессионального модуля

3.1. Тематический план профессионального модуля 
	Коды профессиональных компетенций
	Наименования разделов профессионального модуля*
	Всего часов

(макс. учебная нагрузка и практики)
	Объем времени, отведенный на освоение междисциплинарного курса (курсов)
	Практика 

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная работа обучающегося
	Учебная,

часов
	Производственная (по профилю специальности),



	
	
	
	Всего,

часов
	в т.ч. лабораторные работы и практические занятия,

часов
	в т.ч., курсовая работа (проект),

часов
	Всего,

часов
	в т.ч., курсовая работа (проект),

часов
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ПК 3.1.
ПК 3.2.

ПК 3.3.

	Раздел 1.  Участие в организации работ по обеспечению информационной безопасности телекоммуникационных систем
	207
	138
	66
	-
	69
	-
	-
	-

	
	Учебная практика, часов
	72
	
	72
	

	
	Производственная практика (по профилю специальности), часов 
	108
	
	
	108

	
	Всего:
	387
	138
	66
	-
	69
	-
	72
	108


3.2. Содержание обучения по профессиональному модулю (ПМ)

VI семестр
	Наименование разделов профессионального модуля (ПМ), междисциплинарных курсов (МДК) и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся, курсовая работ (проект)
	Объем часов
	Уровень освоения

	
	
	
	Базовая подготовка

	1
	2
	3
	4

	Раздел 1.  
Участие в организации работ по обеспечению информационной безопасности телекоммуникационных систем
	
	387
	

	МДК 03.01. 
Организационное и правое обеспечение информационной безопасности
	
	207
	

	1. Документирование
	
	51
	

	Тема 1.1
Основные понятия ДОУ.

Система обеспечения технической документации
	Содержание
	4
	

	
	1
	Государственная система документационного обеспечения управления.
Основные понятия и определения делопроизводства. Государственная система документационного обеспечения управления. Унификация и стандартизация системы ДОУ. 
	2
	1

	
	2
	Состав нормативно-методической базы ДОУ. 

Состав нормативно-методической базы ДОУ. Программная документация. Общероссийские классификаторы программной документации. ГОСТ.
	2
	1

	Тема 1.2.
Оформление технической документации
	Содержание 
	2
	

	
	1
	Классификация документов
Классификация документов. Требования к оформлению технической документации
	2
	1

	Тема 1.3.

Требования к содержанию и оформлению


	Содержание
	8
	

	
	1
	Требования к техническим документам
Требования к техническим документам. ГОСТ 19.106-78 ЕСПД. Расположение материалов технического документа. Лист утверждения. Титульный лист. Аннотация. Лист содержания. Текст документа. 
	2
	2

	
	2
	Перечень терминов и их определений
Перечень терминов и их определений. Перечень сокращений. Приложения. Предметный указатель. Перечень ссылочных документов. Часть регистрации изменений. Лист регистрации изменений
	2
	2

	
	3
	Бланки документов
Бланки документов и требования к ним. Структура документа. Требования к оформлению документов по ГОСТ
	2
	3

	
	Практические занятия
	2
	

	
	1
	Оформление бланков технической документации
	
	

	Тема 1.4.

Виды технических документов. 
Оформление  технических документов. Техническое задание
	Содержание
	10
	

	
	1
	Виды технических документов

Виды технических документов и их оформление. 
	2
	2

	
	2
	Техническое задание

Разработка и утверждение технического задания. Пояснительная записка.
	2
	2

	
	Практические занятия
	6
	

	
	2
	Разработка технических документов в соответствии с требованиями ГОСТ 
	
	

	
	3
	Оформление пояснительной записки
	
	

	
	4
	Оформление технического задания
	
	

	Тема 1.5.

Информационно-справочная работа с документами. Регистрация документов
	Содержание
	10
	

	
	1
	Система информационно-справочной документации

Система информационно-справочной документации. Виды информационно-справочных документов. Регистрация документов
	2
	2

	
	2
	Акты. Виды актов

План мероприятий по разработке и внедрению программ. Акт о приеме - передачи.
	2
	3

	
	Практические занятия
	6
	

	
	5
	Разработка плана мероприятий по внедрению технической документации
	
	

	
	6
	Оформление и утверждение акта приема-передачи
	
	

	
	7
	Оформление служебной записки Регистрация документов
	
	

	Самостоятельная работа при изучении раздела ПМ 1. 
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем). 
Подготовка к практическим работам с использованием методических рекомендаций преподавателя.

Оформление практических работ, отчетов и подготовка к их защите.
Оформление отчета и ответы на контрольные вопросы.
	17
	

	Примерная тематика домашних заданий
	
	

	1.1.
	1. Чтение и анализ литературы [2] стр. 12-15
	
	

	
	2. Чтение и анализ литературы [2] стр. 12-15
	
	

	1.2.
	1. Чтение и изучение ГОСТ Р 7.0.97-2016
	
	

	1.3.
	1. Оформление технической документации.

2. Выполнение работы с нормативными документами: Основополагающие и организационно-методические стандарты.

3. Оформление бланков
	
	

	1.4.
	1. Оформление технической документации
	
	

	
	2. Оформление пояснительной записки
	
	

	1.5
	1. Оформление  документов, имеющих гриф ограничения и доступа
2. Составление акта инвентаризации 
	
	

	VII семестр


	МДК 2. Организационное и правовое обеспечение информационной безопасности
	
	156
	

	Тема 2.1 Нормативные правовые и методические документы в области информационной безопасности


	Содержание
	34
	

	
	1
	Международные стандарты в области информационной безопасности. «Критерии безопасности компьютерных систем». Базовые требования безопасности.
	2
	1

	
	2
	Международные стандарт ISO «Общие критерии». ISO/IES 15408. BS 7799-1(ISO/IES17799:2000)
	2
	1

	
	3
	Группа стандартов ISO/IES 27000
	2
	2

	
	4
	Система нормативно правовых актов РФ. Международные документы. Конвенции и декларации, подписанные СССР и РФ.
	2
	2

	
	5
	Конституция РФ. Гражданский кодекс РФ. Трудовой кодекс РФ. Стратегия развития информационного общества в России.
	2
	1

	
	6
	Концепция национальной безопасности РФ. Доктрина информационной безопасности РФ.

Федеральный закон №149-ФЗ «Об информации, информатизации и защите информации»
	2
	2

	
	7
	Законы, отражающие виды тайн. «О государственной тайне» №5485-1. «О коммерческой тайне» №98-ФЗ. «О персональных данных» №152-ФЗ
	2
	2

	
	8
	Законы, отражающие деятельность контролирующих и регулирующих органов. « О безопасности» №2446-1.«О Федеральной службе безопасности» №40-ФЗ. «Об оперативно-розыскной деятельности»№144-ФЗ. «О техническом регулировании»
	2
	2

	
	9 
	Руководящие документы ФСТЭК. Указы президента РФ. Постановления правительства РФ. Постановления федеральных органов.
	2
	2

	
	10


	Ответственность за нарушения в области информационной безопасности. Государственные стандарты РФ
	2


	2


	
	Практические занятия
	14
	

	
	9


	Развитие обеспечения безопасности  в рамках «Критериев безопасности компьютерных систем». Методы обеспечения безопасности  в BS 7799-1(ISO/IES17799:2000). Методы обеспечения безопасности  в ISO/IES 27000
	
	

	
	10
	Принципы безопасности  Конвенции совета Европы о защите физических лиц при обработке персональных данных
	
	

	
	11
	Права и обязанности граждан, общества и государства, заявленные в Конституции РФ, Гражданском и Трудовом кодексах РФ.

Цели и задачи, заявленные в  Доктрине информационной безопасности РФ.
	
	

	
	12
	Практикум по оформлению требований №149-ФЗ «Об информации, информатизации и защите информации»
	
	

	
	13
	Практикум по оформлению требований «О персональных данных» №152-ФЗ. Практикум по оформлению требований « О безопасности» №2446-1
	
	

	
	14
	Классификация информационных систем на основе Руководящих документов ФСТЭК.

Ответственность в области информационной безопасности, согласно УК РФ, КоАП РФ.
	
	

	
	15
	Практикум по оформлению стандартов ГОСТ Р 50739-95, ГОСТ Р ИСО7498, ГОСТ Р ИСО/МЭК 15408
	
	

	Тема 2.2 Организационные основы защиты информации на предприятии


	Содержание
	12
	

	
	1
	Основные направления, принципы и условия организационной защиты информации
	2
	1

	
	2
	Основные подходы и требования к организации защиты информации
	2
	2

	
	3
	Основные методы, силы и средства, используемые для организации защиты информации
	2
	2

	
	Практические занятия
	6
	

	
	16
	Составление схемы «Структура организационной защиты информации»
	
	

	
	17
	Составление таблицы «Выбор подходов к организации системы защиты информации»
	
	

	
	18
	Составление иерархической структурной схемы «Совокупность сил и средств структурных подразделений  предприятия»
	
	

	Тема 2.3 Организация пропускного и внутриобъектового режимов на предприятии


	Содержание
	38
	

	
	1
	Определение информационных активов. Отнесение сведений по видам тайн. Порядок засекречивания сведений и их носителей. Грифы и реквизиты носителей конфиденциальных сведений. Порядок рассекречивания сведений.
	2
	2

	
	2
	Организация охраны предприятия и физической защиты объектов.
	2
	2

	
	3
	Организация пропускного режима. Режимно-секретные подразделения. Служба безопасности предприятия. Контрольно-пропускные пункты.
	2
	2

	
	4
	Организация внутриобъектового режима. Ограничение круга лиц, допущенных к конфиденциальным сведениям. Организация контроля внутриобъектового режима.
	2
	2

	
	5
	Подбор персонала. Проверочные мероприятия. Анкетирование. Собеседование. Контрольный проверочный срок.
	2
	2

	
	6
	Организация допуска персонала к конфиденциальной информации. Методы работы с персоналом, допущенных к конфиденциальной информации.
	2
	2

	
	7
	Работа с носителями конфиденциальной информации. Требования к контролируемым зонам и помещениям
	2
	2

	
	8
	Порядок работы с средствами криптографической защиты. Правила парольной защиты.
	2
	2

	
	9
	Порядок обращения с конфиденциальной информацией в автоматизированных системах
	2
	2

	
	10
	Порядок работ с вычислительной техникой при проведении проведению планово предупредительных и ремонтных работ.
	2
	2

	
	Практические занятия
	18
	

	
	19
	Практикум «Отнесение сведений по видам тайн»
	
	

	
	20
	Составление инструкции для охраны предприятия. Составление инструкции по организации пропускного режима. Практикум «Организация внутриобъектового режима».
	
	

	
	21
	Составление плана проверки вновь принимаемых лиц.
	
	

	
	22
	Практикум «Порядок оформления допуска к конфиденциальной информации.
	
	

	
	24
	Составление инструкции и правил деятельности персонала допущенного к конфиденциальной информации. Ведение журналов учета носителей. Составление инструкции требований к помещениям.
	
	

	
	25
	Практикум «Журналы учета СКЗИ. Инструкции по работе с СКЗИ»
	
	

	
	26
	Составление инструкции по парольной защите
	
	

	
	27
	Составление инструкции по работе в  автоматизированных системах с конфиденциальной информацией
	
	

	
	28
	Составление инструкции по проведению планово предупредительных и ремонтных работ со средствами вычислительной техники при работе к конфиденциальной информацией.
	
	

	Тема 2.4 Лицензирование, сертификация и аттестация в области информационной безопасности


	Содержание
	8
	

	
	1
	Федеральный закон «О лицензировании отдельных видов деятельности» №128-ФЗ
	2
	2

	
	2
	Организация и проведение лицензирования деятельности в области государственной тайны. Организация и проведение мероприятий по сертификации и аттестации объектов защиты.
	2
	2

	
	Практические занятия
	4
	

	
	29
	Изучение закона «О лицензировании отдельных видов деятельности» №128-ФЗ
	
	

	
	30
	Составление перечня мероприятий требуемых для проведения процедуры лицензирования предприятия.
	
	

	Тема 2.5 Организация контроля за состоянием защиты конфиденциальной информации на предприятии


	Содержание
	6
	

	
	1
	Основные задачи и методы контроля. Плановые, внеплановые, комплексные проверочные мероприятия. Организация и проведение служебного расследования.
	2
	2

	
	Практические занятия
	4
	

	
	31
	Составление плана проверочных мероприятий
	
	

	
	32
	Составление объяснений, актов и заключений проверочных мероприятий.
	
	

	Тема 2.6 Организация аналитической работы в области защиты информации на предприятии
	Содержание
	6
	

	
	1
	Основные направления аналитической работы. Функции аналитического подразделения.
Этапы аналитической работы
	2
	2

	
	Практические занятия
	4
	

	
	34
	Проведение анализа объекта защиты
	
	

	
	33
	Составление аналитических отчетов
	
	

	Самостоятельная работа при изучении раздела ПМ 1. 
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем). 
Подготовка к практическим работам с использованием методических рекомендаций преподавателя.

Оформление практических работ, отчетов и подготовка к их защите.
	52
	

	Примерная тематика домашних заданий
	
	

	2.1
	1 Чтение и анализ литературы [5] с.122-125, работа с конспектом лекций

2 Чтение и анализ литературы [5] с.122-125, работа с конспектом лекций

3 Чтение и анализ литературы [5] с.122-125, работа с конспектом лекций

4 Чтение и анализ литературы [5] с.121-124

5 Чтение и анализ литературы [5] с.124-136

6 Чтение и анализ литературы [5] с. 138-149, с.166-172
7 Чтение и анализ литературы [5] с. 201-221

8 Чтение и анализ литературы [5] с. 210-213,с. 234-237, с.243-246

9 Чтение и анализ литературы [5] с. 136-137

10Чтение и анализ литературы [5] с.135-136, с.172-196
	
	

	2.2
	1Чтение и анализ литературы [6] с.24-26

2Чтение и анализ литературы [6] с.24-28

3Чтение и анализ литературы [6] с.28-34
	
	

	2.3
	1 Чтение и анализ литературы [6] с.34-36
2 Чтение и анализ литературы [6] с.96-111
3 Чтение и анализ литературы [6] с.90-96
4 Чтение и анализ литературы [6] с.75-79
5 Работа с конспектом лекций[6] с.66-69
6 Чтение и анализ литературы [6] с.46-75
7 Чтение и анализ литературы [6] с.79-90
8 Работа с конспектом лекций[7] c.309-310, с.318-321
9 Работа с конспектом лекций[7] с.310-318
10 Работа с конспектом лекций[7] с.295-308
	
	

	2.4
	1 Чтение и анализ литературы [5] с.237-240

2  Чтение и анализ литературы [6] с.153-160
	
	

	2.5
	1 Чтение и анализ литературы [6] с.160-173
	
	

	2.6
	1 Чтение и анализ литературы [6] с.173-184
	
	

	Учебная практика
Виды работ
	72
	

	1
	Проведение инструктажа по технике безопасности. Ознакомление с планом проведения учебной практики. Получение заданий по тематике.
	6
	

	2
	Составление схемы информационных активов объекта безопасности.
	6
	

	3
	Составление схемы движения  конфиденциальной информации на объекте.
	6
	

	4
	Составление политики информационной безопасности объекта.
	6
	

	5
	Составление инструкции пользователя  при работе в интернет сети.
	6
	

	6
	Составление инструкции администратора сети.
	6
	

	7
	Выработка процедур для предупреждения нарушений безопасности
	6
	

	8
	Разработка модели угроз объекта.
	6
	

	9
	Проведение оценки риска выявленных угроз.
	6
	

	10
	Разработка мер безопасности для нейтрализации выявленных угроз.
	6
	

	11
	Проведение внутреннего аудита объекта.
	6
	

	12
	Оформление отчета. Участие в зачет - конференции по учебной практике
	6
	

	Производственная практика (по профилю специальности)
Виды работ
	108
	

	1
	Проведение инструктажа по технике безопасности. Ознакомление с предприятием. Получение заданий по тематике.
	6
	

	2
	Ознакомление с нормативно-правовой базой предприятия.
	6
	

	3
	Ознакомление и разработка предложений по совершенствованию политики безопасности предприятия.
	6
	

	4
	Участие в проведении антивирусной проверки компьютера. Составление руководства системы антивирусной защиты.
	6
	

	5
	Ознакомление и участие в работе с электронной почтой. Составление политики хранения электронной почты. 
	6
	

	6
	Ознакомление и разработка предложений по совершенствованию инструкции парольной защиты.
	6
	

	7
	Составление схемы информационных активов предприятия. 
	6
	

	8
	Участие  в проведении внутренней проверки использования лицензионного программного обеспечения. Составление актов. Заполнение журналов.
	6
	

	9
	Участие в установке системы защиты локальной вычислительной сети. Составление актов. Заполнение журналов. 
	6
	

	10
	Разработка предложений по совершенствованию защиты локальной вычислительной сети.
	6
	

	11
	Участие в проведении внутренней проверки порядка хранения  бумажных документов. Составление актов. Заполнение журналов.
	6
	

	12
	Разработка инструкции хранения бумажных документов.
	6
	

	13
	Участие в проведении внутренней проверки порядка хранения  электронных носителей информации. Составление актов. Заполнение журналов.
	6
	

	14
	Разработка инструкции использования электронных носителей информации.
	6
	

	15
	Участие в проведении внутренней проверки порядка уничтожения носителей с вышедшими сроками хранения. Составление актов. Заполнение журналов.
	6
	

	16
	Разработка инструкции по уничтожению носителей с вышедшими сроками хранения.
	6
	

	17
	Оформление отчета. Участие в зачет- конференции по производственной практике
	6
	

	Всего:
	387
	


4. условия реализации программы ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1. Требования к минимальному материально-техническому обеспечению
Реализация программы модуля предполагает наличие учебного кабинета информационной безопасности.
Оборудование учебного кабинета и рабочих мест кабинета:
- комплект учебно-методической документации;

- мультимедиа проектор;

- интерактивная доска.
Технические средства обучения:
- персональный компьютер;
- интерактивная доска, 

- программное обеспечение Microsoft Office 2003.
Реализация программы модуля предполагает обязательную учебную и производственную практику.

Оборудование и технологическое оснащение рабочих мест:

- компьютер по количеству обучающихся с лицензионным программным обеспечением: Microsoft Office 2003;
4.2. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:

1. ГОСТ Р 7.0.97-2016 «Система стандартов по информации, библиотечному и издательскому делу. Организационно-распорядительная документация. Требования к оформлению документов»
2. Документационное обеспечение управления: Учебное пособие / Гладий Е.В. - М.: ИЦ РИОР, НИЦ ИНФРА-М, 2016. - 249 с.: 60x90 1/16. - (Профессиональное образование) (Переплёт) ISBN 978-5-369-01042-6
3. Чуковенков А.Ю. Янковая В.Ф. Правила оформления документов

Комментарий к ГОСТ 6.30-2003 Унифицированные системы документации. Унифицированная система ОРД. Требования к оформлению документов. 2-е изд., перераб. И доп. – М.: ТК Велби, изд-во Проспект, 2012. – 215.


5. 
Родичев Ю.А. Информационная безопасность: нормативно-правовые аспекты: Учебное пособие. СПб:Питер, 2013.-272с.:ил.


6. 
Романов О.А. Организационное обеспечение информационной безопасности: учебник для студ. высш. учеб. заведений – М.: Издательский центр «Академия», 2013. – 192с.


7.
Петренко С.А. Курбатов В.А. Политики безопасности компании при работе в Интернет – М.: ДМК Пресс, 2015. - 400с.: ил. – (Информационные технологии для инженеров)
Дополнительные источники: 

1. Пшенко А.В. Документационное обеспечение управления. - ОИЦ "Академия", 2010
2 Пшенко А.В. Документационное обеспечение управления. Практикум. - ОИЦ "Академия", 2009
Интернет ресурсы:

1. Консалтинговая группа Термика. Делопроизводство и электронный документооборот. [Электронный ресурс] - Режим доступа: 
http:// www.termika.ru/dou/ (2017)

2. Техническая документация со знаком качества. [Электронный ресурс] - Режим доступа: http://www.tdocs.su (2008 - 2017)

3.Электронно-библиотечная система [Электронный ресурс] – режим доступа:  http://znanium.com/ (2017).
4.3. Общие требования к организации образовательного процесса

Освоение профессионального модуля «Участие в организации работ по обеспечению информационной безопасности телекоммуникационных систем»  производится в соответствии с учебным планом по специальности «Информационная безопасность телекоммуникационных систем»и календарным графиком. Образовательный процесс организуется строго по расписанию занятий. График освоения профессионального модуля предполагает последовательное освоение МДК: «Организационное и правовое обеспечение информационной безопасности», включающих в себя как теоретическое, так и практические и семинарские занятия. 

Изучение теоретического материала может проводится как в каждой группе, так и для несколько групп (при наличии несколько групп по специальности).

При проведении практических занятий проводится деление групп студентов на подгруппы, численность не менее 13 человек. 

В процессе освоения профессионального модуля предполагается проведение рубежного контроля знаний, умений у студентов. Сдача рубежного контроля является обязательной для всех обучающихся. Результатом освоения профессионального модуля выступают профессиональные компетенции, оценка которых представляет собой создание и сбор свидетельств деятельности на основе заранее определенных критериев. 

С целью оказания помощи студентам при освоении теоретического и практического материала, выполнения самостоятельной работы разрабатываются учебно-методические комплексы (кейсы студентов). 

При освоении профессионального модуля каждым преподавателем устанавливаются часы дополнительных занятий, в рамках которых для всех желающих проводятся консультации. График проведения консультаций развешен на входной двери каждого учебного кабинета и/или лаборатории.

Обязательным условие допуска к производственной практики в рамках профессионального модуля «Участие в организации работ по обеспечению информационной безопасности телекоммуникационных систем»   является освоение учебной практики для получения первичных профессиональных навыков в рамках профессионального модуля.

Текущий учет результатов освоения профессионального модуля производится в журнале по профессиональному модулю. Наличие оценок по практическим работам и рубежному контролю являются для каждого студента обязательным. В случае отсутствия оценок по практических работам и теоретического курса студент не допускается до сдачи квалификационного экзамена по профессиональному модулю.

4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): наличие высшего профессионального образования, соответствующего профилю модуля  «Участие в организации работ по обеспечению информационной безопасности телекоммуникационных систем» по специальности «Информационная безопасность телекоммуникационных систем».
Требования к квалификации педагогических кадров, осуществляющих руководство практикой:
Инженерно-педагогический состав: 
- высшее техническое образование;

- опыт работы в должности, связанной с направлением деятельности, соответствующей профилю подготовки обучающихся.
5. Контроль и оценка результатов освоения профессионального модуля (вида профессиональной 
деятельности)

	Результаты 

(освоенные профессиональные компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	Руководствоваться законодательными и иными нормативными правовыми актами в области обеспечения информационной безопасности телекоммуникационных систем, защиты государственной тайны и конфиденциальной информации
	- оценка умения руководствоваться нормативно-правовой базой при проведении классификации автоматизированных систем, составлении политик, инструкций и регламентов по безопасности на основании международных и российских стандартов и требований законодательства РФ по работе с информацией ограниченного доступа;
- оценка умения руководствоваться нормативно-правовой базой при организации и проведении работ по защите информации в телекоммуникационных системах
	Выполнение и защита лабораторных и практических 

работ

Экспертная оценка

Тестирование

Зачеты по учебной и производственной практике и по каждому из разделов профессионального модуля.

Комплексный экзамен по профессиональному модулю

	Участвовать  в подготовке и проведении аттестации объектов, помещений, технических средств, программ, алгоритмов на предмет соответствия требованиям защиты информации
	- правильность проведения классификации автоматизированных систем и информационных активов;

- правильность составления комплекта документов для проведения аттестационных испытаний в соответствии с требованиями защиты информации в отношении объектов, помещений, технических средств обработки и передачи информации  и программного обеспечения;

- оценка умения проведения полного комплекса мероприятий по лицензированию деятельности, сертификации используемых средств защиты и аттестации объектов.
	Выполнение и защита лабораторных и практических 

работ

Экспертная оценка

Тестирование

Зачеты по учебной и производственной практике и по каждому из разделов профессионального модуля.

Комплексный экзамен по профессиональному модулю

	Участвовать во внедрении разработанных технических решений и проектов во взаимодействии с другими специалистами, оказывать техническую помощь исполнителям при изготовлении, монтаже, настройке, испытаниях и эксплуатации технических средств
	- выполнение бланков технической документации;
- правильность оформления пояснительной и служебной записки;

- правильность оформления технических документов в соответствии с требованиями ГОСТ;

- правильность оформления технического задания;

- разработка плана мероприятий по разработке и внедрению программ;

- правильность оформления акта приема-передачи;
- разработка плана мероприятий по внедрению технической документации;
- составление актов выполненных работ;

- заполнение журналов регистрации и учета криптографических средств, сертифицированного программного обеспечения, мест хранения документов ограниченного доступа и носителей информации, уничтожения документов и носителей, обращений граждан, средств обработки и передачи информации ограниченного доступа.
	Выполнение и защита практических работ
Экспертная оценка


Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.
	Результаты 

(освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности
	- проявляет творческую инициативу, демонстрирует профессиональную подготовку; 

- выполняет профессиональные задачи 


	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество
	- планирует деятельность, применяя технологию с учетом изменения параметров объекта, к объекту того же класса, сложному объекту (комбинирует несколько алгоритмов последовательно или параллельно);

- выбирает способ достижения цели в соответствии с заданными критериями качества и эффективности;
	

	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность
	- проводит анализ причин существования проблемы;

- предлагает способ коррекции деятельности на основе результатов оценки продукта; 

- определяет показатели результативности деятельности в соответствии с поставленной задачей деятельности;

- задает критерии для определения способа разрешения проблемы;

- прогнозирует последствия принятых решений;

- называет риски на основе самостоятельно проведенного анализа ситуации;

- предлагает способы предотвращения и способы нейтрализации рисков;
	

	Осуществлять поиск и использование информации необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития
	- предлагает источник информации определенного типа / конкретный источник для получения недостающей информации и обосновывает свое предложение;

- характеризует произвольно заданный источник информации в соответствии с задачей деятельности; принимает решение о завершении \ продолжении информационного поиска на основе оценки достоверности \ непротиворечивости полученной информации;

- извлекает информацию по самостоятельно сформулированным основаниям, исходя из понимания целей выполняемой работы, систематизирует информацию в рамках самостоятельно избранной структуры
- делает вывод о причинах событий и явлений на основе причинно-следственного анализа информации о них делает обобщение на основе предоставленных эмпирических или статистических данных
	

	Использовать информационно-коммуникационные технологии в профессиональной деятельности
	применяет ИКТ при выполнении профессиональных задач 

	

	Работать в коллективе и  в команде, эффективно общаться коллегами, руководством, потребителями
	- фиксирует особые мнения;

использует приемы выхода из ситуации, когда дискуссия зашла в тупик, или резюмирует причины, по которым группа не смогла добиться результатов обсуждения; 

- дает сравнительную оценку идей, высказанных участниками группы, относительно цели групповой работы
самостоятельно готовит средства наглядности;

- самостоятельно выбирает жанр монологического высказывания в зависимости от его цели и целевой аудитории;

- работает с вопросами в развитие темы и \ или на дискредитацию позиции; 

- выделяет и соотносит точки зрения, представленные в диалоге или дискуссии
самостоятельно определяет жанр продукта письменной коммуникации в зависимости от цели, содержания и адресата;
	

	Брать на себя ответственность за работу членов команды (подчиненных),  результат выполнения заданий
	- контролирует и отвечает за работу членов команды;

- отвечает за результат выполнения заданий;
	

	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации
	- анализирует собственные мотивы и внешнюю ситуацию при принятии решений, касающихся своего продвижения;

	

	Ориентируется в условиях частой смены технологий в профессиональной деятельности
	- применяет современные технологии в профессиональной деятельности;
	

	Формулировать задачи логического характера и применять средства математической логики для их решения
	- применяет полученные знания средств математической логики для решения задач;


	

	Понимать физическую сущность задач, возникающих в ходе профессиональной деятельности, и применять соответствующий физический аппарат для их решения
	- применяет соответствующие методы для решения задач;


	

	Использовать вычислительную технику и прикладные программные пакеты для решения профессиональных задач
	- использует средства вычислительной техники для решения профессиональных задач;

- использует пакеты прикладных программ для решения профессиональных задач;
	

	Ориентироваться в элементной базе устройств телекоммуникационных систем и обеспечения их информационной безопасности
	- обеспечивает информационную безопасность устройств телекоммуникационных систем.


	

































































































































Приложение 1
Обязательное
КОНКРЕТИЗАЦИЯ РЕЗУЛЬТАТОВ ОСВОЕНИЯ МОДУЛЯ
	ПК 3.1. Руководствоваться законодательными и иными нормативными правовыми актами в области обеспечения информационной безопасности телекоммуникационных систем, защиты государственной тайны и конфиденциальной информации

	Иметь практический опыт:

-организационного и правового обеспечения информационной безопасности телекоммуникационных систем в рамках должностных обязанностей техника по защите информации; 
	Виды работ на практике 

- составление политики информационной безопасности объекта;

- составление инструкции пользователя при работе в интернет сети.


	Уметь:

- оформлять документацию по регламентации мероприятий и оказанию услуг в области защиты информации;
- защищать свои права в соответствии с трудовым законодательством
	Тематика практических занятий: 

Развитие обеспечения безопасности  в рамках «Критериев безопасности компьютерных систем»

Методы обеспечения безопасности  в BS 7799-1(ISO/IES17799:2000)
Методы обеспечения безопасности  в ISO/IES 27000
Принципы безопасности  Конвенции совета Европы о защите физических лиц при обработке персональных данных

Права и обязанности граждан, общества и государства, заявленные в Конституции РФ, Гражданском и Трудовом кодексах РФ.

Цели и задачи, заявленные в  Доктрине информационной безопасности РФ.

Практикум по оформлению требований №149-ФЗ «Об информации, информатизации и защите информации»

Практикум по оформлению требований «О персональных данных» №152-ФЗ

Практикум по оформлению требований « О безопасности» №2446-1

Классификация информационных систем на основе Руководящих документов ФСТЭК.

Ответственность в области информационной безопасности, согласно УК РФ, КоАП РФ.

Практикум по оформлению стандартов ГОСТ Р 50739-95, ГОСТ Р ИСО7498, ГОСТ Р ИСО/МЭК 15408

Составление схемы «Структура организационной защиты информации»
Составление таблицы «Выбор подходов к организации системы защиты информации»
Составление иерархической структурной схемы «Совокупность сил и средств структурных подразделений  

	Знать:

- основные нормативные правовые акты в области информационной безопасности и защиты информации, а также нормативные методические документы Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспертному контролю в данной области;
- правовые основы организации защиты государственной тайны и конфиденциальной информации, задачи органов защиты государственной тайны;
	Перечень тем:

Нормативные правовые и методические документы в области информационной безопасности

Организационные основы защиты информации на предприятии



	Самостоятельная работа студента
	Тематика самостоятельной работы:
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем). 
Подготовка к практическим работам с использованием методических рекомендаций преподавателя.

Оформление практических работ, отчетов и подготовка к их защите

	ПК 3.2. Участвовать  в подготовке и проведении аттестации объектов, помещений, технических средств, программ, алгоритмов на предмет соответствия требованиям защиты информации

	Иметь практический опыт:

- организационного и правового обеспечения информационной безопасности телекоммуникационных систем в рамках должностных обязанностей техника по защите информации
	Виды работ на практике 

- составление инструкции администратора сети.

- выработка процедур для предупреждения нарушений безопасности
- проведение внутреннего аудита объекта.

	Уметь:

- применять нормативные правовые акты и нормативные методические документы в области защиты информации;
- выявлять каналы утечки информации на объекте защиты;

- контролировать соблюдение персоналом требований режима защиты информации;


	Тематика практических занятий
Практикум «Отнесение сведений по видам тайн»
Составление инструкции для охраны предприятия.
Составление инструкции по организации пропускного режима.
Практикум «Организация внутриобъектового режима.
Составление плана проверки вновь принимаемых лиц.
Практикум «Порядок оформления допуска к конфиденциальной информации.
Составление инструкции и правил деятельности персонала допущенного к конфиденциальной информации
Ведение журналов учета носителей
Составление инструкции требований к помещениям.
Практикум «Журналы учета СКЗИ. Инструкции по работе с СКЗИ» Составление инструкции по парольной защите
Составление инструкции по работе в в автоматизированных системах с конфиденциальной информацией
Составление инструкции по проведению планово предупредительных и ремонтных работ со средствами вычислительной техники при работе к конфиденциальной информацией.
Изучение закона «О лицензировании отдельных видов деятельности» №128-ФЗ
Составление перечня мероприятий требуемых для проведения процедуры лицензирования предприятия.
Составление плана проверочных мероприятий
Составление объяснений, актов и заключений проверочных мероприятий.
Проведение анализа объекта защиты

Составление аналитических отчетов

	Знать:

- правовые нормы и стандарты по лицензированию в области обеспечения защиты государственной тайны и сертификации средств защиты информации;
- организацию ремонтного обслуживания аппаратуры и средств защиты информации;

-принципы и методы организационной защиты информации, организационное обеспечение информационной безопасности на предприятиях;

- правовое положение субъектов правоотношений в сфере профессиональной деятельности(включая предпринимательскую деятельность)
	Перечень тем:

Организация пропускного и внутриобъектового режимов на предприятии
Лицензирование, сертификация и аттестация  в области информационной безопасности

Организация контроля за состоянием защиты конфиденциальной информации на предприятии

Организация аналитической работы в области защиты информации на предприятии

	Самостоятельная работа студента
	Тематика самостоятельной работы:
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем). 
Подготовка к практическим работам с использованием методических рекомендаций преподавателя.

Оформление практических работ, отчетов и подготовка к их защите

	ПК 3.3.  Участвовать во внедрении разработанных технических решений и проектов во взаимодействии с другими специалистами, оказывать техническую помощь исполнителям при изготовлении, монтаже, настройке, испытаниях и эксплуатации технических средств

	Иметь практический опыт:

-организационного и правового обеспечения информационной безопасности телекоммуникационных систем в рамках должностных обязанностей техника по защите информации;
	Виды работ на практике 

- разработка модели угроз объекта.

- проведение оценки риска выявленных угроз.

- разработка мер безопасности для нейтрализации выявленных угроз.



	Уметь:

- оформлять техническую документацию в соответствии с нормативной базой, в т. ч. с использованием информационных технологий;

- осваивать технологии автоматизированной обработки технической  документации;

- использовать унифицированные формы документов;

- осуществлять хранение и поиск документов;
	Тематика практических занятий 

Оформление бланков технической документации

Разработка технических документов в соответствии с требованиями ГОСТ.

Оформление пояснительной записки

Оформление технического задания

Разработка плана мероприятий по внедрению технической документации
Оформление и утверждение акта приема-передачи
Оформление служебной записки Регистрация документов



	Знать:

- основные понятия документационного обеспечения управления;

- требования к составлению и оформлению документов;

- организацию документооборота.
	Перечень тем:

Система обеспечения технической документации. Основные понятия ДОУ.

Оформление технической документации. 

Требования к содержанию и оформлению.

Виды технических документов. Оформление технических  документов. Техническое задание.

Информационно-справочная работа с документами. Регистрация документов

	Самостоятельная работа студента
	Тематика самостоятельной работы:

Оформление технической документации.

Чтение и анализ литературы.

Оформление технических  документов.
Выполнение работы с нормативными документами:    основополагающие и организационно-методические стандарты.
Выполнение работы с нормативными документами: стандарты, определяющие формы и содержание программных документов.
Оформление отчета и ответы на контрольные вопросы.

Разработка рабочей документации.

Изучение ГОСТ 6.30-2007.


* Раздел профессионального модуля – часть программы профессионального модуля, которая характеризуется логической завершенностью и направлена на освоение одной или нескольких профессиональных компетенций. Раздел профессионального модуля может состоять из междисциплинарного курса или его части и соответствующих частей учебной и производственной практик. Наименование раздела профессионального модуля должно начинаться с отглагольного существительного и отражать совокупность осваиваемых компетенций, умений и знаний.
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