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1. ПАСПОРТ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
	Применение программно-аппаратных, инженерно-технических методов и средств обеспечения информационной безопасности телекоммуникационных систем


название профессионального модуля

1.1. Область применения программы
Рабочая программа профессионального модуля является частью программы подготовки специалистов среднего звена в соответствии с ФГОС СПО 10.02.02 Информационная безопасность телекоммуникационных систем, входящей в укрупненную группу специальностей 10.00.00 Информационная безопасность.
Рабочая программа учебной дисциплины может быть использована в дополнительном профессиональном образовании и в программах профессиональной подготовки обучающихся укрупненной группы специальностей 10.00.00 Информационная безопасность в части освоения основного вида деятельности (ВД):

	Применение программно-аппаратных, инженерно-технических методов и средств обеспечения информационной безопасности телекоммуникационных систем

	


и соответствующих профессиональных компетенций (ПК):

	2.1
	Осуществлять установку (монтаж), настройку (наладку) и запуск в 

	
	эксплуатацию программно-аппаратных и инженерно-технических средств

	
	обеспечения информационной безопасности телекоммуникационных систем

	2.2
	Обеспечивать эксплуатацию и содержание в работоспособном состоянии

	
	программно-аппаратных  и  инженерно-технических средств обеспечения

	
	информационной безопасности телекоммуникационных систем, их 

	
	диагностику, обнаружение отказов, формировать предложения по их 

	
	устранению

	2.3
	Формулировать предложения по применению программно-аппаратных

	
	и инженерно-технических средств обеспечения информационной 

	
	безопасности телекоммуникационных систем

	2.4  
	Вести рабочую техническую документацию по эксплуатации средств и 

	
	систем по обеспечения информационной безопасности

	
	телекоммуникационных систем, осуществлять своевременное списание и 

	
	пополнение запасного имущества, приборов и принадлежностей


Рабочая программа профессионального модуля может быть использована в дополнительном образовании в рамках подготовки специалистов по курсу «Применение программно-аппаратных, инженерно-технических методов и средств обеспечения информационной безопасности телекоммуникационных» на базе среднего (полного) общего образования. Опыт работы не требуется.
Рабочая программа составляется для очной формы обучения.

1.2. Цели и задачи модуля – требования к результатам освоения модуля
В результате освоения обязательной части модуля обучающийся должен иметь практический опыт:

- применения инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем;
- применения программно-аппаратных средств обеспечения информационной безопасности телекоммуникационных систем;

- выявления технических каналов утечки информации.
В результате освоения обязательной части модуля обучающийся должен уметь:

- выявлять и оценивать угрозы безопасности информации и возможные технические каналы ее утечки на конкретных объектах;
- определять рациональные методы и средства защиты на объектах и оценивать их эффективность;

- проводить типовые операции настройки средств защиты операционных систем;

- применять технические методы и средства защиты информации на выделенных объектах;

- использовать средства охраны и безопасности, инженерной защиты и технической охраны объектов;

- организовывать безопасный доступ к информационным ресурсам информационно-телекоммуникационной системы;

- производить установку и настройку типовых программно-аппаратных средств защиты информации;

- пользоваться терминологией современной криптографии, использовать типовые криптографические средства защиты информации;

- осуществлять установку, настройку и обслуживание технических средств защиты информации и средств охраны объектов;

- решать частные технические задачи при аттестации объектов, помещений, технических средств;

- обнаруживать и обезвреживать разрушающие программные воздействия с использованием программных средств;

- осуществлять настройку, регулировку и ремонт оборудования средств защиты.
В результате освоения обязательной части модуля обучающийся  должен знать:

- основные положения системного подхода к технической защите информации;
- основные технические каналы утечки защищаемой  информации в автоматизированных и телекоммуникационных системах, физику возникно​вения технических каналов утечки информации, спо​собы их выявления и методы оценки опасности;

- порядок проведения работ по технической защите информации объекта;

- типовые криптографические алгоритмы, применяе​мые в защищенных телекоммуникационных системах;

- основные протоколы идентификации и аутентифи​кации в телекоммуникационных системах; 
- состав и возможности типовых конфигураций программно-аппаратных средств защиты информации;

- особенности применения программно-аппаратных средств обеспечения информационной безопасности в телекоммуникационных системах;

- основные способы противодействия  несанкционированному доступу к информационным  ресурсам информационно-телекоммуникационной системы;
- основные понятия криптографии и типовые криптографические методы защиты информации;

- основные технические методы и средства зашиты информации, номенклатуру применяемых средств защиты информации от несанкционированного съёма и утечки по техническим каналам, средств охраны и безопасности объектов;

- назначение, принципы работы и правила эксплуатации технических средств и систем, аппаратуры контроля, защиты и другого оборудования, используемого при проведении работ по защите информации;

- правила применения, эксплуатации и обслуживания технических средств защиты информации.
В результате освоения вариативной части модуля обучающийся должен уметь:

- проектировать и оформлять комплекс моделей проникновения злоумышленника, угроз по техническим каналам утечки информации, выбора средств защиты методом попарного сравнения, проводить оценку риска угроз информационной безопасности;
- осуществлять настройку и обслуживание современных программно-аппаратных средств хранения и передачи информации;

- использовать типовые криптографические средства защиты информации;
- осуществлять настройку средств доступа.
В результате освоения вариативной части модуля обучающийся  должен знать:

- международные стандарты в области добровольной сертификации;
- базовые технологии сетевой безопасности;
- типовые криптографические методы защиты информации.

1.3. Количество часов на освоение программы профессионального модуля
Всего – 895 часов, в том числе:
максимальной учебной нагрузки обучающегося – 633 часа, включая:

обязательной аудиторной учебной нагрузки обучающегося – 421 час;

самостоятельной работы обучающегося – 212 часов;
учебной и производственной практики – 252 часа.
2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 


Результатом освоения программы профессионального модуля является овладение обучающимися видом профессиональной деятельности 

	Применение программно-аппаратных, инженерно-технических методов и средств обеспечения информационной безопасности телекоммуникационных систем


в том числе профессиональными (ПК) и общими (ОК) компетенциями:
	Код
	Наименование результата обучения

	ПК 2.1
	Осуществлять установку (монтаж), настройку (наладку) и запуск в эксплуатацию программно-аппаратных и инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем

	ПК 2.2 
	Обеспечивать эксплуатацию и содержание в работоспособном состоянии программно-аппаратных, инженерно-технических методов и средств обеспечения информационной безопасности телекоммуникационных систем, их диагностику, обнаружение отказов, формировать предложения по их устранению

	ПК 2.3
	Формулировать предложения по применению программно-аппаратных и инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем

	ПК 2.4
	Вести рабочую техническую документацию по эксплуатации средств и систем по обеспечения информационной безопасности телекоммуникационных систем, осуществлять своевременное списание и пополнение запасного имущества, приборов и принадлежностей

	ОК 1
	Понимать сущность и социальную значимость своей будущей профессии,  обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности

	ОК 2
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество

	ОК 3 
	Принимать решения в стандартных и  нестандартных ситуациях и нести за них ответственность

	ОК 4
	Осуществлять поиск, и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития

	ОК 5
	Использовать информационно-коммуникационные технологии в профессиональной деятельности

	ОК 6
	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями

	ОК 7
	Брать на себя ответственность  за работу членов команды (подчиненных), результат выполнения заданий

	ОК 8
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации

	ОК 9
	Ориентироваться в условиях частой  смены технологий в профессиональной деятельности

	ОК 10
	Формулировать задачи логического характера и применять средства математической логики для их решения

	ОК 11
	Понимать физическую сущность задач, возникающих в ходе профессиональной деятельности, и применять соответствующий физический аппарат для их решения

	ОК 12
	Использовать вычислительную технику и прикладные программные пакеты для решения профессиональных задач

	ОК 13
	Ориентироваться в элементной базе устройств телекоммуникационных систем и обеспечения их информационной безопасности


3. СТРУКТУРА и содержание профессионального модуля

3.1. Тематический план профессионального модуля 
	Коды профессиональных компетенций
	Наименования разделов профессионального модуля*
	Всего часов


	Объем времени, отведенный на освоение междисциплинарного курса (курсов)
	Практика 

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная работа обучающегося
	Учебная,
часов
	Производственная (по профилю специаль-ности),

часов



	
	
	
	Всего,

часов
	в т.ч. лабораторные работы и практические занятия,

часов
	в т.ч., курсовая работа (проект),

часов
	Всего,

часов
	в т.ч., курсовая работа (проект),

часов
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ПК 2.1
ПК 2.2 
ПК 2.3

ПК 2.4
	Раздел 1. Применение криптографических методов защиты информации
	110
	72
	38
	-
	38
	-
	36
	36

	
	Раздел 2. Установка, настройка, эксплуатация и сопровождение инженерно-технических средств защиты информации
	297
	198
	90
	10
	99
	-
	36
	72

	
	Раздел 3.  Обеспечение работоспособного состояния телекоммуникационных систем с применением  программно-аппаратных средств защиты информации
	226
	151
	66
	20
	75
	-
	36
	36 

	
	Учебная практика, часов 
	108
	
	108
	

	
	Производственная практика (по профилю специальности), часов
	144
	
	
	144

	
	Всего:
	885
	633
	194
	30
	212
	-
	108
	144


3.2. Содержание обучения по профессиональному модулю (ПМ)

	Наименование разделов профессионального модуля (ПМ), междисциплинарных курсов (МДК) и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся, курсовая работ (проект)
	Объем часов
	Уровень освоения

	
	
	
	Базовая подготовка

	1
	2
	3
	4

	ПМ. 02

Применение программно-аппаратных, инженерно-технических методов и средств обеспечения информационной безопасности телекоммуникационных систем
	
	885
	

	МДК. 02.01

Применение криптографических методов защиты информации
	
	110
	

	МДК. 02.01

3 семестр
	3 семестр
	110
	

	
	Теоретическое обучение
	34
	

	
	Лабораторные и практические занятия
	38
	

	
	Самостоятельная работа
	38
	

	Тема 1.1

Основы криптографических методов защиты информации

	Содержание 
	26
	

	
	1
	Свойства информационной безопасности
Свойства информационной безопасности, обеспечиваемые криптографическими методами защиты информации. Виды атак. Службы безопасности и механизмы достижения требуемого уровня защищенности
	2
	1

	
	2
	Криптографические методы
 Шифрование.  Кодирование.   Стеганография.  Сжатие Математика криптографии

 Бинарные операции. Арифметика целых чисел. Модульная арифметика. Матрицы. Линейное сравнение

	2
	2

	
	4
	Традиционные шифры перестановки 
 Шифры перестановки. Одно и двух направленные. Поточные и блочные шифры. Механизация шифрования
	2
	2

	
	5
	Традиционные шифры замены 

Шифры замены. Шифры многоалфавитной замены. Частотность символов.
	2
	2

	
	6
	Криптоанализ
 Атака грубой силы. Частотный анализ. Атака по образцу. Атака знания исходного текста 
Компьютерное шифрование
Кодовая таблица ASCII. Алгебраические структуры: группы, кольца, поля. Генератор паролей
	2
	2

	
	Лабораторные работы
	14
	

	
	1
	Стеганографические методы скрытия информации
	
	

	
	2
	Применение методов шифрования перестановкой
	
	

	
	3
	Применение методов шифрования заменой
	
	

	
	4
	Применение методов шифрования многоалфавитной замены
	
	

	
	5
	Криптоанализ методов перестановки
	
	

	
	6
	Криптоанализ методов замены
	
	

	
	7
	Компьютерное шифрование
	
	

	Тема 1.2

Современные стандарты шифрования

	Содержание
	18
	

	
	1
	Симметричное шифрование
 Сети Файстеля. Стандарт шифрования данных DES. Структура DES. Анализ DES. Многократное применение DES. Безопасность DES 
	2
	2

	
	2
	Усовершенствованный стандарт шифрования АЕS
Структура AES. Расширение ключей  128/192/256. Анализ безопасности АЕS
	2
	2

	
	3
	Российский стандарт симметричного шифрования ГОСТ 28147-89
Структура ГОСТ 28147-89. Режимы шифрования ГОСТ 28147-89. Анализ безопасности ГОСТ 28147-89
	2
	2

	
	4
	Проблема распределения ключей симметричного шифрования

 Алгоритм Диффи-Хелмана.  Управление ключами. Kerberos 
	2
	2

	
	5
	Асимметричное шифрование

 Простые числа и уравнения. Разложение на множители. RSA. Теорема об остатках. Возведение в степень и логарифмы. Криптографическая система Эль-Гамаля. Криптосистемы на основе метода эллиптических кривых. ГОСТ 34.10-94. ГОСТ Р 34.10-2001 Безопасность асимметричных алгоритмов
	2
	2

	
	Лабораторные работы
	8
	

	
	8,9
	Алгоритм Диффи-Хелмана. Организация алгоритма передачи симметричного ключа
	
	

	
	10,11
	Ассиметричное шифрование. Алгоритм разложения произведения двух простых чисел на множители
	
	

	Тема 1.3

Криптографические методы обеспечения безопасности

сетевых технологий
	Содержание
	28
	

	
	1
	Целостность сообщения
Случайная модель Огас1е. Установление подлинности сообщения. Криптографические хэш-функции. MD-5. SHA-1. SНА-512. ГОСТ Р 34.11-94. Анализ безопасности хэш-функций. Атаки на хэш-функции
	2
	2

	
	2
	Электронная цифровая подпись
 Алгоритм формирования подписи. Свойства обеспечиваемые ЭЦП. Схемы цифровой подписи.  Атаки на цифровую подпись. ЭЦП с временной меткой. Слепая ЭЦП. Бесспорная ЭЦП 
	2
	2

	
	3
	Установление подлинности объекта

 Простой пароль. Динамический пароль. Запрос-ответ. PIN. Подтверждение с нулевым разглашением. Биометрические средства идентификации. Электронные ключи и карты. Токены

	2
	2

	
	4
	Проблемы распределения открытого ключа асимметричного шифрования

 Сертификаты открытого ключа. Удостоверяющие центры. Х.509. Иерархия PKI
	2
	2

	
	5
	 Обеспечение безопасности сети с применением криптографических алгоритмов

 Электронная почта. Архитектура e-mail. РGР.  S/М1МЕ Форматы сообщения SSL. TLS. Безопасность транспортного уровня IPSec. Организация VPN-сети
	2
	2

	
	6
	Защита информации в сетях организованных по технологии беспроводного доступа
 IEEE 802.11. WEP. WPA. WPA-2. IEEE 802.16 Защита информации в сетях сотовой связи
A3. A8.A5/3. Атаки на  алгоритмы

 Перспективы развития беспроводной мобильной связи
	2
	2

	
	Лабораторные работы
	16
	

	
	12
	Разработка хэш-функции
	
	

	
	13
	Разработка схемы простого пароля
	
	

	
	14
	Разработка схемы динамического пароля
	
	

	
	15
	Сертификаты открытого ключа
	
	

	
	16,17
	Настройка  и администрирование токена
	
	

	
	18,19
	Настройка  безопасности беспроводной сети передачи информации  IEEE 802.11. WEP. WPA. WPA-2
	
	

	Самостоятельная работа при изучении раздела МДК. 02.01 
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем). 
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя.

Оформление лабораторных работ, отчетов и подготовка к их защите
	38
	

	Примерная тематика домашних заданий
	
	

	1.1
	1.Чтение и анализ литературы: [1] c.19-28
	
	

	
	2.Чтение и анализ литературы: [1] c.28-66
	
	

	
	3.Чтение и анализ литературы: [1] c.73-111
	
	

	
	4.Чтение и анализ литературы: [1] c.73-111
	
	

	
	5.Чтение и анализ литературы: [1] c.73-111
	
	

	
	6. Чтение и анализ литературы: [1] c. 119-130, изучение конспекта лекций
	
	

	1.2
	1.Чтение и анализ литературы: [1] c.183-211, [3] c.117-121
	
	

	
	2.Чтение и анализ литературы: [1] c.215-244, [3] c.128-131
	
	

	
	3. Чтение и анализ литературы: [3] c.124-128, изучение конспекта лекций
	
	

	
	4.Чтение и анализ литературы: [1] c.471-487, 
	
	

	
	5.Чтение и анализ литературы: [1] c.318-359, [3] c. 156-161, 
	
	

	1.3
	1.Чтение и анализ литературы: [1] c.366-386, 
	
	

	
	2.Чтение и анализ литературы: [1] c.419-441, решение вариативных задач
	
	

	
	3.Чтение и анализ литературы: [1] c.448-468, решение вариативных задач
	
	

	
	4.Чтение и анализ литературы: [1] c.487-497
	
	

	
	5.Чтение и анализ литературы: [1] c.501-601
	
	

	
	6.Чтение и анализ литературы: [2] c.186-256, [3] c. 341-345
	
	

	МДК.02.02
  Установка, настройка, эксплуатация и сопровождение инженерно-технических средств защиты информации
	
	297
	

	МДК.02.02
4 семестр
	4 семестр
	144
	

	
	Теоретическое обучение
	48
	

	
	Лабораторные и практические занятия
	48
	

	
	Самостоятельная работа
	48
	

	Тема 2.1

Теоретические основы инженерно-технической защиты информации


	Содержание
	8
	

	
	1
	Характеристики защищаемой информации
 Понятие о защищаемой информации. Виды защищаемой информации
	2
	1

	
	2
	Демаскирующие признаки объектов защиты

 Классификация демаскирующих признаков объектов защиты. Видовые демаскирующие признаки. Демаскирующие признаки сигналов. Демаскирующие признаки веществ
	2
	2

	
	3
	Угрозы  информационной безопасности
Характеристика угроз безопасности информации. Виды угроз безопасности информации. 
	2
	2

	
	4
	Источники угроз безопасности информации
Внешние источники угроз. Деятельность иностранных спецслужб. Террористические организации. Внутренние источники угроз. Криминогенная обстановка.
	2
	2

	Тема 2.2

 Методы и средства добывания информации
	Содержание
	40
	

	
	1
	Методы добывания информации
 Технология добывания информации. Способы доступа органов добывания к источникам информации. Показатели эффективности добывания информации.

 
	2
	2

	
	2
	Методы противодействия добыванию информации.
Законодательные методы противодействия добыванию информации. Организационные методы противодействия добыванию информации.
	2
	2

	
	3
	Технические средства подслушивания
 Микрофоны. Электродинамические, конденсаторные, пьезоэлектрические микрофоны. Направленные микрофоны. Радиомикрофоны. Методы защиты. 
	2
	2

	
	4
	Акустические приемники
 Диктофоны. Закладные устройства. Лазерные средства подслушивания. Средства высокочастотного навязывания. Стетоскопы. Гидро -  и геоскопы.

 
	2
	2

	
	5
	Методы защиты от утечки по акустическому ТКУИ.

Зашумление. Генераторы  белого шума. Инженерные методы защиты окон дверей, стен, перекрытий. Измерения акустического сигнала.
	2
	2

	
	6
	Технические средства наблюдения
 Визуальные средства наблюдения. Фотоппараты. Видеокамеры. Объективы. Средства регистрации видеоизображений. Методы защиты. 
	2
	2

	
	7
	Съем информации по электрическим каналам
 Непосредственное подключение. Побочные электромагнитные наводки. Просачивание сигналов по цепям электропитания, заземления. Методы защиты сетей передачи данных и внутренних коммуникаций.
	2
	2

	
	8
	Паразитные наводки.

Причины появления паразитных наводок. Влияние паразитных наводок на средства передачи информации. Методы защиты от паразитных наводок.


	2
	2

	
	9
	Съем информации по радиоканалам
 Антенны.  Средства перехвата сигналов. Диапазоны частот. Методы защиты радиосигналов.
	2
	2

	
	10 
	Паразитные излучения.

Причины появления паразитных излучений. Резонирующие контуры. Антенны.Методы защиты от паразитных наводок.
	2
	2

	
	Лабораторные работы
	20
	

	
	1
	Расчет помех в каналах связи при внешней параллельной паразитной связи
	
	

	
	2
	Расчет  помех в каналах связи при внешней  паразитной связи
	
	

	
	3
	Расчет сетевых помехоподавляющих фильтров
	
	

	
	4
	Расчет полосно-пропускающих и полосно-заграждающих фильтров
	
	

	
	5
	Изучение работы шумомера.
	
	

	
	6
	Проведение измерений акустических сигналов
	
	

	
	7
	Изучение работы тепловизора.
	
	

	
	8 
	Проведение исследований инженерных конструкций тепловизором
	
	

	
	9
	Проведение измерений побочных наводок информации индуктивным методом с коаксиального кабеля
	
	

	
	10
	Проведение измерений побочных наводок информации индуктивным методом с витой пары
	
	

	Тема 2.3

Средства инженерно-технической защиты


	Содержание
	48
	

	
	1
	Средства инженерной защиты
Ограждение территорий.  Виды ограждений. Требования ГОСТ. Физическая защита.
	2
	2

	
	2
	Средства защиты зданий и помещений.
 Двери. Окна. Защитное остекление. Защитные пленки. Рольставни. Требования ГОСТ.
	2
	2

	
	3
	Запирающие устройства и средства хранения документов и носителей

 Штифтовые, дисковые, сувальдные, реечные, оригинальные электромеханические и электромагнитные запирающие устройства. Металлические шкафы, сейфы и хранилища. Противовзломные средства. Противопожарные средства.
	2
	2

	
	4
	Системы контроля управления доступом 
Электронные ключи Touch-Memory. Технология Touch-Memory. Беспроводные карты доступа Proximity-card. EM-marine. 
	2
	2

	
	5
	Контроллеры  СКУД.
Контроллеры СКУД, возможности. Исполнительные устройства.  Шлагбаумы. Противовъездные барьеры. Турникеты. Кабины идентификации.
	2
	2

	
	6
	Охранно-пожарные сигнализации
Радиоприемные устройства. Контроллеры. Пульты. Настройка и администрирование устройств
	2
	2

	
	7
	Извещатели пожарные.

 Дымовые извещатели. Магнитоконтактные извещатели. 
	2
	2

	
	8
	Извещатели охранные. 

Инфракрасные извещатели. Звуковые извещатели. Контактные извещатели.
	2
	2

	
	9
	Системы видеонаблюдения. Охранное освещение
Видеокамеры. Объективы. Видеорегистраторы. ИК-прожекторы. Системы передачи видеосигналов. Системы освещения.
	2
	2

	
	10
	IP-видеонаблюдение.

Достоинства цифровых устройств. Современные технологии облачного хранения и удаленного доступа.
	2
	2

	
	Лабораторные работы
	28
	

	
	11
	Администрирование СКУД. Электронные ключи Touch-Memory
	
	

	
	12
	Администрирование СКУД. Электронные ключи  Proximity-card
	
	

	
	13
	Изучение извещателей «Астра-6131»
	
	

	
	14
	Изучение извещателей «Астра-4511», «Астра-3321»
	
	

	
	15
	Изучение извещателей «Астра-421»
	
	

	
	16
	Изучение извещателей «Астра-5121»
	
	

	
	17
	Изучение  «Астра-РПДК»
	
	

	
	18
	Настройка «Астра-РПУ»
	
	

	
	19
	Настройка «Астра-812 ППКОП»
	
	

	
	20
	Администрирование системы видеорегистрации 
	
	

	
	21
	Система  видеонаблюдения. Подключение  и настройка видеокамер
	
	

	
	22
	Система штрих-кодирования.QR- коды.
	
	

	
	23
	Биометрические системы СКУД по отпечатку пальца.
	
	

	
	24
	Биометрические системы СКУД по видеообразу.
	
	

	Самостоятельная работа при изучении раздела МДК. 02.02 
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем). 
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя.

Оформление лабораторных работ, отчетов и подготовка к их защите
	48
	

	Примерная тематика домашних заданий
	
	

	2.1
	1. Чтение и анализ литературы [10] с. 47-55
	
	

	
	2. Чтение и анализ литературы [6] c.55-72, [10] с. 55-92
	
	

	
	3. Чтение и анализ литературы [10] с. 104-112
	
	

	
	4. Чтение конспекта лекций.
	
	

	2.2
	1. Чтение и анализ литературы [10] с.260-280
	
	

	
	2.Чтение конспекта лекций.
	
	

	
	3. Чтение и анализ литературы [6] c. 72-84
	
	

	
	4. Чтение и анализ литературы [6] c. 82-99, [10] с.423-439
	
	

	
	5. Чтение конспекта лекций.
	
	

	
	6. Чтение и анализ литературы[6] c.39-55, [10] с.456-495
	
	

	
	7. Чтение конспекта лекций.
	
	

	
	8. Чтение и анализ литературы [6] c.37-39
	
	

	
	9. Чтение и анализ литературы  [6] c.99-120, [10] с.502-524
	
	

	
	10. Чтение конспекта лекций.
	
	

	2.3
	1. Чтение и анализ литературы [6] c. 143-152, [10] с.564-567
	
	

	
	2. Чтение и анализ литературы [6] c.152-156, c.163-195, [10] с. 567-577
	
	

	
	3. Чтение и анализ литературы [6] с. 577-580,  [10] , работа с конспектом лекций, изучение общедоступных источников в сети интернет www.locks.ru 
	
	

	
	4.Чтение и анализ литературы [6] c. 152-154,[10] с.580-591
	
	

	
	5. Чтение конспекта лекций.
	
	

	
	6.Чтение и анализ литературы  [6] c. 181-192, [10] с.591-609
	
	

	
	7. Чтение конспекта лекций.
	
	

	
	8. Чтение конспекта лекций.
	
	

	
	9.Чтение и анализ литературы [6] c.199-205,[10] с.611-630
	
	

	
	10. Чтение конспекта лекций.
	
	

	МДК.02.02
5 семестр
	5 семестр
	153
	

	
	Теоретическое обучение
	50
	

	
	Лабораторные и практические занятия
	42
	

	
	Самостоятельная работа
	51
	

	
	Курсовое проектирование
	10
	

	Тема 2.4

Технические каналы утечки информации
	Содержание
	24
	

	
	1
	Особенности утечки информации

 Типовая структура и виды технических каналов утечки информации. Основные показатели технических каналов утечки информации
	2
	2

	
	2
	Опасные сигналы

Опасные сигналы и их источники
Функциональные сигналы. Случайные сигналы
	2
	2

	
	3
	Побочные электромагнитные излучения

 Низкочастотные излучения. Высокочастотные излучения. Генерация. ВЧ-навязывание. Электромагнитное излучение сосредоточенных источников. Электромагнитное излучение распределенных источников
	2
	2

	
	4
	Побочные наводки

Паразитные связи и наводки. Индуктивная связь. Гальваническая связь. Емкостная связь
	2
	2

	
	5
	Утечка информации по цепям электропитания
  Каналы утечки по цепям электропитания. Методы защиты. Фильтры. Генераторы помех.
	2
	2

	
	6
	Утечка информации по цепям заземления
 Утечка информации по цепям заземления. Расчет заземления. Методы защиты.
	2
	2

	
	7
	Акустические каналы утечки информации

 Акустоэлектрические преобразователи. Электродинамические  преобразователи. Электромагнитные  преобразователи. Пьезоэлектрические  преобразователи. Вибрационные каналы
	2
	2

	
	8
	Оптические каналы утечки информации

 Оптико-электронный канал. Оптические диапазоны
	2
	2

	
	9
	Вещественные каналы утечки информации

Общая характеристика вещественного канала утечки информации
. Методы добывания информации о вещественных признаках. Подкуп персонала
	2
	2

	
	10
	Радиоэлектронные каналы утечки информации

 Виды радиоэлектронных каналов утечки информации. Распространение опасных электрических и радиосигналов в радиоэлектронном канале утечки информации
	2
	2

	
	11
	Комплексное использование технических каналов утечки информации
Виды нарушителей. Классификация и возможности нарушителей.

Руководящие документы ФСТЭК.
	2
	2

	
	12
	Классификация технической разведки
 Основные принципы технической  разведки. Иностранные спецслужбы. Промышленный шпионаж. Бизнес разведка. ФСТЭК. ФСБ.
	2
	2

	Тема 2.5

Средства противодействия утечки информации
	Содержание
	46
	

	
	1
	Средства противодействия подслушиванию
Поисковая техника. Детекторы сигналов. Индикаторы.Частотомеры.
	2
	2

	
	2
	Анализаторы сигналов.

Сканирующие приемники .Анализаторы спектра. Нелинейные локаторы. 
	2
	2

	
	3.
	Методика обнаружения средств подслушивания.

Анализ излучений. Анализ проводных коммуникаций. Анализ сетей питания 220В.
	2
	2

	
	4
	Средства противодействия наблюдению
Поисковая техника. Детекторы сигналов. Обнаружители видеокамер. Нелинейные локаторы. Методика обнаружения средств наблюдения и защиты объекта.
	2
	2

	
	5
	Средства предотвращения утечки по вещественному каналу
Методика противодействия злоумышленнику. Проверочные мероприятия.
	2
	2

	
	6
	Средства противодействия утечки по радиоэлектронному каналу
Фильтры. Генераторы зашумления. Кодирование и шифрование сигналов.

Межсетевое экранирование. DLP –системы.
	2
	2

	
	7
	Спецпроверки и специсследования.

Деятельность по технической защите информации, проведению спецпроверок и специсследований
	2
	2

	
	Лабораторные работы
	32
	

	
	25
	Изучение работы детекторов излучений
	
	

	
	26
	Изучение работы измерителя электромагнитного поля АТТ 2592
	
	

	
	27
	Изучение работы измерителя электромагнитного поля АТТ 2592. Проведение измерений
	
	

	
	28
	Изучение работы частотомера АСН 3001
	
	

	
	29
	Изучение работы анализатора спектра АКС-1201
	
	

	
	30
	Изучение работы анализатора спектра  АКС-1201. Сканирование частот
	
	

	
	31
	Изучение работы анализатора спектра  АКС-1201. Анализ спектра сигнала
	
	

	
	32
	Изучение работы анализатора спектра  АКС-1201. Проведение измерений
	
	

	
	33
	Моделирование схемы проникновения злоумышленника
	
	

	
	34
	Моделирование схемы технических каналов утечки информации
	
	

	
	35
	Проведение оценки степени вероятности реализации угрозы
	
	

	
	36
	Проведение оценки степени тяжести последствий от реализации угрозы
	
	

	
	37,38
	Проведение оценки риска  
	
	

	
	39,40
	Выбор средств нейтрализации угроз
	
	

	Тема 2.6

Концепция инженерно-технической защиты информации


	Содержание
	22
	

	
	1
	Системный подход к инженерно-технической защите информации

Основные положения системного подхода к инженерно-технической защите информации. Методики построения комплексной защиты информации.
	4
	1

	
	2
	Принципы построения системы инженерно-технической защиты информации
Характеристики комплексной системы защиты. Существующие методы оценки систем защиты. Контроль эффективности  основы инженерно-технической защиты информации
	4
	2

	
	3
	Методические рекомендации по определению мер инженерно-технической защиты информации
Количественные и качественные методы оценки систем защиты. Выбор мер защиты информации и комплексных систем.  Организационные основы инженерно-технической защиты информации
	4
	2

	
	Лабораторные работы
	10
	

	
	42,42
	Анализ средств защиты методом попарного сравнения иерархий Саати
	
	

	
	43-45
	Составление комплексной  оценки системы инженерно-технической защиты информации
	
	

	Самостоятельная работа при изучении раздела МДК. 02.02 
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем). 
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя.

Оформление лабораторных работ, отчетов и подготовка к их защите
	51
	

	Примерная тематика домашних заданий
	
	

	2.4


	1. Чтение и анализ литературы [6] c.7-10, [10] с. 169-190
	
	

	
	2. Чтение и анализ литературы [10] с. 122-129,
	
	

	
	3. Чтение и анализ литературы [6] c.16-30, [10] с. 145-161
	
	

	
	4. Чтение и анализ литературы [6] c.30-34, [10] с. 137-145
	
	

	
	5. Чтение и анализ литературы [6] c. 34-36, [10] с. 161-166
	
	

	
	6. Чтение и анализ литературы  [6] c. 36-39, [10] с. 166-169
	
	

	
	7. Чтение и анализ литературы [6] c. 10-12, [10] с. 1129-137
	
	

	
	8. Чтение и анализ литературы [6] c. 12-14, [10] с. 210-222
	
	

	
	9. Чтение и анализ литературы [10] с. 242-253
	
	

	
	10. Чтение и анализ литературы [10] с. 222-242
	
	

	
	11. Чтение и анализ литературы [10] с.190-194
	
	

	
	12. Чтение и анализ литературы [10] с.253-260
	
	

	2.5
	1. Чтение и анализ литературы[6] c. 318-349,  [10] с. 641-686
	
	

	
	2.Чтение конспекта лекций
	
	

	
	3. Чтение конспекта лекций
	
	

	
	4. Чтение и анализ литературы [6] c. 281-309, [10] с.630-641
	
	

	
	5.Чтение и анализ литературы [6]  с. 847-848 , работа с конспектом лекций, изучение общедоступных источников в сети интернет
	
	

	
	6.Чтение и анализ литературы[6] c. 205-264, [10] с.686-696
	
	

	
	7. Чтение конспекта лекций
	
	

	2.6
	1. Чтение и анализ литературы: [10] с.8-29,    работа с конспектом лекции
	
	

	
	2. Чтение и анализ литературы: [10] с. 29-42   работа с конспектом лекции
	
	

	
	3. Чтение и анализ литературы: [10] с. 721-848   работа с конспектом лекции
	
	

	МДК 02.03

 Обеспечение работоспособного состояния телекоммуникационных систем с применением  программно-аппаратных средств защиты информации
	
	226
	

	МДК 02.03

4 семестр


	4 семестр
	48
	

	
	Теоретическое обучение
	16
	

	
	Лабораторные и практические занятия
	16
	

	
	Самостоятельная работа
	16
	

	Тема 3.1
Обеспечение безопасности  операционных систем

	Содержание
	32
	

	
	1
	Проблемы обеспечения безопасности операционных систем. Полностью контролируемые системы. Частично-контролируемые системы. Windows XP. Windows 7. Windows8. Linux. QNX и другие операционные системы.
	2
	1

	
	2
	Технологии аутентификации
 Аутентификация, авторизация и администрирование действий пользователя.
	2
	2

	
	3
	Методы аутентификации

Пароли. PIN-коды. Методы надежного составления паролей. 
	2
	2

	
	4
	Строгая аутентификация
Односторонняя аутентификация. Двухсторонняя аутентификация
	2
	2

	
	5
	Аппаратно-программные средства идентификации и аутентификации
Токены. Смарт-карты. Виртуальные ключи. 
	2
	2

	
	6
	Программно-аппаратные модули доверенной загрузки
Задачи АПМДЗ. Возможности АПМДЗ. Виды АПМДЗ.
	2
	2

	
	7
	АПМДЗ Криптон –Замок системный администратор
Изучение настроек системного администратора  АПМДЗ
	2
	2

	
	8
	АПМДЗ Криптон –Замок, настройки пользователя АПМДЗ
Ограничения действий пользователя. Идентификация. Журнал регистрации событий. Настройки целостности среды АПМДЗ

Сектор НЖМД. Область памяти. Файл, папка, каталог.
	2
	2

	
	Лабораторные работы
	16
	

	
	1
	Изучение средств идентификации аутентификации операционных систем Настройка локальной политики безопасности Windows.Политика паролей. Политики учетных записей. Назначение прав пользователя
	
	

	
	2
	Настройка локальной политики безопасности Windows. Параметры безопасности. Политика аудита
	
	

	
	3
	Настройка изолированной среды
	
	

	
	4-5
	АПМДЗ Криптон-замок инициализация системного администратора, инициализация пользователя, проверка целостности среды
	
	

	
	6
	Аппаратные средства шифрования Криптон4,8 настройка, эксплуатация
	
	

	
	7
	Программные средства шифрования. Защищенные контейнеры. Криптон-шифрование
	
	

	
	8
	Восстановление информации типовыми средствами Программы восстановление информации
	
	

	Самостоятельная работа при изучении раздела МДК02.03.
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем) 
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя

Оформление лабораторных работ, отчетов и подготовка к их защите

Поиск в интернете и оформление заданной информации в рамках изучаемой дисциплины
Подготовка  докладов
Работа со справочной и  нормативной  литературой
	16
	

	Примерная тематика домашних заданий
	
	

	3.1
	1 Чтение и анализ литературы:[3]с.223-229
	
	

	
	2 Чтение и анализ литературы:[3]с.172-176
	
	

	
	3 Чтение и анализ литературы:[3] с.176-186
	
	

	
	4 Чтение и анализ литературы:[3] с.188-196
	
	

	
	5 Чтение и анализ литературы:[8] с. 1-7
	
	

	
	6 Чтение и анализ литературы:[8] с.11-49 
	
	

	
	7 Чтение и анализ литературы:[8] с.50-58
	
	

	
	8 Чтение и анализ литературы:[8] с.29-42
	
	

	
	9 Чтение и анализ литературы:[ 8] с.42-50
	
	

	
	10 Чтение и анализ литературы:[3] с.229-231
	
	

	
	11 Чтение и анализ литературы:[3] с.231-239
	
	

	
	12 Чтение и анализ литературы:[3] с.231-239
	
	

	МДК 02.03

5 семестр
	5 семестр
	178
	

	
	Теоретическое обучение
	49
	

	
	Лабораторные и практические занятия
	50
	

	
	Самостоятельная работа
	59
	

	
	Курсовое проектирование
	20
	

	Тема3.2
Технологии разграничения доступа
	Содержание
	30
	

	
	1
	Архитектура подсистемы защиты операционной системы Windows7

Особенности ОС Windows7. Возможности администратора.
	2
	1

	
	2
	Разграничение доступа к объектам операционной системы
 Модели доступа. Дискреционная модель. Мандатная модель. Роли.
	2
	2

	
	3
	Локальная политика безопасности
Настройка локальной политики безопасности. Администрирование системы.
	2
	2

	
	4
	Изолированная программная среда
Способы организации.  Методы применения.
	2
	2

	
	5
	Active Directory
Комплексная система организации управления доступом. Инсталяция. Настройка
	2
	2

	
	6
	Аудит безопасности операционной системы

Методы проведения контрольных проверочных мероприятий. Программные средства аудита.
	2
	2

	
	7
	Функции межсетевых экранов
Ограничение доступа внешних пользователей. Разграничение доступа. Фильтрация трафика.

Анализ информации. Пакетная фильтрация. Посреднические функции. Дополнительные возможности МЭ.
	2
	2

	
	8
	Особенности функционирования межсетевых экранов
Модель OSI. Экранирующий маршрутизатор. Шлюз сеансового уровня. Прикладной шлюз. Шлюз экспертного уровня.
	2
	2

	
	9
	Схемы защиты на базе межсетевых экранов
Политика межсетевого взаимодействия. Схемы подключения МЭ. Персональные и распределенные МЭ. Проблемы безопасности МЭ.
	2
	2

	
	10
	Тестирование межсетевых экранов
Требования показателей тестирования. Классы МЭ. Требования ФСТЭК к МЭ.
	2
	2

	
	Лабораторные работы
	10
	

	
	9
	Программы надежного удаления информации
	
	

	
	10
	Архивирование информации
	
	

	
	11
	Программные средства резервного копирования. Настройка RAID-массивов
	
	

	
	12
	Инсайдерская информация. Программы сбора информации о ПК
	
	

	
	13
	Настройка межсетевого экрана.
	2
	

	Тема 3.3

Обеспечение  информационной безопасности сетей. Основы технологии виртуальных защищенных сетей VPN
	Содержание
	52
	

	
	1
	Проблемы информационной безопасности сетей
 Введение в сетевой информационный обмен. Использование сети Интернет. Модель ISО/ОSI и стек протоколов ТСР/IР.
	2
	2

	
	2
	Обеспечение информационной безопасности сетей

 Способы обеспечения информационной безопасности. Пути решения проблем защиты информации в сетях.
	2
	2

	
	3
	Концепция построения виртуальных защищенных сетей 

Надежная передача информации по незащищенным каналам связи. Шифрование. Аутентификация. Верификация. Избыточное кодирование.
	2
	2

	
	4
	VPN – решения для построения защищенных сетей
Виртуальные защищенные сети.  Тунелирование. Инкапсуляция пакетов. Структура пакета. Структура защищенного пакета. Варианты построения защищенных каналов. Классификация.
	2
	2

	
	5
	Защита на канальном уровне
Протоколы PPTP, L2F, L2TP
	2
	2

	
	6
	Протоколы формирования защищенных каналов на сеансовом уровне
 Протоколы SSL, TLS, SOCKS
	2
	2

	
	7
	Защита на сетевом уровне
Архитектура средств безопасности  IPSec, AH, ESP.
	2
	2

	
	8
	Защита на прикладном уровне
 Организация удаленного доступа. Управление идентификацией и доступом. Средства управления доступом.Web-доступ. Протоколы PAP, CHAP,S/Key, SSO, Kerberos.
	2
	2

	
	Лабораторные работы
	36
	

	
	14
	Основные действия с виртуальной машиной
	
	

	
	15
	Работа с контрольными точками
	
	

	
	16
	Использование внешних устройств
	
	

	
	17
	Работа с локальным хранилищем сертификатов в ОС WINDOWS
	
	

	
	18
	Установка и настройка ПО eToken PKI Client
	
	

	
	19
	Настройка ПО eToken PKI Client с помощью групповых политик
	
	

	
	20
	Развертывание TMS в среде Active Directory
	
	

	
	21
	Настройка TMS в среде Active Directory
	
	

	
	22
	Настройка политик TMS
	
	

	
	23
	Настройка использования виртуального токена
	
	

	
	24
	Использование токена на рабочем месте администратора
	
	

	
	25
	Установка и настройка СКЗИ «КриптоПро CSP»
	
	

	
	26
	Работа с контейнерами закрытого ключа и сертификатами пользователя средствами Крипто Про CSP
	
	

	
	27
	Применение SecretDisk4
	
	

	
	28
	Применение SecretDisk Server NG
	
	

	
	29
	Изучение основных возможностей ПО VipNet Client
	
	

	
	30
	Изучение настроек ПОVipNet Client
	
	

	
	31
	Изучение возможностей ПО Деловая почта
	
	

	Тема 3.4

Технологии обнаружения вторжений
	Содержание
	12
	

	
	1
	Технология обнаружения атак
 Концепция адаптивного управления безопасностью. Технология анализа защищенности.
	2
	2

	
	2
	Средства анализа защищенности сетевых протоколов и сервисов
 Средства анализа защищенности операционной системы. Общие требования к выбираемым средствам анализа защищенности
	2
	2

	
	3
	Средства обнаружения сетевых атак
 Методы анализа сетевой информации. Классификация систем обнаружения атак. Компоненты и архитектура системы обнаружения атакОсобенности систем обнаружения атак на сетевом и операционном уровнях.Методы реагирования на сетевые атаки

 Обзор современных средств обнаружения атак
	2
	2

	
	4
	Технологии защиты от вирусов
 Компьютерные вирусы и проблемы антивирусной защиты Классификация компьютерных вирусовЖизненный цикл вирусов. Основные каналы распространения вирусов и других вредоносных программ
	2
	2

	
	Лабораторные работы
	4
	

	
	32
	Изучение средств обнаружения атак
	
	

	
	33
	Изучение антивирусных продуктов
	
	

	Тема 3.5
Методы управления средствами защиты
	Содержание
	5
	

	
	1
	Методы управления средствами сетевой защиты
 Задачи управления системой сетевой защиты. Архитектура управления средствами сетевой защиты. Функционирование системы управления средствами защиты

	1
	2

	
	2
	Аудит безопасности информационной системы. 
Мониторинг безопасности системы. Программные средства проведения аудита безопасности.
	2
	2

	
	3
	Обзор современных систем управления сетевой защитой
Классификация систем защиты. Перспективы и тенденции в развитии систем защиты
	2
	2

	Самостоятельная работа при изучении раздела МДК02.03.
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем) 
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя

Оформление лабораторных работ, отчетов и подготовка к их защите

Оформление практических работ, отчетов и подготовка к их защите

Поиск в интернете и оформление заданной информации в рамках изучаемой дисциплины
Подготовка  докладов
Работа со справочной и  нормативной  литературой
	59
	

	Примерная тематика домашних заданий
	
	

	3.2
	1 Чтение и анализ литературы:[3] с.229-231

2 Чтение и анализ литературы:[3] с.231-239

3 Чтение и анализ литературы:[3] с.231-239

4 Изучение конспекта лекций: [3]с.235-236
5 Изучение конспекта лекций: [3]с. 488-491
6 Чтение и анализ литературы:[3] с.239-241

7 Чтение и анализ литературы:[3] c.262-271, [9] c. 77-84

8 Чтение и анализ литературы:[3] с.271-282, [9] c. 84-88

9 Чтение и анализ литературы:[3] с.282-291

10 Чтение и анализ литературы:[9] c. 115-120, моделирование ситуаций
	
	

	3.3
	1 Чтение и анализ литературы:[3] c.40-42

2 Чтение и анализ литературы:[3] c.65-71
3 Чтение и анализ литературы:[3] c.293-307
4 Чтение и анализ литературы:[3] c.323-324

5 Чтение и анализ литературы:[3] c.324-333
6 Чтение и анализ литературы:[3] c.333-341

7 Чтение и анализ литературы:[3] c. 346-362
8 Чтение и анализ литературы:[3] c.380-416
	
	

	3.4
	1 Чтение и анализ литературы:[3] c.427-435

2 Чтение и анализ литературы:[3] c.4436-439

3 Чтение и анализ литературы:[3] c.439-453
4 Чтение и анализ литературы:[3] c.453-464, 464-481
	
	

	3.5
	1 Чтение и анализ литературы:[3] c.481-496

2 Чтение и анализ литературы:[3] c.496-501

3 Чтение и анализ литературы:[3] c.501-507
	
	

	

	Учебная практика 4 семестр
	72
	

	Учебная практика МДК02.01.

Виды работ
	36
	

	1
	Проведение инструктажа по технике безопасности. Составление алгоритма хеш-функции
	6
	

	2
	Составление алгоритма шифра
	6
	

	3
	Подключение, установка драйверов, настройка программных средств шифрования Криптон. 
	6
	

	4
	 Администрирование программных средств шифрования Криптон
	6
	

	5
	Подключение, установка драйверов, настройка аппаратных средств шифрования Криптон. 
	6
	

	6
	Администрирование аппаратных средств шифрования Криптон
	6
	

	Учебная практика МДК02.02.

Виды работ
	36
	

	1
	Проведение инструктажа по технике безопасности. Выбор, системы контроля доступа в соответствии с поставленной задачей
	6
	

	2
	Монтаж системы контроля доступа
	6
	

	3
	 Настройка системы контроля доступа
	6
	

	4
	Администрирование системы контроля доступа
	6
	

	5
	Подключение исполнительных механизмов
	6
	

	6
	Оформление схем подключения и размещения системы контроля доступа
	6
	

	Производственная  практика 4 семестр
	72
	

	Производственная  практика МДК02.01.
Виды работ 
	36
	

	1
	Проведение инструктажа по технике безопасности. Ознакомление с предприятием. Выбор программных средств шифрования  в соответствии с решаемой задачей
	6
	

	2
	Подключение, установка драйверов, настройка программных средств  абонентского шифрования
	6
	

	3
	Администрирование внедренных средств
	6
	

	4
	Настройка средств электронной подписи
	6
	

	5
	Администрирование средств электронной подписи
	6
	

	6
	Администрирование средств PKI
	6
	

	Производственная практика МДК02.02.
Виды работ
	36
	

	1
	Проведение инструктажа по технике безопасности. Ознакомление с предприятием. Проведение аудита правил эксплуатации системы контроля доступа на предприятии
	6
	

	2
	Проведение аудита правил эксплуатации системы охранно-пожарной сигнализации на предприятии
	6
	

	3
	Проведение аудита правил эксплуатации системы видеонаблюдения  на предприятии
	6
	

	4
	Проведение профилактического обслуживания системы контроля доступа на предприятии
	6
	

	5
	Проведение профилактического обслуживания системы охранно-пожарной сигнализации на предприятии
	6
	

	6
	Проведение профилактического обслуживания системы видеонаблюдения  на предприятии
	6
	

	Примерная тематика курсовых проектов 5 семестр
	30
	

	1
	Модель проникновения злоумышленника на предприятие
	
	

	2
	Модель акустического канала утечки информации на предприятии
	
	

	3
	Модель оптического канала утечки информации на предприятии
	
	

	4
	Модель радиоэлектронного канала утечки информации на предприятии
	
	

	5
	Модель утечки информации по ПЭМИН на предприятии
	
	

	6
	Расчет риска утечки информации на предприятии
	
	

	7
	Модель угроз безопасности персональных данных на предприятии
	
	

	8
	Комплексная модель защиты информации на предприятии
	
	

	1
	Обязательная аудиторная учебная нагрузка по курсовой работе (проекту)МДК.02.02
	10
	

	2
	Обязательная аудиторная учебная нагрузка по курсовой работе (проекту)МДК.02.03
	20
	

	 Учебная практика 5 семестр
	36
	

	Учебная практика МДК02.03.
Виды работ:
	36
	

	1
	Выбор, подключение, настройка межсетевого экрана.
	6
	

	2
	 Администрирование межсетевого экрана.
	6
	

	3
	Ознакомление, подключение, настройка системы резервного копирования
	6
	

	4
	Администрирование системы резервного копирования
	6
	

	 5
	Ознакомление, подключение, настройка системы антивирусной защиты
	6
	

	6
	Администрирование системы антивирусной защиты
	6
	

	Производственная практика 5 семестр
	72
	

	Производственная практика МДК02.02.
Виды работ:
	36
	

	1
	Проведение инструктажа по технике безопасности. Ознакомление с предприятием. Получение заданий по тематике.
	6
	

	2
	Исследование помещений на предмет угроз проникновения злоумышленника
	6
	

	3
	Исследование помещений на предмет угроз утечки информации по акустическому каналу
	6
	

	4
	Исследование помещений на предмет угроз утечки информации по оптическому каналу
	6
	

	5
	Исследование помещений на предмет угроз утечки информации по радиоэлектронному каналу
	6
	

	6
	Выбор, настройка и эксплуатация сканера радиоэфира 
	6
	

	Производственная практика МДК02.03.
Виды работ
	36
	

	1
	Участие в  организации работ по защите персональных компьютеров  на предприятии
	6
	

	2
	Участие в организации работ по защите локальных сетей  на предприятии
	6
	

	3
	Участие в  организации работ по защите работ в глобальной сети интернет  на предприятии
	6
	

	4
	Моделирования угроз, расчет рисков информационной безопасности
	6
	

	5
	Администрирование проводной защищенной локальной  сети.
	6
	

	6
	Ознакомление, организация, настройка беспроводной защищенной локальной  сети.
	6
	

	Всего
	885
	


4. условия реализации программы ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1. Требования к минимальному материально-техническому обеспечению
Реализация программы модуля предполагает наличие учебной лаборатории программно-аппаратных средств обеспечения информационной безопасности.
Оборудование учебного кабинета и рабочих мест кабинета:
- посадочные места по количеству обучающихся;

- рабочее место преподавателя;

- комплект учебно-методических документации;

- дидактические материалы.
          - учебно-наглядные пособия по дисциплине «Информационная безопасность и защита информации»:

          - плакаты:



- «Модель информационной безопасности»;



- «Технические каналы утечки информации»;



- «Односторонне функции шифрования»;



- «Модель угроз информационной безопасности»;



- «Сертификаты открытых ключей»



         - презентации:



- «Технические средства защиты информации»;



- «Инженерно технические средства защиты информации»;



- «Средства криптографической защиты информации »;




         - учебный фильм:



- «Зашифрованная война»
- мультимедиапроектор,  компьютер преподавателя;
Оборудование лаборатории программно-аппаратных средств обеспечения информационной безопасности:
- технические средства обучения:
- персональные компьютеры (объединенные в учебную локально- вычислительную сеть с выходом в сеть Интернет) по количеству обучающихся с лицензионным программным обеспечением: ОС Windows XP, Windows Server 2003, OC Unix;   
- учебно-лабораторный комплекс «Криптон» (Платы «Криптон-замок», аппаратные абонентские и сетевые шифраторы, программное обеспечение);
- учебно – лабораторный комплекс беспроводной сети Wi-Fi;

-лабораторное измерительное оборудование:



- осциллограф -2 шт.;



- частотомер – 2 шт.;



- генератор – 1 шт.;



- мультиметр – 4 шт.;


- источник питания – 6 шт.;



- паяльная станция – 2 шт.;



- демонтажная станция -1 шт.;



- анализатор поля – 1 шт.;



- измеритель электромагнитного поля – 1 шт.;



- детектор излучений -1 шт.;



- индикатор СВЧ -1шт;



- тестер кабельных линий -1 шт.;


- лабораторные стенды:



- «Изучение системы видеонаблюдения»;



- «Изучение систем контроля доступа»; 



-«Изучение беспроводной системы охранно-пожарной сигнализации»;


- «Светочувствительная сигнализация»


- «Микроконтроллерное устройство управления исполнительными блоками для режимных объектов»



- «Микропроцессорное автоматическое устройство управления системой принудительного охлаждения телекоммуникационной стойкой аппаратуры по 4 каналам измерения в реальном масштабе времени»



- «Изучение биометрических систем контроля доступа»

Реализация программы модуля предполагает обязательную учебную практику.

4.2. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:
1. Фороузан Б.А. Криптография и безопасность сетей: Учебное пособие/ Фороузан Б.А.; пер. с англ. Под ред.А.Н. Берлина. - М.: Интернет-Университет Информационных технологий: БИНОМ. Лаборатория знаний,2012.-784с.:ил.,табл.-(Основы информационных технологий).

2. Максименко В.Н., Афанасьев В.В., Волков Н.В. Защита информации в сетях сотовой подвижной связи/ Под ред. доктора техн. Наук, профессора О.Б. Макаревича. – М.: Горячая линия – Телеком, 2013. -360с.: ил.
3. Шаньгин В.Ф. Защита компьютерной информации. Эффективные методы и средства –М.: ДМК Пресс, 2013. – 544с.:ил.

4. Родичев Ю.А. Информационная безопасность: нормативно-правовые аспекты: Учебное пособие. –СПб.:2012.-272с.:ил.
5. Васильков А.В., Васильков А.А., Васильков И.А Информационные системы и их безопасность: учебное пособие –М.: ФОРУМ, 2014.-528с.- (Профессиональное образование)

6. Зайцев А.П., Шелупанов А.А., Мещеряков Р.В. Техническая защита информации. Учебник для вузов -5-е изд., перераб. и доп. – М.: - Горячая линия – Телеком, 2014. – 616с:ил.

7.Романов О.А. Организационное обеспечение информационной безопасности: учебник для студентов высш. учеб. заведений –М.: Издательский центр «Академия», 2015. – 192с.

Дополнительные источники:

8 Руководство администратора Криптон-замок
9. Платонов В.В. Программно-аппаратные средства обеспечения информационной безопасности вычислительных сетей: учеб. Пособие для студ. Высш. Учеб. Заведений – М.: Издательский дом «Академия», 2006. – 240с.
10. Торокин А.А. Инженерно-техническая защита информации: учебное пособие для студентов, обучающихся по специальностям в обл. информ. Безопасности –М.:Гелиос АРВ, 2005 – 960с.: ил. – ISBN 5-85438-140-0.
11. Руководство администратора ППКОП «Астра»
12. Руководство администратора КТМ-256

Интернет ресурсы:

1. http://www.fstec.ru
2. http://www.ancad.ru
3. http://www.locks.ru
4. Электронно-библиотечная система [Электронный ресурс] – режим доступа:  http://znanium.com/ (2017).
4.3. Общие требования к организации образовательного процесса

Освоение профессионального модуля «Применение программно-аппаратных, инженерно-технических методов и средств обеспечения информационной безопасности телекоммуникационных систем» производится в соответствии с учебным планом по специальности «Информационная безопасность телекоммуникационных систем» и календарным графиком. 

Образовательный процесс организуется строго по расписанию занятий. График освоения профессионального модуля предполагает последовательное освоение МДК: «Теоретические основы оценки конкурентоспособности организаций связи и информатизации» и «Методика выбора технологий для продвижения услуг», включающих в себя как теоретическое, так и практические и семинарские занятия. 

Изучение теоретического материала может проводится как в каждой группе, так и для несколько групп (при наличии несколько групп по специальности).

При проведении практических занятий проводится деление групп студентов на подгруппы, численность не менее 13 человек. 

В процессе освоения профессионального модуля предполагается проведение рубежного контроля знаний, умений у студентов. Сдача рубежного контроля является обязательной для всех обучающихся. Результатом освоения профессионального модуля выступают профессиональные компетенции, оценка которых представляет собой создание и сбор свидетельств деятельности на основе заранее определенных критериев. 

С целью оказания помощи студентам при освоении теоретического и практического материала, выполнения самостоятельной работы разрабатываются учебно-методические комплексы (кейсы студентов). 
При освоении профессионального модуля каждым преподавателем устанавливаются часы дополнительных занятий, в рамках которых для всех желающих проводятся консультации. График проведения консультаций развешен на входной двери каждого учебного кабинета и/или лаборатории.

Обязательным условие допуска к производственной практики в рамках профессионального модуля «Применение программно-аппаратных, инженерно-технических методов и средств обеспечения информационной безопасности телекоммуникационных систем»  является освоение учебной практики для получения первичных профессиональных навыков в рамках профессионального модуля.

Текущий учет результатов освоения профессионального модуля производится в журнале по профессиональному модулю. Наличие оценок по практическим работам и рубежному контролю являются для каждого студента обязательным. В случае отсутствия оценок по практических работам и теоретического курса студент не допускается до сдачи квалификационного экзамена по профессиональному модулю.

4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам):   

- высшее образование, соответствующее профилю преподаваемого модуля.
Требования к квалификации педагогических кадров, осуществляющих руководство практикой.
Инженерно-педагогический состав: 
- высшее техническое образование;

- опыт работы в должности, связанной с направлением деятельности, соответствующей профилю подготовки обучающихся.
5. Контроль и оценка результатов освоения профессионального модуля (вида профессиональной 
деятельности)

	Результаты 

(освоенные профессиональные компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	ПК 2.1 Осуществлять установку (монтаж), настройку (наладку) и запуск в эксплуатацию программно-аппаратных и инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем
	Участвует при установке (монтаже), настройке (наладку) и запуске в эксплуатацию программно-аппаратных и инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем
	Выполнение и защита лабораторных и практических работ.
Тестирование.

Зачеты по учебной и производственной практике и по каждому из разделов профессионального модуля.

Выполнение и защита курсового проекта по профессиональному модулю

	ПК 2.2 Обеспечивать эксплуатацию и содержание в работоспособном состоянии программно-аппаратных и инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем, их диагностику, обнаружение отказов, формировать предложения по их устранению
	Участвует в процессах обеспечения эксплуатации и содержания в работоспособном состоянии программно-аппаратных, инженерно-технических методов и средств обеспечения информационной безопасности телекоммуникационных систем, их диагностике, в обнаружении отказов, формирует предложения по их устранению
	Выполнение и защита лабораторных и практических работ

Тестирование

Зачеты по учебной и производственной практике и по каждому из разделов профессионального модуля.

Выполнение и защита курсового проекта по профессиональному модулю

	ПК 2.3 Формулировать предложения по применению программно-аппаратных и инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем
	Участвует в формулировании предложений по применению программно-аппаратных и инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем
	Выполнение и защита лабораторных и практических работ

Тестирование

Зачеты по учебной и производственной практике и по каждому из разделов профессионального модуля.

Выполнение и защита курсового проекта по профессиональному модулю

	ПК2.4 Вести рабочую техническую документацию по эксплуатации средств и систем по обеспечения информационной безопасности телекоммуникационных систем, осуществлять своевременное списание и пополнение запасного имущества, приборов и принадлежностей
	Участвует в ведении рабочей технической документации по эксплуатации средств и систем по обеспечения информационной безопасности телекоммуникационных систем, в осуществлении своевременного списания и пополнения запасного имущества, приборов и принадлежностей
	Выполнение и защита лабораторных и практических работ

Тестирование

Зачеты по учебной и производственной практике и по каждому из разделов профессионального модуля.

Выполнение и защита курсового проекта по профессиональному модулю


Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.
	Результаты 

(освоенные общие компетенции)
	Основные показатели оценки результата
	Формы
и методы контроля
и оценки

	Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности
	- проявляет творческую инициативу, демонстрирует профессиональную подготовку; 

- выполняет профессиональные задачи 


	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы
Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество
	- планирует деятельность, применяя технологию с учетом изменения параметров объекта, к объекту того же класса, сложному объекту (комбинирует несколько алгоритмов последовательно или параллельно);

- выбирает способ достижения цели в соответствии с заданными критериями качества и эффективности;
	

	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность
	- проводит анализ причин существования проблемы;

- предлагает способ коррекции деятельности на основе результатов оценки продукта; 

- определяет показатели результативности деятельности в соответствии с поставленной задачей деятельности;

- задает критерии для определения способа разрешения проблемы;

- прогнозирует последствия принятых решений;

- называет риски на основе самостоятельно проведенного анализа ситуации;

- предлагает способы предотвращения и способы нейтрализации рисков;
	

	Осуществлять поиск и использование информации необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития
	- предлагает источник информации определенного типа / конкретный источник для получения недостающей информации и обосновывает свое предложение;

- характеризует произвольно заданный источник информации в соответствии с задачей деятельности; принимает решение о завершении \ продолжении информационного поиска на основе оценки достоверности \ непротиворечивости полученной информации;

- извлекает информацию по самостоятельно сформулированным основаниям, исходя из понимания целей выполняемой работы, систематизирует информацию в рамках самостоятельно избранной структуры

- делает вывод о причинах событий и явлений на основе причинно-следственного анализа информации о них делает обобщение на основе предоставленных эмпирических или статистических данных
	

	Использовать информационно-коммуникационные технологии в профессиональной деятельности
	применяет ИКТ при выполнении профессиональных задач 


	

	Работать в коллективе и  в команде, эффективно общаться коллегами, руководством, потребителями
	- фиксирует особые мнения;

использует приемы выхода из ситуации, когда дискуссия зашла в тупик, или резюмирует причины, по которым группа не смогла добиться результатов обсуждения; 

- дает сравнительную оценку идей, высказанных участниками группы, относительно цели групповой работы

самостоятельно готовит средства наглядности;

- самостоятельно выбирает жанр монологического высказывания в зависимости от его цели и целевой аудитории;

- работает с вопросами в развитие темы и \ или на дискредитацию позиции; 

- выделяет и соотносит точки зрения, представленные в диалоге или дискуссии

самостоятельно определяет жанр продукта письменной коммуникации в зависимости от цели, содержания и адресата;
	

	Брать на себя ответственность за работу членов команды (подчиненных),  результат выполнения заданий
	- контролирует и отвечает за работу членов команды;

- отвечает за результат выполнения заданий;
	

	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации
	- анализирует собственные мотивы и внешнюю ситуацию при принятии решений, касающихся своего продвижения;


	

	Ориентируется в условиях частой смены технологий в профессиональной деятельности
	- применяет современные технологии в профессиональной деятельности;
	

	Формулировать задачи логического характера и применять средства математической логики для их решения
	- применяет полученные знания средств математической логики для решения задач;


	

	Понимать физическую сущность задач, возникающих в ходе профессиональной деятельности, и применять соответствующий физический аппарат для их решения
	- применяет соответствующие методы для решения задач;


	

	Использовать вычислительную технику и прикладные программные пакеты для решения профессиональных задач
	- использует средства вычислительной техники для решения профессиональных задач;

- использует пакеты прикладных программ для решения профессиональных задач;
	

	Ориентироваться в элементной базе устройств телекоммуникационных систем и обеспечения их информационной безопасности
	- обеспечивает информационную безопасность устройств телекоммуникационных систем.


	


Приложение 1
Обязательное
КОНКРЕТИЗАЦИЯ РЕЗУЛЬТАТОВ ОСВОЕНИЯ МОДУЛЯ
	ПК 2.1  Осуществлять установку (монтаж), настройку (наладку) и запуск в эксплуатацию программно-аппаратных и инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем

	Иметь практический опыт:
- применения инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем;


	Виды работ на практике: 

Ознакомление с аппаратными средствами шифрования Криптон. Подключение, установка драйверов, настройка.
Администрирование аппаратных средств шифрования Криптон.
Ознакомление с программными средствами шифрования Криптон. Подключение, установка драйверов, настройка
 Администрирование программных средств шифрования Криптон
Работа с криптографическими ключами РУТОКЕН. Администрирование, настройка, подключение.
Настройка параметров безопасности беспроводной сети WI-FI. 

Ознакомление, подключение, настройка и администрирование системы контроля доступа. 
Подключение и настройка видеокамер.
Ознакомление, подключение, настройка и администрирование системы видеонаблюдения
Монтаж извещателей охранно-пожарной сигнализации
Ознакомление, подключение, настройка и администрирование охранно-пожарной сигнализации
Ознакомление, подключение, настройка и администрирование межсетевого экрана

	Уметь:

- проводить типовые операции настройки средств защиты операционных систем;

- производить установку и настройку типовых программно-аппаратных средств защиты информации;

- осуществлять установку, настройку и обслуживание технических средств защиты информации и средств охраны объектов;
- осуществлять настройку, регулировку и ремонт оборудования средств защиты;

- использовать средства охраны и безопасности, инженерной защиты и технической охраны объектов;
-осуществлять настройку средств доступа; 
	Тематика лабораторных работ:
«Администрирование СКУД. Электронные ключи Touch-Memory»
«Администрирование СКУД. Электронные ключи  Proximity-card»
«Изучение извещателей «Астра-6131»

«Изучение извещателей «Астра-4511», «Астра-3321»

«Изучение извещателей «Астра-421»

« Изучение извещателей «Астра-5121»

«Изучение  «Астра-РПДК»

«Настройка «Астра-РПУ»

«Настройка «Астра-812 ППКОП»

«Администрирование системы видеорегистрации»

«Система  видеонаблюдения. Подключение  и настройка видеокамер»
«Изучение работы детекторов излучений»

«Изучение работы измерителя электромагнитного поля АТТ 2592»

«Изучение работы измерителя электромагнитного поля АТТ 2592. Проведение измерений»

«Изучение работы частотомера АСН 3001»

«Изучение работы анализатора спектра АКС-1201»

«Изучение работы анализатора спектра  АКС-1201. Сканирование частот»

«Изучение работы анализатора спектра  АКС-1201. Анализ спектра сигнала»

«Изучение работы анализатора спектра  АКС-1201. Проведение измерений»

«Настройка межсетевого экрана»
Система штрих-кодирования.QR- коды.

Биометрические системы СКУД по отпечатку пальца.

Биометрические системы СКУД по видеообразу.

	Знать:

- основные способы противодействия  несанкционированному доступу к информационным  ресурсам информационно-телекоммуникационной системы;

- основные технические методы и средства зашиты информации, номенклатуру применяемых средств защиты информации от несанкционированного съёма и утечки по техническим каналам, средств охраны и безопасности объектов;

- назначение, принципы работы и правила эксплуатации технических средств и систем, аппаратуры контроля, защиты и другого оборудования, используемого при проведении работ по защите информации
	Перечень тем:

Средства инженерно-технической защиты
Средства противодействия утечки информации
Технологии разграничения доступа


	Самостоятельная работа студента
	Тематика самостоятельной работы:

Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем). 
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя.

Оформление лабораторных работ, отчетов и подготовка к их защите

	ПК 2.2 - Обеспечивать эксплуатацию и содержание в работоспособном состоянии программно-аппаратных и инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем, их диагностику, обнаружение отказов, формировать предложения по их устранению

	Иметь практический опыт:
- применения инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем;

- применения программно-аппаратных средств обеспечения информационной безопасности телекоммуникационных систем;

	Виды работ на практике: 

Ознакомление с протоколами защиты информации
Настройка типовых параметров безопасности операционных систем

Работа с электронной цифровой подписью

Работа с сертификатами открытых ключей

Проектирование и организация защищенной сети VPN
Настройка и администрирование  защищенной сети VPN
Ознакомление с организацией системы контроля доступа на предприятии.
Ознакомление с организацией системы охранно-пожарной сигнализации на предприятии.
Ознакомление с организацией  системы видеонаблюдения  на предприятии.
Ознакомление, подключение , настройка и администрирование системы АПМДЗ КРИПТОН-Замок

Ознакомление, организация, настройка и администрирование проводной защищенной локальной  сети.

Ознакомление, подключение, настройка и администрирование антивирусной защиты

Ознакомление, подключение, настройка и администрирование системы резервного копирования

Ознакомление, подключение, настройка и администрирование RAID - массива

	Уметь:

- применять технические методы и средства защиты информации на выделенных объектах;

- организовывать безопасный доступ к информационным ресурсам информационно-телекоммуникационной системы;

- пользоваться терминологией современной криптографии, использовать типовые криптографические средства защиты информации

	Тематика лабораторных работ:

 «Стеганографические методы скрытия информации»

«Применение методов шифрования перестановкой»

 «Применение методов шифрования заменой»

«Применение методов шифрования многоалфавитной замены»

«Криптоанализ методов перестановки»

«Криптоанализ методов замены»

«Компьютерное шифрование»

«Алгоритм Диффи-Хелмана. Организация алгоритма передачи симметричного ключа»

«Ассиметричное шифрование. Алгоритм разложения произведения двух простых чисел на множители»

«Разработка хэш-функции»

«Разработка схемы простого пароля»

«Разработка схемы динамического пароля»

«Сертификаты открытого ключа»

«Настройка  и администрирование токена»
 «Настройка  безопасности беспроводной сети передачи информации  IEEE 802.11. WEP. WPA. WPA-2»

«Изучение средств идентификации аутентификации операционных систем Настройка локальной политики безопасности Windows. Политика паролей. Политики учетных записей. Назначение прав пользователя»
«Настройка локальной политики безопасности Windows»

«Параметры безопасности. Политика Аудита»

«Настройка изолированной среды»

«АПМДЗ Криптон-замок инициализация системного администратора, инициализация пользователя, проверка целостности среды»

«Аппаратные средства шифрования Криптон-4,8 настройка, эксплуатация»
«Программные средства шифрования. Защищенные контейнеры. Криптон-шифрование»

«Восстановление информации типовыми средствами. Программы восстановление информации»

«Программы надежного удаления информации»

«Архивирование информации»

«Программные средства резервного копирования. Настройка RAID-массивов»

«Инсайдерская информация. Программы сбора информации о ПК»

Основные действия с виртуальной машиной»

«Работа с контрольными точками»

«Использование внешних устройств»

«Работа с локальным хранилищем сертификатов в ОС WINDOWS»

«Установка и настройка ПО eToken PKI Client»

«Настройка ПО eToken PKI Client с помощью групповых политик»

«Развертывание TMS в среде Active Directory»

«Настройка TMS в среде Active Directory»
«Настройка политик TMS»

«Настройка использования виртуального токена»

«Использование токена на рабочем месте администратора»

«Установка и настройка СКЗИ «КриптоПро CSP»
«Работа с контейнерами закрытого ключа и сертификатами пользователя средствами Крипто Про CSP»

«Применение SecretDisk4»

« Применение SecretDisk Server NG»

«Начало работы с ПО VipNet Client»

«Изучение основных возможностей ПО VipNet Client»

«Изучение настроек ПОVipNet Client»

«Изучение возможностей ПО Деловая почта»

	Знать:

- типовые криптографические алгоритмы, применяе​мые в защищенных телекоммуникационных системах;

- основные протоколы идентификации и аутентифи​кации в телекоммуникационных системах; 

- особенности применения программно-аппаратных средств обеспечения информационной безопасности в телекоммуникационных системах;

- основные понятия криптографии и типовые криптографические методы защиты информации;

- правила применения, эксплуатации и обслуживания технических средств защиты информации;
- базовые технологии сетевой безопасности
	Перечень тем:

Основы криптографических методов защиты информации

Современные стандарты шифрования
Криптографические методы обеспечение безопасности

сетевых технологий 

Теоретические основы инженерно-технической защиты информации

Обеспечение безопасности  операционных систем
Обеспечение  информационной безопасности сетей.

Основы технологии виртуальных защищенных сетей VPN

	Самостоятельная работа студента
	Тематика самостоятельной работы:
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем)
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя
Оформление лабораторных работ, отчетов и подготовка к их защите

	ПК 2.3 - Формулировать предложения по применению программно-аппаратных и инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем

	Иметь практический опыт: 
- выявления технических каналов утечки информации 
	Виды работ на практике: 

Проведение поисковых мероприятий с применением детекторов излучений, сканирующих приемников.
Проведение анализа проводных коммуникаций с применением поисковой техники
Проектирование системы защиты. Выявление каналов утечки информации

	Уметь:

 - выявлять и оценивать угрозы безопасности информации и возможные технические каналы ее утечки на конкретных объектах;

- обнаруживать и обезвреживать разрушающие программные воздействия с использованием программных средств
	Тематика лабораторных работ:

«Расчет помех в каналах связи при внешней параллельной паразитной связи»

«Расчет  помех в каналах связи при внешней  паразитной связи»

«Расчет сетевых помехоподавляющих фильтров»

«Расчет полосно-пропускающих и полосно-заграждающих фильтров»
«Изучение антивирусных продуктов»

«Изучение средств обнаружения атак»
Изучение работы шумомера.

Проведение измерений акустических сигналов

Изучение работы тепловизора.

Проведение исследований инженерных конструкций тепловизором

Проведение измерений побочных наводок информации индуктивным методом с коаксиального кабеля

Проведение измерений побочных наводок информации индуктивным методом с витой пары

	Знать:

- основные положения системного подхода к технической защите информации;

- основные технические каналы утечки защищаемой  информации в автоматизированных и телекоммуникационных системах, физику возникно​вения технических каналов утечки информации, спо​собы их выявления и методы оценки опасности;

- состав и возможности типовых конфигураций программно-аппаратных средств защиты информации;

-международные стандарты в области добровольной сертификации
	Перечень тем:

Технические каналы утечки информации

Технологии обнаружения вторжений

Методы управления средствами защиты


	Самостоятельная работа студента
	Тематика самостоятельной работы:

Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем). 
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя.

Оформление лабораторных работ, отчетов и подготовка к их защите

	ПК2.4  Вести рабочую техническую документацию по эксплуатации средств и систем по обеспечения информационной безопасности телекоммуникационных систем, осуществлять своевременное списание и пополнение запасного имущества, приборов и принадлежностей

	Иметь практический опыт: 

- применения инженерно-технических средств обеспечения информационной безопасности телекоммуникационных систем
	Виды работ на практике: 

Ознакомление с нормативно-технической документацией по информационной безопасности  инженерно-технической направленности на предприятии
Ознакомление и участие в  организации работ по защите персональных компьютеров  на предприятии
Ознакомление и участие в организации работ по защите локальных сетей  на предприятии

Ознакомление и участие в  организации работ по защите работ в глобальной сети интернет  на предприятии

Защита облачных решений.

Виртуализация серверов на предприятии и защита информации на них

Моделирования угроз, расчет рисков информационной безопасности

	Уметь:

- определять рациональные методы и средства защиты на объектах и оценивать их эффективность;
- решать частные технические задачи при аттестации объектов, помещений, технических средств;
- проектировать и оформлять комплекс моделей проникновения злоумышленника, угроз по техническим каналам утечки информации, выбора средств защиты методом попарного сравнения, проводить оценку риска угроз информационной безопасности
	Тематика лабораторных работ:
«Моделирование схемы проникновения злоумышленника»
«Моделирование схемы технических каналов утечки информации»
«Проведение оценки степени вероятности реализации угрозы»
«Проведение оценки степени тяжести последствий от реализации угрозы»
«Проведение оценки риска» 

«Выбор средств нейтрализации угроз»
«Анализ выбранных средств методом попарного сравнения иерархий Саати»
«Составление комплексной  таблицы оценки системы инженерно-технической защиты информации»

	Знать:

- порядок проведения работ по технической защите информации объекта
	Перечень тем:

 Концепция инженерно-технической защиты информации


	Самостоятельная работа студента
	Тематика самостоятельной работы:

Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем). 
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя.

Оформление лабораторных работ, отчетов и подготовка к их защите


* Раздел профессионального модуля – часть программы профессионального модуля, которая характеризуется логической завершенностью и направлена на освоение одной или нескольких профессиональных компетенций. Раздел профессионального модуля может состоять из междисциплинарного курса или его части и соответствующих частей учебной и производственной практик. Наименование раздела профессионального модуля должно начинаться с отглагольного существительного и отражать совокупность осваиваемых компетенций, умений и знаний.
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