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Раздел 1. Общие положения

1.1. Настоящая основная образовательная программа (далее ООП) по специальности среднего профессионального образования 10.02.04 «Обеспечение информационной безопасности телекоммуникационных систем» разработана на основе федерального государственного образовательного стандарта среднего профессионального образования (ФГОС СПО) по специальности 10.02.04 «Обеспечение информационной безопасности телекоммуникационных систем», утвержденного Приказом Министерства образования и науки 9 декабря 2016 года № 1551 (зарегистрирован Министерством юстиции Российской Федерации 26 декабря 2016г., регистрационный №44944)(далее ФГОС СПО) 
ООП определяет рекомендованный объем и содержание среднего профессионального образования по специальности 10.02.04 «Обеспечение информационной безопасности телекоммуникационных систем», планируемые результаты освоения образовательной программы, примерные условия образовательной деятельности.

ООП разработана для реализации образовательной программы на базе среднего общего образования. 

Образовательная программа, реализуемая на базе основного общего образования, разрабатывается образовательной организацией на основе требований федерального государственного образовательного стандарта среднего общего образования и ФГОС СПО с учетом получаемой специальности 10.02.04 «Обеспечение информационной безопасности телекоммуникационных систем»  и настоящей ООП.

1.2. Нормативные основания для разработки ООП:

· Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в Российской Федерации»;

· Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении Порядка разработки примерных основных образовательных программ, проведения их экспертизы и ведения реестра примерных основных образовательных программ»;

· Приказ Минобрнауки России от 09 декабря 2016 № 1551 «Об утверждении федерального государственного образовательного стандарта среднего профессионального образования по специальности 10.02.04 «Обеспечение информационной безопасности телекоммуникационных систем»  (зарегистрирован Министерством юстиции Российской Федерации 26 декабря 2016г., регистрационный №4494);

· Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об утверждении Порядка организации и осуществления образовательной деятельности по образовательным программам среднего профессионального образования» (зарегистрирован Министерством юстиции Российской Федерации 30 июля 2013 г., регистрационный № 29200) (далее – Порядок организации образовательной деятельности);

· Приказ Минобрнауки России от 16 августа 2013 г. № 968 «Об утверждении Порядка проведения государственной итоговой аттестации по образовательным программам среднего профессионального образования» (зарегистрирован Министерством юстиции Российской Федерации 1 ноября 2013 г., регистрационный № 30306);

· Приказ Минобрнауки России от 18 апреля 2013 г. № 291 «Об утверждении Положения о практике обучающихся, осваивающих основные профессиональные образовательные программы среднего профессионального образования» (зарегистрирован Министерством юстиции Российской Федерации 14 июня 2013 г., регистрационный № 28785).

· Приказ Министерства труда и социальной защиты Российской Федерации от 3 марта 2016 г. №84н «Об утверждении профессионального стандарта «Оператор мобильной робототехники» (зарегистрирован Министерством юстиции Российской Федерации 18 марта 2016г., регистрационный №41446).
1.3. Перечень сокращений, используемых в тексте ООП:

ФГОС СПО – Федеральный государственный образовательный стандарт среднего профессионального образования;

ООП – основная образовательная программа; 

МДК – междисциплинарный курс;
ПМ – профессиональный модуль;
ОК – общие компетенции;

ПК – профессиональные компетенции.
Цикл ОГСЭ - Общий гуманитарный и социально-экономический цикл
Цикл ЕН- Математический и общий естественнонаучный цикл
Раздел 2. Общая характеристика образовательной программы 
Квалификация, присваиваемая выпускникам образовательной программы: 
- техник по защите информации.
Формы получения образования: допускается только в профессиональной образовательной организации или образовательной организации высшего образования. 

Формы обучения: очная.
Объем образовательной программы, реализуемой на базе среднего общего образования: 4464 часа.
Срок получения образования по образовательной программе, реализуемой на базе среднего общего образования: 
- 2 года 10 месяцев.
Объем и сроки получения среднего профессионального образования по специальности 10.02.04 «Обеспечение информационной безопасности телекоммуникационных систем» на базе основного общего образования с одновременным получением среднего общего образования: 5940 часов.
Раздел 3. Характеристика профессиональной деятельности выпускника

3.1. Область профессиональной деятельности выпускников: 06 Связь, информационные и коммуникационные технологии, 12 Обеспечение безопасности. Приказ Министерства труда и социальной защиты Российской Федерации от 29 сентября 2014 г. № 667н "О реестре профессиональных стандартов (перечне видов профессиональной деятельности)" (зарегистрирован Министерством юстиции Российской Федерации 19 ноября 2014 г., регистрационный № 34779).
3.2. Соответствие профессиональных модулей присваиваемым квалификациям (сочетаниям квалификаций п.1.11/1.12 ФГОС)

	Наименование основных видов деятельности
	Наименование профессиональных модулей
	

	
	
	Техник по защите информации

	Эксплуатация информационно-телекоммуникационных систем и сетей
Защита информации в информационно-телекоммуникационных системах и сетях с использованием программных и программно-аппаратных, в том числе криптографических средств защиты
Защита информации в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты
Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих
	ПМ 01Эксплуатация информационно-телекоммуникационных систем и сетей
ПМ 02 Защита информации в информационно-телекоммуникационных системах и сетях с использованием программных и программно-аппаратных, в том числе криптографических средств защиты

ПМ 03 Защита информации в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты
ПМ.04 Выполнение работы по профессии рабочего «Оператор электронно-вычислительных и вычислительных машин»
	+
+
+
+


Раздел 4. Планируемые результаты освоения образовательной программы
4.1. Общие компетенции

	Код 
компетенции
	Формулировка компетенции
	Знания, умения 

	ОК 01
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам
	Умения: распознавать задачу и/или проблему в профессиональном и/или социальном контексте; анализировать задачу и/или проблему и выделять её составные части; определять этапы решения задачи; выявлять и эффективно искать информацию, необходимую для решения задачи и/или проблемы;

составить план действия; определить необходимые ресурсы;

владеть актуальными методами работы в профессиональной и смежных сферах; реализовать составленный план; оценивать результат и последствия своих действий (самостоятельно или с помощью наставника). 

	
	
	Знания: актуальный профессиональный и социальный контекст, в котором приходится работать и жить; основные источники информации и ресурсы для решения задач и проблем в профессиональном и/или социальном контексте;
алгоритмы выполнения работ в профессиональной и смежных областях; методы работы в профессиональной и смежных сферах; структуру плана для решения задач; порядок оценки результатов решения задач профессиональной деятельности

	ОК 02
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности
	Умения: определять задачи для поиска информации; определять необходимые источники информации; планировать процесс поиска; структурировать получаемую информацию; выделять наиболее значимое в перечне информации; оценивать практическую значимость результатов поиска; оформлять результаты поиска

	
	
	Знания: номенклатура информационных источников, применяемых в профессиональной деятельности; приемы структурирования информации; формат оформления результатов поиска информации

	ОК 03
	Планировать и реализовывать собственное профессиональное и личностное развитие.
	Умения: определять актуальность нормативно-правовой документации в профессиональной деятельности; применять современную научную профессиональную терминологию; определять и выстраивать траектории профессионального развития и самообразования

	
	
	Знания: содержание актуальной нормативно-правовой документации; современная научная и профессиональная терминология; возможные траектории профессионального развития и самообразования

	ОК 04
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
	Умения: организовывать работу коллектива и команды; взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной деятельности

	
	
	Знания: психологические основы деятельности коллектива, психологические особенности личности; основы проектной деятельности

	ОК 05
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
	Умения: грамотно излагать свои мысли и оформлять документы по профессиональной тематике на государственном языке, проявлять толерантность в рабочем коллективе

	
	
	Знания: особенности социального и культурного контекста; правила оформления документов и построения устных сообщений.

	ОК 06
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.
	Умения: описывать значимость своей специальности

	
	
	Знания: сущность гражданско-патриотической позиции, общечеловеческих ценностей; значимость профессиональной деятельности по специальности

	ОК 07
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	Умения: соблюдать нормы экологической безопасности; определять направления ресурсосбережения в рамках профессиональной деятельности по специальности Мехатроника и мобильная робототехника (по отраслям)

	
	
	Знания: правила экологической безопасности при ведении профессиональной деятельности; основные ресурсы, задействованные в профессиональной деятельности; пути обеспечения ресурсосбережения

	ОК 08
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности.
	Умения: использовать физкультурно-оздоровительную деятельность для укрепления здоровья, достижения жизненных и профессиональных целей; применять рациональные приемы двигательных функций в профессиональной деятельности; пользоваться средствами профилактики перенапряжения характерными для данной специальности Мехатроника и мобильная робототехника (по отраслям)

	
	
	Знания: роль физической культуры в общекультурном, профессиональном и социальном развитии человека; основы здорового образа жизни; условия профессиональной деятельности и зоны риска физического здоровья для специальности Мехатроника и мобильная робототехника (по отраслям); средства профилактики перенапряжения

	ОК 09
	Использовать информационные технологии в профессиональной деятельности
	Умения: применять средства информационных технологий для решения профессиональных задач; использовать современное программное обеспечение

	
	
	Знания: современные средства и устройства информатизации; порядок их применения и программное обеспечение в профессиональной деятельности

	ОК 10
	Пользоваться профессиональной документацией на государственном и иностранных языках.
	Умения: понимать общий смысл четко произнесенных высказываний на известные темы (профессиональные и бытовые), понимать тексты на базовые профессиональные темы; участвовать в диалогах на знакомые общие и профессиональные темы; строить простые высказывания о себе и о своей профессиональной деятельности; кратко обосновывать и объяснить свои действия (текущие и планируемые); писать простые связные сообщения на знакомые или интересующие профессиональные темы

	
	
	Знания: правила построения простых и сложных предложений на профессиональные темы; основные общеупотребительные глаголы (бытовая и профессиональная лексика); лексический минимум, относящийся к описанию предметов, средств и процессов профессиональной деятельности; особенности произношения; правила чтения текстов профессиональной направленности


4.2. Профессиональные компетенции

	Основные виды 

деятельности
	Код и наименование
компетенции
	Показатели освоения компетенции

	Эксплуатация информационно-телекоммуникационных систем и сетей

	ПК 1.1. Производить монтаж, настройку и поверку функционирования и конфигурирования оборудования информационно-телекоммуникационных систем и сетей.


	Практический опыт:

монтажа, настройки, проверки функционирования и конфигурирования оборудования информационно-телекоммуникационных систем и сетей (далее –ИТКС);

	
	
	Умения:

осуществлять техническую эксплуатацию линейных сооружений связи;

производить монтаж кабельных линий и оконечных кабельных устройств;

настраивать, эксплуатировать и обслуживать оборудование ИТКС;

осуществлять подключение, настройку мобильных устройств и распределенных сервисов ИТКС;

производить испытания, проверку и приемку оборудования ИТКС;

производить монтаж кабельных линий и оконеч​ных кабельных устройств ИТКС;

применять средства измерений характеристик функционирования электрических цепей и сигналов ИТКС;

	
	
	Знания:

принципов построения и основных характеристик ИТКС;

принципов передачи информации в ИТКС;

видов и характеристик сигналов в ИТКС;

видов помех в каналах связи ИТКС и методов защиты от них;

разновидностей линий передач, конструкции и характеристик электрических и оптических кабелей связи;

технологий и оборудования удаленного доступа в ИТКС;

принципов построения, основные характеристики активного сетевого и коммуникационного оборудования ИТКС;

основных характеристик типовых измерительных  приборов и правил работы с ними;

	
	ПК 1.2. Осуществлять диагностику технического состояния, поиск неисправностей и ремонт оборудования информационно-телекоммуникационных систем и сетей.


	Практический опыт:

текущего контроля функционирования оборудования ИТКС;

диагностики технического состояния приёмо-передающих устройств и линейных сооружений связи и источников питания;

	
	
	Умения:

осуществлять подключение, настройку мобильных устройств и распределенных сервисов ИТКС;

производить испытания, проверку и приемку оборудования ИТКС;

осуществлять  диагностику технического состояния ИТКС; 

применять средства измерений характеристик функционирования электрических цепей и сигналов ИТКС; 

	
	
	Знания:

принципов построения и основных характеристик ИТКС;

принципы передачи информации в ИТКС;

разновидностей линий передач, конструкций и характеристик электрических и оптических кабелей связи;

технологий и оборудования удаленного доступа в ИТКС;

периодичности выполнения поверок контрольно-измерительной аппаратуры;

требований метрологического обеспечения функционирования ИБТКС;

	
	ПК 1.3. Проводить техническое обслуживание оборудования информационно – телекоммуникационных систем и сетей
	Практический опыт:

проведения технического обслуживания, диагностики технического состояния, поиска неисправностей и ремонта оборудования ИТКС;

	
	
	Умения:

осуществлять техническую эксплуатацию линей​ных сооружений связи;

проверять функционирование, производить регулировку и контроль основных параметров источников питания радиоаппаратуры;

производить настройку программного обеспечения коммутационного оборудования защищенных телекоммуникационных систем;

производить контроль параметров функционирования ИТКС;

	
	
	Знания:

принципов построения и основных характеристик ИТКС;

видов и характеристик сигналов в ИТКС;

разновидностей линий передач, конструкции и характеристик электрических и оптических кабелей связи;

принципов построения, основных характеристик активного сетевого и коммуникационного оборудования ИТКС;
принципов организации технической эксплуатации ИТКС;

	
	ПК 1.4. Осуществлять контроль функционирования информационно – телекоммуникационных систем и сетей
	Практический опыт:

текущего контроля функционирования оборудования ИТКС;

мониторинга технического состояния и работоспособности приёмо-передающих устройств и линейных сооружений связи и источников питания ИТКС;

	
	
	Умения:

осуществлять техническую эксплуатацию линейных сооружений связи;

настраивать, эксплуатировать и обслуживать оборудование ИТКС;

производить испытания, проверку и приемку оборудования ИТКС;

проводить работы по техническому обслуживанию, диагностике технического состояния и ремонту оборудования ИТКС;

осуществлять техническую эксплуатацию приемо-передающих устройств;

оформлять эксплуатационно-техническую доку​ментацию; 

	
	
	Знания:

принципов построения и основных характеристик ИТКС;

принципов передачи информации в ИТКС;

видов и характеристик сигналов в ИТКС;

видов помех в каналах связи ИТКС и методов защиты от них;

принципов построения, основных характеристик активного сетевого и коммуникационного оборудования ИТКС.

спецификацию изделий, комплектующих, запасного имущества и принадлежностей ИТКС;

	Защита информации в информационно-телекоммуникационных системах и сетях с использованием программных и программно-аппаратных, в том числе криптографических средств защиты


	ПК 2.1. Производить установку, настройку, испытания и конфигурирование программных и программно-аппаратных, в том числе криптографических средств защиты информации от несанкционированного доступа и специальных воздействий в оборудование информационно-телекоммуникационных систем и сетей.


	Практический опыт:

установки, настройки, испытаний и конфигурирования программных и программно-аппаратных (в том числе криптографических) средств защиты информации в оборудовании ИТКС;

	
	
	Умения:
выявлять и оценивать угрозы безопасности информации в ИТКС;

настраивать и применять средства защиты информации в операционных системах, в том числе средства антивирусной защиты;

проводить установку и настройку программных и программно-аппаратных (в том числе криптографических) средств защиты информации;

проводить конфигурирование программных и программно-аппаратных (в том числе криптографических) средств защиты информации;

	
	
	Знания:

способов защиты информации от несанкционированного доступа (далее – НСД) и специальных воздействий на нее;

типовых программных и программно-аппаратных средств защиты информации в ИТКС;

криптографических средств защиты информации конфиденциального характера, которые применяются в ИТКС;

	
	ПК 2.2. Поддерживать бесперебойную работу программных и программно-аппаратных, в том числе и криптографических средств защиты информации в информационно-телекоммуникационных системах и сетях.


	Практический опыт:

поддержания бесперебойной работы программных и программно-аппаратных (в том числе криптографических) средств защиты информации в ИТКС;

	
	
	Умения:

выявлять и оценивать угрозы безопасности информации в ИТКС;

проводить контроль показателей и процесса функционирования программных и программно-аппаратных (в том числе криптографических) средств защиты информации;

проводить восстановление процесса и параметров функционирования программных и программно-аппаратных (в том числе криптографических) средств защиты информации;

проводить техническое обслуживание и ремонт программно-аппаратных (в том числе криптографических) средств защиты информации;

	
	
	Знания:

возможных угроз безопасности информации в ИТКС;

способов защиты информации от НСД и специальных воздействий на нее;

порядка тестирования функций программных и программно-аппаратных (в том числе криптографических) средств защиты информации;

организации и содержания технического обслуживания и ремонта программно-аппаратных (в том числе криптографических) средств защиты информации;

порядка и правил ведения эксплуатационной документации на программные и программно-аппаратные (в том числе криптографические) средства защиты информации;

	
	ПК 2.3. Осуществлять защиту информации от несанкционированных действий и специальных воздействий в информационно – телекоммуникационных системах и сетях с использованием программных и программно-аппаратных, в том числе криптографических средств в соответствии с предъявленными требованиями.
	Практический опыт:

защиты информации от НСД и специальных воздействий в ИТКС с использованием программных и программно-аппаратных (в том числе криптографических) средств защиты в соответствии с предъявляемыми требованиями;

	
	
	Умения:
выявлять и оценивать угрозы безопасности информации в ИТКС;

настраивать и применять средства защиты информации в операционных системах, в том числе средства антивирусной защиты;

проводить конфигурирование программных и программно-аппаратных (в том числе криптографических) средств защиты информации;

	
	
	Знания:
возможных угроз безопасности информации в ИТКС;

способов защиты информации НСД и специальных воздействий на нее;

типовых программных и программно-аппаратных средств защиты информации в ИТКС;

криптографических средств защиты информации конфиденциального характера, которые применяются в ИТКС;

порядка и правил ведения эксплуатационной документации на программные и программно-аппаратные (в том числе криптографические) средства защиты информации.

	Защита информации в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты
	ПК3.1. Составлять схемы простых мехатронных систем в соответствии с техническим заданием


	Практический опыт:

установки, монтажа, настройки и испытаний технических средств защиты информации от утечки по техническим каналам; 

	
	
	Умения:

проводить установку, монтаж, настройку и испытание технических средств защиты информации от утечки по техническим каналам;

применять нормативные правовые акты и нормативные методические документы в области защиты информации;

	
	
	Знания:

способов защиты информации от утечки по техническим каналам с использованием технических средств защиты;

основных типов технических средств защиты информации от утечки по техническим каналам;

законодательства в области информационной безопасности, структуру государственной системы защиты информации, нормативных актов уполномоченных органов исполнительной власти, национальных стандартов и других методических документов в области информационной безопасности;

	
	ПК 3.2. Проводить техническое обслуживание, диагностику, устранение неисправностей и ремонт технических средств защиты информации, используемых в информационно – телекоммуникационных системах и сетях 


	Практический опыт:

установки, монтажа, настройки и испытаний технических средств защиты информации от утечки по техническим каналам; 

проведения технического обслуживания и ремонта технических средств защиты информации от утечки по техническим каналам; 

	
	
	Умения:

проводить установку, монтаж, настройку и испытание технических средств защиты информации от утечки по техническим каналам;

проводить техническое обслуживание, устранение неисправностей и ремонт технических средств защиты информации от утечки по техническим каналам;

применять нормативные правовые акты и нормативные методические документы в области защиты информации;

	
	
	Знания:

основных типов технических средств защиты информации от утечки по техническим каналам;

организацию и содержание технического обслуживания и ремонта технических средств защиты информации от утечки по техническим каналам;

порядка и правил ведения эксплуатационной документации на технические средства защиты информации от утечки по техническим каналам;

	
	ПК 3.3. Осуществлять защиту информации от утечки по техническим каналам в информационно – телекоммуникационных системах и сетях с использованием технических средств защиты в соответствии с предъявляемыми требованиями.
	Практический опыт:

защиты информации от утечки по техническим каналам с использованием технических средств защиты в соответствии с предъявляемыми требованиями;

	
	
	Умения:

проводить измерение параметров фоновых шумов и ПЭМИН, создаваемых оборудованием ИТКС;

проводить измерение параметров электромагнитных излучений и токов, создаваемых техническими средствами защиты информации от утечки по техническим каналам;

применять нормативные правовые акты и нормативные методические документы в области защиты информации;

	
	
	Знания:

способов защиты информации от утечки по техническим каналам с использованием технических средств защиты;

основных типов технических средств защиты информации от утечки по техническим каналам;

методик измерения параметров побочных электромагнитных излучений и наводок (далее – ПЭМИН), а также параметров фоновых шумов и физических полей, создаваемых техническими средствами защиты информации от утечки по техническим каналам;

порядка и правил ведения эксплуатационной документации на технические средства защиты информации от утечки по техническим каналам;

	
	ПК 3.4.  Проводить отдельные работы по физической защите линий связи  информационно – телекоммуникационных систем и сетей
	Практический опыт:

проведение измерений параметров фоновых шумов, а также физических полей, создаваемых техническими средствами защиты информации;

выявление технических каналов утечки информации.

	
	
	Умения:

применять технические средства для защиты информации в условиях применения мобильных устройств обработки и передачи данных.

	
	
	Знания:

номенклатуру применяемых средств защиты информации от несанкционированной утечки по техническим каналам.

	Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих
	ПК4.1 Подготавливать к работе, настраивать аппаратное обеспечение и операционную систему персонального компьютера.


	Практический опыт в:

Подготовка к работе вычислительной техники и периферийных устройств

	
	
	Умения:

Подготавливать носители данных на устройствах подготовки данных, выполнять запись, считывания, копирование и перезапись информации с одного вида носителей на другой.

Устанавливать причины сбоев в работе ЭВМ в процессе обработки информации.

	
	
	Знания:

Состав ЭВМ, функциональные узлы ЭВМ, их назначение и принципы работы.

Операционные системы, применяемые в ЭВМ.

Правила технической  эксплуатации ЭВМ.

Периферийные устройства, применяемые в ЭВМ.

Виды и причины отказов в работе ЭВМ.



	
	ПК4.2 Подготавливать к работе, настраивать периферийные устройства персонального компьютера.


	Практический опыт:

Подготовка к работе вычислительной техники и периферийных устройств

	
	
	Умения:

Подготавливать носители данных на устройствах подготовки данных, выполнять запись, считывания, копирование и перезапись информации с одного вида носителей на другой.

Устанавливать причины сбоев в работе ЭВМ в процессе обработки информации.

	
	
	Знания:

Состав ЭВМ, функциональные узлы ЭВМ, их назначение и принципы работы.

Правила технической  эксплуатации ЭВМ.

Периферийные устройства, применяемые в ЭВМ.

Виды и причины отказов в работе ЭВМ.



	
	ПК4.3 Осуществлять ввод и обмен данными между персональным компьютером и периферийными устройствами и ресурсами локальных компьютерных сетей.

	Практический опыт в:

Ввод и обработка информации на электронно-вычислительных машинах

	
	
	Умения:

Вести процесс обработки информации на ЭВМ 

Выполнять ввод информации в ЭВМ с носителей данных, каналов связи и вывод ее из машины.

Оформлять результаты выполняемых работ.

	
	
	Знания:

Состав ЭВМ, функциональные узлы ЭВМ, их назначение и принципы работы.

Операционные системы, применяемые в ЭВМ.

Правила технической  эксплуатации ЭВМ.

Периферийные устройства, применяемые в ЭВМ.

Виды и причины отказов в работе ЭВМ.

Локальные вычислительные сети

	
	ПК 4.5. Осуществлять навигацию по ресурсам, поиск, ввод и передачу данных с помощью технологий и сервисов Интернета.
	Практический опыт в:

Ввод и обработка информации на электронно-вычислительных машинах

	
	
	Умения:

Вести процесс обработки информации на ЭВМ 

Выполнять ввод информации в ЭВМ с носителей данных, каналов связи и вывод ее из машины.

Вести поиск информации в Интернете.

	
	
	Знания:

Общее представление о структуре, кодировке и языках разметки веб-страниц.

	
	ПК 4.6 Создавать и обрабатывать цифровые изображения и объекты мультимедиа.
	Практический опыт в:

Ввод и обработка информации на электронно-вычислительных машинах

	
	
	Умения:

Вести процесс обработки информации на ЭВМ 

Выполнять ввод информации в ЭВМ с носителей данных, каналов связи и вывод ее из машины.

Оформлять результаты выполняемых работ.

	
	
	Знания:

Основы компьютерной графики. Методы представления и обработки

графической информации в компьютере.

Характеристики и распространенные

форматы графических файлов

	
	ПК 4.7 Применять средства защиты персонального компьютера.
	Практический опыт в:

Ввод и обработка информации на электронно-вычислительных машинах

	
	
	Умения:

Вести процесс обработки информации на ЭВМ 

Выполнять ввод информации в ЭВМ с носителей данных, каналов связи и вывод ее из машины.

Оформлять результаты выполняемых работ.

	
	
	Знания:

Общие принципы разграничения прав доступа к информации в сети

Интернет, обеспечение информационной безопасности.


Раздел 5. Структура образовательной программы

5.1. Учебный план

5.2. Календарный учебный план
Раздел 6. Условия образовательной деятельности

6.1. Требования к материально-техническому оснащению образовательной программы.
6.1.1. Специальные помещения должны представлять собой учебные аудитории для проведения занятий всех видов, предусмотренных образовательной программой, в том числе групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации, а также помещения для самостоятельной работы, мастерские и лаборатории, оснащенные оборудованием, техническими средствами обучения и материалами, учитывающими требования международных стандартов.

Перечень специальных помещений
Кабинеты:
- Социально-экономических дисциплин;
- Иностранного языка (лингафонный);

- Математики;

- Информатики;

- Естественнонаучных дисциплин;

- Метрологии и стандартизации;

- Безопасности жизнедеятельности;
      - Нормативного правового обеспечения информационной безопасности;

- Компьютерный класс;
- Алгоритмизации и программирования;

- Методический.

Лаборатории:
      - Физики;
      - Электроники и схемотехники;

      - Электротехники;

      - Информационно-телекоммуникационных систем и сетей;

      - Защиты информации от утечки по техническим каналам;

      - Программных и программно-аппаратных средств защиты информации.
Мастерские: 

            - Лаборатория технических средств информатизации, или лаборатория информационных технологий; 
            - Мастерская по наладке технологического оборудования по профилю выбираемой рабочей профессии. 

Спортивный комплекс
- спортивный зал.
Залы:

- библиотека, читальный зал с выходом в интернет;
- актовый зал.
6.1.2. Материально-техническое оснащение лабораторий, мастерских и баз практики по специальности 10.02.04 «Обеспечение информационной безопасности телекоммуникационных систем».

Образовательная организация, реализующая программу по специальности 10.02.04 «Обеспечение информационной безопасности телекоммуникационных систем») должна располагать материально-технической базой, обеспечивающей проведение всех видов дисциплинарной и междисциплинарной подготовки, лабораторной, практической работы обучающихся, предусмотренных учебным планом и соответствующей действующим санитарным и противопожарным правилам и нормам. Минимально необходимый для реализации ООП перечень материально- технического обеспечения, включает в себя: 
6.1.2.1. Оснащение кабинетов и лабораторий 
Кабинет социально-экономических дисциплин:

Стол учительский -1 шт.

Стул учительский -1 шт.

Парты учебные -12 шт.

Доска – 1шт.

Шкаф – 1шт.

Компьютер R-Stile Pentium Dual-coree5400 2,7GGh 2Gb, монитор, клавиатура, мышь, колонки-1 шт.

Принтер Canon LBP810.

Кабинет иностранного языка (лингафонный):

Стол учительский -2 шт.

Стул учительский -2 шт.

Кресло – 16 шт.

Стул – 16 шт.

Стол компьютерный – 20 шт.

Компьютер: SIS650GX iC 1700 128DR/20Gb/int vid aud/CD52x/lan/key/mousNet/CM570/G06- 21шт.
Доска маркерная – 2шт.

Проектор ACER – 1шт.

Наушники с микрофоном – 20шт.

Кабинет математики:

Стол учительский -1 шт.

Стул учительский -1 шт.

Парты учебные -12 шт.

Доска – 4шт.

Шкаф – 2шт.

Стеллаж -2 шт.

Компьютер Intel Pentium G2020 2,9GGh 3,46Gb монитор, клавиатура, мышь -1 шт

Принтер HPP1102 -1шт.

Проектор ASER1213 -1шт.

Экран -1шт.

Плакат -7шт

Кабинет информатики:

Стол учительский -1 шт.

Стул учительский  - 1 шт.

Кресло 20 шт.

Стол компьютерный -20 шт.

Компьютер SIS 650 GX iC 1700 128DR/20Gb/int vid aud/CD52x/lan/key/mousNet/CM570/G06 -20 шт
Доска  смарт/маркерная 1 шт.

Проектор BENQ – 1 шт.

Кабинет естественнонаучных дисциплин:

Стол учительский – 2 шт.

Стул учительский – 1 шт.

Парты учебные  - 12 шт.

Доска – 3 шт.

Компьютер RPentium 1,7GGh 512Mb монитор, клавиатура, мышь, колонки -1 шт

Проектор – 1шт.
Кабинет метрологии и стандартизации:
Стол учительский -1 шт.

Стул учительский -1 шт.

Парты учебные -6 шт.

Стол монтажный  -9 шт

Стул ученический -22 шт.

Доска – 1шт.

Шкаф – 9шт.

Стенд – 3шт

Паяльная станция – 10 шт.

Компьютер в комп-те:

 R-StyleProximaSIS 650 GXiC 1700 128DR/20Gb/intvidaud/CD52x/lan/key/mousNet/CM570/G06-1шт.

Кабинет нормативного правового обеспечения информационной безопасности:
Стол учительский -1 шт.

Стул учительский -1 шт.

Парты учебные -15 шт.

Доска -1 шт.

Шкаф встроенный – 1 шт.

Витрина – 1шт.
Компьютер RPentium 1,7GGh 512Mb монитор, клавиатура, мышь, колонки -1 шт

Проектор – 1шт.

Планшет для плакатов – 8шт.

Кабинет безопасности жизнедеятельности:
Стол учительский -2 шт.

Стул учительский -1 шт.

Парты учебные -11 шт.

Стул ученический – 8 шт.

Шкаф – 3 шт.

Доска -1 шт.

Компьютерный стол – 1 шт.

Компьютер в комп-те: R-StylePentium 3,00GGh 512 Mb, монитор, клавиатура, мышь, колонки-1шт.

Принтер Xerox3117 – 1 шт.

ТелевизорAKAI-1 шт.

ВидеоплеерPanasonicSJ30 -1 шт.

DVDSamsung -1шт.

Проектор ACER1213 -1шт.

Экран – 1 шт.

Компьютерный класс: 

Стол учительский -1 шт.

Стул учительский -1 шт.

Кресло  -20 шт.

Стол компьютерный -20 шт.

Компьютер SIS 650 GX iC 1700 128DR/20Gb/int vid aud/CD52x/lan/key/mousNet/CM570/G06 -20 шт
Доска  смарт/маркерная 1 шт.

Проектор BENQ – 1 шт.

Кабинет алгоритмизации и программирования:

Стол учительский -1 шт.

Стул учительский -1 шт.

Парты ученические -10 шт
Доска -1шт.

Компьютер Системный блок Carbon 8xx Intel Core 2Duo E8400 (3GHz,6Mb,1333FSB)/2x*
102 4mbPC6400/160Gb/512Mb GeForce 9600Gt/Intrgrated Audio LaN/2xFan/MTRB ATX
Принтер HPLJ 1020

Методический кабинет:

Стол заседаний-1шт.
Ноутбук – 1шт.

Проектор -1шт.

Экран – 1шт.

Стулья – 12шт.

Диван – 2шт.

Доска – 1шт.

Шкафы -3шт.

Лаборатория «Физики»:
Стол учительский -1 шт.

Стул учительский -1шт.

Парты учебные – 16 шт.

Стенд -8 шт.

Огнетушитель  – 1 шт.

Шкаф – 12 шт.

Проектор BENQ – 1 шт.
Экран  – 1 шт.

Компьютер R-StyleProxima -1шт. 

Телевизор 21”Samsung CS-21

Комплект демонстрационный КДЭ-4 основы радиосвязи -7шт.

Комплект демонстрационный ПЭВ-4 свойства -7шт.

электромагнитных волн (КДЭ-5)-1шт.

Комплект лабораторный КЛЭ электродинамика -7шт.

Комплект демонстрационный КДЭ-2 электромагнетизм- 1шт.

Комплект демонстрационный КДЭ-3 переменный ток-1шт.

Комплект демонстрационный КДЭО электродинамика и оптика – 1шт.

Машина волновая-1шт.

Монитор Green Wood-1шт.

Осциллограф демонстрационный двухканальный (диаг.34см)-1шт.

Прибор ПКЦ-3 многофункциональный -1шт.

Трансформатор универсальный -1шт.

Блок питания высоковольтный БПВ-2шт.
Лаборатория «Электроники и схемотехники»

Стол учительский 1 шт.

Стул учительский -1шт.

Стол компьютерный- 5 шт.

Стул – 9 шт.

Парта – 10 шт.

Стеллаж -1 шт.

Шкаф – 2 шт.

Экран – 1 шт.

Проектор Epson – 1 in/

Плакат – 12 шт.

Стенд – 6 шт.

Компьютер IntelPentiumG2020 2,9GGh 3,46Gb монитор, клавиатура, мышь -5шт

Стенд NIELVISII – National Instruments с системой сбора данных с интерфейсом подключения к ПК, с учебным ПО для симуляции работы эл.схем.  – 4 шт.

Стенд лабораторный по электротехнике с наборами электробезопасных соединительных проводов и перемычек– 9 шт.

Мультиметр – 3 шт.

Генератор сигналов Г3-111 – 1шт.

Генератор сигналов Г5-54 -1шт.

Набор компонентов – 1 компл.

Осциллограф двухканальный – 1 шт.

Источник питания – 1 шт.

Лаборатория «Электротехники»:
Стол учительский 1 шт.

Стул учительский -1шт.

Стол компьютерный- 5 шт.

Стул – 9 шт.

Парта – 10 шт.

Стеллаж -1 шт.

Шкаф – 2 шт.

Экран – 1 шт.

Проектор Epson – 1 in/

Плакат – 12 шт.

Стенд – 6 шт.

Компьютер IntelPentiumG2020 2,9GGh 3,46Gb монитор, клавиатура, мышь -5шт

Стенд NIELVISII – National Instruments с системой сбора данных с интерфейсом подключения к ПК, с учебным ПО для симуляции работы эл.схем.  – 4 шт.

Стенд лабораторный по электротехнике с наборами электробезопасных соединительных проводов и перемычек– 9 шт.

Мультиметр – 3 шт.

Генератор сигналов Г3-111 – 1шт.

Генератор сигналов Г5-54 -1шт.

Набор компонентов – 1 компл.

Осциллограф двухканальный – 1 шт.

Источник питания – 1 шт.

Лаборатория «Информационно-телекоммуникационных систем и сетей»:
Стол учительский
-2шт.

Парты ученические
-13 шт.

Стул учительский 
-2 шт.

Доска
-1 шт.

Огнетушитель -
1 шт.

Стенды- 
6 шт.

Шкаф секционный
-2 шт.

Анализатор универсальный 
АСК-4106(100МГц, 2кан.+генератор, USB) 

Вольтметр 1
GDM8145  - 3 шт.

Вольтметр 1
GVT-417B- 2 шт

Генератор 1
GAG-810- 3 шт

Генератор 1
GRG-450B – 3 шт.

Компьютер 1
В комплекте: СБ - R style монитор Belinea, клавиатура, мышь, колонки.

Компьютер 2
R-St Pr iC

1700/Sis650/128Mb/40Gb/intvid/intaud/intLan/FDD/D904/keyb/ScrMaus/GWood15 

Компьютер 3 
СБ ASUS  111733, мышь, коврик, клавиатура 104 key 

Монитор
Green Wood 15”CRT CM570T

Мультиметр
АРРА-205

Осциллограф 1
GOS-620FG (20МГц, 2кан.)

Осциллограф 2
GOS-620FG (20МГц, 2кан.)

Осциллограф 3
GOS-620FG (20МГц, 2кан.)

Осциллограф виртуальный 
АСК-3152

АЦП
Скоростной для параллельного порта

Частотомер 1
GFC801oH – 3 шт

Комплекс СКС – 1 комплект

Лаборатория «Защиты информации от утечки по техническим каналам»:
Стол компьютерный -12 шт.

Стул ученический -23 шт.

Компьютер CoreDuo в комплекте – 10 шт.

Измеритель ЭМИ – 2 шт

Генератор зашумления -1 шт.

АПМДЗ «Криптон – 10 шт.

Шифратор сетевой – 2 шт.

Стенд «ОПС АСТРА» -1 шт.

Стенд ОПС»Болид» - 1шт.

Стенд СКУД  - 1 шт

Стенд СКУД УчтехПрофи – 1 шт.

Система видеонаблюдения:

Видеорегистратор Поливизион -6 шт

Видеокамера аналоговая -56 шт.
Лаборатория «Программных и программно-аппаратных средств защиты информации»:

Стол учительский -1 шт.

Стул учительский -1 шт.

Парты учебные -10 шт.

Стол компьютерный -10 шт

Стул ученический -18 шт.

Доска – 1шт.

Сейф – 1шт.

Стенд – 2шт.

Сервер -1 шт

Компьютерный терминальный класс -1 компл(10 раб.мест)

Е-токен -10 шт

Рутокен-Веб -1 шт

Рутокен –Пинпад -1 шт.

Рутокен ЭЦП -1 шт

Рутокен –Блютуз -1 шт.

Комплект IP-видеонаблюдения 2 комп.

Стенд АргусСпектр Стрелец -1 компл.

СКУД IronLogic -4 компл.
6.2. Требования к кадровым условиям реализации образовательной программы.
Реализация образовательной программы обеспечивается педагогическими работниками образовательной организации, а также лицами, привлекаемыми к реализации образовательной программы на условиях гражданско-правового договора, в том числе из числа руководителей и работников организаций, направление деятельности которых соответствует области профессиональной деятельности 06 Связь, информационные и коммуникационные технологии, 12 Обеспечение безопасности  и имеющих стаж работы в данной профессиональной области не менее 3 лет.

Квалификация педагогических работников образовательной организации должна отвечать квалификационным требованиям, указанным в профессиональном стандарте «Педагог профессионального обучения, профессионального образования и дополнительного профессионального образования», утвержденном приказом Министерства труда и социальной защиты Российской Федерации от 8 сентября 2015 г. № 608н.

Педагогические работники, привлекаемые к реализации образовательной программы, должны получать дополнительное профессиональное образование по программам повышения квалификации, в том числе в форме стажировки в организациях, направление деятельности которых соответствует области профессиональной деятельности 06 Связь, информационные и коммуникационные технологии, 12 Обеспечение безопасности, не реже 1 раза в 3 года с учетом расширения спектра профессиональных компетенций.

Доля педагогических работников (в приведенных к целочисленным значениям ставок), обеспечивающих освоение обучающимися профессиональных модулей, имеющих опыт деятельности не менее 3 лет в организациях, направление деятельности которых соответствует области профессиональной деятельности 06 Связь, информационные и коммуникационные технологии, 12 Обеспечение безопасности в общем числе педагогических работников, реализующих образовательную программу, должна быть не менее 25 процентов.

6.3. Расчеты нормативных затрат оказания государственных услуг по реализации образовательной программы
Расчеты нормативных затрат оказания государственных услуг по реализации образовательной программы осуществляются в соответствии с Методикой определения нормативных затрат на оказание государственных услуг по реализации образовательных программ среднего профессионального образования по специальности и укрупненным группам специальности, утвержденной Минобрнауки России 27 ноября 2015 г. № АП-114/18вн.
Нормативные затраты на оказание государственных услуг в сфере образования по реализации образовательной программы включают в себя затраты на оплату труда преподавателей и мастеров производственного обучения с учетом обеспечения уровня средней заработной платы педагогических работников за выполняемую ими учебную (преподавательскую) работу и другую работу в соответствии с Указом Президента Российской Федерации от 7 мая 2012 г. № 597 «О мероприятиях по реализации государственной социальной политики».
